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Scopul si obiectivele lucrarii: Scopul tezei il constituie investigarea complexa a metodicii
criminalistice privind cercetarea infractiunilor de abuz sexual fatd de copii prin utilizarea
tehnologiilor informationale in vederea fundamentarii unor practici inovatorii corespunzatoare
noilor provocari de manifestare a criminalitatii. Obiective: studierea practicii de investigare a
infractiunilor legate de abuz sexual si exploatare sexuald a copiilor comise prin utilizarea
tehnologiilor informationale; elaborarea structurii si continutului caracteristicii criminalistice a
infractiunilor legate de abuz sexual si exploatare sexuald a copiilor prin utilizarea tehnologiilor
informationale, identificarea circumstantelor care urmeaza a fi stabilite la cercetarea abuzului
sexual In privinta copiilor prin utilizarea tehnologiilor informationale; identificarea
particularitatilor tacticii de efectuare a actiunilor concrete de investigare; formularea
recomandarilor menite sd imbunatateasca eficacitatea detectarii, depistdrii si investigarii
infractiunilor din categoria analizata, etc.

Noutatea si originalitatea stiintifica: Noutatea stiintificd a prezentei cercetarii derivd din
faptul ca reprezinta prima cercetare exhaustiva a infractiunilor de abuz sexual fata de copii prin
intermediul tehnologiilor informationale. Teza contribuie la analiza criticd dintr-o noua
perspectiva doctrinara, oferind suport teoretic si aplicativ pentru domeniul de referinta.

Rezultatele obtinute se concretizeaza in tezele stiintifice principale promovate spre
sustinere si in problema stiintificd importanta solutionata care constd in conturarea cadrului
criminalistic in cauzele privind abuzul sexual fata de copii prin utilizarea tehnologiilor
informationale, fundamentarea stiintifici a algoritmului actiunilor de urmarire penald si a
masurilor speciale de investigatii, fapt de natura sa contribuie la eficientizarea acestui proces in
ansamblul general de combatere a infractiunilor vizate.

Semnificatia teoretica a tezei: Cercetarea contribuie semnificativ la dezvoltarea teoriei
criminalistice prin aprofundarea metodelor de investigare a infractiunilor de abuz si exploatare
sexuald a copiilor comise prin intermediul tehnologiilor informationale. Lucrarea clarifica si
structureazd tacticile si metodologiile existente, adaptandu-le la noile realitdti tehnologice si
propunand proceduri inovatoare pentru investigarea eficientd a acestor infractiuni.

Valoarea aplicativa a tezei: Rezultatele cercetarii si concluziile autorului vor fi promovate
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Implementarea rezultatelor stiintifice: Concluziile formulate in cadrul tezei de doctorat
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subiectul urmaririi penale in cazurile privind abuzul sexual a copiilor prin utilizarea tehnologiilor
informationale si ca instrumentar pentru lucratorii practicieni in domeniul dreptului in latura
cercetdrii si descoperirii infractiunilor de acest gen.
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Purpose and Objectives of the Thesis: The purpose of the thesis is to conduct a
comprehensive investigation of the forensic methodology for examining sexual abuse offenses
against children perpetrated through the use of informational technologies, with the aim of
developing innovative practices tailored to the new challenges posed by criminal behavior. The
objectives include: analyzing the investigative practices regarding offenses involving sexual abuse
and exploitation of children committed using informational technologies; developing the structure
and content of the forensic profile of offenses involving sexual abuse and exploitation of children
through informational technologies; ildentifying the circumstances to be established during the
investigation of child sexual abuse committed using informational technologies; determining the
tactical particularities of specific investigative actions; formulating recommendations aimed at
improving the effectiveness of detecting, addressing, and investigating offenses of this nature,
among others.

Scientific Novelty and Originality: The scientific novelty of this research lies in its status
as the first comprehensive study of child sexual abuse offenses committed through informational
technologies. The thesis offers critical analysis from a new doctrinal perspective, providing
theoretical and practical support for the field of reference. The results are reflected in the main
scientific theses submitted for defense and the important scientific problem addressed, which is
the delineation of the forensic framework for cases of child sexual abuse committed through
informational technologies, along with the scientific foundation of the algorithm for criminal
investigation actions and special investigative measures, thereby contributing to the overall
efficiency of combating these offenses.

Theoretical Significance of the Thesis: The research significantly contributes to the
development of forensic theory by deepening the methods for investigating child sexual abuse and
exploitation offenses perpetrated through informational technologies. The work clarifies and
structures existing tactics and methodologies, adapting them to the new technological realities
while proposing innovative procedures for effectively investigating these offenses.

Applied Value of the Thesis: The research results and the author’s conclusions will be
promoted and disseminated through various methods and applied in both research activities and
the practical work of judicial bodies. The research findings have been published in various
scientific journals and presented at national and international conferences.

Implementation of Scientific Results: The conclusions formulated in the doctoral thesis
can provide substantial support in drafting and refining regulations on the subject of criminal
investigation in cases of child sexual abuse committed through informational technologies. They
also serve as a practical toolkit for professionals in the field of law, particularly in investigating
and uncovering such offenses.
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INTRODUCERE

Actualitatea si importanta problemei abordate. In contextul actual al dezvoltarii
accelerate a societdtii, Internetul a devenit un element indispensabil In educatie, munca si
comunicare. Acest mediu digital, cu multiplele sale fatete, inclusiv adresele de e-mail, retelele
sociale si platformele de intalniri, ocupd o parte semnificativa a vietii cotidiene. Insi, odata cu
acest progres tehnologic, se manifestd si o crestere a activitatii infractionale comise prin
intermediul calculatoarelor si retelelor informatice!, cunoscuti sub denumirea de criminalitate
cibernetica.

Problematica infractiunilor sexuale Impotriva minorilor continud sa atraga atentia publicului,
avand un impact profund asupra societdtii, fiind considerate printre cele mai grave forme de
criminalitate. Aceste infractiuni vizeaza segmentul cel mai vulnerabil al populatiei — copiii. La
nivel international, protectia drepturilor copiilor si asigurarea sanatdtii si bunastarii acestora
reprezintd prioritati majore, subliniind importanta globala a acestui subiect.

Dezvoltarea rapida a tehnologiilor informationale si accesul facil la internet au creat noi
oportunitati pentru infractori de a exploata vulnerabilitatile copiilor. Metodele traditionale de
investigare s-au dovedit adesea insuficiente in fata acestui fenomen complex si dinamic. Intrucat
varsta utilizatorilor de tehnologii digitale scade, tot mai multi copii si adolescenti interactioneaza
online fard a cunoaste identitatea reald a celor cu care comunica. Din acest motiv, statisticile
internationale indica o crestere alarmantd a infractiunilor de naturd sexuald impotriva copiilor
comise prin intermediul internetului, fenomen care afecteaza si Republica Moldova.

Avand in vedere aceasta realitate, devine esentiald elaborarea si perfectionarea unor
metodologii de investigare adaptate specificitatii infractiunilor comise prin intermediul
tehnologiilor digitale. Aceastd cercetare se concentreazd pe dezvoltarea unor tehnici avansate de
descoperire, fixare, ridicare si examinare a urmelor electronice, identificarea vulnerabilitatilor
legislative si consolidarea cooperarii internationale necesare pentru combaterea acestor infractiuni.

Protectia eficientd a minorilor si asigurarea justitiei pentru victime impun o adaptare
continud a metodologiei de investigare, menita sd tind pasul cu evolutia metodelor utilizate de
infractori. Aceasta cercetare contribuie la Tmbunatatirea cadrului teoretic si practic, esential pentru
o interventie eficientd in prevenirea si investigarea abuzului si exploatarii sexuale a copiilor in
mediul online.

Actualitatea si relevanta prezentei teze rezida in identificarea solutiilor pentru diverse
probleme tactico-organizatorice legate de investigarea infractiunilor de abuz sexual si exploatare
sexuala a copiilor prin utilizarea tehnologiilor informationale. In contextul unei lipse de studii

teoretice si practice detaliate In cercetdrile autohtone si a nevoii de elaborare a unui algoritm

1 https://www.forbes.com/advisor/education/it-and-tech/cybersecurity-statistics/ accesat 28.08.2024
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specific de aplicare a tacticii si metodologiei de investigare a acestor infractiuni, aceasta cercetare
isi propune sd umple acest gol, oferind un cadru metodologic destinat sa sprijine investigarea
acestor infractiuni in spatiul virtual.

Desi exista lucrari care trateaza aspecte ale criminalitatii informatice, literatura autohtond nu
exploreaza in profunzime tacticile si metodologiile criminalistice necesare pentru combaterea
eficientd a abuzului si exploatdrii sexuale a minorilor in mediul online, nici metodologia de
neutralizare a obstacolelor care afecteaza desfasurarea procesului penal in astfel de cazuri.

Descrierea situatiei in domeniul de cercetare si identificarea problemelor de cercetare.
Cercetarile intreprinse se fundamenteaza pe analiza doctrinei, legislatiei si practicii de urmarire
penala relevante pentru domeniul abordat. Dat fiind ca investigarea abuzului sexual si exploatarii
sexuale a minorilor prin intermediul tehnologiilor informationale constituie un domeniu relativ
nou pentru Republica Moldova, la momentul redactarii acestei lucrari, nu a fost identificata o baza
teoreticad robusta si consacrata. Din acest motiv, studiul s-a bazat pe contributiile criminalistilor
autohtoni in ceea ce priveste notiunile si aspectele criminalistice generale, precum si pe cercetarile
legate de legitatile criminalistice in investigarea infractiunilor similare, cum ar fi traficul de copii,
traficul de fiinte umane, hartuirea sexuala si proxenetismul.

Un aspect central al cercetdrii il constituie complexitatea tehnologicd a infractiunilor,
manifestatd prin utilizarea unor mijloace avansate de comunicare si stocare a datelor, care
complica procesul de identificare si urmdrire penald a autorilor acestor fapte. De asemenea, ritmul
accelerat al evolutiei tehnologice impune o actualizare constantd a metodelor de investigatie, ceea
ce genereazi probleme legate de adaptabilitatea si eficienta organelor de aplicare a legii. In plus,
protejarea drepturilor victimelor minore in cadrul unor investigatii care implica tehnologie digitala
adaugd un nivel suplimentar de dificultate, necesitand o abordare sensibild si echilibratd intre
nevoia de a colecta dovezi si respectarea intimitatii si demnitatii copiilor.

Problema stiintifica importantd solutionatd prin aceasta cercetare constd in elaborarea unei
metodologii de investigare criminalistica a infractiunilor de abuz sexual a copiilor prin utilizarea
tehnologiilor informationale. Aceasta contributie a condus la identificarea si dezvoltarea unor
metode si instrumente, facilitdnd aplicarea lor eficienta in investigarea acestor infractiuni specifice
si asigurand protectia corespunzatoare a victimelor.

Scopul lucririi. Scopul tezei este cercetarea complexa a metodicii criminalistice privind
cercetarea infractiunilor de abuz sexual fata de copii prin utilizarea tehnologiilor informationale in
vederea evaludrii necesitatilor de perfectionare a legislatiei de profil, propunerii solutiilor de
imbunatatire a acesteia, de promovare a bunelor practici si de eficientizare a procesului de

investigare, implicit pentru a raspunde provocarilor generate de noile forme de criminalitate.
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Obiectivele cercetirii. In vederea realizarii scopului, atat in aspect teoretic cat si in aspect
practic, au fost trasate urmatoarele obiective:

- evaluarea cercetarilor si a literaturii de specialitate referitoare la metodica de cercetare a
infractiunilor legate de abuz sexual si exploatare sexuald a minorilor comise prin intermediul
tehnologiilor informationale;

- studierea practicii de investigare a infractiunilor legate de abuz sexual si exploatare sexuala
a copiilor comise prin utilizarea tehnologiilor informationale;

- elaborarea structurii si continutului caracteristicii criminalistice a infractiunilor legate de
abuz sexual si exploatare sexuald a copiilor prin utilizarea tehnologiilor informationale,
identificarea corelatiilor dintre elementele sale si demonstrarea semnificatiei sale practice;

- stabilirea particularitatilor depistarii semnelor infractiunii si inceperea urmaririi penale pe
cauze legate de abuzul sexual si exploatare sexuala a copiilor comise prin utilizarea tehnologiilor
informationale;

- identificarea circumstantelor care urmeaza a fi stabilite la cercetarea abuzului sexual in
privinta copiilor prin utilizarea tehnologiilor informationale;

- identificarea situatiilor tipice de urmarire penala care apar la etapa initiala si ulterioara de
cercetare a categoriei de infractiuni analizate, elaborarea unui sistem de actiuni ale investigatorului
in fiecare dintre aceste situatii;,

- studierea aspectelor legate de cooperarea eficienta a investigatorului cu organele nationale
st internationale in investigarea cazurilor penale din categoria analizata;

- identificarea particularitatilor tacticii de efectuare a actiunilor concrete de investigare a
infractiunilor din categoria analizatd si formularea de recomandari adecvate pentru organele de
urmarire penala;

- formularea recomandarilor menite sd Imbunatateasca eficacitatea detectarii, depistarii si
investigdrii infractiunilor din categoria analizata.

Ipoteza de cercetare. Ipoteza acestei cercetari se fundamenteaza pe premisa ca dezvoltarea
si aplicarea unei metodici criminalistice specifice si adaptate pentru investigarea infractiunilor de
abuz sexual a minorilor prin utilizarea tehnologiilor informationale va conduce la o crestere
semnificativa a eficientei procesului de investigare, permitand o colectare mai riguroasa si rapida
a probelor de natura electronica, asigurand in acelasi timp protectia adecvatd a drepturilor
victimelor minore. Aceastd ipoteza presupune cd, prin identificarea si solutionarea lacunelor
existente in legislatia de profil si prin Imbunatitirea competentelor organelor judiciare, se va
realiza o investigare mai eficienta si adaptata noilor realititi tehnologice, elaborandu-se, in acest

sens, o metodologie criminalisticd corespunzatoare.
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Noutatea si originalitatea stiintificd. Noutatea si originalitatea stiintifica a rezultatelor
obtinute in cadrul acestei teze deriva din faptul ca reprezinta prima cercetare stiintifica exhaustiva
a infractiunilor de abuz sexual si exploatare sexuald a copiilor comise prin intermediul
tehnologiilor informationale in contextul Republicii Moldova. Aceastd cercetare aduce o
contributie semnificativd Tn domeniu prin analiza detaliatd si evaluarea criticd a perspectivei
doctrinare existente, oferind astfel un suport teoretic si aplicativ valoros atdt pentru practicienii din
domeniu, cat si pentru teoreticieni. Studiul avanseaza prin dezvoltarea si propunerea unor
metodologii inovatoare pentru investigarea infractiunilor de abuz sexual si exploatare sexuala a
minorilor. Aceste metodologii sunt adaptate specificititilor tehnologiilor digitale utilizate in
comiterea acestor infractiuni, abordand complexitatea si provocarile intampinate de autoritatile de
aplicare a legii. Rezultatele cercetarii contribuie la imbunatatirea cadrului teoretico-metodic
existent, oferind solutii concrete pentru lacunele identificate in legislatia de profil si 1n practica.
Prin aceastd abordare integratd, teza nu doar ca identifica si analizeaza problemele curente, dar
propune si solutii viabile pentru optimizarea procesului de investigare, subliniind importanta unei
actualizari continue a metodelor si tehnicilor de investigare in raport cu evolutia rapida a
tehnologiilor informationale. Aceasta cercetare reprezinta un demers esential pentru dezvoltarea
unui cadru metodologic adecvat, ce va contribui la eficientizarea procesului de prevenire si
investigare a abuzurilor sexuale comise asupra minorilor in mediul online, reflectind astfel
relevanta si originalitatea sa in contextul actual.

Importanta teoretici. Importanta teoreticad a acestei cercetari rezida in aprofundarea si
elaborarea metodelor de investigatie a infractiunilor de abuz sexual si exploatare sexuala a copiilor
comise prin intermediul tehnologiilor informationale, un subiect cu relevanta majora in domeniul
criminalisticii. Lucrarea contribuie la dezvoltarea teoriei criminalistice printr-o sinteza
comprehensivd a realizarilor 1n tehnica, tactica si metodica investigatiei, integrand aspecte
esentiale din procedura penald, activitatea specialda de investigatii, cooperarea nationala si
internationala.

Studiul ofera o clarificare si o structurare a tacticilor si metodicilor existente, adaptandu-le
la noile realitdti tehnologice si identificAind proceduri inovatoare necesare pentru investigarea
eficientd a infractiunilor. Acest demers contribuie la Tmbogatirea literaturii de specialitate cu
concepte si tehnici noi, care sunt valoroase atat pentru teoreticieni, cét si pentru practicieni.

Prin analiza detaliatd a modului in care tehnologiile digitale sunt utilizate pentru comiterea
abuzurilor sexuale, lucrarea evidentiaza specificitdtile si provocarile asociate cu aceste infractiuni.
Aceasta permite formularea unor pozitii clare si identificarea unor tactici si metode concrete,

adaptabile in investigarea acestor infractiuni complexe. De asemenea, cercetarea propune solutii
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pentru problemele generate de inconsecventele sau ambiguitatile normative, contribuind astfel la
eficientizarea procesului de investigare.

Importanta acestei cercetdri se reflectd si in impactul direct asupra politicilor publice si
juridice, oferind argumente teoretice solide care pot influenta revizuirea si actualizarea cadrului
normativ. Astfel, cercetarea permite o mai buna aliniere a legislatiei la realitatile contemporane si
la nevoile de protectie a copiilor in fata abuzurilor comise prin intermediul tehnologiei. Prin aceste
contributii, studiul Tmbogateste in mod semnificativ cadrul teoretic si aplicativ al investigarii
infractiunilor informatice de abuz sexual, avand un impact deosebit asupra eficientei si
adaptabilitatii masurilor legale si de protectie.

Metodologia de cercetare. Pentru a realiza o cercetare obiectiva si cuprinzatoare privind
investigarea infractiunilor de abuz fatd de copii prin utilizarea tehnologiilor informationale, in
aceasta lucrare au fost utilizare o serie de metode de cercetare, printre care: metoda logica (bazata
pe analiza inductivd si deductivd); metoda comparativa (utilizatd pentru a studia materiale
stiintifice legate de metodologia si tactica investigdrii infractiunilor analizate, publicate atat in
Republica Moldova, cat si in alte state); metoda sistemica (aplicatd pentru examinarea actelor
juridice nationale si internationale); metoda empiricd (care implica analiza practicii nationale de
investigare a infractiunilor in cauza, realizatd de cétre autor pe parcursul elaborarii lucrarii).

Sumarul compartimentelor tezei. Teza elaboratda are urmatoare structura: adnotari in
limbile roména, engleza si rusa, lista abrevierilor, introducere, patru capitole divizate in sectiuni,
concluzii generale si recomandari, urmat de o bibliografie din 222 titluri, declaratia privind
asumarea raspunderii, CV-ul autorului.

in Capitolul | cu denumirea ,, Analiza situatiei in domeniul cercetdrii criminalistice a
abuzului sexual in privinta copiilor prin utilizarea tehnologiilor informationale” este efectuata
analiza materialelor stiintifice internationale si a materialelor stiintifice publicate in Republica
Moldova relevante pentru abordarea si elucidarea metodicii cercetarii abuzului sexual in privinta
copiilor prin utilizarea tehnologiilor informationale. In special, se acordi atentie deosebitd
cercetarilor recente in domeniul analizat. Au fost analizate lucrarile unor autori, precum: Russu
Sergiu, Botezatu Elena, Osoianu Tudor, Ostavciuc Dinu, Odagiu lurie, Rusnac Constantin,
Covalciuc lon, Pantea Andrei, Sorin Radulescu, Kemal Veli Agar, Carjan Lazar, Carp Simion,
Osadcii Cornel, Dolea Igor, Dongoroz Vintila, Purici Svetlana, Vizdoga lon, Roman Dumitru,
Donciu Anatolie, Abramova Svetlana, Zaharov Nicolai, Lomakina Alla, Haliullina Aiguli,
lablokov Nicolai, Vitalie Jitariuc, Nicolae Sfetcu etc.

Capitolul 11, intitulat ,, Organizarea cercetarii abuzului sexual in privinta copiilor prin

utilizarea tehnologiilor informationale”, exploreaza in mod detaliat caracteristica criminalistica,
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circumstantele ce urmeaza a fi stabilite si cooperarea organelor judiciare la cercetarea acestui tip
de infractiuni, prin abordari metodice si riguroase pentru a asigura eficacitatea investigatiei.

Caracteristica criminalistica a abuzului sexual asupra minorilor prin utilizarea tehnologiilor
informationale include analiza modului de operare (modus operandi) specific infractorilor
cibernetici, a personalititii acestora si a vulnerabilititilor exploatate in cazul victimelor.
Infractiunile de acest tip prezintd particularitati distincte, care trebuie abordate prin prisma unei
analize detaliate a circumstantelor in care sunt comise. Modul de comitere a infractiunii implica
de obicei utilizarea unor tehnici avansate de manipulare psihologicd si sociald, insotite de
exploatarea anonimitatii si a accesului global oferit de tehnologiile informationale. Infractorii isi
planificd atent activitatile, folosindu-se de durata si frecventa interactiunilor virtuale pentru a-si
crea un control psihologic asupra victimelor, ceea ce necesitd o atentie deosebitd in cadrul
procesului de investigare.

In cadrul cercetirii, o atentie deosebiti este acordatd identificirii si documentarii
circumstantelor esentiale pentru stabilirea infractiunii, cum ar fi metodele utilizate pentru a accesa
si a distribui materialele ilegale, precum si identificarea punctelor de contact virtuale intre victima
si agresor. Se analizeaza datele personale ale victimei si infractorului, acestea fiind esentiale pentru
reconstituirea dinamicii infractiunii si pentru profilarea exacta a persoanelor implicate. Capitolul
abordeaza, de asemenea, obligatiile si competentele organelor judiciare din Republica Moldova in
investigarea acestui tip de infractiuni. Se analizeaza cadrul normativ aplicabil, precum si
provocdrile specifice intampinate de organele de drept in colectarea si conservarea probelor de
naturd electronicd. Datoritd naturii cibernetice a infractiunilor, competentele organelor judiciare
trebuie si fie extinse si adaptate pentru a face fatd noilor realititi tehnologice. In acest context, se
subliniaza necesitatea cooperdrii internationale, avand in vedere caracterul transnational al acestor
infractiuni, ce impune coordonarea eforturilor Intre diferite agentii.

Capitolul detaliaza si importanta investigarii amanuntite a starii de sanatate si a sprijinului
psihologic acordat victimei. Avand in vedere impactul psihologic profund pe care abuzul sexual il
poate avea asupra minorilor, este imperativ ca organele de urmarire penala sa colaboreze
indeaproape cu specialisti In psihologie si asistenta sociald, pentru a asigura protectia adecvatd a
victimelor si pentru a facilita recuperarea acestora. Totodata, starea de sanatate a victimei poate
oferi indicii valoroase pentru stabilirea duratei abuzului si a metodelor folosite de agresor.

Acest capitol oferd o analizd comprehensiva si riguroasa a investigarii abuzului sexual
asupra minorilor prin utilizarea tehnologiilor informationale, integrand elemente esentiale din
domeniul criminalisticii si subliniind necesitatea unei abordari coordonate si bine fundamentate
juridic pentru a asigura protectia drepturilor minorilor si pentru a eficientiza combaterea acestei

forme complexe de criminalitate.
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Capitolul 111 al tezei, intitulat ,, Metode de depistare a abuzului sexual in privinta copiilor
prin utilizarea tehnologiilor informationale” se axeaza pe modalititile de identificare si
investigare a infractiunilor de abuz si exploatare sexuala a minorilor 1n mediul online. Acest capitol
abordeaza detaliat particularittile procesului de depistare a semnelor infractionale si evidentiaza
rolul esential al tehnologiilor digitale in descoperirea si colectarea probelor relevante.

Etapele initiale ale urmaririi penale sunt esentiale pentru stabilirea directiei de investigare si
pentru identificarea rapida a indiciilor criminalistice. In acest context, se subliniazi importanta
utilizarii unor tehnici avansate de analiza a datelor digitale, care permit depistarea activitatilor
suspecte si a materialelor compromitatoare distribuite sau accesate in mediul virtual. Totodata,
procesul de colectare a probelor trebuie sa respecte rigorile legale, pentru a asigura validitatea
acestora in fata instantelor de judecata. In acest sens, metodele de investigare cibernetici joaci un
rol crucial, permitand organelor de urmarire penala sa obtina informatii critice, cum ar fi istoricul
de navigare, continutul comunicatiilor electronice si datele de localizare geografica ale suspectilor.

Capitolul analizeaza, de asemenea, colaborarea interinstitutionald si internationald, esentiald
in investigarea infractiunilor de abuz sexual asupra minorilor, care adesea implicd retele
transfrontaliere. Cooperarea intre organele de urmarire penala si alte institutii, inclusiv organizatii
internationale si agentii specializate, este vitald pentru asigurarea unei investigatii eficiente.
Aceasta implica schimbul de informatii, coordonarea operatiunilor si utilizarea resurselor comune
pentru a depista si a desfiinta retelele de criminalitate cibernetica implicate in exploatarea sexuala
a minorilor. In cadrul capitolului sunt identificate si diverse situatii tipice de urmrire penala care
servesc drept model pentru organizarea si desfasurarea unor operatiuni tactice. Fiecare etapa a
investigatiei este structuratd pentru a maximiza eficacitatea probatoriului si pentru a asigura
respectarea drepturilor procedurale ale tuturor partilor implicate.

Acest compartiment al tezei oferd o abordare practica si metodologicd a investigarii abuzului
sexual si a exploatarii sexuale a copiilor prin utilizarea tehnologiilor informationale, subliniind
importanta unei colaborari eficiente si a utilizarii tehnologiilor avansate in procesul de depistare si
urmarire penald. Prin analiza metodelor specifice de investigare, capitolul contribuie la dezvoltarea
unor practici eficiente si adaptate la complexitatea acestor infractiuni, asigurand astfel protectia
minorilor si eficienta actului de justitie.

Capitolul IV al tezei, intitulat , Particularitatile efectudrii actiunilor procesuale si a
masurilor speciale de investigatii in cazul abuzului sexual in privinta copiilor prin utilizarea
tehnologiilor informationale, ” se concentreaza pe aspectele tactice specifice urmaririi penale in
investigarea infractiunilor de abuz si exploatare sexuala a minorilor comise prin intermediul

tehnologiilor informationale. Acest capitol examineaza in detaliu modul de desfasurare a

15



principalelor actiuni de urmadrire penald, precum audierea, prezentarea spre recunoastere,
administrarea probelor materiale si aplicarea masurilor speciale de investigatie.

Un aspect esential al acestui capitol il constituie analiza modului in care aceste actiuni sunt
adaptate la specificul infractiunilor cibernetice care implica victime minore. In cazul audierii
victimelor, de exemplu, se subliniazd importanta utilizarii unor tehnici speciale, menite sa
minimizeze trauma psihologica si sd protejeze interesele minorilor. Audierea trebuie sd fie
realizatd intr-un mediu sigur si cu participarea unor specialisti, cum ar fi psihologi sau asistenti
sociali, care pot facilita comunicarea eficientd si corectd a faptelor, avand in vedere varsta si
vulnerabilitatea victimelor.

In ceea ce priveste prezentarea spre recunoastere, capitolul subliniazi necesitatea unei
pregdtiri prealabile adecvate, care sd tind cont de particularitatile psihologice ale victimelor
minore. Totodata, procesul de administrare a probelor materiale, cum ar fi materialele de natura
electronica sau inregistrarile electronice, este analizat din perspectiva respectdrii normelor
procesuale si a asigurarii integritatii acestora, pentru a le face admisibile in instanta.

Un alt element central discutat in acest capitol este utilizarea masurilor speciale de
investigatie, cum ar fi identificarea abonatului, interceptarile comunicatiilor sau monitorizarea
activitatilor online, care sunt esentiale pentru stringerea probelor in cazurile de abuz sexual si
exploatare a minorilor. Aceste masuri necesitd o justificare solida si trebuie implementate cu
respectarea stricta a normelor legale, pentru a proteja drepturile fundamentale ale persoanelor
implicate. Capitolul exploreaza si specificul folosirii cunostintelor speciale in investigarea
infractiunilor de acest tip. Astfel, implicarea expertilor in domeniul tehnologiilor informationale
este cruciald pentru identificarea si analizarea probelor de naturd electronicd, precum si pentru
reconstituirea modului de operare al infractorilor. Cunostintele avansate in IT si criminalistica sunt
indispensabile pentru a descifra metodele sofisticate folosite de infractori si pentru a asigura o
investigatie riguroasa si eficienta.

Un aspect important abordat in capitol este identificarea si analiza lacunelor, divergentelor
st coliziilor existente in cadrul normativ actual. Aceste deficiente legislative pot afecta negativ
desfasurarea investigatiilor si, prin urmare, capitolul propune o serie de modificari si completari
legislative menite sa imbunatateasca cadrul juridic. Revizuirea normelor procesual-penale si
adaptarea acestora la realitdtile infractiunilor cibernetice este considerata esentiala pentru a asigura
eficienta si legalitatea actiunilor de urmarire penala.

Acest capitol ofera o analiza detaliata si practica a tacticilor de investigatie in cazurile de
abuz sexual asupra minorilor comise prin utilizarea tehnologiilor informationale, subliniind
necesitatea unei abordari adaptate si a unei legislatii moderne care sa rdspunda provocarilor impuse

de criminalitatea cibernetica.
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Implementarea rezultatelor stiintifice. Implementarea rezultatelor stiintifice in contextul
cercetarii privind metodica si tactica investigarii infractiunilor de abuz sexual si exploatare sexuala
a minorilor comise prin intermediul tehnologiilor informationale are o importanta semnificativa,
atat din perspectiva teoretica, cat si din cea practica. Rezultatele obtinute in cadrul acestei cercetari
contribuie substantial la dezvoltarea unui cadru metodologic si tactic adecvat, necesar pentru
abordarea complexitatilor specifice acestor tipuri de infractiuni, care au un impact profund asupra
victimelor si societatii.

Astfel, baza teoretica si concluziile elaborate 1n aceasta lucrare pot fi integrate in programele
de formare initiala si continud destinate studentilor, masteranzilor si doctoranzilor din cadrul
facultatilor de drept, oferind o perspectivd actualizatd si complexd asupra fenomenului
criminalitatii cibernetice legate de abuzul sexual asupra minorilor. Aceste cunostinte sunt esentiale
pentru formarea unor profesionisti capabili sd raspunda eficient provocdarilor impuse de noile
tehnologii si sa aplice corect procedurile legale si investigationale.

In acelasi timp, rezultatele acestei cercetiri sunt deosebit de valoroase pentru programele de
formare continud a procurorilor, judecatorilor si a altor specialisti din domeniul juridic, care sunt
direct implicati in investigarea si solutionarea acestor tipuri de infractiuni. Prin includerea acestor
rezultate In programele de formare, se poate imbunatati capacitatea practicienilor de a identifica si
interpreta corect probele electronice, de a utiliza tehnicile adecvate in audierea victimelor si
suspectilor, si de a aplica masurile speciale de investigatie Intr-un mod eficient si legal.

De asemenea, rezultatele cercetarii sunt reflectate in articole stiintifice publicate in reviste
de specialitate, contribuind astfel la extinderea cunostintelor in domeniu si oferind o baza solida
pentru viitoare studii si cercetari. Prezentarile si comunicarile sustinute la conferinte stiintifice
nationale si internationale au permis diseminarea acestor rezultate catre un public larg de specialisti
si cercetatori, facilitind schimbul de idei si bune practici in domeniul investigarii abuzului sexual
online a copiilor prin utilizarea tehnologiilor informationale.

Implementarea acestor rezultate in activitatea practica a organelor de urmarire penald,
procuraturd si instantelor de judecata este esentiala pentru imbunatatirea calitdtii actului de justitie.
Integrarea metodicilor si tacticilor propuse in procesul de investigare va contribui la eficientizarea
actiunilor procesuale si la protejarea drepturilor victimelor, asigurdnd totodatd o aplicare corecta
si proportionala a legii.

Avand 1n vedere complexitatea si importanta tematicii abordate, diseminarea si aplicarea
concluziilor cercetarii sunt prioritdti pentru autor, fiind realizate prin diverse metode si canale, atat
in mediul academic, cat si In practica, cu scopul de a imbunatati continuu metodologiile de
investigare si de a contribui la dezvoltarea unui cadru legislativ si procedural adecvat provocarilor

impuse de infractiunile cibernetice.
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1. ANALIZA SITUATIEI iN DOMENIUL CERCETARII CRIMINALISTICE A
ABUZULUI SEXUAL IN PRIVINTA COPIILOR PRIN UTILIZAREA
TEHNOLOGIILOR INFORMATIONALE

1.1. Analiza materialelor stiintifice publicate la tema tezei de doctorat in Republica Moldova
referitor la cercetarea criminalisticd a abuzului sexual in privinta copiilor prin utilizarea
tehnologiilor informationale

Exploatarea si abuzul sexual al minorilor prin intermediul tehnologiei informatiei si
comunicatiilor reprezintd o categorie relativ noud de infractiuni, a carei dezvoltare este strans
legatda de evolutia rapidd a mediului online si a mijloacelor de comunicatii caracteristice
domeniului digital. Pe masura ce internetul si retelele de socializare au devenit omniprezente,
oportunitatile pentru infractori de a accesa si exploata victime minore au crescut exponential.

Evolutia rapida a tehnologiilor informationale a deschis noi cai pentru comiterea unor
infractiuni deosebit de grave, precum abuzul sexual asupra copiilor si exploatarea sexuald a
copiilor prin utilizarea tehnologiilor informationale, facand necesard dezvoltarea unor metode
criminalistice specifice pentru investigarea acestor fapte. Acest tip de infractiuni, relativ nou in
peisajul juridic, este intr-o continua dezvoltare, fiind strans corelat cu progresul tehnico-stiintific.
Desi in ultimii ani numarul infractiunilor de abuz sexual si exploatare sexuald a copiilor prin
intermediul tehnologiilor informationale in Republica Moldova este in crestere, totusi remarcam
ca practica de investigare a acestor infractiuni rdmane Incd redusa, comparativ cu alte state, ceea
ce subliniazd necesitatea unei abordari sistematice si stiintifice a problemei.

Desi la nivel global cercetarile in domeniul infractiunilor cibernetice si al abuzului sexual
asupra minorilor se cerceteaza, in special in ultimii ani, in Republica Moldova acest subiect a
beneficiat de mai putind atentie, atat din partea practicienilor, cat si a doctrinarilor. Numarul
acestor cazuri este in crestere, ceea ce a impus elaborarea unei lucrdri care sa contribuie la
conturarea bazelor necesare investigarii eficiente si riguroase a acestor infractiuni.

Cresterea utilizarii internetului, a retelelor sociale si a altor forme de comunicare
electronica a facilitat accesul infractorilor la victime, crescand astfel complexitatea metodelor de
investigare. Astfel, fenomenul infractiunilor de abuz sexual asupra copiilor prin utilizarea
tehnologiilor informationale nu poate fi ignorat, fiind necesara o abordare adaptata la noile realitati
tehnologice si juridice.

In Republica Moldova, lipsa unor lucrari doctrinare care si abordeze in mod direct
problematica abuzului sexual si exploatdrii asupra copiilor prin intermediul tehnologiilor
informationale, in special, din punct de vedere criminalistic, a fost o provocare semnificativa

pentru cercetare. In acest context, s-au utilizat materiale stiintifice autohtone care trateaza teme
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tangente, cum ar fi traficul de persoane, traficul de copii, infractiunile informatice, precum si
lucrari fundamentale de criminalisticd nationald. Avand in vedere ca cercetarea a fost realizatd prin
prisma reglementarilor procesual-penale, este fireasca adresarea catre studiile din sfera dreptului
procesual penal, care trateazd urmarirea penald. Aceste lucrari, desi nu trateazad in mod direct
subiectul analizat, ofera instrumente si metodologii utile pentru formularea si analiza metodicii de
investigare a abuzului sexual si exploatdrii sexuale asupra copiilor in mediul online, conturand
astfel un cadru preliminar pentru cercetarea acestui fenomen emergent.

Lucrarile nationale referitoare la investigarea traficului de persoane si a infractiunilor
informatice, desi nu sunt specializate exclusiv pe infractiunile de abuz sexual online, ele ofera un
cadru teoretic si practic esential pentru intelegerea complexitatii si caracterului dinamic al acestor
infractiuni si ofera o baza de cunostinte valoroasa pentru intelegerea modului in care tehnologiile
informationale pot fi utilizate atat de infractori, cat si de autoritatile de aplicare a legii, dar si
aspecte legate de investigarea infractiunilor cu implicarea victimelor minore.

Totodata, cercetdrile criminalistilor locali au elucidat aspecte esentiale privind colectarea
probelor de natura electronica si desfasurarea investigatiilor in mediul virtual, informatii care sunt
esentiale in investigarea infractiunilor analizate in prezenta lucrare. Din aceastd perspectiva,
abordarea interdisciplinara a fost necesara, imbinand aspecte din domenii conexe pentru a suplini
lipsa de resurse doctrinare specifice temei propuse.

Astfel, analiza materialelor existente in Republica Moldova reflectd o abordare
fragmentara, dar indispensabild, in contextul lipsei unor studii aprofundate asupra acestui tip de
infractiuni. Cu toate acestea, elaborarea acestei lucrari isi propune sa aducd o contributie
semnificativd la fundamentarea unor practici si metodologii eficiente pentru investigarea
infractiunilor de abuz sexual asupra copiilor prin intermediul tehnologiilor informationale,
asigurand totodatd un punct de plecare pentru cercetari viitoare. Prin utilizarea si adaptarea
cunostintelor existente, lucrarea de fatd urmdreste sa umple un gol doctrinar si sa sprijine
autoritatile in dezvoltarea unor strategii investigative corespunzatoare, care sd tind pasul cu
evolutiile rapide ale mediului cibernetic.

Lucrarea semnata de Russu Sergiu, Botezatu Elena, Abuzul si exploatarea sexuald a
copiilor cu utilizarea tehnologiilor informationale si de comunicare, publicatd in Chisinau n anul
20212 este un compendiu de norme juridice si bune practici, fiind rezultatul analizei cadrului legal
national si a standardelor internationale ce vizeaza abuzul sexual si exploatarea sexuala a copiilor,

facilitatd de utilizarea tehnologiilor informationale si de comunicare, precum si a cercetarilor

2 Russu Sergiu, Botezatu Elena, Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale si
de comunicare. Chisindu, 2021.
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stintifice in domeniu, a rapoartelor de activitate ale institutiilor specializate (INTERPOL,
EUROPOL, INHOPE, ICMEC s.a.), precum si a cercetarilor sociale in domeniul sigurantei online.

Compendiul reflecta cele mai recente constatari privind evolutia si tendintele fenomenului
de abuz si exploatare sexuald a copiilor, atat la nivel global, cat si in Republica Moldova, analiza
cadrului legal national si a standardelor internationale ce vizeaza dreptul material si procesual,
analiza juridico-penalad a infractiunilor ce incrimineaza faptele de abuz si exploatare sexuala online
a copiilor si practica de calificare a faptelor, dar si analiza mecanismelor si practicilor de cooperare
internationald Tn combaterea fenomenului infractional.

Scopul acestei lucrari este de a servi drept bazad pentru formarea teoretico-practica a
specialistilor din domeniul juridic, in special a profesionistilor din organele de drept, procuratura,
sistemul judecatoresc. In cadrul cercetarii, au fost utilizate documente normative si metodologice
elaborate de organele de drept din Republica Moldova, destinate autoritatilor de urmarire penala
competente in investigarea infractiunilor de abuz sexual si exploatare sexuald a minorilor prin
intermediul tehnologiilor informationale. Aceste documente ofera un cadru juridic si procedural
esential pentru desfasurarea investigatiilor, stabilind directiile metodologice necesare pentru
colectarea probelor de natura electronica si aplicarea corectd a masurilor procesual-penale in
cazurile complexe ce implica utilizarea mediului online in comiterea acestor infractiuni.

Studiul mentionat este extrem de relevant pentru teza privind abuzul sexual si exploatarea
sexuald a minorilor prin intermediul tehnologiilor informationale, deoarece furnizeaza un cadru
teoretic si practic pentru profesionistii implicati in combaterea acestor infractiuni.

Lucrarea Ghid privind Normele/instrumentele juridice internationale si nationale in
domeniul combaterii abuzului si exploatarii sexuale a copiilor cu utilizarea tehnologiilor
informationale si de comunicare, elaborati in 2020%, reprezinti un instrument valoros pentru
ofiterii de urmarire penald, procurori si judecatori implicati in investigarea si solutionarea cazurilor
de abuz sexual si exploatare sexuald a minorilor in mediul online. Acest ghid este destinat sa
sprijine aplicarea corecta a normelor nationale si internationale si sa ofere Indrumari clare privind
prevenirea, investigarea si sanctionarea acestor infractiuni, care au devenit tot mai frecvente odata
cu cresterea utilizarii tehnologiilor digitale.

Continutul lucrarii este structurat pentru a oferi un cadru detaliat asupra contextului actual
al acestor infractiuni, prezentand atat aspectele legislative, cat si cele practice din Republica
Moldova si pe plan international. Ghidul include o sectiune ampla privind tratatele internationale
care reglementeaza protectia copiilor impotriva exploatarii sexuale, inclusiv Conventia de la

Lanzarote si Conventia de la Budapesta, precum si o analizd comparativa a legislatiei nationale si

% Ghid privind Normele/instrumentele juridice internationale si nationale in domeniul combaterii abuzului si
exploatarii sexuale a copiilor cu utilizarea tehnologiilor informationale si de comunicare, Anexa la Ordinul
Procurorului General nr. 80/15 din 15 octombrie 2020.
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internationale. Componentd importantd a ghidului este si concentrarea pe practicile judiciare si
procedurile procesual-penale aplicabile in cazurile de abuz sexual comis prin intermediul
tehnologiilor informationale. Acesta oferd exemple detaliate de bune practici in urmarirea penala
si judecarea infractiunilor, in special in ceea ce priveste colectarea probelor electronice si
administrarea expertizelor relevante, cum ar fi expertiza mijloacelor si a dispozitivelor electronice
si expertiza psihologica a victimelor minore.

Utilitatea ghidului se reflectd in modul sau practic de aplicare, ajutdnd judecatorii,
procurorii si reprezentatii organului de urmarire penald, sd navigheze prin provocarile pe care le
prezinta cazurile de abuz sexual online. Acesta subliniaza necesitatea adaptarii la noile tendinte n
criminalitatea cibernetica si cresterea cooperarii internationale pentru a proteja minorii din ce in
ce mai expusi In mediul digital. Ghidul acoperd, de asemenea, provocarile intampinate in
investigarea transmisiunilor live cu continut sexual si materialele autogenerate de copii, ambele
fiind fenomene recente si greu de controlat fard o coordonare interinstitutionala.

Prin urmare, Ghidul reprezinta o resursa esentiala pentru intarirea capacitatii juridice si
procedurale in Republica Moldova, asigurdand ca autorititile implicate In investigarea si
solutionarea acestor cazuri au instrumentele necesare pentru a actiona in conformitate cu cele mai
bune practici internationale.

Instructiunea metodica cu privire la specificul investigarii infractiunilor cu caracter sexual
savarsite asupra copiilor cu utilizarea tehnologiilor informationale, anexata ordinului MAI nr.
112 din 1 martie 2019, reprezintd un ghid important destinat organelor de aplicare a legii din
Republica Moldova. Aceastd instructiune metodica este esentiald pentru procurori, ofiterii de
investigatii si urmadrire penald care se confruntd cu provocarile unice in investigarea infractiunilor
de abuz si exploatare sexuald a minorilor in mediul online.

Instructiunea metodica oferd indrumari clare cu privire la aplicarea corecta a legislatiei
nationale si internationale in acest domeniu. Aceasta incepe cu prevederi generale ce stabilesc
cadrul legal si normativ, specificand actele normative interne si tratatele internationale relevante,
cum ar fi Conventia ONU privind drepturile copilului si Conventia Consiliului Europei privind
criminalitatea informatica (Conventia de la Budapesta).

Capitolul 1 subliniaza utilizarea tehnologiilor informationale si instrumentelor digitale in
comiterea infractiunilor sexuale impotriva minorilor. Aceasta prezintd definitii clare si specifice
pentru termenii fundamentali, cum ar fi,,sistem informatic” si ,,obiect ce contine date informatice,”
care sunt esentiale pentru identificarea si colectarea corecta a probelor digitale.

In Capitolul 2, instructiunea analizeaza in detaliu particularitatile calificarii infractiunilor
de exploatare si abuz sexual asupra copiilor in mediul virtual, cum ar fi pornografia infantila,

ademenirea minorilor in scopuri sexuale (grooming) si actiunile perverse. De exemplu, sunt
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descrise modurile prin care infractorii manipuleaza minorii, utilizand conturi false pe retelele de
socializare pentru a-i aduce intr-o pozitie vulnerabild, pregatindu-i pentru abuzuri ulterioare.
Definitiile clare si exemplele oferite sunt extrem de utile pentru procurori si ofiterii de urmarire
penala, ajutandu-i sa identifice si sa incadreze corect infractiunile.

Capitolul 3 este dedicat administrarii probelor electronice si ofera un ghid detaliat pentru
colectarea, analiza si protejarea datelor informatice. Acesta include instructiuni cu privire la
procedurile de perchezitie si ridicarea obiectelor electronice, cum ar fi computere, hard discuri
externe, telefoane mobile si alte dispozitive care contin date digitale legate de cazurile de abuz
sexual. Acest capitol ofera si informatii detaliate despre asigurarea integritatii datelor informatice,
prevenirea alterarii acestora si folosirea corecta a echipamentelor digitale in procesul de
investigare. Un aspect important al acestei instructiuni este sublinierea necesitatii de a coopera cu
experti in tehnologia informatiei pentru a asigura o investigare eficienta si exacta. De asemenea,
se accentueazad necesitatea protejarii victimelor, in special a minorilor, si evitarea revictimizarii
acestora in cadrul procesului penal.

Capitolul 4 exploreaza Sistemul informational ,,Protectia Copiilor” si bazele de date
internationale specializate, cum ar fi cele utilizate de Interpol, care faciliteazd identificarea
victimelor si a abuzatorilor din cazurile de pornografie infantild si abuz sexual. Acest sistem este
vital in investigarea infractiunilor transnationale si in evitarea duplicarii eforturilor de identificare
a victimelor.

Instructiunea ofera si indrumari pentru asistenta psihologica a copiilor victime, un capitol
esential pentru protejarea minorilor implicati in astfel de cazuri. Acordarea consilierii psihologice
este considerata esentiald pentru reabilitarea acestora, iar modul de audiere a minorilor, inclusiv
folosirea de tehnici speciale de intervievare in spatii dotate corespunzator, este reglementat pentru
a proteja interesul superior al copilului.

Acest ghid metodic este extrem de valoros pentru procurori si judecatori, oferind un set de
reguli clare si aplicabile pentru investigarea si solutionarea infractiunilor de abuz si exploatare
sexuald a minorilor in mediul online. Fiecare pas in procesul de colectare a probelor electronice,
perchezitie si administrare a dovezilor este clarificat, contribuind la o investigare corectd si
eficienta a acestor infractiuni grave.

Lucrarea Ghid practic pentru investigarea infractiunilor de trafic de persoane* este 0
resursa esentiald Tn abordarea metodelor de investigare a traficului de persoane, cu relevanta in
investigarea abuzului sexual si exploatarii minorilor prin intermediul tehnologiilor informationale.

Elaborata in 2013 sub coordonarea Organizatiei Internationale pentru Migratie (OIM) de autorii

4 Vizdoga Ion, Roman Dumitru, Donciu Anatolie s.a., Ghid practic pentru investigarea infractiunilor de trafic de
persoane. Chisinau, 2013
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Vizdoga Ion, Roman Dumitru, Donciu Anatolie s.a., aceasta prezinta proceduri detaliate pentru
organele de drept din Republica Moldova, furnizand instructiuni practice si solutii pentru
investigarea acestor infractiuni.

Una dintre sectiunile relevante pentru tema analizatd in teza de doctorat include
modalitatile de desfasurare a expertizelor judiciare, esentiale in cazurile de abuz sexual online. Dat
fiind faptul ca abuzul sexual asupra minorilor prin intermediul tehnologiilor informationale
implica adesea utilizarea probelor de natura electronica, acest ghid explica tehnicile de colectare,
analizd si gestionare a acestor dovezi, oferind informatii despre expertizele mijloacelor si
tehnologiilor informationale, psihologice si sociale necesare pentru solutionarea cazurilor.

De asemenea, ghidul subliniazd importanta colaborarii interinstitutionale si internationale
pentru o investigare eficientd, ceea ce este esential in cazurile de exploatare sexuala online, unde
datele si infractorii pot fi localizati in afara teritoriului national. Metodologiile propuse includ si
masuri de protectie a victimelor, in special a minorilor, pentru a evita retraumatizarea acestora in
timpul procesului de investigare.

Prin urmare, lucrarea ofera o structura bine organizata pentru a asista ofiterii de urmarire
penald si procurorii in investigarea complexa a infractiunilor de trafic si abuz de persoane, inclusiv
prin utilizarea tehnologiilor avansate de urmarire si de expertizare a mijloacelor si a tehnologiilor
informationale, fiind astfel deosebit de utila pentru tema cercetata in teza de doctorat.

Teza de doctorat - Urmarirea penald in cazurile privind traficul de fiinte umane de Vitalie
Jitariuc®, analizata in cadrul prezentei lucriri, se concentreaza pe urmirirea penala in infractiunile
de trafic de persoane, cu accent pe aspectele teoretice si practice ale acestui proces complex. Printre
temele esentiale abordate se numara probele si probatoriul in cazurile de trafic, interactiunea
organelor de urmadrire cu structurile speciale de investigatie, si colaborarea internationald in
investigarea acestor cazuri.

In contextul cercetarii elaborate, lucrarea a fost o sursi valoroasd pentru investigarea
infractiunilor de abuz sexual si exploatare sexuald a minorilor in mediul online, deoarece ofera un
cadru metodologic si juridic amplu privind probele si tehnicile investigative. Traficul de persoane,
la fel ca abuzul sexual asupra copiilor, implica utilizarea probelor de natura electronicad si o
coordonare internationald eficientd, elemente discutate in detaliu in teza mentionatd. Lucrarea
accentueaza necesitatea aplicarii unor masuri speciale de investigatii si expertize judiciare, care
sunt relevante si pentru investigarea infractiunilor online.

Printre principalele contributii ale lucrdrii se numard investigarea activitdtilor
transfrontaliere, esentiale in cazurile de infractiuni care implica tehnologii informationale. in plus,

lucrarea subliniaza importanta colabordrii interinstitutionale, fapt care se aplica si in contextul

% Jitariuc Vitalie. Urmdrirea penald in cazurile privind traficul de fiinte umane. Teza de doctor in drept. Chisindu, 2021
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investigdrii infractiunilor de abuz sexual asupra copiilor, unde cooperarea intre state si institutii
joacd un rol decisiv in succesul urmadririi penale.

Aceasta teorie si abordare sunt compatibile cu tema exploatarii sexuale a minorilor online,
facAnd lucrarea o referintd utild pentru clarificarea unor concepte fundamentale legate de
probatoriu si tehnici de investigare in aceste cazuri.

Lucrarea Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de
copii, semnati de Dinu Ostavciuc si publicati in 2023 de Editura Pro Universitaria din Bucuresti®,
ofera o analizd detaliatd a metodelor si procedurilor de investigare a cazurilor de trafic de copii.
Monografia exploreaza atat aspectele procesual-penale, cat si tacticile criminalistice aplicate in
investigarea acestui tip de infractiuni. Autorul se concentreaza pe modul in care traficul de copii
poate fi abordat in cadrul procesului penal, oferind solutii practice pentru colectarea probelor,
protejarea victimelor si colaborarea internationala.

Lucrarea se dovedeste a fi deosebit de relevanta pentru cercetarea infractiunilor de abuz
sexual si exploatare sexuald a minorilor prin intermediul tehnologiilor informationale, intrucat
oferd metode avansate de investigare, care pot fi aplicate si in cazurile de exploatare online.
Tacticile criminalistice analizate in lucrare includ tehnici de supraveghere, analiza probelor de
natura electronica si psihologice, precum si protectia victimelor vulnerabile, toate fiind esentiale
in contextul investigatiilor privind abuzul sexual online.

Un alt punct important al lucrarii il constituie analiza procedurilor procesual-penale, care
include masurile de protectie ale copiilor victime, audierile speciale si utilizarea tehnologiilor
moderne in investigarea acestor cazuri. In cazurile de trafic de copii, dar si in abuzurile sexuale
comise online, expertizele mijloacelor, tehnologiilor informationale si colaborarea internationala
sunt esentiale pentru a asigura o investigatie eficienta si protectia minorilor implicati.

Prin urmare, lucrarea lui Dinu Ostavciuc oferd o baza teoretica si practica solidd, aplicabila
in investigarea infractiunilor ce implicad exploatarea minorilor prin intermediul tehnologiilor
digitale, completand cercetdrile in domeniul protectiei victimelor minore si a infractiunilor online.

Lucrarea Metodica cercetarii infractiunilor din domeniul informaticii de Svetlana Purici,
teza de doctor in drept, publicati in 20187, reprezinti un studiu aprofundat al metodelor de
investigare a criminalitatii informatice. Lucrarea ofera un cadru teoretic si practic pentru cercetarea
infractiunilor comise prin utilizarea tehnologiilor informationale, avand un impact semnificativ in

domeniul criminalisticii si expertizei judiciare.

® Ostavciuc Dinu, Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Editura Pro

Universitaria, Bucuresti, 2023.

" Purici Svetlana. Metodica cercetdrii infractiunilor din domeniul informaticii. Teza de doctor in drept, Chisindu, 2018.
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Scopul tezei este de a dezvolta metodologii eficiente pentru identificarea, investigarea si
prevenirea infractiunilor informatice, cu accent pe utilizarea tehnicilor avansate de colectare a
probelor electronice si pe tactica de depasire a obstacolelor in cadrul cercetarilor penale.

Aceastd lucrare este esentiala pentru investigarea infractiunilor de abuz sexual si exploatare
sexuald a minorilor prin intermediul tehnologiilor digitale, dat fiind ca multe din metodele descrise
in cadrul tezei — inclusiv tehnici de perchezitie digitala si masuri speciale de investigatie — pot
fi aplicate cu succes si in acest domeniu.

Aspectele abordate in teza includ clasificarea si caracteristicile infractiunilor informatice,
precum si specificul probelor electronice si strategiile tactice pentru investigarea acestora.
Lucrarea ofera o analiza detaliatd a metodelor de depasire a obstacolelor in investigarea acestor
infractiuni, cum ar fi dificultatile in identificarea subiectilor activi ai infractiunilor datoritd
anonimitatii internetului. Sunt prezentate si solutii pentru protejarea integritatii probelor
electronice, esentiale Tn investigarea infractiunilor online.

Prin urmare, teza Svetlanei Purici devine o resursa relevanta in cercetarile legate de abuzul
sexual asupra minorilor in mediul digital, contribuind la Tmbunatdtirea instrumentelor de
investigare a acestor infractiuni emergente.

Lucrarea Tactica si procedura de realizare a procedeelor probatorii in cadrul urmaririi
penale, publicati in 2020 de Tudor Osoianu, Dinu Ostavciuc, Iurie Odagiu si Constantin Rusnac?,
reprezintd o contributie importantd la domeniul dreptului procesual penal, avand un rol esential in
clarificarea modului de desfasurare a procedeelor probatorii in cadrul urmaririi penale. Aceasta
monografie analizeaza detaliat procedurile si metodele utilizate de organele de urmarire penala in
procesul de administrare si valorificarea probelor, aspect fundamental pentru buna desfasurare a
urmdririi penale, in special in cazurile complexe, cum sunt infractiunile de abuz sexual asupra
minorilor prin intermediul tehnologiilor informationale.

Lucrarea se concentreaza pe elementele tactice si procedurale ale administrarii probelor,
explicand in mod detaliat fiecare etapd a procesului probatoriu, de la identificarea si colectarea
probelor pand la conservarea si prezentarea acestora in fata instantei. In cadrul tezei, aceastd
lucrare a fost utilizata pentru a oferi suport teoretic si practic in ceea ce priveste administrarea
probelor de natura electronica, care sunt esentiale in investigarea infractiunilor comise in mediul
online.

Monografia include o analiza detaliata a diverselor metode de administrare a probelor, de
la audierea martorilor si efectuarea perchezitiilor, pana la utilizarea tehnologiilor de supraveghere

si interceptare a comunicatiilor. In special, procedurile legate de colectarea probelor electronice si

8 Osoianu Tudor, Ostavciuc Dinu, Odagiu lurie, Rusnac Constantin, Tactica si procedura de realizare a procedeelor
probatorii in cadrul urmarii penale. Chisinau, 2020.
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monitorizarea activitatilor digitale sunt tratate cu atentie, intrucét acestea joaca un rol cheie In
investigarea infractiunilor comise online. Lucrarea explica si pasii care trebuie urmati pentru a
respecta normele legale n acest proces.

Un alt aspect semnificativ tratat in lucrare este cooperarea internationald in ceea ce priveste
obtinerea probelor. Autorii oferd o analizad cuprinzatoare a mecanismelor prin care organele de
urmdrire penald pot colabora la nivel international pentru a colecta si utiliza probele din alte
jurisdictii, aspect esential in contextul infractiunilor transfrontaliere, cum ar fi cele comise prin
intermediul internetului. Acest segment al lucrarii a oferit un suport important pentru intelegerea
modului 1n care aceste colabordri sunt gestionate in cadrul investigatiilor privind infractiunile
sexuale Tmpotriva minorilor.

Scopul principal al monografiei este de a oferi practicienilor un ghid complet si aplicativ
privind administrarea probelor in procesul penal. Autorii nu se limiteaza doar la teorie, ci ofera
solutii concrete si practice pentru aplicarea corecta a procedeelor probatorii, aspect esential pentru
desfasurarea corectd a urmiririi penale. In teza de doctorat, aceasta lucrare a fost esentiald pentru
dezvoltarea unui cadru metodologic solid, care sa asigure o administrare corectd si eficientd a
probelor in cazurile de abuz sexual asupra minorilor in mediul digital.

Lucrarea pune un accent deosebit si pe legalitatea probelor, subliniind importanta
respectarii stricte a normelor procesual-penale pentru ca probele obtinute sd fie considerate
admisibile in instanta. In investigarea infractiunilor de abuz sexual impotriva minorilor, aceste
aspecte sunt cruciale, deoarece orice eroare procedurala poate afecta grav investigatia si poate duce
la excluderea probelor din proces.

Pe langa clarificarea procedeelor probatorii, autorii discutd si despre principiile
fundamentale care guverneaza administrarea probelor in procesul penal.

Lucrarea Ghidul ordonatorului expertizei judiciare, publicata in 2022 de Programul
Natiunilor Unite pentru Dezvoltare (PNUD) Moldova si Institutul de Reforme Penale®, reprezinti
un instrument deosebit de valoros pentru cercetarea privind investigarea infractiunilor de abuz
sexual si exploatarea sexuald a minorilor prin utilizarea tehnologiilor informationale. In contextul
acestor infractiuni, expertiza judiciard joacd un rol esential, deoarece investigatiile se bazeaza
frecvent pe evaludri complexe realizate de experti in diverse domenii, cum ar fi expertiza
mijloacelor si tehnologiilor informationale sau cea psihologicd. Ghidul ofera clarificari si
indrumari precise privind modul in care aceste expertize trebuie dispuse, realizate si valorificate

in cadrul procesului penal.

® Ghidul ordonatorului expertizei judiciare. Programul Natiunilor Unite pentru Dezvoltare (PNUD) Moldova,
Institutul de Reforme Penale. Chisinau, 2022 (Bons Offices).
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Investigarea infractiunilor de abuz sexual si exploatare sexuala asupra minorilor Tn mediul
online necesitd o abordare interdisciplinard, in care expertiza judiciard-psihologicd este
fundamentald pentru evaluarea starii psihice a victimei, In special a minorilor, care sunt adesea
supusi unor traume profunde. Ghidul detaliaza procedurile prin care organele de urmarire penala
pot dispune astfel de expertize, asigurand respectarea standardelor legale si a drepturilor
victimelor. Prin oferirea unei metodologii clare, lucrarea contribuie la eficientizarea procedurii de
obtinere a probelor prin expertiza, garantand totodata o protectie adecvata a victimelor minore.

De asemenea, expertiza mijloacelor si tehnologiilor informationale este esentiald in
cazurile de abuz sexual sau exploatare sexuala prin utilizarea tehnologiilor informationale. In astfel
de cazuri, colectarea si analiza probelor de natura electronicd sunt cruciale, iar Ghidul ofera
orientari privind modul de a recurge la experti tehnici pentru a examina dispozitive electronice,
date digitale si comunicatii online. Expertiza mijloacelor si tehnologiilor informationale ajuta la
identificarea si interpretarea probelor esentiale, cum ar fi fisierele multimedia, conversatiile online
sau metadatele, toate acestea fiind esentiale pentru construirea unui caz solid impotriva
infractorilor. Pe langa expertizele psihologice si mijloacelor si tehnologiilor informationale,
Ghidul subliniaza si rolul altor tipuri de expertize relevante pentru investigarea acestor infractiuni,
cum ar fi expertiza medico-legala, care poate fi necesara pentru a evalua eventualele leziuni fizice
cauzate victimelor, sau expertiza psihiatrico-legala, care poate contribui la intelegerea profilului
psihologic al infractorului.

Prin acest ghid, autoritatile de investigare sunt informate cu privire la modalitatile corecte
de a dispune expertizele judiciare si la importanta lor in elucidarea infractiunilor complexe.
Lucrarea subliniazd faptul cd expertiza reprezinta un instrument probator esential in cauzele
penale, iar respectarea riguroasa a procedurilor de solicitare si realizare a expertizelor contribuie
decisiv la obtinerea unor probe concludente, la protejarea drepturilor victimelor si la asigurarea
unei anchete echitabile.

Astfel, Ghidul ordonatorului expertizei judiciare este un instrument indispensabil pentru
investigarea infractiunilor de abuz si exploatare sexuald a minorilor in mediul online, sprijinind
autoritdtile de urmdrire penald in utilizarea eficientd a expertizelor pentru a solutiona in mod corect
si complet cazurile complexe ce implica aceste infractiuni grave.

Lucrarea Tehnici speciale de investigare in justitia penala de lon Covalciuc, publicata in
2023, aduce o contributie semnificativd la intelegerea metodelor moderne de investigare a
infractiunilor complexe, inclusiv a celor care implica abuzul sexual si exploatarea minorilor in
mediul digital. In contextul cercetarii infractiunilor cibernetice, lucrarea oferi o bazi teoretici

solidd si exemple practice utile pentru aplicarea corectd a masurilor speciale de investigatie,

10 Ton Covalciuc. Tehnici speciale de investigare in justitia penald. Chisiniu, 2023
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indispensabile 1n investigatiile legate de infractiuni ce implicd utilizarea tehnologiilor
informationale.

Autorul detaliaza diverse metode avansate de investigatie, cum ar fi interceptarea
comunicatiilor electronice, monitorizarea activitatilor online si utilizarea agentilor sub acoperire.
Autorul subliniaza importanta unei abordari bine structurate si legale in aplicarea acestor metode,
astfel incat sa fie respectate drepturile fundamentale ale tuturor partilor implicate.

Prin prezentarea detaliata a tehnicilor speciale de investigatie, Tehnici speciale de
investigare in justitia penala devine un instrument util pentru cei care se confrunta cu infractiuni
comise prin intermediul tehnologiilor digitale. Lucrarea lui Ion Covalciuc reuseste sa explice intr-
un mod clar si structurat nu doar aspectele tactice si tehnice ale acestor metode, ci si impactul lor
asupra desfasurdrii corecte a procesului penal, oferind totodatd solutii pentru respectarea
drepturilor victimelor.

Asa cum a fost mentionat anterior, in cercetare au fost utilizate materiale ce au tangenta cu
tema analizata, precum sunt lucrarile legate de investigarea infractiunilor informatice si traficului
de persoane si copii, avand 1n vedere ca reprezintd aspecte ce sunt aferente si investigérii abuzului
si exploatarii sexuale a copiilor prin utilizarea tehnologiilor informationale.

Analizei au fost supuse si unele surse ce tin de domeniul procedurii penale, care joacad un
rol important in vederea elaborarii unei metodici de cercetare adecvate.

Un titlu esential utilizat in cadrul acestei teze este Urmgarirea penald, o monografie
publicata in anul 2023 la Bucuresti, scrisa de cercetatorii autohtoni Tudor Osoianu si Dinu
Ostavciuct!. Aceasta lucrare este deosebit de valoroasd in contextul cercetirii, deoarece oferd o
analizd aprofundatd si sistematicd a procesului de urmadrire penald, in special din perspectiva
practicilor si normelor aplicabile in Republica Moldova. Avand in vedere ca tema tezei vizeaza
infractiuni complexe, cum ar fi abuzul sexual asupra minorilor prin utilizarea tehnologiilor
informationale, aceasta lucrare a fost utilizata pentru clarificarea diverselor aspecte procedurale si
metodologice ale urmarii penale, relevante pentru subiectul cercetat.

Monografia Urmarirea penala se concentreaza in mod detaliat asupra etapelor si
activitatilor desfasurate in cadrul urmdririi penale, oferind o perspectiva completd asupra
procesului penal, de la Inceperea urmaririi si pana la judecarea cauzei in instanta de judecata. T.
Osoianu si D. Ostavciuc analizeaza cu minutiozitate fiecare etapd a urmaririi penale, incluzand
investigarea initiald, colectarea probelor si utilizarea tehnicilor speciale de investigatie, toate
acestea fiind esentiale in cercetarea infractiunilor care implicd utilizarea tehnologiilor digitale.

Relevanta acestei lucrdri pentru prezenta teza constd in faptul cd explica detaliat masurile ce

11 Osoianu Tudor, Ostavciuc Dinu. Urmirirea penali, Monografie, Bucuresti, 2023.
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trebuie intreprinse de organele de urmadrire penald pentru a asigura o investigatie eficientd si
completa in cazul infractiunilor de natura sexuala asupra minorilor, in special in mediul digital.

Un element central al lucrarii Urmarirea penala este analiza rigurosa a metodelor moderne
de investigare, inclusiv utilizarea probelor de naturd electronica, care joaca un rol crucial in
cazurile de abuz sexual comis prin intermediul tehnologiilor informationale. Avand in vedere ca
aceste infractiuni implica adesea colectarea si analizarea de probe electronice, monografia ofera o
baza metodologica solida pentru intelegerea specificitatilor probatoriului digital si a modalitatilor
de administrare a acestor probe in conformitate cu normele procesual-penale.

Monografia abordeaza si cooperarea internationald in materie de urmarire penald, un aspect
deosebit de important in investigarea infractiunilor transfrontaliere, cum ar fi abuzul sexual asupra
minorilor comis prin intermediul internetului. Aceasta pune in evidentd mecanismele prin care
organele de urmarire penald din diferite jurisdictii pot colabora pentru a combate infractiunile
transnationale, detaliind procedurile de extrddare, de comisii rogatorii internationale, formarea
echipelor comune de investigatii si de schimb de informatii intre autorititile judiciare. In contextul
tezei de doctorat elaborate, aceste aspecte sunt deosebit de importante, deoarece abuzurile sexuale
si exploatarea sexuala online implica frecvent infractori si victime aflate in state diferite, ceea ce
necesita o colaborare stransa intre institutiile internationale de aplicare a legii.

Lucrarea Urmarirea penala ofera, de asemenea, o analizd comprehensiva a drepturilor si
obligatiilor partilor implicate in procesul penal, inclusiv ale acuzatului, victimei si martorilor. in
cazul infractiunilor de abuz sexual asupra minorilor, protectia victimelor este de o importantd
cruciald, iar autorii explica In detaliu masurile speciale care trebuie luate pentru a proteja victimele
minore in timpul urmadririi penale, cum ar fi audierea acestora in conditii speciale si asigurarea
confidentialitatii. Aceste masuri sunt esentiale pentru a preveni revictimizarea copiilor in cursul
procesului penal si pentru a asigura o anchetd corecta si umana.

Scopul principal al lucrarii Iui Tudor Osoianu si Dinu Ostavciuc este de a furniza
practicienilor din domeniul dreptului penal un ghid clar si detaliat privind desfasurarea urmaririi
penale in conformitate cu normele juridice actuale, evidentiind totodata provocarile contemporane
din acest domeniu. In contextul tezei de doctorat, acest scop este perfect aliniat cu obiectivele
cercetarii, care vizeaza elaborarea unor metode eficiente de investigare a infractiunilor comise prin
intermediul tehnologiilor informationale.

Lucrarea a fost deosebit de utila si pentru clarificarea procedurilor referitoare la obtinerea
autorizatiilor necesare pentru desfasurarea masurilor speciale de investigatii, cum ar fi
interceptarile de comunicatii sau monitorizarea activitatii online, aspecte extrem de importante in
investigarea infractiunilor care implicd utilizarea tehnologiilor informationale. In cadrul tezei,

aceste proceduri sunt relevante pentru investigarea cazurilor de abuz sexual asupra minorilor
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comise online, unde colectarea de probe electronice si supravegherea comunicatiilor sunt esentiale
pentru dovedirea vinovatiei.

Un alt obiectiv important al monografiei Urmarirea penala este de a explica si analiza
principiile fundamentale care guverneaza procesul de urmarire penald, precum respectarea
drepturilor omului, garantarea unui proces echitabil si prezumtia de nevinovatie. In cazul
infractiunilor de abuz sexual asupra minorilor, respectarea acestor principii este esentiala, deoarece
orice incdlcare proceduralda poate compromite ancheta si afecteaza grav drepturile victimelor.
Astfel, autorii subliniaza importanta aplicarii echilibrate a acestor principii, oferind solutii practice
pentru respectarea lor in contextul unor investigatii complexe si sensibile, precum cele care implica
abuzuri sexuale. Astfel, monografia Urmarirea penala, elaborata de Tudor Osoianu si Dinu
Ostavciuc, a avut un rol central in dezvoltarea acestei teze, oferind atit un cadru teoretic robust,
cat si solutii practice pentru investigarea infractiunilor de abuz sexual asupra minorilor prin
intermediul tehnologiilor informationale. Lucrarea a facilitat o intelegere clara a normelor
procesual-penale si a contribuit la elaborarea unor strategii eficiente de investigare, in concordanta
cu provocarile moderne ale criminalitatii cibernetice.

Un alt titlu important utilizat in cadrul tezei de doctorat este Controlul judiciar al urmaririi
penale, publicat la Editura Cartea Militara din Chisinau in anul 2021, scris de cercetatorii autohtoni
Tudor Osoianu si Dinu Ostavciuc!?. Lucrarea reprezintd o analizd detaliatd si cuprinzitoare a
controlului judiciar asupra activitatilor desfasurate in cadrul urmaririi penale, subiect esential in
asigurarea legalitatii si echitatii in desfisurarea urmdririi penale. In contextul tezei, lucrarea este
deosebit de relevantd, deoarece abordeazd aspecte care tin de supravegherea judiciard a
procedurilor de investigare in cauze penale, aferente si categoriei de infractiuni supuse cercetarii
in prezenta lucrare.

Monografia Controlul judiciar al urmaririi penale exploreazd in mod sistematic
mecanismele si instrumentele prin care instantele judecatoresti verificad legalitatea actiunilor
intreprinse de organele de urmarire penald. Lucrarea se concentreaza pe reglementarile
procedurale care vizeazd exercitarea controlului judiciar asupra deciziilor si masurilor luate pe
parcursul urmaririi penale, de la inceperea urmdririi penale si pani la trimiterea in judecata. In
special, lucrarea examineaza drepturile acuzatilor si ale victimelor, inclusiv protectia minorilor,
precum si respectarea principiilor fundamentale de drept, cum ar fi dreptul la un proces echitabil
si prezumtia de nevinovatie.

In contextul cercetarii privind infractiunile de abuz sexual si exploatare sexuali a minorilor
comise prin intermediul tehnologiilor informationale, aceastd lucrare a fost utilizata pentru a

analiza modul in care controlul judiciar poate asigura respectarea drepturilor partilor, in special

12 Osoianu Tudor, Ostavciuc Dinu, Controlul judiciar al urmdririi penale. Editura Cartea Militard, Chisindu, 2021
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ale victimelor vulnerabile. Autorii subliniaza rolul crucial pe care il joaca instantele judecatoresti
in garantarea legalitatii masurilor speciale de investigatie si administrarea probelor de natura
electronica, precum si perchezitiilor, aspecte critice in investigarea infractiunilor comise online.

Lucrarea oferd o prezentare detaliata a atributiilor instantelor in validarea sau respingerea
demersurilor organelor de urmarire penald privind utilizarea masurilor speciale de investigatie.
Avand in vedere complexitatea probatoriului digital in cazurile de abuz sexual in mediul online,
controlul judiciar este esential pentru a preveni abuzurile de drept si pentru a asigura cd masurile
luate respectd drepturile constitutionale ale partilor implicate. In acest sens, monografia
nominalizatd oferd o bazad solidd de intelegere a rolului instantelor in protejarea drepturilor
persoanelor implicate in astfel de proceduri.

Un capitol important al lucrarii este dedicat analizarii procedurilor de contestare a
masurilor si actiunilor dispuse de organele de urmarire penald. Aceasta include explicatii detaliate
privind céile de atac si procedurile prin care persoanele acuzate, victimele sau alte parti implicate
pot contesta legalitatea actelor sau masurilor dispuse pe parcursul urmaririi penale. in cazurile de
abuz sexual asupra minorilor prin utilizarea tehnologiilor informationale, astfel de mecanisme sunt
esentiale pentru asigurarea unui proces echitabil si pentru protectia drepturilor tuturor partilor.

Scopul principal al lucrarii Controlul judiciar al urmaririi penale este de a oferi
practicienilor si cercetatorilor un instrument complet pentru intelegerea si aplicarea corectd a
normelor legale privind controlul judiciar al actelor de urmarire penald. Autorii prezintd in mod
clar si sistematic rolul si responsabilitdtile instantelor judecdtoresti in supervizarea legalitatii
investigatiilor penale, punand un accent deosebit pe protectia drepturilor fundamentale si pe
prevenirea abuzurilor din partea autoritdtilor de urmarire penala.

In cadrul tezei de doctorat, lucrarea a fost utilizata pentru a fundamenta si aprofunda analiza
privind controlul judiciar in contextul infractiunilor de abuz sexual si exploatare sexuala a
minorilor comise online. Aceasta a contribuit la 0 mai buna intelegere a modului in care instantele
pot interveni in procesul de urmarire penald pentru a asigura respectarea drepturilor victimelor
minore si pentru a verifica legalitatea masurilor speciale de investigatie aplicate 1n astfel de cazuri.
In acest sens, lucrarea a adus o contributie semnificativa la elaborarea unui cadru metodologic
corect si echitabil pentru investigarea acestui tip de infractiuni complexe.

Lucrarea Controlul judiciar al urmaririi penale aduce, de asemenea, clarificari importante
cu privire la compatibilitatea normelor nationale cu standardele internationale de protectie a
drepturilor omului, in special in contextul utilizarii masurilor speciale de investigatie. Aceasta este
o problema esentiala in investigarea infractiunilor online, unde tehnologiile digitale sunt folosite

pentru a comite abuzuri grave impotriva minorilor.
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Unul dintre autorii ale caror lucrari au fost folosite in cadrul acestei teze este profesorul
universitar Igor Dolea, un cercetitor de renume in domeniul dreptului procesual penal.
Contributiile sale academice si practice sunt recunoscute atit in mediul juridic national, cat si
international, iar opera sa este esentiald pentru aprofundarea diferitelor aspecte procedurale din
sistemul penal al Republicii Moldova. Lucrarea utilizatd in mod special in prezenta cercetare este
intitulatd Codul de procedura penala al Republicii Moldova. (Comentariu aplicativ), publicata la
Chisindu in anul 2020, Aceasta s-a dovedit a fi un instrument de mare valoare pentru clarificarea
si aprofundarea problemelor legate de urmarirea penala, avand o relevantd deosebitd pentru
subiectul cercetat, In special in ceea ce priveste infractiunile de abuz sexual asupra minorilor prin
utilizarea tehnologiilor informationale.

Lucrarea lui Igor Dolea este un comentariu aplicativ al Codului de procedura penala al
Republicii Moldova, care oferd o interpretare detaliata si bine fundamentata a normelor care
reglementeazd procesul penal national. Aceasta nu se limiteazd doar la o expunere teoretica a
normelor de drept, ci integreaza, intr-0 manierad aplicativa, experienta practica si jurisprudenta
nationald si internationald, in special a Curtii Europene a Drepturilor Omului, oferind astfel un
ghid esential pentru practicienii din domeniu.

In cadrul tezei de doctorat, lucrarea profesorului Igor Dolea a fost utilizata pentru a clarifica
mai multe aspecte de baza ale urmaririi penale, mai ales in ceea ce priveste normele de procedura
aplicabile in cazurile de abuz sexual asupra minorilor, sdvarsit prin intermediul tehnologiilor
informationale. O problema centrald analizatd a fost modul in care organele de urmarire penala
trebuie sd procedeze in investigarea infractiunilor ce implica medii digitale, un subiect complex si
relativ nou in Republica Moldova.

Lucrarea Codul de procedura penala al Republicii Moldova. (Comentariu aplicativ) este
structurata intr-un mod logic si comprehensiv, acoperind toate etapele procesului penal, de la
sesizarea organelor competente pand la finalizarea procesului de judecata. Fiecare articol al
Codului de procedura penald este analizat cu rigurozitate, iar comentariile sunt sustinute de
exemple practice si de referinte la jurisprudenta relevanta, atat nationald, cat si internationala.
Aceasta abordare aplicativa a fost deosebit de utila in contextul cercetarii, deoarece a permis
adaptarea normelor teoretice la specificul cazurilor care implica utilizarea tehnologiilor
informationale.

Scopul principal al lucrarii lui Igor Dolea este de a oferi practicienilor un ghid clar si
detaliat privind aplicarea corectd a normelor de procedura penald, astfel incét acestea sa fie folosite
eficient in investigarea si judecarea infractiunilor. In contextul tezei de doctorat, acest scop se

aliniazd Tn mod direct cu obiectivele cercetarii, care urmaresc elaborarea unui cadru de referinta

18 Dolea Igor. Codul de procedurd penald al Republicii Moldova. (Comentariu aplicativ). Chisindu, 2020.
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pentru investigarea infractiunilor de abuz sexual si exploatarea sexuala a minorilor, savarsite prin
intermediul tehnologiilor informationale.

Lucrarea profesorului Dolea a contribuit, de asemenea, la elucidarea unor probleme
specifice care apar in cursul urmaririi penale, cum ar fi identificarea si administrarea probelor de
naturd electronicd, gestionarea datelor sensibile si protejarea drepturilor victimelor minore.
Intrucat abuzul sexual asupra copiilor comis prin intermediul tehnologiilor informationale implica
adesea utilizarea unor platforme online sau a altor tehnologii digitale, clarificarile oferite in
comentariul aplicativ privind administrarea probelor si respectarea drepturilor procesuale au avut
o importantd deosebitd in cadrul cercetarii.

Pe langa clarificarea unor aspecte legate de procedura penala, lucrarea lui Igor Dolea a fost
utilizatd si pentru a evidentia importanta respectarii principiilor fundamentale ale procesului penal,
cum ar fi dreptul la un proces echitabil, prezumtia de nevinovatie si dreptul la aparare. Aceste
principii sunt deosebit de relevante 1n investigarea infractiunilor de abuz sexual asupra minorilor,
intrucat orice eroare in aplicarea normelor procesuale poate afecta in mod direct rezultatul anchetei
si, implicit, justitia acordata victimelor.

Unul dintre tratatele de referinta utilizate in cadrul cercetarii noastre este Drept procesual
penal, publicat de Editura Cartier Juridic in Chisindu, in anul 2005, si elaborat de un grup de
autori recunoscuti in domeniul dreptului procesual penal din Republica Moldova, printre care se
numard Igor Dolea, Dumitru Roman, Iurie Sedletchi si Tatiana Vizdoaga. Aceastd lucrare
colectivd reprezintd o contributie semnificativa la dezvoltarea doctrinei procesual-penale
nationale, fiind un material de bazad pentru orice cercetare ce vizeaza aspecte esentiale ale
procesului penal in Republica Moldova. In virtutea faptului ci un compartiment important al
prezentei teze se refera la circumstantele ce trebuie dovedite in cadrul urmaririi penale in cauzele
de abuz sexual si exploatare sexuald a copiilor prin utilizarea tehnologiilor informationale, tratatul
Drept procesual penal a fost utilizat, in mare parte, pentru a fundamenta analiza acestui segment.

Lucrarea ofera o prezentare detaliata a normelor de drept procesual penal aplicabile in
diverse etape ale procesului penal, cu accent pe urmdrirea penald, probatoriul si masurile
procesuale, elemente deosebit de relevante pentru cercetarea noastra. Avand in vedere ca categoria
de infractiuni analizata implica proceduri complexe de investigare si urmarire penala, tratatul ofera
o baza solida pentru intelegerea si aplicarea corectda a normelor de procedura.

Tratatul este structurat in capitole care trateazd fiecare faza a procesului penal, de la
inceperea urmarii penale pana la procedurile judiciare si executionale. O atentie deosebitd este
acordata administrarii probelor, fiind unul din aspecte relevante pentru tema cercetatad. De

asemenea, lucrarea aduce o analiza detaliatd a responsabilitdtilor si competentelor organelor de

14 Dolea 1., Roman D., Sedletchi, Tu. et. al. Drept procesual penal. Chisindu : Cartier Juridic, 2005.
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urmdrire penald in cadrul investigarii infractiunilor, precum si a masurilor specifice ce trebuie
adoptate pentru protejarea drepturilor victimelor in timpul procesului penal, elemente critice in
cauzele de abuz sexual a minorilor.

Un alt aspect deosebit de valoros al lucrarii este analiza detaliata a urmaririi penale, care
implica cooperarea internationala, un element esential in combaterea infractiunilor de abuz sexual
online impotriva minorilor. Prin intermediul acestui tratat, s-a asigurat o intelegere clard a
procedurilor de extradare, de cooperare judiciara si de colectare a probelor transnationale, toate
fiind aspecte relevante pentru cazurile de abuz sexual care implica utilizarea internetului, in care
infractorii si victimele pot proveni din jurisdictii diferite.

Scopul tratatului este de a oferi o expunere sistematica si comprehensiva a normelor de
procedura penald din Republica Moldova, oferind practicienilor si cercetatorilor un instrument
valoros pentru aplicarea si interpretarea corectd a legii. In contextul tezei noastre, acest scop se
aliniaza cu obiectivele cercetdrii, care vizeaza investigarea eficienta a infractiunilor de abuz sexual
asupra minorilor prin utilizarea tehnologiilor informationale, un domeniu ce necesita o intelegere
profunda a normelor procesual-penale aplicabile in cazuri complexe.

Lucrarea Drept procesual penal a fost, de asemenea, utilizatd pentru clarificarea
conceptelor fundamentale privind drepturile si obligatiile partilor in procesul penal, protectia
drepturilor victimelor si masurile speciale care trebuie adoptate in cazul minorilor. Aceste
elemente sunt de o importantd cruciald pentru tema cercetata, avand in vedere vulnerabilitatea
extremd a minorilor implicati in astfel de cauze.

In urma analizei tuturor surselor consultate, reiese clar ci investigarea infractiunilor de
abuz si exploatare sexuala a minorilor prin utilizarea tehnologiilor informationale necesitd o
abordare multidisciplinara, integrand aspecte procesual-penale, criminalistice si de protectie a
victimelor. Fiecare sursd a adus contributii importante In ceea ce priveste colectarea probelor
digitale, tactici de investigare adaptate acestui tip de infractiuni si necesitatea unei colaborari
internationale eficiente.

Instructiunile metodice si ghidurile analizate au oferit solutii clare pentru aplicarea corecta
a legislatiei 1n investigarea infractiunilor cu caracter sexual impotriva minorilor in mediul online.
De asemenea, au subliniat importanta expertizei tehnice si psihologice in identificarea si protectia
victimelor, evidentiind masuri pentru prevenirea revictimizarii acestora.

Concluzionand, sursele analizate constituie un cadru esential pentru profesionistii implicati
in investigarea si solutionarea cazurilor de abuz sexual online, oferindu-le unelte eficiente pentru
o justitie prompta si echitabila. Colaborarea interinstitutionald, administrarea corecta a probelor si

protectia victimelor sunt elemente-cheie in combaterea acestor infractiuni.
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1.2. Analiza materialelor stiintifice publicate la tema tezei de doctorat in striinéitate referitor
la cercetarea criminalistica a abuzului sexual in privinta copiilor prin utilizarea tehnologiilor
informationale

Studiul literaturii internationale pe tema investigarii criminalistice a abuzului sexual asupra
copiilor prin utilizarea tehnologiilor informationale reprezintd o sursa valoroasa de informatii
pentru aprofundarea si imbunatatirea metodelor de investigare utilizate in acest domeniu. Aceste
publicatii de specialitate oferd perspective diverse asupra modului in care autoritatile de urmarire
penald din alte state abordeazd complexitatea acestor infractiuni, care implicd deopotriva
tehnologia moderna si vulnerabilitatea minorilor.

Este important de mentionat ca literatura internationald care abordeaza In mod specific
investigarea infractiunilor de abuz sexual asupra minorilor prin utilizarea tehnologiilor
informationale este relativ limitatd. Din aceastd cauza, analiza s-a concentrat cu prioritate pe
lucrarile care prezintd o relevantd semnificativd pentru subiectul cercetat, chiar dacd acestea
trateaza teme conexe, cum ar fi infractiunile informatice sau traficul de fiinte umane, care au
tangente metodologice si conceptuale cu investigarea abuzului sexual Tn mediul online.

In mare parte, s-au utilizat lucrérile cercetitorilor din Romania si Federatia Rusa, care au
publicat studii relevante privind investigarea infractiunilor ce implica utilizarea mediului online in
comiterea de abuzuri impotriva copiilor. Totodata, au fost studiate si publicatii din alte state, care
au adus contributii importante in domeniul criminalisticii digitale si al protectieir minorilor in
mediul cibernetic. Aceste materiale oferd o bazd valoroasd pentru formularea unor strategii
investigative eficiente si pentru adaptarea la noile realitati tehnologice, In vederea unei aplicari
adecvate a legii in cazurile de abuz sexual prin intermediul tehnologiilor informationale.

In cadrul cercetrii, au fost examinate si lucrarile care trateaza diverse aspecte generale ale
criminalisticii si urmdririi penale, relevante pentru investigarea infractiunilor de abuz sexual
asupra minorilor prin intermediul tehnologiilor informationale. Aceste studii generale ofera un
fundament teoretic si metodologic esential pentru intelegerea procesului de investigare
criminalisticd, in special in ceea ce priveste colectarea si analizarea probelor, tehnicile de
investigatie si aplicarea principiilor de drept procesual penal. Aceste surse contribuie astfel la
crearea unui cadru comprehensiv pentru investigarea cauzelor ce implica utilizarea mediului
digital in comiterea infractiunilor.

Astfel, literatura de specialitate din alte tari a avut un impact semnificativ asupra intelegerii
si perfectionarii metodelor de investigare a infractiunilor analizate, fiind esentiala pentru

conturarea unui cadru criminalistic solid, care sa poata fi aplicat si in Republica Moldova.
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Lucrarea Abuzul sexual asupra copiilor de Sorin Ridulescu, publicati in 2003, oferi o
analiza complexd a fenomenului abuzului sexual asupra minorilor, explorand atat cauzele, cat si
consecintele acestuia. Autorul trateaza problema dintr-o perspectiva interdisciplinard, integrand
dimensiuni sociologice, psihologice si juridice pentru a oferi o imagine completd a acestui tip de
infractiuni.

Cartea pune un accent important pe vulnerabilitatea copiilor si pe efectele traumatizante pe
termen lung ale abuzului, evidentiind totodata profilul psihologic al agresorilor. Acest cadru de
analizd este util pentru investigarea infractiunilor in mediul online, unde exploatarea sexuald a
copiilor ia forme noi, adaptate la tehnologiile moderne de comunicare.

In plus, autorul sugereaza masuri legislative si procedurale pentru prevenirea si combaterea
acestor infractiuni, aspect esential in contextul dezvoltarii criminalitatii digitale. Aceste
recomandari sunt aplicabile si In cazul infractiunilor de exploatare sexuala online, oferind un
fundament teoretic pentru dezvoltarea politicilor de protectie si interventie in cazurile de abuz
cibernetic.

Lucrarea International Cooperation Mechanisms for Online Child Sexual Abuse
Investigations de Kemal Veli Agar'® este un ghid esential pentru intelegerea modului in care
colaborarea internationald poate facilita investigatiile legate de abuzul sexual online asupra
copiilor. Autorul exploreazd mecanismele de cooperare internationald utilizate de organele de
aplicare a legii, cum ar fi colaborarea cu sectorul privat si organizatiile internationale de politie,
precum si rolul retelelor juridice si de asistentd internationala pentru colectarea probelor si
identificarea suspectilor.

Publicatia oferd un cadru detaliat pentru investigarea abuzului sexual online prin
mecanisme de cooperare inter-institutionald, punand accent pe necesitatea urgentd de a proteja
minorii prin interventii rapide si eficiente. De exemplu, autorul subliniaza importanta retelei 24/7
a Conventiei de la Budapesta, care faciliteaza conservarea si obtinerea de dovezi digitale inainte
de disparitia acestora.

Lucrarea aduce in prim-plan problemele juridice si tehnice legate de jurisdictiile multiple
implicate in astfel de cazuri si cum colaborarea la nivel global poate aduce solutii rapide si
integrate. Spre exemplu, cooperarea in persoana intre ofiteri de politie internationali este esentiala
pentru actiuni urgente, in cazurile de abuz iminent.

Aceastd lucrare este relevantd pentru cercetarea elaboratd, deoarece pune in evidentd
strategiile de gestionare a probelor si suspectilor in cazurile internationale, abordand problemele

transfrontaliere care sunt centrale in combaterea criminalitatii online.

15 Radulescu Sorin, Abuzul sexual asupra copiilor. Editura Lumina Lex, Bucuresti, 2003
16 Kemal Veli Agar. International Cooperation Mechanisms for Online Child Sexual Abuse Investigations. In: Journal
of Cyber Policy, february 2023
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La fel, studiul ofera o perspectiva valoroasa asupra modului in care statele si agentiile de
aplicare a legii colaboreaza la nivel global, iar utilizarea eficientd a acestor mecanisme poate
preveni o victimizare continua si poate duce la condamnarea eficienta a infractorilor in cazurile de
abuz sexual online.

In continuare, Study on the Effects of New Information Technologies on the Abuse and
Exploitation of Children, publicat de UNODC?’, reprezinti o resursi esentiald pentru cercetarea
legatda de investigarea infractiunilor de abuz si exploatare sexuald a copiilor facilitate de
tehnologiile informationale si de comunicare (TIC). Acest studiu este deosebit de relevant pentru
tezele de doctorat care abordeaza intersectia dintre abuzul asupra copiilor, exploatarea online si
colectarea probelor digitale. Structura sa, analiza statisticd a infractiunilor facilitate de TIC si
perspectivele oferite reprezinta o baza critica pentru intelegerea amenintarilor in continua evolutie
datorate progresului tehnologic 1n sfera criminala.

Studiul descrie atit formele existente de abuz si exploatare a copiilor, care au fost
amplificate de tehnologie, cat si forme noi care depind in totalitate de TIC, cum ar fi ademenirea
online (grooming), solicitarile abuzive si incurajarea copiilor sa participe la activitati sexuale prin
intermediul mediului digital. Evaluarea detaliatd a acestor amenintiri este esentiald pentru
profesionistii din domeniul justitiei penale, oferind o perspectivd clard asupra riscurilor,
comportamentelor infractionale si metodelor utilizate de infractori pentru a exploata copiii in
mediul online. Prin clasificarea acestor infractiuni, studiul face posibild dezvoltarea unor strategii
tintite pentru combaterea infractiunilor specifice facilitate de TIC.

Un alt punct important al studiului este accentul pus pe natura transfrontaliera a
infractiunilor digitale. Studiul subliniazd importanta cooperarii internationale in investigarea si
urmadrirea penala a infractorilor care opereaza adesea dincolo de granitele nationale. Acest aspect
este crucial pentru agentiile de aplicare a legii, factorii de decizie si cercetatori, deoarece scoate in
evidenta necesitatea armonizarii cadrelor juridice internationale pentru a facilita colaborarea Intre
state. Dat fiind ca probele digitale sunt adesea localizate in mai multe tari, analiza tratatelor
internationale si a mecanismelor de cooperare, cum ar fi Conventia de la Budapesta privind
criminalitatea informatica, este esentiald pentru dezvoltarea unor abordari investigative solide.

Studiul mai subliniaza si factori de vulnerabilitate care conduc la victimizarea copiilor,
oferind o intelegere detaliata a conditiilor care 11 fac pe copii sa devina tinte ale pradatorilor online.
Factori precum sdrdcia, izolarea sociald si comportamentele riscante in mediul online sunt
explorati in detaliu, oferind cercetatorilor o baza empiricd pentru dezvoltarea programelor de

prevenire si constientizare. Intr-o teza care abordeaza exploatarea sexuald a minorilor, aceste

17 Study on the Effects of New Information and Technologies on the Abuse and Exploitation of Children, UNODC.
Disponibil: https://www.unodc.org/documents/Cybercrime/Study_on_the_Effects.pdf.
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informatii sunt valoroase pentru contextualizarea conditiilor socio-economice care contribuie la
victimizare si pentru propunerea de reforme 1n politicile de protectie sociala si siguranta copilului.

Astfel, aceasta analiza a UNODC reprezinta un instrument indispensabil pentru cercetatori
si practicieni care lucreaza in domeniul protectiei copiilor in era digitald. Acesta descrie nu doar
amenintarile tot mai mari pe care TIC-urile le prezinta in contextul abuzului si exploatarii copiilor,
dar oferd si perspective practice pentru combaterea acestor infractiuni prin cooperare
internationald, inovare in aplicarea legii si protectia populatiilor vulnerabile. Avand un caracter
cuprinzator, studiul devine o referintd esentiald pentru orice cercetare academica sau juridica
privind abuzul si exploatarea sexuala a copiilor facilitate de tehnologiile digitale.

Lucrarea Tratat de criminalisticd de Emil Stancu, publicati in 20108, este una dintre cele
mai importante contributii In domeniul criminalisticii din Romania, ajunsa la editia a V-a, revazuta
si adaugitd. Acest tratat este esential pentru practicienii si teoreticienii din domeniul dreptului
penal si criminalisticii, oferind o abordare cuprinzatoare asupra tehnicilor si metodelor de
investigare a infractiunilor.

Lucrarea se concentreaza pe aspectele tactice si metodologice ale investigarii infractiunilor,
oferind detalii despre utilizarea stiintelor criminalistice in identificarea si relevarea probelor,
perchezitii si alte tehnici esentiale. Autorul explicd in mod detaliat metodologia folositd 1n
examinarea probelor materiale, cum ar fi urmele digitale, amprentele, analiza balistica si alte
tehnici aplicabile in infractiuni complexe.

Relevanta tratatului pentru investigarea abuzului sexual asupra minorilor prin intermediul
tehnologiilor informationale este semnificativd datoritd abordarii autorului asupra tehnicilor
moderne de colectare si analizd a probelor digitale. Lucrarea contine analize detaliate privind
administrarea probelor electronice, un element crucial in investigarea infractiunilor comise in
mediul online. Totodata, este prezentata si utilizarea metodelor speciale de investigatie, cum ar fi
supravegherea tehnica si interceptarea comunicatiilor, care joacd un rol esential In combaterea
abuzului si exploatarii sexuale a copiilor in mediul virtual.

Pe langa aspectele teoretice, tratatul se remarcd si prin abordarea unor cazuri practice,
explicind modul in care tehnicile criminalistice pot contribui la elucidarea unor infractiuni
complexe. In contextul cercetirii legate de infractiunile cibernetice si abuzul sexual al minorilor,
acest tratat oferd o bazd solidd pentru intelegerea procedurilor corecte de investigare si
administrare a probelor.

Lucrarea Manualul investigatorului in criminalitatea informaticd, scrisa de Nicolae Sfetcu

si publicati in 2004%° este un ghid esential pentru profesionistii implicati in investigarea

18 Stancu Emil, Tratat de criminalisticd, Editia a V-a, revizuta si addugiti, Editura Universul Juridic, Bucuresti, 2010.
19 Sfetcu Nicolae, Manualul investigatorului in criminalitatea informaticd. Bucuresti, 2004.
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infractiunilor informatice. Aceasta oferd o abordare practica si teoreticd asupra tehnicilor de
investigare a criminalitatii digitale, cu accent pe metodele de identificare si colectare a probelor
electronice.

Relevanta lucrarii pentru cercetarea privind abuzul sexual si exploatare sexuala a minorilor
prin intermediul tehnologiilor informationale este semnificativa, deoarece infractiunile sexuale n
mediul online implica o analiza detaliatd a urmelor digitale si a comportamentului online al
infractorilor. Manualul detaliazd proceduri specifice de investigare a infractiunilor informatice,
cum ar fi monitorizarea retelelor, interceptarea comunicatiilor si colectarea probelor electronice,
care sunt esentiale in cazurile de exploatare sexuald a minorilor online.

Lucrarea oferd, de asemenea, informatii despre colaborarea internationald si legislatia
referitoare la infractiunile cibernetice, care joacd un rol critic in investigarea infractiunilor
transfrontaliere. In investigarea abuzului sexual in mediul online, manualul este un ghid important
pentru Intelegerea modului in care probele digitale sunt colectate, analizate si prezentate in
instanta, contribuind astfel la succesul urmaririi penale.

Lucrarea Kpumunanucmuyeckas memoouxa pacciedo8anusi OmoeibHulX U008 U epynn
npecmynnenuii, coordonata de V.D. Zelenski si publicati in 2013 la Krasnodar?, este un manual
didactic important pentru specialistii din domeniul criminalisticii. Lucrarea abordeaza metodele
de investigare a diferitelor tipuri de infractiuni, punand accent pe particularitatile fiecarei categorii
st oferind strategii criminalistice adaptate la specificul infractiunilor. Fiecare capitol detaliaza
tehnici de investigare si colectare a probelor in functie de tipul infractiunii, facand lucrarea
esentiald pentru practicienii din domeniu.

Lucrarea este deosebit de utila in contextul investigdrii infractiunilor cibernetice si de abuz
sexual asupra minorilor, oferind metode adaptate pentru investigarea grupurilor criminale
specializate in astfel de infractiuni.

Manualul pune accent pe colaborarea intre diferitele institutii de aplicare a legii si pe
importanta unei abordari multidisciplinare pentru a asigura succesul investigatiilor penale
complexe. In plus, lucrarea oferd exemple de bune practici si solutii concrete pentru depasirea
provocdrilor Intdlnite in investigarea infractiunilor specializate.

Astfel, lucrarea mentionata este o sursd extrem de valoroasd pentru cercetitorii si
practicienii din domeniul criminalisticii, oferind solutii practice si teoretice pentru investigarea
diferitelor tipuri de infractiuni, inclusiv cele care implicad tehnologii digitale si exploatarea

minorilor.

20 3enenckuii B. /1. s.a., KpuMuHanucTHYECKast METOJMKA PACCIEHAOBAHMS OTACIBHBIX BUIOB M IPYIII HPECTYIUICHHIA:
yue0. mocodue. Kpacnonap, 2013.
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Lucrarea Kpumunanucmuueckas memoouxka pacciedo8anusi NpecmynieHutl npomue
NOJI080U HENPUKOCHOBEHHOCIU HECO8EPULEHHONEMHUX  2eHEe3UC, MeoPemUKO-npasosble OCHOBbL,
nanpasnenusn cosepuiencmeosanus de A. Lomakina, elaborati in 2020%%, oferd o contributie
valoroasa in domeniul investigdrii infractiunilor sexuale, cu un accent particular pe metodologia
criminalisticd specificd investigdrii infractiunilor impotriva integrititii sexuale a minorilor.
Aceasta reprezinta un ghid practic si teoretic pentru investigatori, procurori si judecatori, oferind
recomandari bine fundamentate cu privire la tehnicile de investigare, modul de gestionare a
probelor si protectia minorilor in procesul penal.

Unul dintre principalele obiective ale lucrarii este identificarea celor mai eficiente metode
de investigare, cu accent pe utilizarea minima a interactiunii cu victimele minore, pentru a preveni
retraumatizarea acestora. Lucrarea exploreazd in detaliu utilizarea tehnologiei video 1in
inregistrarea declaratiilor victimelor minore, subliniind importanta acestei metode in protejarea
integritdtii psihologice a copiilor. Utilizarea inregistrarilor video in locul marturiilor repetate in
instanta este vazuta ca o inovatie esentiald pentru evitarea repetarii experientei traumatizante a
copiilor.

Un alt aspect semnificativ abordat in lucrare este rolul complex al expertizelor psihologice
si clinico-psihologice in evaluarea credibilitatii marturiilor minorilor. Aceasta analizeaza diverse
cazuri juridice si oferd exemple de aplicare practica a expertizelor, care ajutd la determinarea
corectitudinii si relevantei declaratiilor date de victime in fata organelor de anchetd. Lucrarea
subliniaza, de asemenea, importanta colaborarii interdisciplinare intre anchetatori, psihologi si
experti criminalisti pentru a asigura o investigatie completa si corecta.

Astfel, aceastd lucrare se dovedeste a fi un instrument de referintd pentru cercetarea
abuzului sexual asupra minorilor, contribuind la consolidarea metodologiilor criminalistice si
procesual-penale aplicabile.

Lucrarea Ocobennocmu paccie0o6anus HACUTbCMBEHHBIX OEUCMBUll  CEeKCYATbHO20
xapaxkmepa, co8epuéHHbIX 6 OmHouleHuu Hecosepuiennonemuux semnati de Haliullina A.?2,
trateaza in mod detaliat specificul investigarii infractiunilor de violenta sexuala comise impotriva
minorilor. Acesta oferd o analizd profunda a aspectelor tactice, procedurale si criminalistice
implicate In investigarea acestor tipuri de infractiuni extrem de sensibile, axandu-se pe masurile
necesare pentru colectarea probelor, protectia victimelor minore si respectarea normelor

procesuale.

2L AJlomakmna. KpumubamucTudyeckas METOAMKA  pAcCleOBaHHSA MPECTYIUIEHHH INPOTUB  IIOJIOBOIL

HETIPUKOCHOBCHHOCTH  HECOBEPIIEHHONETHUX:  TI'EHE3WC, TEOPETHKO-TIPAaBOBBIE  OCHOBBI,  HAIIPaBICHHA
COBEpIICHCTBOBaHM. JluccepTanus Ha COMCKaHWE yYCHOW CTENEHH KaHAWAATa IOpUANYECKHX Hayk, Kpacrnonap,
2020.

22 Xamymmuna Air. @., OcoGeHHOCTH pacCie]0BaHus HACHILCTBEHHBIX JEWCTBUH CEKCYalbHOTO XapakTepa,
COBEpLICHHBIX B OTHOIICHHH HecOoBepLIeHHONETHUX. Y da, 2018.
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Lucrarea este structurata pentru a acoperi diferitele etape ale investigatiei penale, pornind
de la aspectele preliminare de organizare si pregatire a procesului de investigare pana la masurile
finale de colectare a probelor si trimiterea in judecata. Un accent deosebit este pus pe identificarea
situatiilor tipice de urmarire penala, formularea ipotezelor de lucru si coordonarea eforturilor intre
diferite institutii implicate in proces, precum politia, procuratura, psihologi si experti in
criminalistica.

Lucrarea abordeaza 1n detaliu si importanta protectiei victimelor minore in cursul urmaririi
penale. Aceasta subliniaza ca, avand in vedere vulnerabilitatea extrema a copiilor victime, orice
procedura de investigare trebuie sa fie atent conceputd pentru a evita revictimizarea si pentru a
asigura un tratament echitabil si uman. Se recomandd utilizarea unor metode speciale de
intervievare si audiere a victimelor minore, inclusiv folosirea tehnicilor moderne, precum
inregistrarea video a declaratiilor pentru a evita expunerea repetatd a victimelor la trauma
emotionald cauzatd de depunerea marturiei in mod repetat.

Un alt compartiment important al lucrarii este dedicat colectarii si conservarii probelor.
Infractiunile de naturd sexuald, in special cele comise Tmpotriva minorilor, necesitd o abordare
extrem de riguroasa in ceea ce priveste colectarea probelor. Lucrarea discuta in detaliu metodele
adecvate de a gestiona probele fizice (cum ar fi urmele biologice) si electronice (mesaje online,
imagini, materiale video), subliniind importanta pastrarii integritatii acestora. Probele digitale, care
joaca un rol din ce in ce mai important in cazurile de abuz sexual online, necesitd metode speciale
de colectare si expertizare pentru a putea fi utilizate in instanta.

In acelasi timp, in lucrare sunt abordate tehnicile de investigare adecvate pentru aceste
tipuri de infractiuni, cum ar fi supravegherea operativa, infiltrarea in retelele criminale care
exploateaza sexual copiii si colaborarea internationald in cazurile in care abuzatorii sau materialele
incriminatoare sunt distribuite peste granitele nationale. Colaborarea cu organizatii internationale
si platforme online este esentiald pentru combaterea infractiunilor transfrontaliere, iar lucrarea
ofera sugestii practice pentru facilitarea acestei cooperari.

Un alt aspect important abordat in lucrare este rolul expertizei psihologice in investigarea
infractiunilor sexuale Impotriva minorilor. Autorii subliniaza necesitatea implicarii psihologilor in
procesul de audiere a victimelor pentru a evalua credibilitatea marturiilor si pentru a se asigura ca
minorii nu sunt supusi unei presiuni emotionale excesive. Lucrarea analizeaza cazuri concrete in
care expertizele psihologice au contribuit la clarificarea unor aspecte esentiale ale investigatiei,
cum ar fi identificarea comportamentelor traumatice sau determinarea veridicittii declaratiilor
date de copii.

Totodatd, lucrarea oferd numeroase exemple de bune practici si solutii pentru depasirea

provocarilor intalnite in investigarea infractiunilor de abuz sexual asupra minorilor. In special, se
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pune un accent major pe protectia drepturilor minorilor pe durata intregului proces de investigare,
precum si pe respectarea normelor internationale In domeniul justitiei penale si al protectiei
copilului. Documentul oferd un ghid valoros pentru practicienii din domeniul criminalisticii si
justitiei, oferind solutii eficiente pentru a combate acest fenomen grav.

Lucrarea Memoouxa paccrnedosanus mopeosnu noovmu de R.Z. Fakhrutdinov, publicata
in 2011 la Chelyabinsk?®, reprezinti un ghid comprehensiv dedicat investigirii infractiunilor de
trafic de persoane. Aceasta oferd o metodologie detaliatd pentru identificarea, investigarea si
documentarea cazurilor de trafic de persoane, concentrandu-se pe aspectele tactice si criminalistice
care faciliteazd investigarea acestor infractiuni grave. Traficul de persoane este o problema majora
in societatea contemporanad, iar lucrarea mentionata abordeaza multiple aspecte ce privesc modul
de desfasurare a investigatiilor penale.

Relevanta lucrarii pentru cercetarea abuzului sexual si exploatarii sexuale a minorilor prin
intermediul tehnologiilor informationale este deosebit de importanta, intrucat traficul de persoane
include adesea exploatarea sexuald a minorilor. Metodele si strategiile prezentate in lucrarea
nominalizata pot fi adaptate pentru investigarea infractiunilor care implica exploatarea sexualad a
copiilor in mediul online. Lucrarea discutd despre colectarea probelor, protectia victimelor si
colaborarea internationala, toate aceste aspecte fiind cruciale n combaterea infractiunilor de natura
transfrontaliera.

Un alt aspect central al lucrarii este analiza procedurilor de identificare a victimelor, care
sunt adesea supuse manipularii si intimidarii de catre traficanti. Autorul subliniazd importanta
interviurilor psihologice si a tehnicilor de interogare specifice pentru a obtine marturii relevante
fara a pune in pericol starea emotionala a victimelor. De asemenea, lucrarea ofera solutii pentru
depasirea provocdrilor intalnite in investigarea retelelor criminale complexe, care sunt deosebit de
relevante pentru cazurile de abuz si exploatare online a minorilor.

Astfel, lucrarea Memoouxa paccnedosanus mopeosnu nodvmu ofera un set de instrumente
practice si teoretice pentru anchetatorii implicati in investigarea infractiunilor de trafic de
persoane, fiind o sursd valoroasd si pentru cei care se confruntd cu infractiuni de abuz sexual si
exploatare a minorilor in mediul digital.

Lucrarea Memoouka paccredosanusi mopeosiu necoseputennoremuumu de S. Abramova,
publicati in 2009 la Moscova?, reprezinti un ghid esential pentru investigarea infractiunilor de
trafic de minori. Traficul de minori este o problemd grava si complexa, iar lucrarea mentionata
pune un accent deosebit pe necesitatea protectiei drepturilor minorilor implicati in astfel de cazuri.

Lucrarea analizeaza procedurile detaliate de colectare a probelor, de la declaratiile victimelor la

z ®daxpyrnunos P. 3., Meronuka paccienoBaHus TOProiu moapmu. Yensounck, 2011.
24 Aopamosa C., MeToiika pacciie/loBaHus TOPrOBIM HECOBEPIIEHHOIETHMMHU. Mocksa, 2009.
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cercetarea probelor, subliniind importanta pastrarii integritdtii probelor pe parcursul intregului
proces de investigare.

Un aspect semnificativ al lucrarii este abordarea tacticilor speciale necesare pentru
interogarea minorilor, care sunt adesea victime traumatizate si vulnerabile. Autorul subliniaza
necesitatea implicdrii expertilor psihologi in procesul de investigare pentru a se asigura ca
interviurile cu victimele minore se desfasoara intr-un mod sigur, respectuos si legal. De asemenea,
lucrarea discuta despre strategii de prevenire a retraumatizarii copiilor pe durata procesului de
urmadrire penald, oferind solutii pentru audieri speciale si tehnici de protectie a acestora In instanta.

Relevanta lucrdrii pentru cercetarea privind exploatarea sexuald a minorilor prin
intermediul tehnologiilor informationale este considerabila, avand in vedere ca multe dintre
metodele si strategiile descrise pot fi aplicate in investigarea cazurilor de abuz si exploatare online.
Metodele descrise in lucrare, cum ar fi colectarea probelor electronice si colaborarea internationala
in cazurile de trafic transnational, sunt esentiale in contextul infractiunilor cibernetice si de
exploatare sexuald online.

Lucrarea Administrarea probatoriului in procesul penal. Ghid de bune practici, scrisa de
Alexandru Georgescu, Neculai Carlescu, Costel Cristinel Ghigheci si Teodor Manea si publicata
in 20207, oferi o analizi detaliatd asupra modului in care probele trebuie gestionate in cadrul unui
proces penal. Ghidul prezintd norme juridice si recomandari privind administrarea corectd a
probatoriului, accentuand respectarea legalitatii in toate etapele procesului penal. Autorii
abordeaza diverse aspecte, cum ar fi colectarea, pastrarea si prezentarea probelor, precum si tehnici
de perchezitie si audiere.

Un punct esential al lucrarii este modul in care probele digitale si electronice pot fi folosite
eficient in procesele penale, aspect extrem de relevant in contextul criminalitatii moderne, inclusiv
in cazurile de infractiuni cibernetice si de abuz sexual online. Ghidul subliniaza importanta
respectarii normelor legale pentru a preveni invalidarea probelor in instanta si pentru a proteja
drepturile fundamentale ale partilor implicate. De asemenea, lucrarea ofera solutii practice pentru
desfasurarea anchetelor complexe, sprijinind practicienii in aplicarea metodelor moderne de
investigare.

Acest ghid se remarca prin abordarea sa practica si aplicabilitatea concreta in activitatea
organelor de urmarire penala si instantelor de judecata, fiind un instrument indispensabil pentru
investigarea corecta si eficienta a infractiunilor.

Lucrarea Drept procesual penal de Theodoru Grigore si Moldovan Lucia?® este un text

clasic in doctrina juridicad romaneasca, care oferd o analiza detaliatd a procedurii penale. Publicata

% Georgescu Alexandru, Carlescu Neculai, Ghigheci Costel Cristinel, Manea Teodor, Administrarea probatoriului in
procesul penal. Ghid de bune practici. Targu Jiu, 2020.
26 Theodoru Grigore Gr., Moldovan Lucia, Drept procesual penal. Bucuresti, 1979.
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in 1979, cartea reprezintd un instrument fundamental pentru Intelegerea structurii si functionarii
sistemului de drept penal procesual, a etapelor urmarii penale si a drepturilor si obligatiilor
procesuale ale partilor implicate. Aceasta examineaza toate etapele procesului penal, de la
urmadrirea penald, actul de punere sub acuzare, pana la procedurile din faza de judecata si caile de
atac.

Unul dintre punctele forte ale lucrarii consta 1n analiza detaliata a principiilor fundamentale
ale procesului penal, inclusiv drepturile si garantiile procesuale ale inculpatilor si victimelor,
contribuind la o intelegere profundd a echilibrului intre eficienta procedurilor si respectarea
drepturilor omului. In contextul cercetirii legate de abuzul sexual si exploatarea minorilor prin
tehnologiile informationale, lucrarea este relevantd pentru aprofundarea aspectelor legale care
reglementeaza colectarea probelor, aplicarea masurilor speciale de investigatie si protectia
minorilor implicati in astfel de procese penale.

De asemenea, lucrarea ofera o privire cuprinzatoare asupra rolului organelor de urmarire
penala, evidentiind obligatiile si responsabilitétile acestora in cadrul procesului penal, inclusiv
aspectele referitoare la coordonarea interinstitutionald si internationald, ceea ce este deosebit de
relevant in contextul infractiunilor de natura transnationala, cum sunt cele legate de exploatarea
sexuald a minorilor in mediul online.

Lucrarea Explicatii teoretice ale Codului de procedura penala romdn, coordonatd de
Vintild Dongoroz si publicati in 1975, este o lucrare de referinti pentru studiul dreptului
procesual penal. Acest volum ofera o interpretare exhaustiva a normelor generale din Codul de
procedura penald romén, oferind solutii teoretice si practice la problemele de drept procesual
intalnite n practica. Cartea exploreaza in profunzime temeiurile procesuale ale urmaririi penale,
reglementdrile privind probele si actele procedurale, precum si principiile care guverneaza
desfasurarea corectd a procesului penal.

In special, analiza teoretica oferiti de cercetitorul Dongoroz si colaboratorii sii asupra
drepturilor fundamentale ale persoanelor implicate in procesul penal, cum ar fi dreptul la aparare,
prezumtia de nevinovadtie si inviolabilitatea persoanei, este de o relevantd majora pentru
intelegerea modului in care procedurile penale trebuie sa fie derulate in conformitate cu principiile
de echitate. Aceste aspecte sunt esentiale pentru abordarea problemelor delicate din cazurile de
abuz sexual asupra minorilor, mai ales cand investigatiile implica metode speciale de investigatie.

O alta contributie esentiald a lucrarii se referda la analiza detaliatd a principiilor
fundamentale ale probatoriului in procesul penal, evidentiind importanta respectarii procedurilor

legale in administrarea probelor pentru a asigura validitatea acestora in instanti. In contextul

2" Dongoroz Vintild s.a., Explicatii teoretice ale Codului de procedurd penald roman, vol. I, Partea generald. Editura
Academiei Romane, Bucuresti, 1975.
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cercetarii privind infractiunile de abuz sexual si exploatare a minorilor prin intermediul
tehnologiilor informationale, interpretarile oferite In aceastd lucrare pot ajuta la intelegerea
modului in care probele electronice pot fi colectate si valorificate in conformitate cu principiile
juridice traditionale.

Lucrarea Urmarirea penala: Aspecte teoretice si practice, coordonatd de Alexandru Pintea
si publicatid in 2017 la Bucuresti?®, reprezinti o contributie valoroasi in domeniul dreptului
procesual penal, oferind o analiza cuprinzatoare a etapei de urmarire penald. Aceasta abordeaza
atat aspectele teoretice, cat si provocarile practice intdlnite in activitatea de investigare, evidentiind
rolul organelor de urmarire penald si procedurile specifice necesare pentru administrarea probelor
si respectarea drepturilor procesuale ale partilor implicate.

Relevanta lucrarii pentru teza privind investigarea infractiunilor de abuz sexual si
exploatare sexuald a minorilor prin utilizarea tehnologiilor informationale este deosebita, intrucat
aceasta detaliaza etapele cruciale ale urmaririi penale, de la initierea investigatiilor pand la
formularea acuzatiilor si trimiterea cauzei 1n judecatd. Lucrarea analizeazd in profunzime
procedurile de colectare a probelor, administrarea corectd a acestora, precum si necesitatea
respectarii riguroase a procedurilor legale in cazurile delicate, printre care se numara si categoria
de cauze analizata in prezenta cercetare.

Prin prezentarea unor studii de caz si a solutiilor jurisprudentiale, cartea devine o resursa
utild pentru practicienii din domeniul dreptului, ajutandu-i sa navigheze provocarile urmaririi
penale in cazurile complexe. De asemenea, lucrarea subliniazd importanta aplicarii principiilor de
echitate procesuala si protejarea victimelor, elemente fundamentale in investigarea infractiunilor
care implicd victime vulnerabile, precum minorii.

Lucrarea Kpumunanucmuxa, scrisd de V.D. Zelenski si G.M. Meretukov, publicatad in
2015%° 1a Sankt Petersburg, este un manual de referintd in domeniul criminalisticii, oferind o
perspectiva detaliatd asupra metodelor moderne de investigare a infractiunilor. Autorii abordeaza
nu doar tehnici traditionale de colectare a probelor, ci si metode avansate, adaptate noilor tipuri de
infractiuni, cum ar fi cele care implica tehnologia digitald. Cartea subliniaza importanta unei
analize riguroase si a unei abordari sistematice in toate etapele unei investigatii criminalistice.

De asemenea, lucrarea pune accent pe colaborarea internationala in contextul
investigatiilor penale, un element esential in combaterea criminalitatii transfrontaliere, cum este
cazul exploatarii sexuale a minorilor online. Metodele descrise in carte privind cooperarea intre
autoritatile nationale si internationale sunt utile in contextul globalizarii infractiunilor si al

necesitatii unei reactii rapide si coordonate la nivel international.

28 Pintea Alexandru, et al., Urmirirea penald: Aspecte teoretice si practice. Bucuresti, 2017.
2 3enenckwii B.JI., Mepetykos I'.M., Kpumunanucruxa. Cankr-IletepOypr: FOpuauueckuii nuentp-Tlpecc, 2015.
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Prin abordarea sa detaliata si structuratd, lurarea data este o resursa indispensabila pentru
teoreticienii si practicienii din domeniul criminalisticii, oferind un cadru comprehensiv pentru
investigarea infractiunilor complexe. Metodele si tehnicile descrise in aceastd lucrare pot fi
adaptate si aplicate cu succes in investigarea infractiunilor de abuz sexual si exploatare sexuala a
minorilor prin intermediul tehnologiilor informationale, oferind solutii practice pentru abordarea
provocarilor contemporane din domeniul criminalisticii digitale.

Lucrarea Kpumunanucmuxa de N.P. Yablokov, publicatd in 2005%, reprezinti o editie
revizuitd si adaugitd a uneia dintre cele mai importante contributii Tn domeniul criminalisticii.
Cercetatorul Yablokov abordeaza metodele clasice si moderne de investigare a infractiunilor,
punand accent pe importanta probelor materiale si a tehnicilor avansate de analiza. Cartea este
structurata pentru a oferi o baza teoretica solida si practica, incluzand aspecte esentiale precum
tehnicile de investigatie la locul crimei, colectarea si analiza probelor, si utilizarea metodelor
stiintifice in criminalistica.

Aceastd lucrare este deosebit de relevanta pentru cercetarea legata de investigarea abuzului
sexual si exploatarii sexuale a minorilor prin intermediul tehnologiilor informationale, avand in
vedere ca, prin aplicarea metodelor descrise in lucrarea lui Yablokov, se pot contura strategii
eficiente de combatere a infractiunilor cibernetice si a exploatarii minorilor in mediul online.

In concluzie, lucrarea de N.P. Yablokov rimane o sursd esentiald pentru intelegerea si
aplicarea corecta a tehnicilor criminalistice, fiind un ghid util atat pentru practicienii din domeniul
dreptului penal, cat si pentru teoreticienii care studiaza metodele moderne de investigare.

Lucrarea An Introduction to International Criminal Law and Procedure, scrisa de Robert
Cryer, Hakan Friman, Darryl Robinson si Elizabeth Wilmshurst, si publicatd in a doua editie in
2010 de Cambridge University Press®, reprezinti un ghid fundamental pentru intelegerea
dreptului penal international si a procedurilor aferente. Cartea oferd o analiza comprehensiva a
conceptelor fundamentale si a institutiilor din dreptul penal international, adresand atat probleme
teoretice, cat si aspecte practice legate de aplicarea acestui domeniu complex.

Lucrarea respectiva este extrem de relevanta pentru o tezd care abordeaza infractiuni
complexe precum abuzul si exploatarea sexuald a minorilor, mai ales daca se desfasoara prin
intermediul tehnologiilor informationale sau in context transnational. In primul rand, aceasta ofera
un cadru solid de intelegere a dreptului penal international, care poate fi aplicat in investigarea si
sanctionarea infractiunilor grave ce ameninta drepturile fundamentale ale minorilor la nivel

international.

%0 SJ6noxos H.I1. KpumunanucTuxka. 3-€ usg., nepepad. u gom. M.: FOpucts, 2005.
31 Cryer Robert, Friman Hakan, Robinson Darryl, Wilmshurst Elizabeth. An introduction to international criminal law
and procedure. 2-nd edition. Cambridge University Press, 2010.
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Un aspect important al lucrarii este analiza responsabilitatii penale individuale, un concept
crucial 1n investigarea si urmadrirea penald a infractorilor care comit abuzuri sexuale asupra
copiilor, in special in medii digitale. In contextul infractiunilor de exploatare sexuald a minorilor,
unde adesea sunt implicate retele transnationale si distributia de materiale ilegale prin internet,
cooperarea internationald este esentiala.

Totodata, lucrarea analizeazd mecanismele de investigare si urmarire penald in cazurile de
crime internationale, oferind un model aplicabil pentru abordarea infractiunilor cibernetice si de
exploatare sexuald n retelele globale. Acest ghid este util pentru cercetarea elaborata, deoarece
autorii exploreaza procedurile de colectare a probelor, protectia martorilor si drepturile victimelor,
subliniind rolul acestor aspecte 1n asigurarea unei justitii corecte si echitabile.

Concluzionand asupra surselor utilizate in analiza temei investigarii abuzului si exploatarii
sexuale a minorilor prin intermediul tehnologiilor informationale, acestea reprezintd o baza solida
si diversificatd de cunostinte din domeniul criminalisticii, dreptului penal international, si al
cooperdrii internationale in combaterea infractiunilor online. Fiecare lucrare analizatd ofera
perspective valoroase si solutii practice pentru o mai buna intelegere si aplicare a metodelor de
investigare a acestor infractiuni grave.

Prin urmare, sursele analizate ofera o perspectiva cuprinzatoare, acoperind atat aspectele
teoretice, cat si cele practice ale investigarii acestor infractiuni. Fiecare contribuie la construirea

unei metodologii investigative eficiente, sprijinind protectia copiilor si sanctionarea infractorilor.

1.3 Concluzii la Capitolul 1

Concluzionand asupra stadiului actual al cercetarii si practicilor privind investigarea
infractiunilor de abuz sexual a copiilor in mediul online, atat in Republica Moldova cét si pe plan
international, se observa ca acest domeniu este relativ nou si insuficient explorat. Desi infractiunile
de acest tip au cunoscut o crestere alarmantd odata cu dezvoltarea tehnologiilor digitale, cercetarile
st solutiile doctrinare sunt inca in stadiu incipient.

Pentru realizarea acestei teze, a fost necesar sa se apeleze la surse cu caracter general din
domeniul criminalisticii, precum si la lucrari care trateazd teme conexe, cum ar fi investigarea
infractiunilor informatice si a traficului de fiinte umane si de copii, care prezintd similitudini
metodologice si procedurale.

Unele lucrari au oferit un cadru metodologic util pentru investigarea infractiunilor de trafic
de persoane si de copii. Desi aceste lucrari nu abordeaza direct exploatarea sexuala online, ele
oferd tehnici avansate de colectare a probelor, tactici de audiere a victimelor minore si strategii de
combatere a retelelor criminale care opereaza transfrontalier. Aceste strategii pot fi adaptate in

investigarea infractiunilor sexuale asupra minorilor comise prin intermediul tehnologiilor
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informationale, avand in vedere similitudinile metodologice intre infractiunile de trafic si cele de
exploatare online.

Lucrarile cu caracter general din domeniul criminalisticii si al dreptului procesual penal au
oferit cadrul teoretic necesar pentru intelegerea etapelor de urmarire penala si a colectarii probelor.
Aceste surse au avut un rol esential Tn elaborarea teoriei juridice privind administrarea probelor n
cadrul investigatiilor penale. Desi aceste lucrari trateazad proceduri generale aplicabile tuturor
tipurilor de infractiuni, ele au fost adaptate in mod eficient pentru a raspunde cerintelor specifice
infractiunilor de abuz sexual asupra minorilor comise online, unde probele digitale joacd un rol
fundamental.

Pe plan international, literatura de specialitate a subliniat importanta colaborarii intre state
si a dezvoltarii unor mecanisme de cooperare juridicd si tehnologicd pentru investigarea
infractiunilor de abuz sexual online. Aceste lucrari au fost esentiale pentru intelegerea principiilor
de cooperare internationald, aplicabile in cazurile de infractiuni transnationale. Aceste surse
evidentiaza faptul ca infractiunile de exploatare sexuald a minorilor prin intermediul tehnologiilor
informationale necesitd o colaborare intensa intre agentiile internationale de aplicare a legii, in
special atunci cand probele sunt distribuite sau pastrate in jurisdictii multiple.

Alte studii oferd o privire ampla asupra modului in care tehnologiile digitale au facilitat
exploatarea sexuald a minorilor si subliniazd importanta adaptarii legislatiilor si politicilor
nationale si internationale la aceste amenintari noi. In acest context, protejarea copiilor in mediul
digital nu este doar o problema de drept intern, ci una care necesitd o abordare transnationala, iar
cooperarea internationald devine esentiala pentru investigarea si sanctionarea acestor infractiuni.

Investigatiile legate de abuzul sexual si exploatarea sexuald a minorilor in mediul online se
afla intr-un stadiu incipient de cercetare si dezvoltare in doctrina juridica. Desi exista unele lucrari
care trateazd aspecte specifice ale acestei problematici, majoritatea surselor utilizate in teza au fost
lucrari generale din domeniul dreptului penal, procedurii penale si criminalisticii, care au fost
adaptate pentru a raspunde cerintelor specifice acestui nou tip de infractiuni. Pe masura ce
tehnologia continud sa evolueze, iar infractiunile online devin din ce in ce mai complexe, este
esential ca atat doctrina juridica, cat si practica judiciara sa se adapteze pentru a oferi solutii

eficiente si pentru a proteja minorii vulnerabili in fata acestor amenintari.

48



2. ORGANIZAREA CERCETARII ABUZULUI SEXUAL N PRIVINTA COPIILOR
PRIN UTILIZAREA TEHNOLOGIILOR INFORMATIONALE

2.1. Caracteristica criminalisticd a abuzului sexual in privinta copiilor prin utilizarea
tehnologiilor informationale

In urma analizei doctrinei in ceea ce priveste caracteristica criminalistici am constatat ci
diferiti autori in domeniu au pareri diferite privitor la aceasta. Cercetarea noastrd a retinut ca,
domeniul stiintei criminalistice este unul vast si complex, iar definitiile si perceptiile privind
caracteristica criminalistica pot varia In functie de scoald, de gandire, traditie juridicd sau
perspective teoretice. Autorii din Republica Moldova si Federatia Rusd considera caracteristica
criminalistica ca fiind esentiala in procesul de descoperire a infractiunilor, adica este unul din
elementele importante ale metodei de descoperire a infractiunilor.

Dupa noi, caracteristica criminalisticd este un instrument crucial pentru descoperirea
infractiunilor si include tehnici si proceduri specifice folosite in investigatiile penale. Aceasta
perspectiva implica utilizarea unor abordari stiintifice si tehnologice pentru analiza probelor si a
circumstantelor legate de infractiuni. Faptul cd existd dezbateri in randul teoreticienilor indica
diversitatea de opinii si perspective asupra acestei teme. Dezbaterile privind caracteristica
criminalisticd trebuie in continuare sd se concentreze pe definirea exactd a caracteristicii
criminalistice s1 a rolului sdu in investigatiile criminale.

De asemenea, evolutia teoriei si practicii Tn domeniul criminalisticii poate aduce clarificari
si schimbdri in perceptiile asupra caracteristicii criminalistice. Cu alte cuvinte, stiinta
criminalisticd este un domeniu in evolutie, cu tehnologii si metodologii noi care sunt adaugate
constant. Noile descoperiri pot schimba perceptiile asupra rolului si importantei caracteristicii
criminalistice in investigatii. Avansurile in tehnologie si stiintd pot modifica modul in care
cercetatorii abordeaza investigatiile penale, influentdnd Intelegerea caracteristicii criminalistice.
Utilizarea tot mai frecventa a metodelor stiintifice si tehnologice poate schimba modul in care se
conceptualizeaza si se integreaza caracteristica criminalistica In stiinta criminalistica.

In contextul celor expuse, ne aliniem opiniei doctrinarului Dinu Ostavciuc, care, in acest
aspect, a ficut o analizi suficientd asupra caracteristicii criminalistice®. Indiferent de opiniile
doctrinarilor, autorul respectiv a mentionat ca, ,,conceptul caracteristicii criminalistice nu a epuizat

e ey

acesteia, rolul si locul ei in stiinta criminalistica, pentru ca Intr-un final ea sa raspunda obiectiv si

32 Ostavciuc Dinu, Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Tezd de
doctor in drept. Chisinau, 2015, p. 42-49. Disponibila:
http://www.cnaa.md/files/theses/2015/22551/dinu_ostavciuc_thesis.pdf [accesata: 04.12.2023].
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real la unele intrebari §i probleme aparute in activitatea practica, precum si sd asigure o activitate
mai productiva, obiectiva si completd a organului de urmdrire penala si procurorilor”.

Cu toate ca exista diversitate de opinii privind Intelesul esentei si continutul caracteristicii
criminalistice, intentiondm sd abordim o perspectivd mai accesibila. In loc si explorim detaliat
aceasta problema, ne concentram asupra unei abordari mai usor de inteles din perspectiva noastra.
,Datoritd faptului ca orice infractiune 1si are specificul ei de savarsire, aceasta o individualizeaza,
manifestandu-se prin modul de comitere a ei i la mecanismul faptei infractionale, imprejurarile
savarsirii crimei, personalititii subiectului si altor circumstante™32,

»dtructura caracteristicii criminalistice este dificila si nu tot timpul este asemanatoare
pentru o infractiune separatd sau un gen de infractiuni. Ludnd in consideratie necesitatea
elementelor caracteristicii criminalistice, acestea pot intruchipa obiectul si subiectul infractiunii,
specificul personalitatii subiectului infractiunii si a partii vatamate, grupul criminal organizat,
specificul mecanismului formarii urmelor etc.3* Totodati, este necesar de a evidentia faptul ci in
functie de tipul infractiunilor si forma de vinovatie, unele si aceleasi elemente pot avea o
insemnitate diferits, iar la rAndul lor pot fi majore, nesemnificative, primare sau derivate”®.

Din punctul de vedere practic, metoda de descoperire si investigare a infractiunilor depinde
in mare masura de gradul de familiarizare a ofiterilor de urmarire penala, procurorilor si a ofiterilor
de investigatii cu modelul criminalistic al infractiunilor comise. De asemenea, depinde de
capacitatea lor de a evalua corect situatiile de urmarire penald, fie ca se afla la etapa initiala sau
ulterioara de cercetare, precum si de particularititile specifice ale fiecarei infractiuni si ale
persoanei infractorului.

Este recunoscut faptul ca fiecare infractiune lasa in urma o serie de urme materiale si ideale,
precum si caracteristici care o individualizeaza. Din punct de vedere metodologic, investigatia
incepe de obicei prin analiza acestor urme ale infractiunii, iar apoi se avanseaza citre stabilirea
circumstantelor comiterii faptei, ceea ce conduce la identificarea banuitului, a complicilor si a
actiunilor specifice intreprinse de acestia.

Particularitatea caracteristicii criminalistice a unei infractiuni, care o deosebeste de altele
(juridico-penale, criminologice etc.), consta in includerea in continutul acesteia a datelor privind
evenimentul infractional, care sunt importante pentru procesul de depistare si investigare a unei
infractiuni. Prin urmare, vedem ca scopul principal al caracteristicii criminalistice a unei

infractiuni este depistarea si investigarea acesteia. In special, aceasta, spre deosebire de analiza

33 Bacunbes A., [IpegMer, cucTeMa U TEOPETHUECKHE OCHOBLI KPUMHHANUCTUKM, Mocksa, 1984, p. 16.

34 Benxun P., Kypc coBeTckoii KpUMHHANMCTHKHU. 3-if Tom, Mocksa, 1979, p. 190; Cenusanos H. A., CoBeTckas
KPpUMUHAINCTUKA: CHcTeMa OHATHH. MockBa, 1982, p. 131; O6nakoB A. ®@., KpuMuHanucTuaeckas XapakTepruCcTHKa
MPEeCTYIUICHNH U KpUMHHATMCTHYECKHE CUTYaInu, Xabaposck, 1985, p. 35, 54.

% Ostavciuc Dinu, Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Teza de
doctor in drept. Chisinau, 2015, p. 48. Disponibila:
http://www.cnaa.md/files/theses/2015/22551/dinu_ostavciuc_thesis.pdf [accesata: 04.12.2023].
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juridico-penala, nu face parte din intelegerea generala a infractiunii si are un caracter aplicativ,
functional, necesar pentru rezolvarea sarcinilor de investigare.

,Caracteristica criminalistica, spre deosebire de analiza juridico-penala, studiaza actiunile
criminale ale faptuitorului nu numai in timpul comiterii faptei penale, ci si in etapele de pregatire
a acesteia si de ascundere a urmelor infractiunii. Aceastd abordare permite s se vada toate
actiunile infractorului in ansamblu si, In acelasi timp, s se descopere urmele corespunzatoare
acestora, prin care se poate restabili imaginea Intregii infractiuni. De asemenea, pe baza
informatiilor primite, este posibil sd se avanseze ipoteze despre subiectul infractiunii, despre
personalitatea infractorului, despre metoda de comitere a acesteia. In caracteristica criminalistica,
toate elementele sale, spre deosebire de caracteristica juridico-penald, sunt legate intre ele prin
corelatii identificate, care ajutd in procesul de investigare, in cazul absentei unui element, asa cum
se intAmpla adesea, la restabilirea acestuia cu un anumit grad de probabilitate”®.

,Caracteristica criminalistica are scopul de a obtine (cu ajutorul ei), mai inti de toate, 0
imagine mai deplind si mai obiectiva despre actul infractional depistat si despre persoanele care I-
au comis. In al doilea rand, in baza informatiei culese ea permite a determina directia cercetarii in
continuare a cazului si, in al treilea rand, a Tnainta versiuni reale de urmarire penala, a schita si
realiza actiunile procesuale si masurile de investigatie operativd necesare pentru depistarea si
ridicarea probelor™?’.

In acest context, considerdm ca integrarea caracterizarii detaliate a infractiunilor ca atribut
esential al tehnicilor de depistare si investigare are un impact semnificativ asupra eficacitatii
procesului investigativ. O astfel de caracterizare permite ofiterului de urmdrire penald si
procurorului sd identifice si sd analizeze cele mai relevante aspecte ale faptei infractionale, sa le
coreleze cu alte dovezi si sd descopere modelele si legitatile care guverneaza aceste relatii. Prin
utilizarea unei caracterizari precise si detaliate, se faciliteazd o iIntelegere mai profundd a
infractiunii, ceea ce contribuie la consolidarea temeiniciei dosarelor penale si la imbunatatirea
eficientei procesului de justitie.

,»Caracteristica criminalisticd a infractiunilor este un sistem de informatii corelate si
interdependente despre trasaturile tipice ale unui grup de infractiuni, corelatiile dintre acestea
avand un caracter firesc, iar stabilirea lor are un impact semnificativ asupra metodologiei de
investigare si este utilizata pentru rezolvarea problemelor criminalistice in vederea descoperirii

infractiunii”8,

% Toranos C. An. TIOHATHS ¥ COOTHOIIEHHS YTOJOBHO-TIPABOBOM, KPUMHHOJIOTMYECKONH U KPMMUHAIMCTHYECKOM
XapaKTEePUCTHUK TpecTyIuieHus. In: AKTyanbHbIe IpoOJieMbl FOCyAapcTBa U npasa, vol. 3, no. 11, 2019, pp. 336-345.
37 Gheorghitd Mihail. Caracteristica si modelul criminalistic al infractiunilor. In: Avocatul poporului (Revistd
stiintifico-practica si informativa de drept), 2012, nr. 1-2, pp. 11-14.
3 Kynarun H. Y., Cunkesua B. B.. O cTpyKType KpMMUHAIMCTUYECKOH XapaKTEPUCTUKH NpecTyTuieHuit. In: BecTHuk
Bourorpaznckoii akanemun MB/I Poccun, no. 2 (5), 2007, pp. 108-110.
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A.S. Cneazikov, apalizand opiniile lui [.A. Vozgrin, mentioneaza ca ultimul intelege prin
caracteristica criminalisticd a infractiunii un sistem de date factuale generalizate privind
infractiunile investigate care au semnificatie criminalistica. ,,Aceasta nu este o suma aleatorie de
elemente, care nu au nicio legatura intre ele, ci un sistem cu o structura integrala. Este vorba de
date faptice generalizate, care reflectd in mod firesc caracteristicile semnificative din punct de
vedere criminalistic si practic ale infractiunii; informatii si concluzii stiintifice bazate pe acestea,
care contribuie la depistarea si investigarea infractiunilor; informatii descoperite in procesul de
generalizare a practicii de urmarire penald; un sistem de informatii necesare organului de urmarire
penali pentru a rezolva si investiga cu succes o cauzi penald”®®,

,,L.a formarea structurii caracteristicii criminalistice a infractiunii, trebuie sa se tind cont de
metoda general acceptatd de formare a tehnicilor particulare de investigatie (adicd metoda de
organizare a investigatiei), care reprezintd corelatia dintre elementele sistemului, adicd dintre
mecanismul de comitere a unei infractiuni care determind formarea anumitor urme infractionale si
recomandarile criminalistice specifice, tehnicile si metodele de colectare a probelor, care formeaza
baza tehnicilor de investigatie”*.

Dupa cum am mentionat anterior, nu exista o unanimitate clara in determinarea structurii
cantitative si calitative a elementelor caracteristicii criminalistice, in definirea structurii sale etc.

Unii autori** includ in structura caracteristicii criminalisticii autorul infractiunii,
modalitatea de savarsire a infractiunii, circumstantele comiterii infractiunii, pentru cd tocmai
aceste elemente sunt cele mai importante atat din punct de vedere al teoriei stiintei dreptului penal
(pentru calificarea faptei), cat si din punct de vedere procesual (corelarea acestor elemente cu
circumstantele care trebuie dovedite) si criminalistic (identificarea autorului, victimei,
determinarea modului de comitere a infractiunii etc.).

Alti autori*?, considerand caracteristica criminalistici ca ,,un sistem de descriere a
trasaturilor semnificative din punct de vedere criminalistic ale unui tip, grup si ale unei infractiuni
concrete, manifestate prin specificul metodei, mecanismului si circumstantelor de comitere a
acesteia, oferind o idee despre infractiune, identitatea subiectului acesteia si alte circumstante,
despre o anumitd activitate infractionald si avand ca scop asigurarea solutiondrii cu succes a
sarcinilor de descoperire, investigare si prevenire a infractiunilor”, includ ca elemente: modul de
comitere a infractiunii, mecanismul infractiunii, circumstantele in care a fost comisa infractiunea,

identitatea infractorului si alte circumstante.

% Kusspko A. C. O KpUTEpUAX 3HAYMMOCTH KPHMHUHAJIUCTHYECKOH XapaKTEPUCTHKM MpecTyrieHus. In: BecTHuk
TOMCKOTr0 rocyIapCTBEHHOTO yYHUBEpcHTETa, no. 304, 2007, pp. 122-128.
40 Becconor C. An. K Bompocy o CTpyKType U NPHUPOJIe KPUMHHAIMCTHYECKOM XapaKTePUCTHKM TIPECTyIUIeHHUA. In:
Bectauk [ToBODKCKOTO HHCTHTYTA YIIpaBiieHus, no. 4 (43), 2014, pp. 52-57.
4 TIpoxopop M. C. KpumuHanucTHyeckas XxapaKTepuCTHKa mnpecTyriennii. In: Wseectus Poccuiickoro
rOCyIapCTBEHHOTO MeAaroruueckoro yuusepeutera um. A. U. Tepriena, no. 85, 2008, pp. 353-355.
42 slonoxos H.I1. KpumunanucTtuka. 3-e u3., nepepad. u gon. M.: FOpucts, 2005, p.287
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Avand aproximativ aceiasi opinie, unii doctrinari®*, pe lingi elementele indicate, consideri
ca in structura caracteristicii criminalistice trebuie incluse date privind personalitatea infractorului
si a victimel, precum si comportamentul acestora.

0. B. Volokhova** noteazi ci continutul caracteristicii criminalistice a infractiunii ar trebui
sd includa: mediul infractiunii (conditiile, timpul, locul etc.), modul de comitere si de ascundere a
acesteia; mecanismul infractiunii (actiunile specifice ale subiectului infractiunii), obiectul si
subiectul atentdrii infractionale, identitatea infractorului, identitatea victimei, circumstantele si
conditiile care au contribuit la comiterea infractiunii.

R.S. Belkin®® a stabilit ci structura caracteristicii criminalistice ar trebui si includa
informatii despre: metoda de comitere si de ascundere a infractiunii si consecintele tipice ale
comiterii acesteia, identitatea infractorului si presupusele motive ale comportamentului sau, unele
circumstante ale infractiunii (locul, timpul, mediul, etc).

V.F. Ermolovici*® consideri ca continutul caracteristicii criminalistice este format doar din
elementele care vizeaza descoperirea faptei infractionale, fiind excluse elementele cu relevanta
juridico-penala, care formeaza continutul juridic al infractiunii.

In opinia noastra, trisiturile semnificative din punct de vedere criminalistic care trebuie
incluse in continutul caracteristicii criminalistice a infractiunii sunt urmatoarele date despre:

a) mediul in care se pregateste si se comite infractiunea, sau aceasta a fost deja comisa

(locul, timpul si alte circumstante);

b) modul si metodele de comitere si de ascundere a infractiunii (in cazul in care aceasta
etapa a infractiunii este cuprinsa de intentie si este esentiald pentru urmarire penald);

€) mecanismul de formare a urmelor materiale tipice ale infractiunii si locul aproximativ
unde acestea pot fi descoperite (inclusiv mecanismul de formare a urmelor);

d) obiectul infractiunii;

e) identitatea si personalitatea infractorului si a victimei (acest element al caracteristicii
criminalistice este prezent in aproape fiecare infractiune comisa si, intr-un fel sau altul,
este legat de alte elemente ale caracteristicii criminalistice ale infractiunii).

Un alt subiect important la care dorim sa ne oprim este daca situatia de urmarire penala

poate fi considerati ca element al caracteristicii criminalistice. In prezent, acest subiect este unul

actual si discutabil 1n doctrind. Din punctul nostru de vedere, este corecta opinia cd ,,situatia de

43 XmpipoB A.A. KpuMHHAIUCTUYECKAS XapaKTEPUCTHKA MPECTYIUIEHUS U My TH JOKa3bIBAHUE 10 YTOJOBHOMY JIey.
In: IIpaBoBenenue. 1978. no. 3. pp. 59-66.

“Kynarun H. U., Cunkesud B. B.. O cTpyKType KpUMUHAIHCTUIECKOH XapaKTEPUCTHKM IPeCTyIUIeHuit. In: BecTHuk
Bourorpazckoii akagemun MBI Poccun, no. 2 (5), 2007, pp. 108-110.

% Bepectnes M. An. KpuMHHanuMCTHYeCKas XapakKTEPHCTHKA TMPECTYIUIEHHS: TEPMHHOJOTHYECKHE MOIXOJIbI,
conepxanue nouarus. In: M3eectus Tynbckoro rocy1apcTBEHHOTO YHUBEPCUTETa. DKOHOMHUUYECKHE U IOPUANYECKUE
HaykH, no. 3-2, 2016, pp. 176-185.

46 Epmosiosuu B. ®. KpuMuHanmucTHueckas XapakTepUuCTUKa IpecTyIuienuit. Munck, 2001, p.127
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urmadrire nu ar trebui sa fie inclusa in caracteristica criminalistica a infractiunii, deoarece aceasta
caracterizeaza starea de fapt, situatia in diferite momente ale actiunilor de urmérire penala, ale
operatiunilor criminalistice si ale Intregului curs de desfasurare a urmadririi penale. Ea informeaza
asupra conditiilor in care se desfasoara activitatea procesuald penala. Situatia de urmarire penala
nu poate fi un element constitutiv al caracteristicii criminalistice a infractiunilor, deoarece descrie
procesul de investigare a infractiunilor, nu procesul de comitere a acestora”™’.

Nu are sens de a include situatiile tipice de urmarire penala (inclusiv informatiile initiale
de bazd) in componenta elementelor conceptului in cauza, deoarece, in primul rind, aceasta este o
categorie criminalisticd independentd; in al doilea rand, ele nu se refera direct la mecanismul
infractiunii din punctul de vedere al logicii formarii continutului caracteristicii criminalistice a
infractiunii din elemente semnificative din punct de vedere criminalistic, ci sunt legate de
organizarea procesului de investigare a infractiunii.

Este cazul sa ne referim si la un alt aspect, care consta in legatura dintre caracteristica
criminalisticd si modelul criminalistic. Luand in calcul structura caracteristicii criminalistice a
infractiunii se formuleazd modelul criminalistic al infractiunilor de o anumita categorie, mai bine
zis, pe baza unui ansamblu de caracteristici criminalistice de o anumita categorie, se intocmeste
modelul criminalistic al unei sau altei categorii de infractiuni. Acest model criminalistic al
infractiunilor se ia ca baza la cercetarea si descoperirea acestor categorii de infractiuni.

Prin notiunea de model criminalistic se are Tn vedere un sistem concret de date care reflecta
urmele (indiciile, particularitatile) caracteristice pentru diferite infractiuni asemanatoare, insusirile
si intermedierile fenomenului de un anumit tip, utilizarea caruia in cazuri concrete poate solutiona
problemele cu caracter criminalistic si procesual-penal. Obiectii stiintifice asupra acestei opinii,
pana in present, n-au fost inregistrate. Modelul infractiunilor presupune sistemul fundamentat
stiintific de date (probe), legate si conditionate reciproc Intre ele, despre cele mai tipice urme,
insusiri, indicii §i intermedieri ale faptelor infractionale si faptuitorilor de o anumita categorie, care
se manifestd in legitdtile pregatirii, savarsirii i tainuirii infractiunilor si care permit a trage
concluzii referitoare la caile optime de cercetare si descoperire.

Acestea interactioneaza si coreleaza Intre ele ca particularul — caracteristica criminalistica
— cu generalul — modelul criminalistic.

Modelul criminalistic poate fi utilizat nu numai pentru algoritmizarea procesului de
cercetare si descoperire a categoriilor de infractiuni, ci si pentru determinarea caracteristiciilor

criminalistice ale- infractiunilor concrete, a unor laturi ale acestora. Caracteristica criminalistica,

47 Kynarun H. U., Cunkesnu B. B.. O cTpyKType KpUMUHAIMCTHIECKON XapaKTEPUCTUKH NpecTyrieHui. In: BecTHuk
Bourorpaznckoii akanemun MB/I Poccun, no. 2 (5), 2007, pp. 108-110.
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la randul sau, serveste pentru construirea, precizarea si completarea modelului criminalistic al unei
anumite categorii de infractiuni.

»Analiza practicii de cercetare si descoperire a infractiunilor si studierea experientei de
combatere a acestora ne permite sa nominalizim urmatoarele elemente substantiale ale modelului
criminalistic: a) date despre frecventa savarsirii infractiunilor (situatiile) si versiunile tipice ale
acestora; b) date despre metodele si procedeele (mecanismul) de realizare a intentiei criminale; ¢)
date despre urmele si consecintele faptei prejudiciabile; d) date despre specificul obiectului
atentatului criminal si victima infractiunii; e) date despre personalitatea infractorului si a
complicilor sai; f) datele despre cauzele care au generat si despre circumstantele care au contribuit
la comiterea infractiunii. Elementele indicate ale modelului criminalistic alcatuiesc structura si
continutul teoretic al acestuia. Dupa aceasta structurd a modelului criminalistic al infractiunilor de
0 anumiti categorie poate fi formulati si caracteristica criminalistici a infractiunii concrete”*,

,De regula in continutul caracteristicii criminalistice a unei infractiuni se include un numar
considerabil de elemente. Acest lucru se datoreaza faptului cd este imposibil sa se unifice
continutul caracteristicii criminalistice in afara metodologiei specifice de investigare caracteristice
unui grup concret de infractiuni. Totalitatea elementelor care constituie caracteristica
criminalisticd pentru fiecare tip de infractiune este pur individuald si este determinatd de
caracteristicile juridico-penale ale acestora’*.

Analizand materialele cauzelor penale privind abuzul sexual in privinta copiilor prin
utilizarea tehnologiilor informationale, am ajuns la concluzia ca cunoasterea de catre organul de
urmarire penala a elementelor tipice ale caracteristicii criminalistice ale infractiunilor mentionate,
va permite o analizd corecta a situatiei infractionale existente si alegerea celei mai rationale directii
de investigare ulterioara a infractiunilor respective.

Astfel, vom analiza in calitate de elemente ale caracteristicii criminalistice a infractiunilor
de abuz sexual 1n privinta copiilor prin utilizarea tehnologiilor informationale:

- obiectul atentatului criminal,

- modalitatea de comitere a infractiunii (formele ale abuzului sexual online in privinta
minorilor);

- urmele infractiunii;

- circumstante de comitere a infractiunii relevante pentru urmarirea penala;

- personalitatea infractorului si a victimei.

48 Gheorghitd Mihail. Caracteristica si modelul criminalistic al infractiunilor. In: Avocatul poporului (Revistd
stiingifico-practica si informativa de drept), 2012 nr. 1-2, p.13
4 Xamaymmna A. @. KpuMuHanucTHYeckas XapaKTepUCTHKA HACHILCTBEHHBIX JEHCTBHI CEKCyalbHOIO XapakTepa,
COBEPIIEHHBIX B OTHOIIIEHUU MAJIOJIETHUX M HeCcOoBepiieHHomeTHHX. In: TIpaBoBO€e rocy1apcTBO: TEOPHSI U MTPAKTHKA,
no. 1 (47), 2017, pp. 161-167.
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Obiectul atentatului criminal. Obiectul general al infractiunilor analizate este
inviolabilitatea sexuala a persoanelor minore. Astfel, din punct de vedere juridico-penal, avand in
vedere cd actiunile de abuz sexual online in privinta minorilor se manifesta sub diferite forme,
actiunile faptuitorului, pot fi incadrate in urmatoarele componente de infractiune din Codul penal
al RM, in functie de elemente constituitive ale acestora:

- art. 175! — ademenirea minorului in scopuri sexuale (obiectul juridic special — relatiile cu
privire la inviolabilitatea sexuald a persoanei avand varsta de pana la 18 ani);

- art. 206 — traficul de copii (obiectul juridic special (are un caracter complex) — principal:
relatiile sociale cu privire la dezvoltarea fizica, psihica, spirituald si intelectualda a
minorului; secundar: relatiile sociale cu privire la libertatea psihica a persoanei; integritatea
corporald sau sanatatea persoanei; inviolabilitatea si libertatea sexuala a persoanei cu varsta
intre 16 si 18 ani; sandtatea persoanei sub aspectul integritatii anatomice a organismului
victimei; prevenirea transmiterii unei boli venerice sau a contaminarii cu maladia SIDA;
sandtatea persoanei; viata persoanei);

- art. 208" — pornografia infantili (obiectul juridic special — relatiile sociale cu privire la
dezvoltarea sociald spirituald si morald a minorului aparate impotriva pornografiei
infantile);

- art. 2082 — recurgerea la prostitutia practicati de un copil (obiectul juridic special — relatiile
sociale cu privire la dezvoltarea sociala, spirituald si morala a minorului, aparate impotriva
recurgerti la prostitutia practicata de copil).

Modalitatea de comitere a infractiunii. Modul de comitere a unei infractiuni este un
concept complex si include un sistem de actiuni unite de o singura intentie de a pregéti, comite si
ascunde o infractiune, care, sub influenta situatiei, a caracteristicilor de personalitate, precum si a
obiceiurilor si a anumitor abilitati, pot contribui la alegerea instrumentelor si mijloacelor de
comitere a unei infractiuni.

,Modul de comitere a unei infractiuni din punctul de vedere al abordarii sistemice este un
sistem de elemente interdependente, care are o anumitd ierarhie si reprezintd o integritate.
Elementele sistemului sunt: pregatirea pentru savarsirea unei infractiuni (cdutarea instrumentelor,
distribuirea sarcinilor, discutarea unui plan de actiuni criminale etc.); utilizarea instrumentelor
infractiunii; mecanismul atentare criminald (impactul direct al subiectului infractiunii asupra
subiectului atentirii criminale); metoda de ascundere a infractiunii”®.

Ca urmare a pregatirii prealabile si a faptului ca victimele sunt prea naive si incapabile sa

opuna o rezistentd adecvatd, avand 1n vedere specificul varstei, infractorii pot sa isi indeplineasca

%0 Xanuymmuna A. ®. KpuMuHanucTHYECKas XapaKTEPUCTHKA HACHIIBCTBEHHBIX JIEHCTBHUI CEKCYaIbHOTO XapakTepa,
COBEpLICHHBIX B OTHOIICHUH MaJIOJISTHUX M HecoBepuieHHoneTHuX. In: [IpaBoBoe rocyiapcTBo: TEOpHs M IPAKTHKA,
no. 1 (47), 2017, pp. 161-167.
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intentiile criminale fird niciun obstacol. De exemplu, in cauza penali nr. 2019560115°! banuitul,
prin intermediul aplicatiei mobile Messenger, profitdind de varsta victimei, a purtat discutii cu
caracter sexual cu minora, dupa care, utilizind metoda lover-boy®?, la scurt timp, a determinat-o
si manipulat-o la producerea imaginilor foto si video in care aceasta isi prezinta organele sexuale,
cu transmiterea lui a acestora.

Informatiile privind modul de comitere a infractiunii contin o mare cantitate de indicii
semnificative din punct de vedere criminalistic despre evenimentul infractional si participantii la
acesta, permitand orientarea in esenta faptei ilicite si conturarea celor mai bune modalitati de
depistare si investigare a infractiunii comise. Identificarea modalitatii de comitere a infractiunii
permite investigatorului sa formuleze un model al mecanismului evenimentului infractional, sa
identifice autorul si sa afle toate celelalte circumstante relevante care trebuie dovedite. Un exemplu
elocvent, in acest sens, se prezinti materialele cauzei penale nr. 2019560036°%, in care datoritd
capacitatilor analitice ale ofiterilor de investigatii, procesul de identificare, recoltare, procesare,
analiza si raportare a datelor obtinute din surse disponibile public in scopuri de informatii, a condus
la identificarea rapidd a faptuitorului si stoparea activitdtii ilegale a acestuia, manifestatd prin
crearea mai multor canale prin intermediul retelei de socializare www.instagram.com si aplicatiei
Telegram, pe care le administra si prin intermediul carora importa, distribuia, detinea si vindea
accesul la fisierele foto si video in care erau reprezentate fete minore in ipostaze indecente, care
reprezintd pornografie infantila.

In acest context, suntem de acord cu opinia A.A. Lomakina, care observa ca, ,,in cele mai
multe cazuri, pentru a comite infractiuni impotriva inviolabilitdtii sexuale a minorilor, faptuitorul
foloseste starea de neputinta a victimei, care, din cauza varstei sale, nu poate intelege si realiza
intotdeauna natura si semnificatia actiunilor comise de faptuitor si, in imposibilitatea de a opune
rezistenta faptuitorului, acesta din urma comite acte de natura sexuald, fiind constient de starea

descrisd mai sus a victimei”®*.

51 Cauza penald pornitd la 19 august 2019 de citre organul de urmdrire penald al CCCI a INI al IGP, potrivit
elementelor componentei de infractiune previzuti de art. 208 Cod penal.
52 Metoda "Lover-boy" este o tehnicd de recrutare utilizatd frecvent in traficul de persoane, in special pentru
exploatarea sexuald a victimelor. In acest caz, infractorul, numit "lover-boy", urmireste si cistige increderea si
afectiunea victimei, de obicei o tanara vulnerabild, prin manifestarea unui interes romantic. Acesta isi construieste o
relatie aparent iubitoare si de incredere cu victima, cu scopul de a o manipula si controla emotional. Dupa ce victima
devine dependenta emotional de infractor, acesta o constrdnge sau o convinge sa intre intr-un mediu de exploatare
sexuald, adesea prin prostitutie, sub pretextul unei false obligatii sau loialitati.
53 Cauza penald porniti la 14 martie 2019 de citre organul de urmirire penald al CCCI a INI al IGP, potrivit
elementelor componentei de infractiune previzuti de art.208* Cod penal.
5 Jlomaxmna A.A. Croco6sl COBEpIIEHNs NPECTYIIEHHH, KaKk Haubonee BayKHBIHA dIEMEHT KPUMHHAIMCTHIECKOH
XapaKTepPUCTUKW  TPECTYIUICHWI  NPOTUB  IIOJIOBOW  HENPUKOCHOBEHHOCTH  HECOBEPLICHHONETHHX. In:
Kpumunanuctuka W cyneOHO-DKCIIEpTHAs JESATEIbHOCTh B YCJOBHSIX COBPEMEHHOCTH: COOpPHUK TPYZIOB
koHpepennuu, 2016, p.286
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Modul de comitere a actiunilor de abuz sexual in privinta copiilor in mediul online poate
fi diferit in functie de forma de manifestare a actiunilor de abuz sexual online si natura faptelor
savarsite.

Potrivit cauzelor analizate in acest studiu, am definitivat ca una din formele de abuz sexual
destul de des intilnite in actiunile faptuitorilor din Republica Moldova, este manifestatd prin
producerea, importarea (descircarea), vizionarea, procurarea/vinderea, distribuirea®, transmiterea
si pastrarea de materiale (imagini sau alte reprezentari) privind abuzul sexual asupra copilului.
Respectiv aceastd forma de abuz presupune lipsa contactului direct intre victima si abuzator,
ultimii avand acces la aceste materiale pe platforme cu acces limitat prin intermediul retelelor
peer-to-peer, de pe DarkNet®® sau de la alti abuzatori. In opinia noastri, vizualizarea materialelor
in care sunt etalati sexual copiii, contribuie la cererea pentru productia sa.

O alta forma a abuzului o reprezinta — ,,pregatirea copilului” sau grooming-ul - manifestata
prin castigarea treptatd a increderii (ademenirea), cu scopul de a-1 implica in actiuni cu caracter
sexual online sau offline. In legislatia Republicii Moldova, actiunile descrise de obicei sunt
incadrate in prevederile art. 175! din Codul Penal. Un exemplu in acest este speta in care
faptuitorul a ademenit victima minora, sub aspectul Inceperii unei relatii de dragoste, n timp i-a
castigat increderea (cu utilizarea tehnologiilor informationale), dupa care a implicat-o 1n actiuni
sexuale offline®’.

Extorcarea sexuald sau santajul sexual (sextortion) - o forma tipica, care presupune
santajarea copilului cu scopul de a obtine anumite favoruri sexuale, bani sau alte beneficii, cu
amenintarea de a distribui in caz de refuz, a materialelor altor persoane. Sextortion-ul implica
abuzatori care obtin fotografii sau videoclipuri compromitatoare ale copiilor si apoi i1 ameninta ca
vor distribui aceste materiale daca nu primesc mai multe imagini sau nu participa la alte activitati

sexuale®®.

% Cauza penald cu nr. 2024590279 pornitd la 18 iunie 2024, de cétre organul de urmdrire penald al DUP a INI, conform
elementelor infractiunii prevazute la art. 208 din Codul penal. Potrivit probatoriului acumulat, s-a constatat ca
utilizatorul unei adrese IP de pe teritoriul Republicii Moldova, in perioada 10.06.2023-10.06.2024, utilizand programe
specializate, pentru copierea si distribuirea fisierelor in internet ce utilizeazd reteaua “Bittorent”, "Emule” si
”Gnutela”, a descarcat si distribuit 148029 fisiere foto si video, care sunt atribuite la categoria pornografiei infantile.
% O platforma expansiva prin care infractorii pot partaja materiale cu continut de abuz sexual asupra copiilor in
anonimitate si fara dificultati

57 Cauza penald cu nr. 2021560003 porniti la 13 ianuarie 2021 de citre organul de urmarire penald al DIII al INT al
IGP, conform semnelor componentei de infractiune previazute de art. art. 175 si 208* din Codul penal.

%8 Cauza penali cu nr.2020560226 porniti la 10.12.2020 de citre organul de urmirire penali al Directiei Investigatii
Infractiuni Informatice a INI al IGP conform semnelor constitutive ale componentelor de infractiune prevazute de art.
175, art. 177 alin. (1) si art. 208 Cod penal. Potrivit invinuirii abuzatorul ,,(...) findnd imaginile privind viata personald
intimad ale victimei, NV in continuarea acfiunilor sale ilicite, a ameningat-o pe CA cu raspandirea acestora in spatiul
public virtual, in cazul in care nu va accepta sa faca si alte inregistrari foto si video, in care urma sa prezinte organele
sexuale, imitand diferite actiuni cu caracter sexual”.
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Utilizarea serviciilor sexuale ale unei victime ale traficului de copii, sau recurgerea la
prostitutia practicatd de un copil — atunci cand un copil participd la spectacole pornografice, cu
transmiterea in timp real a imaginilor.

Traficul de copii —exploatarea victimelor prin intermediul tehnologiilor online, inclusiv
prin intermediul live-urilor cu camere web sau Live streaming, sunt situatiile cand abuzatorii pot
cere copiilor sa participe la activitati sexuale in timp real prin intermediul camerelor web. Aceste
sesiuni de live streaming pot fi inregistrate si distribuite ulterior. Unul din cazurile relevante la
acest compartiment este speta din dosarul nr.1ra-702/2019%°. Potrivit sentintei, instanta a constatat
ca prin actiunile sale manifestate prin recrutarea, amenintarea si purtarea discutiilor cu caracter
obscen referitor la raporturi sexuale prin intermediul tehnologiilor informationale, inculpatul
abuzand de pozitia de vulnerabilitate a victimei conditionatd de virsta fragedd a acesteia, a
determinat victima minord sa creeze imagini foto in ipostaze indecente si sa participe la sesiuni
video, fiind obligata de catre abuzator sa-si atingad organele genitale in momentul sesiunii video
care era vizionata de catre ultimul, cauzandu-i astfel suferinte psihice minorei. Actiunile
faptuitorului au fost calificate potrivit prevederilor art. 206 alin.(3) lit. b) si f) din Codul penal si
art. 208! din Codul penal.

Urmele infractiunii. Tabloul investigativ al acestui grup de infractiuni are o specificitate
proprie, exprimata prin faptul ca urmele materiale si ideale obisnuite, desi prezente, au cel mai
adesea o importantd secundard. Cea mai mare importanta in procesul de descoperire si investigare
a grupului de infractiuni in cauza o au aga-numitele urme virtuale.

S.N. Sfistun citdndu-I pe V. A. Meshcheryakov, mentioneaza ca ,,urmele virtuale ar trebui
sa fie intelese ca orice modificare a starii sistemului informational automatizat (,,spatiul cibernetic”
format de acesta) asociata cu evenimentul infractiunii si inregistrata sub forma de informatie
informaticad (adica informatie intr-o forma adecvata pentru prelucrarea mecanica) pe un suport
material, inclusiv ,,campul electromagnetic”. Particularitatea acestor urme este ca nu pot fi ridicate.
Cu toate acestea, din cauza importantei lor cruciale in procesul de probatie, urmele virtuale
necesitd examinare si fixare”®,

Urmelor infractiunilor de abuz sexual online in privinta minorilor li se acorda o atentie
deosebita in investigatiile penale si criminalistice, deoarece acestea pot oferi informatii esentiale
pentru identificarea infractorilor si punerea lor sub acuzare. Caracteristicile criminalistice ale

acestor urme includ:

% Decizia Curtii Supreme de Justitie din 13 martie 2019, emisd pe dosarul nr. 1ra-702/2019. Disponibila:
https://jurisprudenta.csj.md/search_col_penal.php?id=13227 [accesatd: 28.09.2022]

8 Cgucryn C.H. KpuMuHamucTHUeCKas XapaKTEPUCTHKA MPECTYITHBIX HAPYIIEHHH HENPUKOCHOBEHHOCTH YaCTHOM
JKHU3HH, COBEPIIAEMBIX B CETH HHTEpHET. IN: DxoHOMHEKa 1 counyM, nO. 8 (39), 2017, pp. 521-524.
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- Adresa IP si locatie: Urmarirea adreselor IP si a locatiilor este esentiald pentru
identificarea si localizarea infractorilor. O adresd IP este un identificator unic asociat unui
dispozitiv conectat la internet si poate oferi informatii despre locatia geografica aproximativa a
acelui dispozitiv. Aceasta poate fi folosita pentru a stabili locul de unde au fost comise infractiunile
si pentru a ghida autoritatile in arestarea infractorilor;

- Mesaje si conversatii: Mesajele si conversatiile online pot contine dovezi importante ale
infractiunilor. Acestea pot include conversatii explicite sau implicite despre comportamentul
sexual, cereri de imagini cu continut sexual sau alte comunicari care aratd intentia infractorului de
a abuza sau exploata minorul. Aceste mesaje pot fi recuperate de pe platformele de mesagerie,
retele sociale, e-mail sau alte aplicatii de comunicare si pot fi stocate sub forma de inregistrari
electronice;

- Imagini si videoclipuri: Imaginile si videoclipurile cu continut sexual care implica
minori pot servi ca dovezi clare ale infractiunii. Ele pot fi gasite pe dispozitivele victimelor sau ale
infractorilor, pe unitéti de stocare externe sau in serviciile de stocare in cloud. Aceste fisiere pot fi
identificate si analizate pentru a stabili identitatea victimelor si a infractorilor, precum si pentru a
evalua autenticitatea continutului;

- Metadate: Metadatele sunt informatii despre fisierele digitale, cum ar fi data si ora
credrii, locatia si dispozitivul utilizat. Aceste informatii pot fi folosite pentru a stabili momentul si
locul in care au fost create sau modificate imagini si videoclipuri cu continut sexual. Metadatele
pot dezvalui, de asemenea, daca fisierele au fost manipulate sau editate ulterior;

- Istoricul navigarii: Urmadrirea istoricului de navigare al infractorului poate oferi indicii
despre comportamentul sdu online. Acesta poate include cautari de termeni legati de pornografie
infantila sau alte materiale ilegale, accesul la site-uri web cu continut explicit sau comunicarea cu
alti infractori sau victime potentiale;

- Comportamentul online: Monitorizarea comportamentului online al infractorilor poate
dezvélui modul in care acestia recruteaza sau manipuleaza victimele. Acest lucru poate include
identificarea altor posibile victime sau membri ai retelelor infractionale, precum si identificarea
comportamentului de grooming sau de manipulare;

- Baze de date de pornografie infantila: Analiza bazelor de date de pornografie infantila
poate ajuta la identificarea si urmarirea infractorilor si a retelelor lor. Acest tip de urmarire poate
duce la descoperirea unor noi victime si poate contribui la eradicarea materialelor ilegale.

Datorita dezvoltarii tehnologiilor de stocare si prelucrare de la distanta a unor cantitati mari
de date (tehnologii cloud), stocurile pot contine informatii relevante din punct de vedere
criminalistic despre victima, informatii computerizate care au facut obiectul infractiunii, date

privind metoda de comitere a infractiunii (de exemplu, conexiuni intre calculatorul infractorului si
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alte calculatoare), despre infractor (de exemplu, localizarea infractorului - date de geolocalizare
de pe un telefon mobil), informatii care caracterizeaza personalitatea infractorului (date din retelele
de socializare) si date privind identitatea victimei (de exemplu, date privind datele informatice ale
victimei). Organul de urmaérire penald este interesat anume in informatiile continute in astfel de
stocuri (cloud).

La randul lor, infractorii devin din ce in ce mai constienti de faptul cd competentele
organului de urmdrire penald la investigarea actelor de abuz sexual in privinta copiilor prin
utilizarea tehnologiilor informationale se perfectioneaza in continuu si iau mdsuri pentru a
contracara depistarea si investigarea infractiunilor. in special, infractorii achizitioneazi dispozitive
mobile ilegale sau furate sau elemente ale acestora (cartele SIM), sterg informatii relevante din
punct de vedere criminalistic despre ei insisi sau despre infractiune pe retelele de socializare®?,
incearca sa obtind acces la sistemele de supraveghere, de securitate si de inregistrare pentru a le
bloca temporar (permanent), a le dezactiva sau a le plasa sub controlul infractorului si incearca sa
distruga sau sa modifice informatiile din terte organizatii.

In acest context, metodele de ascundere si distrugere a urmelor infractiunilor de abuz sexual
online in privinta minorilor pot fi sofisticate si necesitd expertiza tehnica, dar autoritatile de
aplicare a legii si expertii In criminalistica digitala trebuie s depuna eforturi pentru a le depista si
contracara. Printre modalitati prin care infractorii pot Incerca sa ascunda sau distrugd urmele
abuzului sexual online pot fi numite urmatoarele actiuni realizate de infractor:

- Stergerea mesajelor si continutului: Infractorii pot sterge mesaje, imagini sau alte
continuturi cu continut sexual de pe dispozitivele lor sau din conturile lor online. Cu toate acestea,
este important sa se retind ca stergerea nu duce intotdeauna la distrugerea completa a datelor.
Uneori, datele pot fi recuperate utilizand software specializat pentru recuperare de date;

- Criptarea comunicatiilor: Criptarea comunicatiilor este utilizatd pentru a proteja
mesajele impotriva accesului neautorizat. Utilizatorii pot utiliza aplicatii de mesagerie end-to-end
criptate, cum ar fi Signal sau WhatsApp, pentru a asigura confidentialitatea comunicatiilor lor;

- Utilizarea retelelor private virtuale (VPN): VVPN-urile pot ascunde adresa IP reald a
infractorilor, dificultand astfel identificarea si localizarea lor. Cu toate acestea, exista metode prin

care autoritatile pot detecta sau bloca utilizarea VPN-urilor ilegale;

61 Cauza penald cu nr. 2022560009 pornitid la data de 26 ianuarie 2022 de citre organul de urmirire penald al DIII al
INI al IGP, conform semnelor constitutive ale infractiunii previzute de art. 2081 din Codul penal. Potrivit
probatoriului, invinuitul care avea cunostinte avansate in IT a sters toate informatiile relevante din dispozitivul care a
fost ridicat in cadrul perchezitiei, ulterior In cadrul examinarii dispozitevelor ridicate, specialistii cu ajutorul aplicatiei
utilizatd in domeniul criminalisticii si investigatiilor digitale "Magnet Axiom”, bazindu-se pe valorile HASH, a
fisierelor cu continut de pornografie infantila, integrate din cadrul proiectului international ”"VIC” si a tehnologiei
”PhotoDNA”, au depistat si atribuit 11 970 fisiere grafice (foto/video) cu continut de pornografie infantila.
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- Folosirea identitatilor false: Crearea identitatilor online false poate face mai dificila
identificarea infractorilor;

- Stergerea sau distrugerea dispozitivelor: in unele cazuri, infractorii pot incerca s
distruga dispozitivele care contin dovezi ale abuzului sexual. Aceasta poate include distrugerea
computerelor sau a altor dispozitive de stocare. Cu toate acestea, recuperarea datelor din
dispozitivele avariate poate fi posibila prin intermediul serviciilor de recuperare de date
specializate.

Circumstantele de comitere a infractiunii. Urmatorul element structural important al
caracteristicii criminalistice, care permite conturarea situatiei in care a actionat infractorul, este
mediul in care a fost comisa infractiunea. Considerdm ca locul si momentul savarsirii infractiunii
sunt principalele elemente ale mediului de comitere a infractiunii.

Specific pentru infractiunile de abuz si exploatare sexuald asupra copiilor prin intermediul
tehnologiilor informationale, observam ca acestea survin predominant in dupa-amiaza zilei, n
momentul in care minorii isi incheie cursurile scolare si se intorc acasa, intr-un interval in care
parintii sunt incd la munca. Acesta este momentul cand copiii pot fi expusi riscurilor online, fara
supravegherea imediati a adultilor. Astfel, intr-o cauzi penali®?, partea vitimati minord a
declarat ca “discuta cu abuzatorul prin intermediul platformei Instagram, dupa ce venea de la lectii,
in timp ce parintii sdi erau la serviciu”.

Pe locul al doilea in privinta frecventei se situeazad zilele de odihna, in care copiii au
oportunitatea de a utiliza dispozitivele tehnologice pe intreaga durata a zilei. Aceastd perioada
prelungitd de expunere la tehnologie mareste potentialul de vulnerabilitate, crescand riscul de
interactiuni nesigure si expunere la continut inadecvat.

Locul al treilea in privinta frecventei este reprezentat de timpul noptii, cand copiii, avand
acces la dispozitive in propriile dormitoare, navigheaza pe internet. Lipsa supravegherii active in
aceastd perioadd faciliteaza interactiunile nesigure si creste expunerea la potentialele amenintari
online. Un exemplu elocvent in acest sens se mentioneazi speta®® in care partea vitimati, aflandu-
se de una singurd in odaia sa, pe timp de noapte comunica cu abuzatorul si crea fisiere foto video
cu implicarea sa In scene sexuale.

Existd cazuri cand copii devin susceptibili abuzului sexual online, chiar daca parintii sunt
prezenti in locuinta. Acest fapt se datoreazd si supravegherii slabe din partea parintilor asupra

copiilor. De exemplu, intr-un caz® minora a declarat ci > ...pozele respective le-a realizat la

62 Cauza penald cu nr. 2022560074 pornitd la 21.06.2022 conform elementelor infractiunii previzute la art.208* din
Codul penal.
83 Cauza penald cu nr.2023510056, pornitd la 13 iulie 2023, de citre organul de urmdrire penald al CCTP al MALI,
conform elementelor infractiunii previzute de art.208* din Codul penal.
84 Cauza penald cu nr.2020790162 a fost pornitd la 24.11.2020 de citre organul de urmarire penald al Directiei generale
urmadrire penala al IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art.art. 173, 175
1 alin (1) si 208 din Codul penal.
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solicitarea/rugamintile insistente ale abuzatorului care ii cerea ,,sa pozez goala” totodata ii
trimitea §i exemple de poze cum ar fi, fete adulte goale dupd care sa se conduca sa pozeze §i ea.
Astfel, ea a cazut de acord si a efectuat in camera de baie mai multe poze cu ea dezgolita, in timp
ce parintii erau in odaia lor, dupa care le-a remis in adresa abuzatorului prin intermediul
aplicatiei Viber la nr. lui de telefon care ii apartine”.

Cazurile cu caracter transfrontalier, desi mai rare, adaugd o complexitate semnificativa
investigatiilor. Caracterul transfrontalier al retelei internet complica activitdtile organelor de
urmadrire penald, fragmentand situatia victimelor 1n diferite regiuni si jurisditii. Aceastd dispersie
geografica a victimelor complicd urmarirea penald si colaborarea internationald devine cruciala
pentru o abordare eficientd a acestor infractiuni. Aceaastd situatie a fost constatatd inclusiv in
cazul®® abuzirii unei minore care se afla la domiciliul sdu dintr-un sat din raionul Orhei si
abuzatorul care actiona prin intermediul retelei de socializare Instagram, din orasul Roeselare,
Regatul Belgiei.

»Avand in vedere caracterul transnational al actiunilor de abuz sexual online in privinta
minorilor, existd posibilitatea pentru infractor sa comitd infractiuni in mod automatizat in mai
multe locuri simultan”®,

In urma analizei efectuate s-a constatat o crestere considerabild a unor infractiuni din
categoria cercetata in perioada pandemiei, in special a pornografiei infantile. Aceasta tendinta este
explicata de trecerea elevilor la instruirea online si de cresterea accesului la dispozitive electronice.
Odata cu aceasta tranzitie, minorii au devenit mai expusi riscurilor de abuz si exploatare sexuald,
avand acces facil la dispozitive electronice in mediul online. De exemplu, intr-o cauzi penala®’ a
fost constatat ca in perioada mai-iunie 2020, in timp ce minorul B.V. se afla la domiciliul, iar
mama sa la serviciu, in prima parte a zilei, a fost contactat pe telefonul sdu mobil, aplicatia Viber,
de catre un barbat necunoscut, care a incercat sa ademeneasca copilul B.V., contactandu-I la
telefon apoi si prin apeluri video, propunandu-i iesiri la pizza, McDonald’s, cu scop de a capata
increderea copilului. Ulterior, adultul a devenit mai insistent, ii propunea copilului sa se
intalneasca in schimbul unor recompense sub forma de bomboane, bani, mancare sau plimbari cu
masina.

Pe de alta parte, aceeasi situatie s-a remarcat si In randul abuzatorilor. Schimbdrile in

modelele de lucru au determinat multi adulti sa treaca la munca de la distanta, oferindu-le astfel

5 Cauza penali cu nr. 2020560226, inceputd la 10.12.2020 de citre organul de urmirire penald al Directiei

Investigatii Infractiuni Informatice a INI al IGP conform semnelor constitutive ale componentelor de infractiune
previzute de art.175, art.177 alin.(1) si art.208* Cod penal.
% QOranos A.A.OnepaTHBHO-Pa3bICKHAA XapaKTEPUCTHKA KHOEPIIPECTYILICHUH B OTHOIIEHWH HECOBEPILEHHOJETHUX
C UCIHOJb30BaHNEM HH(GOPMAIMOHHO-TEICKOMMYHHUKAIIHOHHBIX ceTed. IN: BecTHUK 3KOHOMHYECKOH 6€30I1acHOCTH,
no. 1, 2019, pp. 169-173.
87 Cauza penald cu nr. 2020560176, care a fost a fost pornitd la 12 august 2020 conform elementelor infractiunii
prevazute de art. 175 alin. (1) Cod penal.
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mai mult timp liber si acces permanent la reteaua internetului. Acest context a creat oportunitati
sporite pentru cei implicati in pornografia infantild si abuzul sexual sa-si intensifice activitatile in
mediul online. De exemplu intr-o cauzi penali®® faptuitorul a fost pus sub invinuire pentru faptul
ca ”in perioada de timp 23.03.2020 — 11.06.2020, prin intermediul sistemului informatic cu adresa
IP: 89.44.152.6xx a distribuit in reteaua ,,Bittorrent” 11 fisiere video, respectiv a detinut si folosit
in aceeasi perioadd, in telefonul sau mobil-341 fisiere grafice si 436 fisiere video, care conform
bazei de date specializate in identificarea victimelor pornografiei infantile, abuzului si exploatarii
sexuale a copiilor ,,ICSE”, administrata de OIPC ,, Interpol”, reprezinta pornografie infantila”.

Totodata, deseori locul in care se afla autorul infractiunii si (sau) instrumentul infractiunii
- dispozitivul (locul savarsirii faptei ilicite) poate coincide cu locul de resedinta al acestuia (locul
de muncd), dar poate fi un alt loc special ales pentru sdvarsirea infractiunii (internet cafe etc.).

Cea mai importantd trasaturd distinctivd inerentd comiterii de infractiuni impotriva
inviolabilitatii sexuale a minorilor prin intermediul internetului este extinderea nelimitatd a
spectrului de victime minore ale actelor obscene si cresterea ulterioara a circulatiei materialelor
utilizatorilor minori. Este suficient doar sa se introduca criteriile de cautare de interes: sex, varsta,
loc de resedintd, institutie de Tnvatdmant si asa mai departe. O trasatura caracteristica este numarul
mare de pagini ale minorilor cu care atacatorul comunicd aproape simultan. Numarul victimelor,
spre deosebire de actele violente cu caracter sexual traditionale, pe internet se numara cu zecile si
sutele, iar aceste acte sunt comise pentru o perioada relativ scurta de timp de catre un singur autor,
ceea ce sporeste considerabil pericolul public al utilizarii internetului de cétre minori si scade
siguranta utilizarii de catre ei a dispozitivelor cu conexiune la internet. Astfel, actele de abuz sexual
in privinta minorilor comise prin intermediul retelei internet au un caracter multiepisodic.

Printre particularitatile functiondrii internetului se numara si faptul ca utilizatorii retelei
globale, Incepand corespondenta in lumea virtuala, 1si pierd prudenta si selectivitatea in cautarea
partenerilor de discutie. Inaccesibilitatea perceputa a comunicarii la distanta estompeaza limitele
prudentei, mai ales In cazul minorilor, care, incepand comunicarea, se bazeaza doar pe informatiile
furnizate de autor pe pagina sa. Fotografia utilizatorului (avatarul), datele de profil ale paginii, care
nu sunt verificate de administratia retelelor sociale - de fapt, acestea sunt toate informatiile pe care
utilizatorul le poate afla despre interlocutor. Prin inducerea in eroare a minorilor care nu percep

g eyt

de a pregati si de a comite infractiuni.

88 Cauza penali cu nr. 2020560139 pornitd la 19 iunie 2020 de cdtre organul de urmdrire penala al DIII al INI, conform
semnelor constitutive ale infractiunii prevazute de art. 208 din Codul penal.
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Daca infractorii trebuie sa foloseasca segmentul deschis al internetului pentru a coresponda
cu minorii in retelele sociale, ceea ce se datoreazd in primul rand prezentei predominante a
victimelor insele pe resursele ,,legale”, activitatea infractionala legata de pornografia infantila se
desfdsoara tot mai mult in asa-numitul internet invizibil. Exista o multime de sinonime pentru acest
concept: Invisible web, Deep web, DeepNet, Hidden web, ceea ce Inseamna ,,internet invizibil”,
»internet profund”.

Incepand cu anul 2005, pe internet a aparut si s-a dezvoltat in mod activ o tehnologie care
asigura anonimatul utilizatorilor prin intermediul unei rute specializate. Dezvoltarea activa a
DeepWeb sau ,,internetul invizibil”, a primit o ramificatie negativa - asa-numitul DarkNet sau
Darknet, o parte a internetului asociatd cu comiterea diferitelor acte ilegale prin utilizarea
tehnologiilor de anonimizare.

,Pentru a clarifica definitia unui ,,site interzis”, trebuie sa se facd distinctia Intre doua
concepte: o resursa blocatd si un site Darknet. Primul este indexat de motoarele de cautare, dar
este exclus din rezultatele cautarilor prin decizia unui organism de stat autorizat, in timp ce accesul
la acesta este blocat de furnizorii de servicii de telecomunicatii care opereaza in tara. Pentru a
accesa aceste site-uri, este necesar sa se ocoleasca blocarea, care este stabilita pe baza definirii
adresei IP a utilizatorului ca fiind ,,locald”. Site-urile Darknet sunt resurse care nu sunt detectate
de motoarele de cautare, accesul la acestea necesitand fie o taxa, fie o autorizatie speciala pentru
utilizarea resurselor. Astfel de resurse pot fi accesate numai prin utilizarea unor servicii speciale -
anonimizatoare, dintre care cel mai raspandit este TOR (de la The Onion Router) - un software
gratuit si deschis pentru implementarea asa-numitei rute onion de a doua generatie, care este un
sistem de servere proxy ce permite stabilirea unei conexiuni anonime la retea cu protectie
impotriva ascultdrii. TOR poate fi considerat o retea anonima de tuneluri virtuale care realizeaza
transmiterea datelor in forma criptata®®.

Utilizand diverse instrumente software si tehnologii de retea, un utilizator cu un nivel
elementar de cunostinte informatice isi poate disimula propriile date, ceea ce, fard indoiala,
complica activitatea organului de urmdrire penald si necesitd un raspuns in timp util la noile
provocdri tehnologice ale criminalitatii. Astfel, sdvarsirea de infractiuni Impotriva inviolabilitatii
sexuale a minorilor prin intermediul internetului se caracterizeaza prin anonimat, caracter
transfrontalier si posibilitatea de a comunica cu un numar nelimitat de utilizatori, indiferent de
varsta si de locul in care acestia se afla.

In atare situatie, este esentiali colaborarea intre sectorul public si cel privat, precum si

implementarea unor masuri de reglementare adecvate, avand in vedere ca in prezent nu existd o

% 3axapos H./I.. [TonsiTMe 1 0COGEHHOCTH ONEPATUBHO-PA3LICKHOI XapaKTEPUCTHKH NPECTY IUIEHUH MIPOTHB TIOJIOBON
HENPUKOCHOBEHHOCTU HECOBEPILECHHOJIETHUX, COBEPIICHHBIX C HCIOJIb30BaHMEM CeTH UHTepHeT. In: BecTHuk
Bourorpaznckoit akanemun MBJI Poccun, no. 3 (58), 2021, pp. 145-152.
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baza juridica solidd pentru intreruperea accesului la anumite pagini web si nici mecanisme
eficiente pentru monitorizarea continutului pornografic pe internet. Sectorul privat al tehnologiei
informatiei si comunicatiilor ar putea contribui prin stergerea informatiilor si blocarea site-urilor
care contin pornografie infantila, precum si prin dezvoltarea si oferirea de servicii de filtrare a
continutului

,In ceea ce tine de motivatia si scopul comiterii actiunilor de abuz sexual online in privinta
minorilor, pot fi identificate doua categorii de motive: din interes material (in mare parte aceasta
fiind legata de crearea si raspandirea materialelor pornografice cu implicarea minorilor) sau din
interes sexual (caracteristic pentru persoanele cu deformiri de orientare psihosexuald)’®”.

oin faza de pregitire a infractiunii, apare intentia infractionald: pentru grupurile
infractionale aceasta este de a genera venituri din distribuirea sistematica de materiale pornografice
(de reguld), din producerea de noi materiale pornografice, din publicitatea site-urilor care
gazduiesc materiale pornografice sau servicii de prostitutie; pentru persoanele cu deformari ale
orientarii psihosexuale - de a constrange persoanele minore la acte de naturd sexuala, de a le
determina sa intretina relatii sexuale sau de a le pregati pentru alte infractiuni de naturd sexuala
mentionate anterior”’!. La caz este relevanti speta’ in care invinuitul, actionand impreuni si de
comun acord cu complicele sau, in perioada 08.04.2021 — 11.11.2021, au importat prin copiere,
distribuit, folosit si detinut, dupa care au vandut 180966 de fisiere, in care sunt reprezentati mai
multi copii implicati In activitdti sexuale explicite, reale sau simulate si imagini sau alte
reprezentari ale organelor sexuale ale unui copil, reprezentate de maniera lasciva sau obscene, care
fac parte din categoria pornografiei infantile, obtinand un venit in suma de 11734,31 dolari SUA,
11550,26 euro si 196864,96 MDL.

Personalitatea infractorului. O importantd majora pentru descoperirea eficienta a
infractiunii reprezintad identificarea celei mai tipice personalitdti a unui posibil infractor pentru
categoria de infractiuni corespunzatoare. Studiul criminalistic al personalitatii ar trebui inteles ca
fiind stabilirea de informatii semnificative din punct de vedere criminalistic despre autorul
infractiunii si victima infractiunii, ce ar putea avea semnificatie pentru procesul de descoperire a
infractiunii, inclusiv informatii despre proprietatile anatomice, biologice, psihologice si sociale

inerente ale acestora, care sunt necesare pentru identificarea persoanei, solutionarea problemelor

0 Antonor O. IO. KpuMuHamucTuueckas MOJEb MPECTYIIHON JEATENbHOCTH, CBA3AHHOM C W3rOTOBJICHHEM U
000pOTOM MOpHOrpadUUECKUX MaTEPHAIOB C HUCIIOIb30BAHHEM HH(POPMAIMOHHO-TEICKOMMYHHKAI[HOHHBIX CETEH.
In: Becrauk Y amyprekoro yauBepcurera. Cepus « DKOHOMHKA U nipaBo», vol. 27, no. 1, 2017, pp. 73-79.
T Antono O. 0. KpuMuHamucTHueckas MOJEb IIPECTYIHON JEATENbHOCTH, CBA3AHHOH C H3rOTOBJIEHHEM W
000pOTOM MOPHOTpahUUECKUX MATEPHAIOB C HCIIOIb30BAaHHEM HH(POPMAIMOHHO-TEICKOMMYHHUKAIIOHHBIX CETEH.
In: Becrauk Y nmyprckoro yausepceurera. Cepus « 9KOHOMHKa U ipaBo», vol. 27, no. 1, 2017, pp. 73-79.
72 Cauza penald cu nr.2021560074 pornita la 17 mai 2021 de cétre organul de urmdrire penald al DIII al INT al IGP,
conform semnelor constitutive ale infractiunii previzute de art. 208 din Codul penal.
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tactice si stabilirea imaginii reale a evenimentului infractional in procesul de descoperire si
investigare a acestuia, precum si pentru utilizarea in procesul de prevenire a infractiunilor.

Elementele de informatii semnificative din punct de vedere criminalistic cu privire la
personalitatea unui agresor sexual includ sexul, varsta, starea civild, locul de munca, sanatatea
fizica si psihicd, stilul de viata, conditiile de educatie In familie, conditiile de trai, prezenta
dependentei (alcool sau droguri) si altele.

V.1 Brilev, L.A. Lyah noteaza c4, ,,in termeni practici, pentru investigarea unei infractiuni,
informatiile semnificative sunt:

- informatii despre semnele fizice si biologice ale persoanei care a savarsit infractiunea.
a) informatii despre aspectul exterior; b) informatii despre eventuale semne ale mainilor,
picioarelor, dintilor, etc; ¢) semne de patologii; d) leziuni pe corp; €) vocea persoanei; f) alte
informatii distinctive;

- informatii privind caracteristicile sociale si comportamentale: a) date de identificare; b)
informatii privind metoda de comitere a infractiunii; ¢) informatii privind aptitudinile, obiceiurile,
nivelul cultural al persoanei care a comis infractiunea; d) alte informatii de naturd subiectiv-
psihologica;

- informatii ,,asociate”: a) informatii despre caracteristicile imbracamintei, incaltamintei,
alte lucruri pe care le are infractorul (de exemplu, accesorii); b) informatii despre instrumentele
infractiunii; d) alte informatii”".

In urma analizei efectuate din materialele cauzelor penale, intelegerea profilului
abuzatorului sexual al minorilor in mediul online are o importanta cruciald pentru organele de
urmadrire penald din mai multe motive:

a) Detectarea si identificarea infractorilor: cunoasterea trasaturilor si comportamentelor
comune ale acestor infractori ajuta la identificarea si urmarirea lor mai eficienta;

b) Prevenirea victimizarii: prin recunoasterea potentialelor victime si a modului in care
abuzatorii actioneaza, autoritdtile pot dezvolta programe de prevenire si educatie pentru a proteja
copiii de pe internet;

€) Conducerea investigatiilor: profilul poate furniza informatii valoroase pentru
anchetele 1n curs, inclusiv date despre modul de operare al infractorului si posibilele dovezi;

d) Protectia victimelor: cu o intelegere mai bund a modului in care abuzatorii actioneaza,
autoritatile pot oferi sprijin si consiliere adecvata victimelor, ajutdndu-le sa depaseasca traumele.

In cadrul investigatiilor privind actele violente de naturid sexuald comise impotriva

minorilor, se considerd oportund utilizarea caracteristicilor tipice ale personalitatii autorului.

" Bpeuies B.U., Jlax B.M. KpumuHanucTudeckuil aHaiu3 JIMYHOCTH MPECTYNIHUKA W MOTEPIEBINEN OT
n3HacunoBanus. In: M3Bectuss TynbCckoro rocylapCTBEHHOTO YHHBEPCHTETa. DKOHOMUYECKHE U IOPUAMYECKHE
HaykH, nor.1-2, 2012. pp. 22-24.
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Aceastd abordare implica analiza detaliata a proprietatilor socio-demografice, moral-psihologice
si biologice ale individului in cauza. Este important de remarcat ca, in general, proportia de femei
in randul autorilor acestor infractiuni este nesemnificativi. In majoritatea cazurilor, acesti
infractori sunt barbati, iar prezenta femeilor este foarte rard. Acest aspect poate avea relevanta
semnificativa in procesul de investigare si profilare a autorilor acestor infractiuni.

Intru-un studiu™ privind profilul abuzatorului in Republica Moldova s-a constatat ca,
majoritatea dintre ei au varsta de pana la 45 ani: in 18% dintre cazuri, abuzatorul avea 18-20 ani,
in 41% dintre cazuri — 20 — 25 ani, in 35% dintre cazuri — 40-45 ani. Doar in 5 % dintre acele 47
cazuri de abuz si exploatare sexuald on-line analizate, abuzatorul avea intre 50-55 ani. In 76%
dintre cazuri, copiii din RM ajung victime ale abuzului sexual din partea unui adult, cetatean al
RM. In 24% dintre cazuri, copiii sunt expusi abuzului sexual on-line de citre un cetitean striin.

Intr-un alt studiu™, s-au determinat 3 categorii de abuzatori care opereaza in mediul online:

a) Prima categorie sunt cei care cautd intimitate cu copilul. Aceasta categorie considera
ca relatia cu copilul trebuie sa fie romantica si consensuala si tind sd colectioneze volume mari de
materiale ce reprezintd abuz sexual in privinta copilului, in loc sa-si orienteze timpul si energia pe
actiuni de constrangere;

b) A doua categorie este cea a abuzatorilor adaptabili. Acestia considera ca victimele
lor sunt suficient de mature pentru a-si exprima consimtamantul sexual, astfel incat copiii pot
decide daca doresc sau nu sa fie in relatie;

c) Ceade-a treia categorie sunt ,,abuzatorii hipersexuali”, adica cei care posed colectii
imense de materiale cu caracter pornografic.

Profilul unui abuzator sexual de minori in mediul online poate varia in functie de mai multi
factori, inclusiv varsta, sex, motivatie si comportament. Este important sa se retina cd nu existd un
profil universal care sa se potriveasca tuturor abuzatorilor sexuali de minori online, dar exista
anumite trasaturi si comportamente comune care pot fi observate. Acestea pot include:

- Manipulare si seductie: Abuzatorii sexuali de minori online folosesc tehnici de
manipulare pentru a castiga increderea copiilor si a-1 convinge sa le dezvaluie informatii personale
sau sa participe la conversatii sau actiuni sexuale. Pot apdrea ca persoane de incredere, prietenoase
si complice.

- Falsificarea identitatii: Multi abuzatori online isi ascund adevarata identitate si varsta,
pretinzand ca sunt mai tineri sau mai putin periculosi decat sunt in realitate. Pot folosi fotografii

false sau alte mijloace pentru a-si ascunde identitatea.

™ Exploatarea sexuald online forma de abuz asupra copilului. Centrul International ,La strada”. Disponibil:
http://lastrada.md/pic/uploaded/Infografic_La%20Strada.pdf [accesata: 15.04.2023].

75 Study on the Effects of New Information and Technologies on the Abuse and Exploitation of Children, UNODC.
Disponibil: https://www.unodc.org/documents/Cybercrime/Study on_the Effects.pdf [accesata: 15.04.2023].
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- Hartuire si amenintare: Abuzatorii pot recurge la hartuire, santaj sau amenintari pentru
a-si controla victimele si a le determina sa continue sa coopereze sau sa ramana tacute.

- Grooming: Grooming-ul reprezinta procesul prin care abuzatorii online construiesc
treptat o relatie cu victimele lor, castigdndu-si increderea inainte de a incepe abuzul sexual.
Aceasta poate implica complimente excesive, dar si cerinte sau propuneri tot mai inadecvate in
timp.

- Colectarea de informatii personale: Abuzatorii pot incerca sd obtind informatii
personale ale victimelor, cum ar fi nume, adrese, numere de telefon si altele, pentru a-si spori
controlul asupra lor sau pentru a-i ameninta mai apoi.

- Participarea in comunitdti online periculoase: Abuzatorii sexuali pot frecventa
forumuri, chat-uri sau site-uri web dedicate pornografiei infantile sau altor comportamente ilegale
si pot folosi aceste platforme pentru a identifica si a contacta potentiale victime.

- Manipularea emotionala: Pot folosi manipularea emotionala pentru a induce
sentimente de vinovatie sau rusine in victime, ceea ce le poate determina sd ramana tacute sau sa
coopereze 1n continuare.

- Escaladarea comportamentului: Abuzatorii pot incerca sa escaladeze comportamentul
sexual cu victimele in timp, de la conversatii sexuale la cereri de materiale fotografice sau video
explicit, si, In cele din urma, sa solicite intalniri fizice.

In cadrul cercetirii noastre, am identificat ca limitarea riscului de recidiva a infractorilor, in
special in ceea ce priveste protejarea copiilor, reprezintd o prioritate deosebitd. Rezultatele
sugereazd ca masurile punitive traditionale, desi esentiale, nu sunt suficiente pentru a preveni
complet riscul recidivei, in special in cazurile de infractiuni care implica contactul cu copiii.

Respectiv, pentru a intari masurile de prevenire a recidivei si pentru a asigura protectia
adecvata a copiilor, recomandam implementarea unor masuri complementare care sa insoteasca
pedeapsa principald. Aceste masuri ar putea include interdictii specifice privind angajarea in
activitati profesionale sau voluntare care implica contactul cu copiii. Astfel, se va contribui la
minimizarea riscurilor si se va oferi o protectie suplimentara comunitatii, imbunatdtind eficienta
sistemului de justitie penald in prevenirea recidivei.

Personalitatea victimei. Un element important al caracteristicii criminalistice ale infractiunii
este personalitatea victimei, ale carei date ocupd unul dintre locurile centrale n informatiile
semnificative din punct de vedere criminalistic despre infractiune. In opinia noastra, urmatoarele
date ar trebui sa fie incluse in caracteristica criminalistica a personalitatii victimei in cazurile de
acte violente de natura sexuald comise impotriva minorilor in mediul online: sexul victimei; varsta;

statutul social; componenta familiei; comportamentul victimei; relatiile cu autorul infractiunii.
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Potrivit opiniei doctrinarei A.F. Khaliulina, ,,caracteristica criminalistica a personalitatii
victimei actelor violente cu caracter sexual ar trebui sd contina date privind varsta, componenta
familiei, statutul social, stilul de viatd, comportamentul in perioada anterioara comiterii
infractiunii, Tn timpul comiterii infractiunii si dupa comiterea acesteia, starea psihologica, precum
si relatia cu autorul”’®,

Sustinem aceasta opinie, addugand ca, pe langa aceste date, este necesar sa se stabileasca
starea de sandtate psihologicd, care se stabileste printr-o examinare si constatare psihologica si
psihiatricd cuprinzatoare. Importanta evaluarii acestui factor influenteaza alegerea de cétre organul
de urmarire penala a tacticilor de audiere a victimei minore, de evaluare a marturiei acesteia, de
inaintare a versiunilor de urmdrire penala etc. In cele mai multe cazuri, grupul de risc include
persoane crescute in familii incomplete sau disfunctionale. Acest lucru se poate datora lipsei de
atentie din partea parintilor, lipsei de hobby-uri si interese ale victimelor.

Un factor important este cunoasterea victimei cu autorul infractiunii. Analizdnd acest
factor, constatam ca victimele pot fi diferentiate conditionat in trei grupe:

a) prima grupa include persoanele care sunt inrudite cu autorul infractiunii in diverse
relatii de rudenie;

b) a doua grupa include victimele care nu cunosc autorul infractiunii, dar care au facut
cunostinta Tnainte de comiterea infractiunii;

C) atreia grupa include victimele care il cunosc bine pe autorul infractiunii, de exemplu,
prin locul de studii, activitdti comune de recreere si de petrecere a timpului liber sau alte cunostinte.

Generalizind, constatam ca elementele caracteristice criminalistice ale victimei abuzului
sexual online in privinta minorilor includ trasaturi si comportamente care pot fi observate in mod
obisnuit la copiii sau adolescentii care au fost victime ale acestui tip de abuz. Aceste caracteristici
pot varia de la caz la caz, dar includ de cele mai multe ori urmatoarele elemente:

- Varsta: Victimele abuzului sexual online sunt, in general, minori, de obicei
adolescenti sau copii. Acestia sunt in varsta de sub 18 ani si, din cauza vulnerabilitatii lor, pot fi
mai usor manipulati de citre agresori;

- Lipsa experientei: Minorii pot fi insuficient de experimentati pentru a recunoaste
semnalele de avertizare si tehnicile de manipulare utilizate de agresori. Ei pot sd nu inteleaga
complet consecintele participarii la conversatii sau actiuni sexuale onling;

- Inocenta sexuald: Minorii pot avea o intelegere limitatd a sexualitdtii si pot fi

manipulati sau santajati in situatii sexuale online fara a intelege cu adevarat natura infractiunii;

6 Xanmnynuna A.®. XapakTepuUCTUKa JIMUHOCTH HECOBEPIIEHHOJIETHEN MTOTEPIIEBIIEH 10 I€1aM O HACHUIILCTBEHHBIX
JICUCTBHSAX CEKCYaJIbHOTO XapaKTepa KaK 3JIEMEHT KPHUMHHAJIMCTHYECKOW XapaKTEpPUCTHKU IpecTyIuieHus. In:
Becrtaux Boarorpaackoro rocynapcrsenHoro yausepcureta. Cepus 5: FOpucnpyaenuus, no. 2, 2016, p.73
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- Tacerea sau secretul: Victimele pot sd ramana tacute sau sa ascunda experientele lor
din cauza rusinii, a fricii sau a amenintdrilor facute de agresori. Acest lucru poate face ca detectarea
si investigarea abuzului sa fie mai dificile;

- Dependenta emotionala: Unii minori pot dezvolta o dependentd emotionala de
agresorii lor, deoarece acestia le ofera atentie sau afectiune pe care nu o primesc in alte parti;

- Angajamentul in comportamente sexuale riscante: Victimele pot fi adesea expuse
la continut sexual explicit sau pot fi manipulate sa participe in astfel de comportamente online,
ceea ce poate duce la consecinte grave asupra dezvoltarii lor;

- Schimbari de comportament: Unii minori pot prezenta schimbari de comportament,
cum ar fi izolarea, iritabilitatea sau scdderea performantei scolare, ca urmare a traumelor legate de
abuzul sexual online;

- Cooperarea in investigatii: Este important de subliniat ca, in unele cazuri, minorii
pot sd coopereze cu autoritatile in anchetele privind abuzul sexual online si sa furnizeze informatii
esentiale pentru investigarea si urmarirea infractorilor.

Aceste caracteristici sunt esentiale pentru organele de aplicare a legii si lucratorii din
domeniul sanatatii mentale atunci cand investigheaza si ofera asistenta victimelor abuzului sexual
online. Este important sa se aiba in vedere ca fiecare victima poate avea un raspuns diferit la aceste
traume $i poate necesita sprijin si abordari personalizate pentru recuperare.

Analiza caracteristicii criminalistice a infractiunilor de abuz sexual fasd de copii prin
utilizarea tehnologiilor informationale a condus la concluzia ca caracteristica criminalistica a a
acestora consta intr-o serie de elemente care, impreund, permit investigarea eficienta si completa
a acestui grup de infractiuni. Astfel de elemente includ: modul de comitere si de ascundere a
infractiunilor, mediul in care s-a produs infractiunea, caracteristica personalititii autorului,

caracteristica personalitatii victimei si urmele infractiunii.

2.2. Circumstantele care urmeazi a fi stabilite la cercetarea abuzului sexual in
privinta copiilor prin utilizarea tehnologiilor informationale

Exista diferite opinii privind continutul si structura circumstantelor care urmeaza a fi
stabilite si probate in cadrul unei cauze penale. In doctrini aceste circumstante mai sunt denumite
ca probatiune sau, mai exact, obiect al probatiunii.

,Obiectul probatiunii indicd ce anume trebuie dovedit pentru a putea fi solutionatd o

anumiti cauza penald’’. | Probatiunea are ca obiect toate acele realititi care sunt necesare pentru

" Dongoroz Vintila, s.a., Explicatii teoretice ale Codului de procedurd penald roman, vol. I, Partea generald. Editura
Academiei Roméane, Bucuresti, 1975, p. 175 (435 p.).
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cunoasterea adevarului in cauza ce formeaza obiectul procesului penal”’®. ,Prin obiect al

probatiunii se intelege ansamblul faptelor sau Imprejurarilor de fapt ce trebuie dovedite in vederea
solutionarii cauzei penale”’®.

Totusi, unii autori®® sustin ci ,,sunt anumite categorii de imprejuriri ce trebuie dovedite in
orice cauza penald, ele alcatuind obiectul generic al probatiunii, iar altele trebuie dovedite numai
in anumite cauze, acestea formand obiectul concret al probatiunii”.

In contextul doctrinei criminalistice, obiectul probatiunii nu este considerat exclusiv ca
,.circumstante ce necesiti a fi dovedite”, ci este abordat si in alt mod. De exemplu, unii doctrinari®*
utilizeaza termenul de ,stabilirea faptei infractionale”, mentionand ca ,,pentru a descoperi
infractiunea trebuie reprodus mecanismul comiterii ei, adica portretul real al faptei infractionale,
pentru ca ulterior sa se raspunda la intrebarea: a fost comisa fapta, si daca da, a fost oare aceasta o
infractiune, o simulare, un incident sau un caz intamplator”. Al‘giisz, utilizeaza termenul de
,intrebarile de baza care trebuie stabilite si cercetate”. In literatura de criminalistica, incepand cu
anul 1952, a fost introdusad notiunea de ,,circumstante ce necesitd a fi stabilite si cercetate” ca
element al metodei de cercetare a infractiunilor. Intr-un stadiu ulterior, cercetitorul rus LF.
Panteleev® a propus denumirea acestui element ca fiind ,circumstante legale ce necesiti a fi
stabilite”. O categorie aparte de autori® au venit in genere cu ideea de a extinde structura metodei
de cercetare, instituind elementul ,,circumstante ce necesita a fi stabilite in mod primar si ulterior”.

Aceste evolutii in terminologie reflecta incercarile de a defini si de a rafina modul in care
cercetarea infractiunilor este abordata in practica. Propunerile ulterioare de a include ideea de
,»stabilire in mod primar si ulterior” subliniaza complexitatea procesului de cercetare si necesitatea
unei abordari etapizate. Esenta acestor schimbari consta in imbogatirea si specializarea limbajului
utilizat in criminalistica, adaptandu-1 pentru a reflecta mai precis diferitele aspecte ale cercetarii
infractiunilor. Aceste opinii, chiar daca sunt diferite sau se completeaza reciproc, au fost menite
sa ofere claritate si eficienta In procesul de investigatie a unei sau a unor categorii de infractiunii.

Analiza doctrinei ne indicd la absenta unui consens intre cercetatori cu privire la definirea
si structurarea obiectului probatoriu. Divergentele in abordarile doctrinare arata complexitatea
acestei chestiuni. Afirmam, totodata, pozitia noatra care rezinda in faptul ca in cadrul procesului

penal ar trebui sa fie dovedite doar acele circumstante care sunt expres prevazute de legea

78 Berchesan Vasile, Cercetarea penala (Criminalisticd — teorie si practicd), Indrumar complet de cercetare penala.
Editura si tipografia ICAR, Bucuresti, 2002, p. 104 (420 p.).
™ Doltu Toan, Unele aspecte ale probatiunii penale, in R.D.P. nr. 2/1999, pag. 97-105.
8 Volonciu Nicolae, Drept procesual penal, Ed. Didactica si Bucuresti, Pedagogici, 1972, p. 158-159 (541 p.).
81 Muxees I1. I1., KpuMunanucTuka B BOIpocax ¥ oTBeTax, Mocksa, 1929, p. 38-39 (61 ¢.)
82 Bunbepr A. 1., lllasep b. M., Kpumunanuctuxa. 2-e u3a., Mocksa, 1945, Tom 3-i1, 1949, p. 22.
8 Tanrenees U. ®., MeTouka pacciieloBanus NpecTyrieHuii, Mocksa, 1975, p. 3. (456 c.).
8 d6nokos H. II., Camommuna 3. I'., O6mue HONOKEHHS KPUMHHAJIUCTHYECKOH METOIMKM pacclefoBaHus //
Kpumunanucruka. 3-e u3n., Mocksa, 2005, p. 546. (781 c.)
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procesual-penald. Aceasta subliniaza importanta conformitatii cu cadrul legal, or, respectarea
acestei cerinte imperativa a legii este esentiald si nu poate fi compromisd sau eludatd in nicio
circumstanta. In acelasi timp, chiar daca pentru anumite infractiuni este necesara stabilirea altor
circumstante decat cele reglementate de CPP, oricum acestea trebuie incadrate in norma legala.
Aceasta nu presupune modificarea si completarea CPP, deoarece circumstantele indicate in legea
procesuala penald acopera practic orice altd circumstanta, adica ultima se va inscrie in cele legale.

,Pentru solutionarea unei cauze penale, organele judiciare trebuie sa stabileasca realitatea
situatiei de fapt, precum si toate datele referitoare la persoana faptuitorului. In orice domeniu de
activitate umana, adevarul nu se releva spontan, el trebuie descoperit si dovedit sub toate aspectele
sale”®,

Solutionarea operativa si justd a cauzelor penale implica ca organele judiciare sa stabileasca
inca de la inceputul procesului ce aspecte trebuie dovedite. Aceasta abordare este esentiald pentru
asigurarea unui proces echitabil si eficient. Prin identificarea clara a aspectelor cheie care trebuie
demonstrate in cadrul unei cauze penale este esential ca aceastd abordare sa fie implementatd cu
respectarea drepturilor fundamentale ale tuturor partilor implicate si sd fie In concordantd cu
principiile unui proces corect si echitabil. Stabilirea cu claritate a aspectelor ce trebuie demonstrate
reprezintd un pilon al unei justitii eficiente si echitabile Tn cadrul sistemului judiciar.

,In literatura de specialitate probele au fost definite ca fiind acele elemente de fapt cu
relevanti informativi asupra tuturor laturilor cauzei penale”®®,

Probele reprezinta elementul central al oricarei investigatii penale si sunt esentiale pentru
stabilirea vinovatiei sau nevinovatiei banuitului, Invinuitului sau inculpatului. Acestea pot lua
diverse forme, cum ar fi documente, declaratii, inregistrari video sau audio, corpuri delicte si multe
altele, si joacd un rol crucial in determinarea adevarului intr-un caz penal. Ofiterul de urmarire
penald si procurorul trebuie sa fie capabili sd adune, sd evalueze si sa interpreteze aceste probe
pentru a obtine o imagine corectd si completa a faptelor infractionale si a circumstantelor care le
inconjoard. Informatia vizata poate avea importanta juridicd sau, in particular, sd reflecte anumite
imprejurdri ale faptului infractional, importante pentru calificarea acestuia, sa indice asupra
vinovatiei persoanei, sd fie folositd in scop orientativ pe anumite segmente a celor intamplate,
precum si la selectarea comportamentului tactico-strategic a reprezentantului organului de
urmarire penala.

Emilian Stancu concretizeaza ca ,,pentru cercetarea unei fapte, indiferent de natura ei,

organele de drept trebuie sd-si orienteze activitatile potrivit formulei ,,celor 7 intrebari”: ce fapta

8 Dongoroz Vintild. Explicatii teoretice ale Codului de procedurd penald roman: Partea speciald. Bucuresti, 1976, p.
44,
8 Dongoroz Vintild. Explicatii teoretice ale Codului de procedurd penald roméan: Partea speciald. Bucuresti, 1976, p.
168.
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S-a comis §i care este natura ei? unde s-a comis fapta? cand a fost savarsita? cine este autorul? cum
si in ce mod a sadvarsit-o? cu ajutorul cui? in ce scop? La aceste Intrebari se mai adauga inca una
foarte importanta: cine este victima? Tot el mentioneaza ca numai pe baza raspunsului la aceste
intrebari este posibil sa se alcatuiasca un probatoriu de natura sa reflecte realitatea si, astfel, sa
permiti stabilirea adevirului™®’.

N.P. Iablokov mentioneaza ca ,,pentru solutionarea tuturor intrebarilor ce apar in cadrul
cercetdrilor este suficient de a stabili toate elementele obiectului probatoriu’,

,Cunoasterea obiectului probatoriului are o deosebitd importanta pentru solutionarea legala
si temeinica a cauzelor penale, deoarece ne indica tot ce trebuie dovedit, indrumand autoritatile
judiciare sa lamureascd, prin probe, toate aspectele care intereseazd cauza, dar, totodata,
impiedicandu-le sa iroseascd timp si mijloace cu dovedirea unor fapte si Imprejurdri care nu
prezinti nici un interes pentru cauza”,

Suntem de acord cu opinia potrivit careia ,,obiectul probatoriului permite stabilirea
sarcinilor specifice, a directiei si a volumului actiunilor de urmérire penald si a procesului de
judecatd a cauzei, pentru a le face sistematice si orientate pentru a investiga in mod complet si
cuprinzitor circumstantele cauzei cu o cheltuiald minima de timp si resurse”.

In continuare vom analiza acele circumstante legale care urmeaza a fi dovedite in procesul
penal privind abuzul sexual fatd de copii prin utilizarea tehnologiilor informationale. Asadar, art.
96 alin. (1) CPP reglementeaza ca, ,,/n cadrul urmdririi penale §i judecdrii cauzei penale trebuie
sa se dovedeasca: 1) faptele referitoare la existenta elementelor infractiunii, precum §i cauzele
care inlatura caracterul penal al faptei; 2) circumstantele prevazute de lege care atenueaza sau
agraveaza raspunderea penala a faptuitorului; 3) datele personale care caracterizeaza inculpatul
si victima, 4) caracterul §i marimea daunei cauzate prin infractiune; 5) existenta bunurilor
destinate sau utilizate pentru savirsirea infractiunii sau dobindite prin infractiune, indiferent de
faptul cui ele au fost transmise; 6) toate circumstantele relevante la stabilirea pedepsei”.

Conform acestor prevederi, putem concluziona ca aceste circumstante sunt necesare in mod
imperativ a fi dovedite 1n cadrul fazelor procesuale enuntate, indiferent de ce infractiune din partea

speciala a Codului penal a fost comisa, implicit si in cazul infractiunilor ce abuz sexual fatd de

copii prin intermediul tehnologiilor informationale.

87 Stancu Emilian., Tratat de criminalistici, Editia a V-a, revizuti si adiugiti, Editura Universul Juridic, Bucuresti,
2010, p. 551 (839 p.).
8  d6nokos. H. TI., KpuMuHamucTHYecKas XapakTEPUCTUKA HPECTYIUIEHHH —  BaXHbIH  3JIEMEHT
KPUMHUHAIACTHYECKOW TEOPUH M TIPAKTHKH //AKTyalbHBIE TPOOIEMBI KPIMHUHAIMCTHKH HAa COBPEMEHHOM JTalle.
Kpacunonap, 2002, c. 30.
8 Theodoru Grigore Gr. Tratat de Drept procesual penal, Bucureti, 2002, p. 285.
% XwmbipoB A.A. Teopus nokassiBanus. Yue6Hoe nocobue. Kpacuonap, 2006, p. 12.
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Este firesc de a mentiona ca, desi aceste circumstante sunt obligatorii i unice pentru toate
tipurile de infractiuni, ele se deosebesc de la o infractiune la alta, chiar in cazul unor infractiuni
identice, datorita carui fapt aceste circumstante obtin un specific aparte.

Abuzul sexual online asupra copiilor acopera o serie de comportamente infractionale si de
tipuri de infractori. Prin urmare, organul de urmarire penala ar trebui sa tina seama de contextul si
de circumstantele in care se presupune ca a avut loc infractiunea, deoarece acest lucru va determina
modul in care ar trebui sa fie construit probatoriu si care sunt liniile de investigatie relevante.

Obiectul probatiunii in cazurile de abuz sexual fata de copii prin intermediul tehnologiilor
informationale include fapta infractiunii, vinovatia persoanei in comiterea infractiunii, forma de
vinovatie si motivele acesteia, circumstantele care caracterizeaza personalitatea inculpatului,
natura si intinderea prejudiciului cauzat prin infractiune, circumstantele care exclud caracterul
penal al faptei, circumstantele care atenueaza si agraveaza pedeapsa, circumstantele care pot atrage
liberarea de raspundere penala etc.

,La documentarea infractiunilor contra inviolabilitatii sexuale a minorilor savarsite prin
intermediul internetului, organul de urmarire penala trebuie sd consemneze in detaliu fiecare dintre
elementele infractiunii, tindnd cont de specificul lor juridico-penal, precum si de practica judiciara
si de investigatie existentd”?,

Rezultatele analizei practicii de investigatie in cazurile de abuz sexual fata de copii prin
intermediul tehnologiilor informationale (in mediul online) ne permit sa concluzionam ca organele
judiciare obtin informatiile initiale despre fapta infractionala din sesizarea cu privire la infractiune
depusa de reprezentantul legal al victimei minore sau din sesizarea primita din alte surse.

Circumstante ce urmeaza a fi dovedite in cadrul cercetarii abuzului sexual online asupra
copiilor sunt urmatoarele:

Datele personale care caracterizeazi victima infractiunii. Atunci cand ne referim la
victima abuzului sexual fatd de copii prin utilizarea tehnologiilor informationale, organul de
urmarire penala este obligat sd administreaze si sa probeze o serie de elemente esentiale pentru a
stabili Tn mod concludent datele ce caracterizeaza victima.

Prin urmare, aceasta include: identitatea (autentificarea si dovedirea identitatii victimei
prin mijloace legale si documente corespunzitoare), vdrsta (stabilirea cu claritate a varstei
victimei, avand impact semnificativ asupra calificarii infractiunii), genul (confirmarea genului
victimei pentru a intelege contextul si pentru a evidentia posibilele implicatii specifice de gen),

nationalitatea si cetatenia (documentarea si evidentierea nationalitatii si cetateniei victimei pentru

1 3axapos H. JI. Oco6EHHOCTH NPOBEAEHHS OTIENbHBIX ONEPATUBHO-PA3bICKHLIX MEPOIPUATHUIA MPK BHIBICHUH U
PACKpPBITUU TPECTYIUICHUI TPOTHUB IMOJOBOM HENPUKOCHOBEHHOCTH HECOBEPIICHHOJICTHUX, COBEPIICHHBIX C
ucnonb3oBanueM cetu UutepHer. In: Becthuk Bonrorpaackoit akanemun MBJI Poccun. 2023 ,n0. 1 (64). pp. 108—
115.
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a evalua dimensiunea transnationald a infractiunii, precum si pentru a analiza victimele-tinta a
abuzatorilor legate de nationalitate si cetatenie), provenienta sociala si starea sociala (analiza
detaliatd a provenientei sociale, inclusiv a stdrii financiare, nivelului educational si altor aspecte
relevante pentru starea sociala, cu accent pe aspecte precum profitul si starea de vulnerabilitate),
statutul social si locul de trai (descrierea si evaluarea statutului social al victimei, inclusiv locul
sau de trai, pentru a intelege contextul familial si comunitar), starea de sandtate si particularitatile
psihologice (confirmarea starii de sanatate fizica si mentald a victimei, evidentiind orice
particularitati psihologice relevante, cum ar fi calitdtile volitive si nivelul dezvoltarii mintale),
modul de viata si legaturile personale (colectarea informatiilor despre modul de viata al victimei
si identificarea legaturilor personale, inclusiv cele de rudenie).

Totalitatea datelor respective sunt esentiale pentru efectuarea unei investigatii temeinice.
Datele personale ale victimei vor da posibilitate organului de urmaérire penala a califica corect
actiunile faptuitorilor, in unele cazuri, a clarifica si alte probleme importante pentru stabilirea
tuturor circumstantelor faptei, rezolvarea problemelor de interes etc.

Pe langa aspectele enuntate, organul de urmarire penala ar trebui sa ia in considerare si
faptul daca victima a cérei declaratii o examineaza prezintd unele vulnerabilitati. Prin urmare, este
necesar de analizat daca copilul care trece prin experienta unui abuz sexual online, este afectat din
punct de vedere psihologic si dacd manifesta deseori schimbari in comportament.

Un studiu®® in acest sens indici pentru a atrage atentia la urmitoarele schimbiri:
,comportamentul secretos; anxietate; retragerea din familie, din cercul de prieteni sau din cercul
de interese; actiuni de auto-vatamare sau tendinte suicidale; persistenta sentimentului de vinovatie
din partea copilului pentru cele intamplate”.

Un alt studiu®® recunoaste vulnerabilititile copilului-victimi a abuzului sexual online
expuse supra si recomanda ca organul de urmarire penald si procurorul sa le ia in mod obligatoriu
in considerare. Tot acest studiu indica asupra faptului ca, ,,absenta oricdreia dintre aceste
caracteristici nu inseamnd cd o acuzatie adusd de victima nu este adevaratd, prezenta lor poate
ajuta organul de urmarire penala si procurorul sa 1si formeze o opinie generala pe acest caz”.

Aceste aspecte trebuie sa fie identificate de catre organul de urmarire penala cu ajutorul
unui psiholog pentru a stabili tactica atat a audierii victimei minore, cat si pentru interpretarea
declaratiilor acesteia. Totodata, starea psihologica a victimei poate influenta stabilirea nivelului de
gravitate a faptei comise de infractor. Astfel, ,,specificul interogatoriului unei victime minore a

infractiunilor impotriva inviolabilitatii sale sexuale este conditionatd atat de natura specifica a

92 Ce este exploatarea sexuald online a copiilor? Ghid pentru profesionisti. Centrul International ,,La Strada Moldova”,
p.11. Disponibil: COSESA_ ghid pentru profesionisti.pdf (lastrada.md) [accesatd: 07.06.2023].

% Child Sexual Abuse: Guidelines on Prosecuting Cases of Child Sexual Abuse. Disponibil: http://bit.ly/3rbebsV
[accesatd: 07.06.2023].
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infractiunii comise, cat si de caracteristicile personale ale persoanei audiate, formate din trei
componente principale, care urmeaza a fi stabilite de catre organul de urmarire penala: varsta
persoanei audiate, nivelul de dezvoltare si de educatie, trasaturile psihologice dezvoltate la
persoana audiati”®. Din cate observiam, datele personale care caracterizeazi victima constituie
circumstante ce urmeaza a fi stabilite prin diferite mijloace de proba, implicit prin declaratiile
victimei minore a abuzului sexual prin utilizarea tehnologiilor informationale.

Datele personale ce caracterizeaza infractorul. Aceastd circumstanta se realizeaza, in
primul rand, prin identificarea faptuitorului. Obtinerea acestei informatii poate fi realizata in
momentul intocmirii actelor de constatare de catre organul de constatare atunci cand stabileste
banuiala rezonabila®, la faza de examinare a sesizirii cu privire la infractiune®, care starteazi cu
inceperea procesului penal sau, dupa caz, la etapa Inceperii urmaririi penale. Informatiile privind
identificarea faptuitorului depind de faptul daca victima minori il cunoaste sau nu. In acest sens,
activitatea organului de urmarire penala ar trebui s se concentreze la etapa initiala pe obtinerea a
cat mai multor informatii de la victima (victime) pentru a identifica faptuitorul.

Specific pentru infractiunile de abuz sexual fatd de copii prin utilizarea tehnologiilor
informationale este ca victima de reguld nu cunoaste identitatea faptuitorului, deoarece pentru
comiterea actiunilor criminale faptuitorii folosesc identitate falsa.

,Pentru identificarea abuzatorului sexual a minorilor prin intermediul tehnologiilor
informationale, organul de urmarire penala trebuie s stabileasca urmatoarele:

a) stabilirea informatiilor tehnice (date de inregistrare) despre utilizatorul care a creat si
administreazd o pagina intr-o retea sociala (daca infractiunea a fost comisd prin interactiunea
infractorului cu victima intr-o retea sociald);

b) identificarea proprietarilor de site-uri web, resurse, nume de domenii (inclusiv metode
de plata pentru aceste servicii);

C) stabilirea de informatii privind adresa de e-mail si stocérile de date in cloud;

d) stabilirea de informatii privind proprietarii portofelului electronic al sistemului de plati
electronice (dacd se cunoaste ca au fost aferente careva plati in cadrul actiunii comise de catre
faptuitor);

e) identificarea apartenentei adreselor IP;

% Epaxmunesnu B. B., Cyxanosa E. I1., Kynukos E. A. HekoTopble BOMPOCH METOMKH PACCJIEN0BAHUS PA3BPATHBIX
JIEHCTBUH, COBEPLICHHBIX B OTHOILIIEHUH HECOBEPILEHHOJIETHUX C UCIOIb30BaHUEM UHTEpHET-pecypcoB. In: M3BecTus
AJrTaiickoro rocy JapcTBEHHOTO YHUBepcuTera, no. 6 (104), 2018, pp. 222-226.
% A se vedea despre activitatea organului de constatare si stabilirea banuielii rezonabile: Ostavciuc Dinu, Sesizarea
organului de urmarire penala, Chisinau, 2020, p. 87, 142, 143, 151, 162, 167, 169; Ostavciuc Dinu, Principiile
procesului penal, Chisinau, 2022, p. 46, 130, 133, 134, 136, 138; Osoianu Tudor, Ostavciuc Dinu, Urmarirea penala,
Editura Pro Universitaria, Bucuresti, 2023, p. 26-29, 34, 42, 59, 89; Pantea Andrei, Banuiala rezonabila si dreptul la
aparare, in Revista Nationala de Drept, nr. 2, 2016, p. 50-56.
% O noui faza a procesului penal demonstrati de: Osoianu Tudor, Ostavciuc Dinu, Urmirirea penald, Chisindu, 2021,
p. 55.
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f) identificarea numarului de telefon al abonatului si identificarea proprietarului acestuia;

g) obtinerea de informatii privind resursele accesibile publicului pe internet °"

Suntem de acord cu aceasta pozitie, deoarece analiza practicii ne arata ca anume prin aceste
mijloace si prin stabilirea acestor aspecte putem obtine identitatea reald a faptuitorului. Specific
pentru Republica Moldova este ca sesizarea privind comiterea unor infractiuni de abuz sexual
online este depusa cel mai des de Centrul National pentru Copii Disparuti si Exploatati (NCMEC).

Din analiza pe care am efectuat-o privind cauzele penale in care urmarirea penala a fost
inceputd pe una din genurile de infractiuni de abuz sexual fatd de copii prin intermediul
tehnologiilor informationale, se desprinde ca identitatea faptuitorului poate fi obtinuta prin:

- Cooperarea cu furnizorii de servicii de internet: Se solicita informatii despre adresele
IP si conturile utilizate pentru activitatile suspecte.

- Colaborarea cu retelele sociale si alte platforme online: Se colaboreaza cu platformele
de social media pentru a obtine date despre conturi si activitati.

- Parteneriate cu agentii internationale: Se colaboreaza cu organizatii internationale si
agentii de aplicare a legii din alte tari pentru a urmari faptuitorii care opereaza la nivel
transnational.

- Declaratiile victimei, care in cadrul audierii indica direct cine este abuzatorul (daca
ii este cunoscut);

- Declaratiile altor persoane (martori, asistenti sociali, pedagogi, rude, prieteni, colegi,
etc), carora le-au devenit cunoscute circumstantele comiterii abuzului si persoana
abuzatorului.

Aceste metode sunt esentiale pentru a identifica si a aduce in fata justitiei faptuitorii de
abuzuri si exploatare online, avand in vedere cd tehnologia evolueazd rapid si ofera atat
oportunitati, cat si provocari in combaterea infractiunilor cibernetice.

In acelasi timp, este imperativ necesar de a stabili daci faptuitorul a cunoscut despre faptul
ca abuzul sexual online 1l comite In privinta unui minor.

Informatiile privind personalitatea faptuitorului sunt, de asemenea, necesare pentru a stabili
circumstantele care au contribuit la savarsirea infractiunii (de exemplu, specificul educatiei si
formarii morale a persoanei, conditiile de viatd, opiniile si hobby-urile, informatii privind starea
psihica, atitudinea fatd de alcool, substante narcotice si psihotrope, prezenta unor legaturi cu
persoane care duc un stil de viata antisocial etc.).

Unul dintre cele mai importante si mai dificile momente este stabilirea identitatii

utilizatorului unei anumite pagini din retelele de socializare. De regula, se trimite o solicitare

% 3axapor H. JI. OcoGEHHOCTH MPOBEAEHNUS OTAENbHBIX ONEPATHBHO-PA3bICKHBIX MEPONPUATHI MPU BBISBJICHUH U
PAacKpBITUM NPECTYIUIEHUH NPOTUB MOJOBOIl HENPUKOCHOBEHHOCTH HECOBEPIIEHHOJIETHUX, COBEPILEHHBIX C
ucronb3oBanueM cetr MHaTepHeT. In: BectHuk Bonrorpaackoii akagemun MBJ] Poccun. 2023,n0. 1 (64). p. 112
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reprezentantilor retelei de socializare in cauza pentru a afla adresa paginii de pe care a fost accesata
de presupusul banuit, cand a fost inregistrat, ce adresa IP a fost atribuita utilizatorului in momentul
inregistrarii si In feed-ul de activitate ulterioara, care este data ultimei vizite, ce numere de abonat
sunt ,,atasate” la aceastd pagina si alte date personale ale respectivului utilizator.

Al doilea pas consta in trimiterea unei cereri catre operatorul de telefonie mobild pentru a
afla pe numele cui este inregistrat numarul de abonat al persoanei care utilizeazd resursa de
internet. In acelasi timp, este posibil ca utilizatorul sa aiba cartele SIM inregistrate nu pe numele
sau. Pentru a identifica utilizatorul, este recomandabil ca organul de urmarire penala sau, dupa caz,
procurorul sa dispund in temeiul art. 135 alin. (1) CPP, colectarea informatiei de la furnizorii de
servicii de comunicatii electronice (autorizatd de judecdtorul de instructie la demersul
procurorului), precum si identificarea abonatului sau a utilizatorului unei retele de comunicatii
electronice (autorizata de procuror la demersul ofiterului de urmarire penala).

Prin colectarea informatiei de la furnizorii de servicii de comunicatii electronice putem
obtine, in temeiul art. 138/4 alin. (1) lit. a)-i) CPP, informatii despre: ,,numerele de telefon
inregistrate pe numele unei persoane, posesorii numerelor de telefon sau utilizatorii adreselor IP
pentru care a fost autorizata masura speciald de investigatie; serviciile de comunicatii electronice
prestate utilizatorului; sursa de comunicatii electronice (numarul de telefon al apelantului sau
adresa de internet protocol (IP)); destinatia comunicatiei electronice (numdrul de telefon al
apelatului sau adresa de internet protocol (IP); numarul de telefon spre care este redirectionat
apelul), tipul, data, ora si durata comunicatiei electronice, inclusiv ale tentativelor de apel esuate;
echipamentul de comunicatii electronice al utilizatorului sau un alt dispozitiv utilizat pentru
comunicatie (identificatorul international al echipamentului mobil (IMEI) al apelantului si cel al
apelatului; adresa media acces control (adresa MAC) a echipamentului de acces la serviciile fixe
amplasat in locatia clientului (CPE); in cazul serviciilor preplatite anonime — data si ora la care
a fost initial activat serviciul si denumirea locatiei (Cell ID) din care a fost activat serviciul);
locatia echipamentului de comunicatii mobile (denumirea locatiei (Cell ID) de la inceputul
comunicatiei, locatia geografica a celulei prin referintd la denumirea locatiei, in perioada in care
datele sunt retinute); adresele fizice de prestare a serviciului fix”.

Prin identificarea abonatului sau a utilizatorului unei retele de comunicatii electronice,
potrivit art. 138/6 alin. (1) pct. 1) lit. a), b) si pct. 2) CPP, putem obtine informatii cu privire la:
,datele de identificare (numele, prenumele, IDNP, adresa) ale abonatului sau ale utilizatorului
unei retele de comunicatii electronice (identificatorul international al abonatului mobil (IMSI),
numarul de telefon, numarul de serie al modulului de identificare a abonatului (al cartelei SIM),

adresa de internet protocol (IP), adresele fizice de prestare a serviciului fix); numerele de telefon
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si/sau a adresele de internet protocol (IP) inregistrate pe numele unei persoane; faptul daca un
serviciu de comunicatii electronice este sau a fost activ la o anumita data”.

Practicienii intdmpina cele mai mari dificultati in rezolvarea situatiilor initiale de
investigare tocmai in conditii de incertitudine cauzate de faptul ca infractorul (infractorii) isi
ascunde (ascund) identitatea, locatia reala si alte circumstante legate de anonimat.

,O astfel de disimulare poate lua forma: asigurarea anonimatului (depersonalizarea)
identitatii autorului (de exemplu, prin inregistrarea si activarea pe retelele de socializare,
messenger, diverse site-uri web, site-uri de stocare in cloud sub nume si prenume fictive,
pseudonime virtuale (porecle sau pseudonime) sau un set aleatoriu de litere, numere si simboluri.
Atunci cand se Inregistreaza pe retelele de socializare si alte resurse, infractorii pot, de asemenea,
sa furnizeze informatii false si sa utilizeze numere de telefon mobil inregistrate pe numele altor
persoane, inclusiv numere false; crearea de adrese de e-mail in scopuri infractionale, utilizand site-
uri web si alte resurse care transferd mesaje de la o adresa de e-mail la alta (remailers), cu
distrugerea informatiilor despre expeditorul real; utilizarea de software care permite ascunderea
sau substituirea adresei IP si a locatiei utilizatorului, criptarea traficului pe internet si permisiunea
accesului la resurse si interactiunea cu alti utilizatori in segmentul de umbra al internetului (diverse
servicii VPN si alte programe de anonimizare, TOR Browser etc.); utilizarea de software de la terti
(de exemplu, casetele de dialog din jocurile online) in scopul comunicarii infractionale si al
transmiterii de date; includerea dispozitivelor conectate la dispozitive mobile si transferul de date
digitale din diferite locatii si pentru perioade scurte de timp; utilizarea pentru conectarea si
transmiterea datelor digitale a retelelor Wi-Fi in locuri publice; utilizarea de calculatoare speciale,
smartphone-uri, routere pentru a comite infractiuni si apoi ascunderea acestora”.

Realizand actiunile de urmarire penala indicate supra si depdsind obstacole care sunt
provocate de tendinta faptuitorilor de a actiona anonim, organul de urmarire penala are sarcina de
a stabili identitatea faptuitorului (numele, prenumele, patronimicul), varsta acestuia (subiect al
infractiunii este persoana fizica responsabild care la momentul savarsirii traficului de copii a atins
varsta de 16 ani), studiile, nationalitatea, cetitenia, provenienta sociald, profesia, locul de munca,
functia ocupata, starea familiald, prezenta copiilor minori, predispozitia fatd de droguri si alcool,
existenta antecedentelor penale, rolul in viata socio-politica, sfera relatiilor, comportamentul
faptuitorului dupa comiterea infractiunii.

Aceste informatii pot influenta asupra stabilirii pedepsei penale, fiind importante pentru

individualizarea raspunderii penale (pentru stabilirea pedepsei, tipul penitenciarului, stabilirea

% Bagosn C. M. KpuMHHANMCTHYECKUE OCOOEHHOCTH YCTAHOBJEHHS JIMI, COBEPIUMBIIMX PAaCIPOCTPAHEHHE
MaTEepPHUAaJIOB C MOPHOrPadhUICCKUMH H300paKEHUIMHU HECOBEPIICHHOIETHUX B ceTH MHTepHeT. In: KpuMunanucruka:
BYEpa, CEroIHsl, 3aBTpa : ¢O Hayy. Tp. UpkyTck: Bocrouno-Cubupckuit uacturyr MBJl Poccun, 2023. T. 25. Ne 1,
p.39
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recidivei, precum si pentru solutionarea altor aspecte legate de stabilirea pedepsei). Cu toate
acestea, date precum caracteristicile si aptitudinile profesionale, reflectate in modul de comitere a
infractiunii sau de disimulare a acesteia, pot fi considerate ca dovezi indirecte ale implicarii sau
neimplicarii persoanei in savarsirea infractiunii.

Faptele referitoare la existenta elementelor infractiunii, precum si cauzele care
inlatura caracterul penal al faptei. Acest aspect este important pentru a stabili daca a existat
fapta infractiunii si daca sunt intrunite elementele constitutive ale unei din componentele de
infractiune in care se incadreazd faptele de abuz sexual in privinta minorilor comise prin
intermediul tehnologiilor informationale. Totodata, acest aspect este necesar pentru a stabili daca
nu sunt cauze care Inldtura caracterul penal al faptei respective.

Cu alte cuvinte, trebuie de raspuns la intrebarea dacd a avut loc sdvarsirea unei din
infractiuni 1n care pot fi Incadrate actiunile de abuz sexual 1n privinta minorilor, comise prin
intermediul tehnologiilor informationale. Astfel, trebuie de stabilit dacd actiunile comise de
faptuitor intrunesc semnele laturii obiective ale uneia din infractiunile, previzute la art. 175* CP —
ademenirea minorului in scopuri sexuale; art. 206 CP — traficul de copii; art. 208 CP — pornografia
infantild; art. 2082 CP — recurgerea la prostitutia practicatd de un copil; art.173 CP — hirtuirea
sexuald sau a altor componente de infractiune ce ar putea fi relevante in cazul unei forme concrete
de manifestare a abuzului sexual in privinta copilului comis cu sau prin utilizarea tehnologiilor
informationale.

Totodata, obligatia organului de urmarire penala presupune dovedirea legaturii cauzale
intre actiune si consecintele prejudiciabile. Circumstantele atenuante si agravante au o insemnatate
mare la stabilirea pedepsei faptuitorului, de aceea organul de urmarire penald este obligat a le
stabili si dovedi. Circumstantele care atenueaza sau agraveaza raspunderea penald sunt prevazute
la art. 76 si respectiv, la art. 77 ale CP.

Specific pentru infractiunile cercetatate este durata si frecventa abuzului. In opinia noastra,
printre particularitatile documentarii infractiunilor in cauza se numara, de asemenea, necesitatea
de a stabili toate episoadele de activitate infractionald impotriva unui numdr nelimitat de victime,
ceea ce se explica prin caracterul transfrontalier al internetului.

,La fel, este necesar sd se verifice toate contactele disponibile, inclusiv din ,lista de
prieteni” din retelele sociale ale persoanei banuite, care ar putea fi implicate in activitati ilegale
similare, pentru a identifica daca au fost mai multe victime”®. In acelasi timp, durata si frecventa

abuzului indreptate Impotriva unei victime poate avea influenta asupra nivelului de gravitate a

% 3axapor H. JI. OcoGEHHOCTH MPOBEAEHNUS OTAENBHBIX ONEPATHBHO-PA3bICKHBIX MEPONPUATHI MPU BBISBJICHUH U
PacKpBITUU NPECTYIUIEHUH NPOTUB MOJOBOI HENPUKOCHOBEHHOCTH HECOBEPIICHHOJIETHUX, COBEPLICHHBIX C
ucnons3oBanueM cetu Mureprer. In: BectHux Bonrorpanckoit akanemun MBJI Poccun. 2023,n0. 1 (64). p. 111
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faptei, avand in vedere ca aceste doua aspecte pot influenta sporirea impactului negativ al
actiunilor asupra sanatatii fizice si psihice a victimei.

Un alt specific pentru stabilirea faptelor referitoare la existenta elementelor infractiunii
consta in probele de natura electronica. Cu alte cuvinte, datoritd probelor electronice organul de
urmarire penala poate stabili daca exista sau nu componenta de infractiune. Or, probele electronice,
in acest sens, sunt practic unicile care demonstreaza faptul infractional.

Principalele actiuni de urmarire penala care vizeaza depistarea, fixarea si ridicarea urmelor
electronice ale infractiunii sunt examinarea de obiecte si documente, perchezitia si ridicarea.

In primul rand, dupa primirea informatiei despre abuzul sexual al unui minor prin
intermediul internetului, primul pas consta in obtinerea informatiilor necesare de la victima pentru
a confirma comiterea faptelor ilicite. Acest lucru se face, de obicei, prin efectuarea unei perchezitii
la locul unde victima a interactionat cu fapuitorul, adica locul unde aceasta tine dispozitivul prin
intermediul caruia a avut loc interactiunea criminald, la domiciliul victimei sau in alt loc, in timpul
careia se examineazd dispozitivul de pe care a avut loc comunicarea si se ridica informatiile de
interes pentru urmarirea penala.

La fel, probele urmeaza a fi obtinute si de la persoana banuitd in comiterea infractiunii,
dupa ce aceasta a fost identificatd. Astfel, in timpul unei perchezitii in cauzele penale in care
urmdrirea penald a fost inceputd pe faptul inviolabilitatii sexuale a minorilor comise prin
intermediul tehnologiilor informationale, pot fi depistate si ridicate echipamente informatice,
dispozitive mobile si suporturi electronice de date ale faptuitorilor, precum: ,,inregistrari audio,
video si fotografii care corespund naturii actului (materiale pornografice); fragmente de
corespondentd pe retelele de socializare cu utilizatori minori; corespondenta cu alti utilizatori de
internet, care indica asupra activitatii infractionale a persoanei in cauza; jurnalul electronic al
dispozitivului, care contine date privind resursele accesate, data, ora de inceput si de sférsit a
accesului; software care permite partajarea de fisiere in retele peer-to-peer (Shareaza, FrostWire
SHAREIt etc.); mijloace destinate protejarii informatiilor; dispozitive periferice de acces la
Internet (routere, modemuri etc.). Trebuie remarcat faptul ca, in acest caz, o parte integranta a
investigatiei ulterioare a infractiunilor comise prin intermediul internetului este compararea
adreselor MAC ale dispozitivelor confiscate cu adresele MAC ale dispozitivelor de la care a fost
accesat internetul. In acest scop, este recomandabil si se solicite in prealabil informatii de la
operatorul de telecomunicatii care oferd acces la internet abonatului la adresa caruia se desfasoara

actiunea de urmirire penali; alte obiecte si documente cu valoare probatorie”'%.

100 3axapos H. JI. K Bompocy o B3auMOJEIiCTBHH ClIeICTBEHHBIX U OIEPATUBHBIX TOAPA3AEIeH il IPH peaan3auy
OMEPaTUBHO-PO3BICKHON  WH(POpPMALMU MO  MPECTYIUICHUSM  INPOTUB  IOJIOBOW  HEMPHUKOCHOBEHHOCTH
HECOBEPIICHHOJICTHHAX, COBEPIICHHBIM C MCHOJb30BaHUeM ceTd MHTepHeT. In: KpuMunanucTrka: Buepa, ceroHs,
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In cazul in care la domiciliul fiptuitorului se gasesc diverse dispozitive electronice, este
necesard examinarea acestora in timpul actiunilor de urmarire penala. Scopul unei astfel de
examindri poate fi acela de a gasi pagini in retelele de socializare, de unde s-a purtat corespondenta
cu minori, continutul acestei corespondente, ceea ce poate permite obtinerea de probe atat pentru
faptele cunoscute de comitere a infractiunilor, cat si pentru identificarea unor noi episoade de
activitate infractionald. Corespondenta poate contine, de asemenea, informatii privind distribuirea
de materiale pornografice, contacte ale altor persoane implicate in activitati ilegale, informatii
privind serviciile utilizate pentru a anonimiza utilizatorii pe internet si pentru a plati diverse bunuri
si servicii, inclusiv cele ilegale.

Dispozitivele se ridica si ulterior sunt trimise pentru o expertiza a mijloacelor si a
tehnologiilor informationale. In urma expertizei, pe suporturile prezentate pot fi gasite fisiere cu
continut pornografic, programe pentru distribuirea acestora, corespondentd in retelele de
socializare, extrase din istoricul browserului, precum si noi episoade de activitate infractionala.

O problema constituie accesul dificil la unele resurse de internet care sunt inregistrate pe
teritoriul altor tari (WhatsApp, Skype, Telegram etc.). Identificarea adreselor IP legate de acesti
operatori este posibila doar prin trimiterea de solicitari internationale, care de cele mai multe ori
nu dau rezultate pozitive 1n identificarea persoanelor implicate.

,Practica de investigare a infractiunilor discutate indica faptul ca abuzatorii aleg
platformele pe care comit abuzul sexual online fatd de copil reiesind din interesele pe care le au.
Asadar, retelele de partajare (schimb) de fisiere sunt cel mai des utilizate pentru procurarea si
distribuirea de materiale ce reprezintd abuzul sexual in privinta copiilor, in mare parte datorita
vitezei Tnalte a schimbului de date. De obicei, pe aceste retele fisierele sunt receptionate si
expediate concomitent catre mai multi utilizatori necunoscuti, fisierele sunt distribute pe
fragmente. Aceste materiale, de obicei sunt accesibile doar cu ajutorul unor servere speciale si pot
fi gasite numai in baza unor identificatori concreti, cunoscuti si accesibili unui numar restrans de
persoane, care au interes in privinta acestor materiale. Respectiv, probabilitatea ca o persoana sa

giseasci si sd acceseze involuntar sau intAmplator astfel de continuturi este minima”%,

Un exemplu in acest sens, este speta'®? in care banuitul a declarat ci nu recunoaste banuiala
ce se imputd, a auzit doar cd este o0 asa problema in societate si in calitate de cercetator face diferite
studii, inclusiv pregateste proiecte pentru a imbunatatii anumitte legi ce tin de prevenirea abuzului
sexual 1n privinta copiilor. Nu intelege cum au fost descarcate aceste fisiere in dispozitivul sau.

In urma examinarii dispozitivului electronic ridicat in cadrul perchezitiei, organul de urmarire

101 Popa Lilia. Metode de comitere a infractiunilor cu caracter sexual online in privinta copiilor in Republica Moldova.
In: Anale stiintifice ale Academiei ,,Stefan cel Mare” a MAI al RM: stiinte juridice, 2022, nr. 15, pp. 273
102 Sentinta nr.1-3405/19 din 02 decembrie 2020 prin care inculpatul Dmitrii Crismari a fost condamnat pentru
comiterea infractiunii prevazute la art. 208/1 din Codul penal.
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penald a stabilit ca banuitul a utilizat programe si soft-uri specializate in descérarea fisierelor cu
continut de pornografie infantila.

Tehnologiile de gestiune a datelor informatice de la distantd sunt cel mai des utilizate
pentru operarea cu materiale ce reprezintd abuzul sexual in privinta copiilor de pe dispozitive fara
pastrarea fisierelor in dispozitivele respective (tehnologia cloud - de pastrare in ,,nor”) si pentru
administrarea Web site-urilor sau paginilor Web create special pentru distribuirea sau vinderea
materialelor vizate.

Printre cele mai utilizate retele de socializare, prin intermediul carora infractorii comunica
cu victime minore, specifice pentru Republica Moldova, sunt: Odnoklassniki.ru, Vkontakte,
Skype, Facebook, Instagram, Viber, Telegram, etc.

O alta particularitate pentru cercetarea infractiunilor de abuz sexual a copiilor prin
utilizarea tehnologiilor informationale este starea de sanatate si sprijinul psihologic ale victimei.
Copiii care au fost victimele unui abuz sexual, indiferent care a fost forma acestui abuz, sunt
susceptibili de a avea nevoie de un nivel foarte ridicat de sprijin. Organul de urmarire penala va fi
responsabil In primul rand pentru facilitarea acestui sprijin, desi nu va fi responsabil pentru
furnizarea de sprijin emotional sau psihologic.

Sprijinul pentru victime si martori poate fi oferit in mai multe moduri inainte, in timpul si
dupa procedurile penale. Este important ca nevoia de sprijin sa fie identificata din timp si sa fie
monitorizatd indeaproape pe parcursul desfasurarii cazului. Organul de urmarire penala ar trebui
sa abordeze in mod proactiv aceastd chestiune in cadrul discutiilor despre caz si cu alte institutii
relevante, astfel incat victimele minore sd beneficieze de cel mai bun sprijin posibil. Daca este
cazul, parintii si tutorii ar trebui, de asemenea, sa fie informati incd de la inceput cu privire la ceea
ce se asteapta si la sprijinul care poate fi oferit.

De asemenea, este important sd se recunoasca faptul ca, ,,intrucit victimele sunt minore,
sprijinul disponibil 1nainte, In timpul si dupd procesul in instantd ar trebui sa le fie explicat in
termeni adecvati varstei lor (sau in termeni adecvati dezvoltarii), astfel incat sa inteleaga despre
ce se discuta si, daca este posibil, parintii sau tutorii sd fie implicati si s@ se discute cu ei despre
sprijinul disponibil. Trebuie remarcat faptul ca acest sprijin este distinct si separat de consiliere
psihologica”1%,

,»Sprijinul psihologic al actiunilor de urmdrire penald cu implicarea minorilor are doua
obiective la fel de importante: protejarea drepturilor, intereselor si sanatatii mintale a copilului si
obtinerea de la acesta a unor informatii cat mai complete si corecte, relevante pentru cauza penala.
Aceste obiective nu se contrazic reciproc, ci, dimpotriva, se intersecteaza in mai multe aspecte. Cu

cat mai putin stres si tensiune internd va suporta un copil in timpul unei actiuni de urmdrire penala,

103 Child Sexual Abuse: Guidelines on Prosecuting Cases of Child Sexual Abuse. Disponibil: http://bit.ly/3rbebsV
84



http://bit.ly/3rbebsV

cu atat mai multe sanse ca acesta sd dea declaratii semnificative, detaliate si fiabile. Obtinerea de
la minor a celor mai complete si exacte informatii despre infractiune se poate realiza prin
construirea corectd a procedurii si a continutului de audiere. Un bun contact psihologic, intrebari
formulate in mod adecvat, care sd nu contind un element de presiune sau sugestie, precum si
utilizarea unor tehnici speciale de audiere fac posibild, in majoritatea cazurilor, aflarea
informatiilor necesare pentru investigarea cazului’%,

Astfel, organul de urmarire penala in interactiunea procesuald cu victima minord a
infractiunii trebuie sa asigure prezenta si asistenta unui psiholog pentru copilul-victima a
infractiunii de abuz sexual online. Sprijinul psihologic pentru investigarea infractiunilor care
implica minori poate fi implementat in urmatoarele activitati ale unui psiholog:

1. Participarea la actiuni de urmarire penala. Participand la actiunea de urmarire penala,
cu permisiunea organului de urmarire penald, psihologul poate pune intrebdri minorului, poate
modifica formularea intrebarilor organului de urmadrire penald, tindnd cont de varsta si de
caracteristicile individuale ale minorului. Dacad este necesar, in cazurile cele mai dificile, cu
acordul prealabil al organului de urmarire penald, psihologul isi asuma rolul principal in
desfasurarea interogatoriului. In timpul actiunii de urmarire penald, psihologul monitorizeaza
starea emotionald a minorului si face propuneri de Intrerupere sau de incheiere a actiunii de
urmadrire penala.

2. Consilierea reprezentantului organului de urmarire penala care este in contact cu
victima minord. Un psiholog poate oferi investigatorului consiliere in domeniul psihologiei
copilului, in analiza caracteristicilor individuale si de varstd ale minorului, precum si in
determinarea tacticii si strategiei actiunilor de urmarire penala.

3. Conversatie preliminara pentru a pregati minorul pentru actiunea de urmarire penald.
Etapa pregatitoare a actiunii de urmadrire penald nu implicd abordarea circumstantelor infractiunii.
In cazul in care minorul incepe si vorbeasca despre aceasta, se recomandi ascultarea lui fara a
pune Intrebari cu mentiunea cd acest subiect va fi discutat mai tarziu.

4. Examinarea psihologica a unui minor. Daca este necesar, psihologul poate efectua o
examinare psihologica folosind diferite tehnici de psihodiagnostic pentru a obtine o evaluare mai
precisa a nivelului de dezvoltare a minorului, a gravitatii anumitor tulburari si a caracteristicilor
psihologice individuale (de exemplu, tendinta de a avea fantezii sau de a manipula, sugestibilitatea,
nivelul de dezvoltare psihosexuala etc.). Acest lucru poate fi necesar atat pentru a construi tactici

eficiente pentru interactiunea ulterioara cu minorul, cat si pentru evaluarea declaratiilor acestuia.

104Muxaiinopa  I0.A. TIcMXOIOrMYECKOE CONPOBOXAEHHE pPACCIENOBAHMS IPECTYyIUIEHH C  ydacTHeM
HecoBepleHHoIeTHHX B CnencreenHoM komurere Poceniickoit @eneparyu. In: Tlcuxonorus u npaso. 2016(6). Ne 4.
pp. 95-104.
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5. Analiza psihologica a declaratiilor minorilor. Pe baza studiului dosarului penal, a
informatiilor suplimentare obtinute si a analizei imaginii holistice a comportamentului minorului
in timpul actiunilor de urmarire penald, psihologul poate face o evaluare preliminara a fiabilitatii
marturiei minorului, poate evalua probabilitatea denaturarii informatiilor si a introducerii de
elemente individuale si poate identifica semnele de comportament atitudinal. O astfel de evaluare
este absolut necesara in cazurile in care declaratia unei victime minore este principald proba intr-
0 cauzd penald, in cazurile de marturie alteratd sau confuzd si in prezenta unor marturii
contradictorii din partea mai multor minori. Interpretarea si evaluarea corectd a fiabilitatii
declaratiilor este, de asemenea, foarte importanta in cazurile in care minorul prezintd o anumita

forma de tulburare a dezvoltirii mintale®,

2.3. Competenta organelor judiciare la investigarea abuzului sexual in privinta
copiilor prin utilizarea tehnologiilor informationale

Delimitarea clara a sarcinilor si atributiilor organelor abilitate cu dreptul de a investiga
cauzele penale este esentiala pentru a asigura functionarea eficientd si corectd a sistemului de
justitie penala si pentru a proteja drepturile individuale intr-un proces penal.

Institutia competentei are un rol crucial in sistemul de justitie penala si contribuie la
repartizarea corespunzatoare a cauzelor penale intre organele de urmarire penald. Aceasta
repartizare se face luand in considerare mai multe criterii, cum ar fi:

a) atributiile specifice ale fiecarui organ de urmdrire penala: fiecare organ de urmarire
penald poate avea anumite competente sau specializari;

b) natura faptei penale: gravitatea si complexitatea faptei penale pot influenta
repartizarea cdtre un anumit organ de urmarire penala;

C) persoana banuitului sau invinuitului: uneori, identitatea sau statutul persoanei banuite
sau Invinuite poate influenta repartizarea cazului;

d) raza teritoriala: in unele jurisdictii, cazurile pot fi repartizate in functie de locul unde
a avut loc infractiunea. De exemplu, cazurile care au avut loc intr-un anumit raion sunt investigate
de catre organul de politie sau procuratura din acea jurisdictie.

Aceasta repartizare eficientd a cauzelor penale ajutd la asigurarea unei investigatii
corespunzatoare si la eficienta sistemului de justitie penald. Ea permite fiecarui organ de urmarire
penald sa isi concentreze resursele pe cazurile care intra sub incidenta competentelor sale specifice,

ceea ce poate contribui la asigurarea unei justitii corecte si eficiente intr-un stat de drept.

105 Muxaiinopa IO.A. IICHXOIOTHYECKOE CONPOBOXKIEHHE PpACCIENOBAHUA MPECTYIUIEHHH C  ydacTHEM
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Formele competentei reprezinta criteriul sau modalitatea, in functie de care se diferentiaza
capacitatea organelor de urmarire penald de a investiga diferite cauze penale.

,Pentru a putea desfasura activitati procesuale, organul de urmarire penald trebuie sd fie
competent de a efectua actiuni de urmadrire penald in fiecare cauza penala concreta. Cauzele penale
sunt deosebit de diversificate prin gravitatea faptelor, locul unde au fost comise, ori persoana
faptuitorului, acestea se impun a fi repartizate pentru o justa apreciere de organele de urmarire
penald. Din aceste considerente, CPP a delimitat sarcinile acestor organe de urmarire penald dupa
competenta teritoriald, materiald si dupa calitatea persoanei. Competenta organelor de urmarire
penald are doud intelesuri, unul fiind dreptul si obligatia organelor de urmarire penala de a efectua
urmdrirea penald intr-o anumitd cauza si altul referitor la repartizarea legala a cauzei penale
atributiilor unui anumit organ de urmarire penala. A stabili competenta unui organ de urmarire
penald cu privire la 0 anumitd cauza penald inseamna a verifica daca acel organ are dreptul si
obligatia de a purcede la efectuarea actiunilor de urmirire penala”.

,,Cu referire la problemele de interpretare a competentei organului de urmarire penala si a
procurorului amintim ci cadrul legal in vigoare reglementeaza mai multe forme de competenta. In
conformitate cu normele de procedurd penala, deosebim competenta functionald, teritoriala,
materiald, personala, alternativi si derogata”%’.

,»Competenta functionala este formata din varietatea de activitati pe care le poate desfasura
un anumit organ in cadrul competentei sale generale. Astfel, competenta functionald prevede
cadrul de atributii ce revine fiecarui organ de urmarire penala in raport cu atributiile procurorului
si a judecitorului de instructie.”%®

Competenta respectiva este reglementatd de prevederile Codului de procedura penala, atat
in ceea ce priveste organul de urmadrire penald, cat si procurorul.

In acest context, competenta functionali a organului de urmirire penali este intr-o legatura
stransd cu obiectul si scopul urmadririi penale, precum si cu obiectivele organului de urmarire
penala, si anume:

- acumularea probelor necesare pentru a cerceta complet, obiectiv si sub toate aspectele
cauza penala;
- acumularea probelor atat in favoarea, cét si in defavoarea banuitului sau invinuitului,

pentru demonstrarea vinovatiei sau nevinovatiei acestuia;

- manifestarea unui rol activ pe parcursul urmaririi penale;

196 Osoianu Tudor, Ostavciuc Dinu, Urmdrirea penald, Monografie, Editura Pro Universitaria, Bucuresti, 2023, p. 198

107 Decizia Plenului CP CSJ din 07.05.2013 asupra recursului in interesul legii formulat de Procurorul General al

Republicii Moldova cu privire la interpretarea si aplicarea art. 270 alin. (9) Cod de procedura penala in dos. nr. 4-1ril-

1/213 (pct. 7).

108 Osoianu Tudor, Ostavciuc Dinu. Urmarirea penald: Curs universitar. Ed: Cartea militard. Chisindu, 2021, p.199
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- acumularea datelor cu privire la imprejurdrile care au determinat, inlesnit, favorizat sau
contribuit la savarsirea infractiunii,
- sl alte atributii prevazute de CPP.

In ceea ce priveste procurorul, competenta functionald a acestuia rezulta din atributiile
procurorului privind conducerea si exercitarea urmaririi penale, precum si de sustinere a Invinuirii
in calitate de acuzator de stat. In unele cazuri, si anume in cazul procuraturilor specializate,
competenta functionali a acestora este previztd expres in raport cu organele de urmdrire penali.'®

»Competenta materiala determina repartitia cauzelor penale Intre organele judiciare de
grade diferite in raport de natura si gravitatea infractiunilor ce urmeazi a fi solutionate.”*°
Competenta materiald a organelor de urmarire penala este stabilita de prevederile articolelor 266-
2692 din Codul de Proceduri Penali si este definiti in functie de natura infractiunii, mai precis de
evenimentul juridic care a generat conflictul de drept penal. Totodatd, articolele 270-270?
stipuleazd competenta materiald a procurorului, precum si in mod special reglementeaza
competenta materiald a procuraturilor specializate.

Competenta teritoriala este determinata pe baza unor criterii enumerate in articolul 257 din
Codul de Procedurd Penala si implicd locul unde a avut loc infractiunea sau, la decizia
procurorului, locul unde infractiunea a fost descoperita sau unde se afla suspectul, invinuitul sau
majoritatea martorilor. Astfel, ,,competenta teritoriald diferentiaza, din punct de vedere teritorial,
organele de urmarire penald cu o egald competenta materiala si este determinata de locul savarsirii
infractiunii. In acest sens, organul de urmirire penald este obligat si tini cont de harta
administrativ-teritoriala a Republicii Moldova.”*!!

Competenta personala este determinatd de anumita calitate pe care o are infractorul in
momentul comiterii infractiunii. Astfel, in ceea ce priveste competenta personald raportata la
organul de urmadrire penald, organul de urmarire penala, in limita competentei materiale, exercita
urmarirea penald indiferent de statutul sau calitatile persoanei ce a comis infractiunea, cu exceptia
persoanelor in privinta carora competenta de a exercita urmarirea penald ii este atribuitd
procurorului, in conformitate cu prevederile art.270 alin.(1) pct.1) CPP si art.270 alin.(7) CPP.

Competenta alternativa ,,este determinata de atribuirea catre procuror a posibilitatii de a
alege organul de urmarire penald deopotrivda competent sa efectueze urmarirea penala. [...]

Legislatorul in unele cazuri, a lasat la discretia procurorului sa determine locul efectudrii urmaririi

penale si organul de urmirire penald”.}'? O manifestare a competentei alternative o reprezinti si

109 Osoianu Tudor, Ostavciuc Dinu. Urmdrirea penald: Curs universitar. Ed: Cartea militard. Chisindu, 2021, p.200

110 Neagu Ion. Drept procesual penal. Ed: Academiei, Bucuresti, 1988, p.220

111 Osoianu Tudor, Ostavciuc Dinu. Urmdrirea penald: Curs universitar. Ed: Cartea militard. Chisindu, 2021, p.212

112 Osoianu Tudor, Ostavciuc Dinu. Urmarirea penald: Curs universitar. Ed: Cartea militard. Chisindu, 2021, p.217
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prevederea din art.270 alin.(9) CPP, potrivit careia procurorul poate exercita personal urmarirea
penald in orice cauza penald, in caz de necesitate.

Competenta derogata este cea reglementata din normele legislatiei procesual-penale, care
prevad derogéri de la regulile generale de competenta.

Asa cum a fost mentionat In compartimentele precedente, actiunile prin care se manifesta
abuzul sexual in privinta minorilor comise prin intermediul tehnologiilor informationale, in functie
de modalitatea sa concreta, de cele mai dese ori se califica in conformitate cu una din componentele
de infractiune, prevazute la art. 175%, 177, 206, 208*, 2082 din Codul penal al RM.

Astfel, in conformitate cu prevederile art. 266 CPP, aceste infractiuni sunt de competenta
materiald a organului de urmarire penald din cadrul Ministerului Afacerilor Interne.

Avand in vedere ca examinarea cazurilor mentionate n prezenta lucrare necesita utilizarea
unor cunostinte profunde in domeniul IT, deseori urmarirea penald este atribuitd organului de
urmdrire penald din cadrul Inspectoratului National de Investigatii. Astfel, conform ultimilor
modificari ce au avut loc in contextul reorganizarii organelor de urmarire penala — investigarea
infractiunilor de abuz sexual in privinta minorilor cu utilizarea tehnologiilor informationale si de
comunicare se pune in sarcina Directiei urmarire penala a INI. Acest lucru se motiveaza prin faptul
ca ofiterii de urmadrire penald din cadrul acestei structuri sunt specializati in investigarea
infractiunilor cu implicarea tehnologiilor informationale si de comunicare.

Insa, aceasta nu reprezinti o reguld de la care nu se permit derogari, astfel, in cazul in care
infractiunea investigata este de o complexitate relativ redusa, aceasta poate fi investigata de catre
ofiterii de urmarire penala din inspectoratele de politie teritoriale.

Avand in vedere cd in procesul de investigare a infractiunilor vizate sunt identificate
dispozitivele care contin diferite date informatice care servesc in calitate de probe, orice imagine
sau Inregistrare video depistata cu continut de pornografie infantild sau alte date informatice
relevante se expediaza in adresa Directiei urmarire penald a INT al MAI Astfel, aceasta analizeaza
materialele respective, conform Instructiunilor privind administrarea Sistemului informational
,Protectia Copiilor” nr.0000081-002, precum si conform bazei de date internationale specializate
LICSE” a OIPC Interpol”. In ceea ce priveste conducerea urmaririi penale pe cazurile respective,
procuratura care va conduce urmdrirea penald depinde de organul de urmarire penala in gestiunea
caruia se afla dosarul. Astfel, dacd dosarul este investigat de cétre ofiterii de urmarire penald din
cadrul Directiei Urmarire Penala a INI, atunci conducerea urmaririi penale este de competenta
procurorilor din cadrul Procuraturii pentru Combaterea Criminalitatii Organizate si Cauze
Speciale. In cazul in care dosarul penal se afli in gestiunea inspectoratelor de politie teritoriale,

conducerea urmaririi penale este in sarcina procurorilor din procuraturile teritoriale.
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Concluzii la Capitolul 11

Este necesara utilizarea extensiva a datelor caracteristicii criminalistice ale infractiunilor
supuse cercetdrii in legatura stransa cu circumstantele care urmeaza a fi stabilite si dovedite. Din
analiza efectuatd se desprinde ca, desi aceste categorii sunt parte a diferitelor sisteme (sistemul
activitatii infractionale si sistemul cercetdrii), utilizarea lor Tn mod concomitent permite o
imbunatatire semnificativa a investigatiilor infractiunilor.

Elementele caracteristicii criminalistice a abuzului sexual fatd de copii prin utilizarea
tehnologiilor informationale sunt: mediul infractiunii (locul, timpul si alte circumstante); modul
de comitere si de ascundere a infractiunii; urmele materiale tipice ale infractiunii si locatiile
probabile ale acestora (inclusiv mecanismul de formare a urmelor); obiectul infractiunii (inclusiv
identitatea victimei); identitatea infractorului.

In ceea ce priveste specificul infractiunilor legate de actiunile de abuz sexual in privinta
minorilor comise prin utilizarea tehnologiilor informationale si de comunicare, am ajuns la
concluzia cd este necesard cunoasterea de cétre organul de urmdrire penald a unor astfel de
elemente tipice ale caracteristicii criminalistice ale infractiunilor mentionate, cum ar fi: obiectul
atentatului criminal; modalitatea de comitere a infractiunii (formele ale abuzului sexual online in
privinta minorilor); urmele infractiunii; circumstante de comitere a infractiunii relevante pentru
urmarirea penala; caracteristica infractorului si a victimei.

Circumstantele care urmeaza a fi stabilite si dovedite in procesul de investigare, specifice
infractiunilor de abuz sexual comise asupra copiilor cu ajutorul tehnologiilor informationale si de
comunicare, trebuie sd includa anumite circumstante distincte, si anume: Identitatea si vérsta
victimei; Identitatea infractorului; Natura faptei infractionale comise; Durata si frecventa abuzului;
Probele digitale; Starea de sanatate si sprijinul psihologic al victimei.

Pe parcursul efectudrii analizei din compartimentul respectiv, s-a invocat ca, actiunile prin
care se manifestd abuzul sexual In privinta minorilor comise prin intermediul tehnologiilor
informationale, in functie de modalitatea sa concretd, de cele mai dese ori se calificd in
conformitate cu una din componentele de infractiune, previzute la art.173, 175, 177, 206, 208,
2082 din Codul penal.

Recomandam ca atunci cand infractiunea este grava, precum si in dependentd de
circumstantele faptei infractionale, urmarirea penala sa fie efectuatd de organele centrale de
urmirire penald ale MAL. In acelasi context, recomandim ca in cazul unor infractiuni cibernetice
sau cu utilizarea tehnologiilor informationale, sa fie creat grup de urmarire penala in care organul

de urmarire penala sa activeze impreuna cu specialistii din cadrul CIlI al INI al IGP.
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3.  METODE DE DEPISTARE A ABUZULUI SEXUAL iN PRIVINTA
COPIILOR PRIN UTILIZAREA TEHNOLOGIILOR INFORMATIONALE

3.1. Particularitatile depistirii semnelor infractiunii si inceperea urmaririi penale

Subiectul in discutie este unul de o importantd majora pentru investigatiile penale. Or,
acestea se referd in modul direct la stabilirea banuielii rezonabile si, ulterior, la acuzatia in materie
penald. Depistarea semnelor infractiunii si inceperea urmaririi penale este punctul de pornire a
cercetarii faptei comise.

Potrivit art. 6, pct. 4%) CPP, ,,banuiald rezonabild — suspiciune care rezultd din existenta
unor fapte si/sau informatii care ar convinge un observator obiectiv ca s-a comis ori se pregdteste
comiterea unei infractiuni imputabile unei anumite ori anumitor persoane si ca nu exista alte fapte
si/sau informatii care inlatura caracterul penal al faptei ori dovedesc neimplicarea persoanei”.

»Banuiala rezonabild inseamnd o puternica prezumtie cd suspectul ori inculpatul a comis
infractiunea ce face obiectul instructiei penale. Banuiala rezonabila trebuie sa rezulte fie din probe,
fie din temeiuri rezonabile, asa dupa cum rezulta din interpretarea gramaticala a textului art. 166
Cod proceduri penali al Republicii Moldova™!?3,

»Prin banuiald rezonabila intelegem o presupunere sau un rationament probabilistic, o
concluzie preliminara asupra comiterii unei fapte ilegale. Cu toate acestea, banuiala trebuie sa fie
intotdeauna justificatd, adicd aparitia ipotezelor trebuie sd fie precedata de colectarea si analiza
informatiei probatorii despre comiterea infractiunii. In aceasta ordine de idei constatim ci in cazul
deciziei de Incepere a urmaririi penale organul de urmarire penala trebuie sa reiasa din continutul
sesizarii, a actelor de constatare, a mijloacelor de proba anexate la sesizare, alte informatii ce pot
servi ca temei de a presupune justificat ci a fost comisa o infractiune”!4,

»A avea o ,,.banuiald rezonabild” presupune existenta faptelor sau a informatiilor care ar
convinge un observator obiectiv ca persoana in cauza ar fi putut savarsi infractiunea. Ceea ce poate
fi considerat ca fiind ,,rezonabil” va depinde, totusi, de toate circumstantele. Desi circumstantele
speciale pot afecta limita pand la care autoritatile pot divulga informatii, chiar si ,,exigentele
instrumentarii unei infractiuni de terorism nu pot justifica extinderea notiunii de ,,rezonabilitate”

pani la punctul in care esenta protectiei asigurate de articolul 5 § 1 este prejudiciati (...)"*,

113 Pantea Andrei, Binuiala rezonabild: cadrul procesual penal national si jurisprudenta curtii europene pentru
drepturile omului, Teza de doctor in drept, p. 60. Disponibila:
http://www.cnaa.md/files/theses/2018/53656/pantea_thesis.pdf [accesata: 08.12.2023].

114 Osoianu Tudor, Ostavciuc Dinu, Urmdrirea penald, Monografie, Bucuresti, 2023, p. 101.

115 Hotiararea  CtEDO,  Stepuleac c¢.  Moldovei, din  06.11.2007 (§ 68).  Disponibili:
https://hudoc.echr.coe.int/eng?i=001-112790 [accesatd: 13.10.2023]. Hotararea CtEDO, Leva c¢. Moldovei, din
15.12.2009 (§ 50). Disponibila: https://hudoc.echr.coe.int/eng?i=001- 144486 [accesata: 11.09.2023].
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»La modul practic, atunci cand organele judiciare urmeaza sa stabileasca ,,banuiala
rezonabild”, acestea trebuie sd ia in calcul un complex de informatii si probe. De exemplu, organul
de urmarire penald sesizat de organele de constatare trebuie sa analizeze continutul sesizarii in
raport cu actele de constatare (audierea victimei, martorilor, constatarile tehnico-stiintifice sau
medico-legale etc.). Uneori este suficienta doar plangerea victimei atunci cand din continutul
acesteia reiese banuiala rezonabild si circumstantele cauzei (de exemplu, victima declara faptul
infractiunii si autorul acesteia). Cu alte cuvinte, trebuie sa existe probe sau informatii suficiente si
concrete cu privire la fapta, in primul rand, si la presupusul faptuitor, in al doilea rand. Totodata,
organul de urmarire penald trebuie sd constate inexistenta circumstantelor care exclud urmarirea
penali sau care inlituri caracterul penal al faptei”1®.

In acest context, punctul de pornire poate fi sesizarea direct a organului de urmirire penala,
fie de catre organele de constatare sau alte autoritati, inclusiv de cétre persoane fizice (victima,
rudele victimei, prieteni, cunoscuti, etc.).

In urma unei astfel de sesizari, organul competent va parcurge la verificarea faptelor expuse
in sesizare cu scopul constatarii in actele descrise a semnelor unei componente de infractiune.

Astfel, procesul de verificare a sesizdrii si de stabilire a semnelor infractiunii este unul de
bazd, care da posibilitatea organului de urmadrire penald si decidd la faza sau la etapa
premergatoare urmaririi penale, daca este cazul a fi Inceputd sau nu urmarirea penala.

In conformitate cu prevederile art. 1, alin. (1) CPP, ,,procesul penal este considerat a fi
inceput in momentul in care organul competent este informat, fie prin sesizare, fie prin
autosesizare, cu privire la pregdtirea sau savdrsirea unei infractiuni. Reiesind din aceasta
prevedere, pentru demararea procesului penal si, implicit, pentru inceperea activitatii organelor
de urmarire penala in toate situatiile, este necesar ca organele competente sa fie notificate sub
una din formele enuntate in articolele 262 si 273 ale Codului de procedura penala, referitoare la
savdrsirea sau pregadtirea pentru savarsirea unei infractiuni prevazute de Codul penal”.

Astfel, din cele mentionate rezultad ca Tnaintea declansdrii procesului penal si Inceperii
activitatii de urmadrire penald, este necesard instiintarea organului de urmadrire penald despre
savarsirea unei infractiuni, adicd, trebuie sd existe un temei pentru inceperea activitatii organului
de urmadrire penala.

Avand 1n vedere ca inceperea urmaririi penale presupune, in mod obligatoriu, ca organele
de urmarire penala sa aiba cunostinta despre comiterea infractiunii si sa fie sesizate in conformitate

cu dispozitiile legale, putem sustine ca ,,sesizarea organelor judiciare reprezinta punctul de plecare

118 Ostavciuc Dinu, Asigurarea drepturilor omului in cadrul etapelor prejudiciare: normativul procesual penal national,
practici europene si internationale. Teza de doctor habilitat in drept, p. 120-121.
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al urmaririi penale, fara de care aceasta nu poate incepe, si contine atat elementul de informare,
cat si temeiul legal de desfisurare a activititii de cercetare.”*’

In opinia lui Gr. Theodoru, ,,modul de sesizare a organelor de urmirire penali este, in primul
rand, un mijloc prin care acestea iau cunostintd despre savarsirea unei infractiuni. Dar modul de
sesizare nu este numai un mijloc de informare, ci are efectul juridic de a obliga organul de urmarire
penald sa se pronunte cu privire la inceperea sau neinceperea urmaririi penale pentru infractiunea
cu care a fost sesizat. Ca urmare, prin mod de sesizare a organului de urmarire penala se intelege
mijlocul prin care acesta ia cunostintd, Tn conditiile legii, despre savarsirea unei infractiuni,
determindnd obligatia de a se pronunta cu privire la inceperea urmaririi penale referitoare la acea
infractiune!!8,

»Prin cuprinsul actului de sesizare intelegem descrierea faptei care formeaza obiectul
sesizarii, cu indicarea locului comiterii presupusei crime, datele de identitate ale faptuitorului,
circumstantele comiterii presupusei infractiuni, timpul cand a avut loc fapta, datele celui care
sesizeaza !1®,

Este cunoscut faptul ca sesizarea nu este actul procesual care contine toate informatiile
necesare organului de urmdrire penald pentru a ne da seama In concret ce S-a comis, in ce
circumstante, cine este autorul sau autorii infractiunii etc. De fapt, aceste informatii nici nu sunt
necesare la aceasta etapa. Aceste aspecte tin de obligatia organului de urmarire penala in baza art.
19 alin. (3) si art. 254 alin. (1) CPP.

Pe buna dreptate se mentioneaza ca, ,,sesizarea presupune incunostintarea mai mult sau mai
putin completa a organului de urmarire penald despre sdvarsirea unei infractiuni si solicitarea
acestuia de a efectua activititile previzute de lege pentru realizarea obiectului urmiririi penale”%.

In literatura criminalistica, activitatea de identificare a semnelor componentei de infractiune
este considerati fie ca o etapi a examindrii infractiunii’?, fie ca o etapd de descoperire a
infractiunii??, fie ca o etapi independenti premergitoare investigarii infractiunii?3, Ne aliniem cu
opiniile doctrinarilor care sustin ca identificarea sau depistarea semnelor componentei de

124

infractiune este una independentd <. Mai mult ca att, aceastd fazd independentd, denumita

117 Theodoru Grigore Gr., Moldovan Lucia. Drept procesual penal. Bucuresti, 1979, p. 204.
118 Theodoru Grigore Gr. Drept procesual penal. Bucuresti, 1979, p. 477-478.
119 Osoianu Tudor, Ostavciuc Dinu, Urmdrirea penald, Monografie, Bucuresti, 2023, p. 100.
120 \/izdoga Ton, Roman Dumitru, Donciu Anatolie s.a. Ghid practic pentru investigarea infractiunilor de trafic de
persoane. Chisinau, 2013, p.49
121 Kyspmenko H. C., CucteMaTu3anus HEOTIOKHBIX CIIEICTBEHHBIX AEHCTBUII IIPU PACKPBHITHU U pacciefoBaHuH
npectyruiennii, Kues, 1981, c. 16; Jlysrun W. M., Metonosnorudeckue npooieMsl paccienoBanus, Mocksa, 1973, c.
49-50; Oo6pasuoB B. A., Teopernueckne OCHOBBI PACKpBITHS MNPECTYIUICHHH, CBS3aHHBIX C HEHAUICKAIIUM
HCIIOJIHEHHEM NPOoQeCCHOHANBHBIX (YHKIINH B chepe npousBoacTaa. Mpkytik, 1985, ¢. 48-53.
122 Tepacumon N.®., HekoTophle npoGiieMbl packpbITHs TIpecTyIuienuii. CBepasosck, 1975, 184 c.;
12 Ilypyxnos H. I'., Kpumunanuctuka. Mocksa, 2006, c. 368; ITogonsnsiii H. A., IIoAroToBuTeNnsHEIN dTal K
paccnenoBanuto npectyruieHuit / Caenoparens. 2002. Ne§8. C. 18 — 22.
124 Appamosa C., MeTo/MKa pacciieloBaHls TOPrOBIM HECOBEPLIEHHOJIETHUMH, TOMEHBI PEOEHKA U HE3AKOHHOTO
yceiHOBIeHus, Mockaa, 2009, c. 86.
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»verificarea sesizarii organului de urmadrire penald”, este argumentata si prin sarcinile acesteia. Pe
buna dreptate autorii Osoianu Tudor si Ostavciuc Dinu au mentionat ca, ,,Sarcinile acestei faze de
debut al procesului penal sunt: a) verificarea informatiilor din actul de sesizare; b) prevenirea
infractiunilor in curs de pregdtire, contracararea celor declansate si care nu au fost consumate; c)
depistarea si documentarea (fixarea) urmelor infractiunii; d) stabilirea existentei sau lipsei
temeiurilor si motivelor legale pentru inceperea urmdririi penale.”'? Argumentele expuse
demonstreaza univoc independenta fazei de depistare a elementelor infractiunii.

Analizand opiniile doctrinarilor in raport cu practica de activitate, putem concluziona ca
sesizarea in cazurile de abuz sau exploatare sexuald online a minorilor are multiple roluri si

implicatii in procesul penal, printre care:

instiintarea organului de urmarire penala cu privire la savarsirea presupusului abuz sau
exploatare sexuala;

— temeiul de incepere a procesului penal, marcind momentul oficial cdnd autoritatile
judiciare Incep sd investigheze si sa adune probe in legatura cu faptele sesizate;

— verificarea informatiilor din actele de sesizare sau cele Intocmite de catre organele de
constatare;

— temeiul de incepere a activitatii organului de urmarire penald In vederea verificarii si
confirmarii informatiilor primite, inclusiv prin examinarea dispozitivelor electronice,
interogarea partilor implicate si adunarea de probe;

— initierea procesului de urmarire penald care poate duce la identificarea si trimiterea in
judecata a persoanelor implicate in abuz sau exploatare sexuala online a minorilor. Aceasta
implicd audieri, expertize, analizd de date si alte activitdti menite sa stabileascd vinovatia
sau nevinovatia celor implicati.

Prin urmare, sesizarea este un pilon esential in asigurarea aplicarii legii si protejarii
drepturilor copiilor si a minorilor care sunt victime ale infractiunilor analizate in prezenta lucrare.
Definitia fiecarei din modalitati de sesizare a organului de urmarire penala o ofera prevederile CPP
in art. 263-265 CPP.

Reiesind din aceasta constatare, sesizarea este acel temei, care impune organului de urmadrire
penala efectuarea de acte procedurale care implicd verificarea sesizarii, cu scopul de a analiza
oportunitatea inceperii urmaririi penale, iar dupd caz si administrarea mijloacelor de proba, astfel
incat sa fie obtinute informatiile necesare pentru dispunerea unei solutii.

Potrivit Instructiunii privind modul de primire, inregistrare, evidentd si examinare a

sesizarilor si a altor informatii despre infractiuni ,,informatia despre infractiuni parvenita la organul

125 Osoianu Tudor, Ostavciuc Dinu, Urmadrirea penald, Monografie, Bucuresti, 2023, p. 42.
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de urmarire penald, in dependentd de forma parvenirii si procedura de examinare, poate fi de doud
tipuri:

- Sesizari despre infractiunile savarsite, pregatite sau in curs de pregétire, prevazute de Codul
Penal, in care se contine descrierea faptei prejudiciabile si care, potrivit legislatiei procesual
penale, pot servi in calitate de temei pentru inceperea urmaririi penale. La categoria respectiva se
atribuie plangerile, denunturile, autodenunturile, materialele organelor de constatare, rapoartele
colaboratorilor organelor de urmarire penala despre depistarea nemijlocita a infractiunii (articolele
262-264 din Codul de procedura penala).

- Alte informatii referitoare la infractiuni si incidente, plangeri sau denunturi anonime sau
alte cereri ori comunicari despre infractiuni, neintocmite in conformitate cu prevederile articolului
263 din Codul de procedura penala, care, potrivit legii nu pot servi drept temei pentru inceperea
urmadririi penale, insd urmeaza a fi supuse controlului suplimentar si, dupa caz, in conditiile legii,
poate fi stabilit ca baza pentru inceperea urmaririi penale de catre organul de urmarire penala. La
categoria alte informatii sunt incluse datele facute publice prin mijloace mass-media, parvenite
prin telefon, telefax, fax, teletype, reteaua Internet si alte izvoare neverificate, plangerile si
denunturile anonime, precum si semnalele orale si in scris despre fapte si incidente care nu contin
descrierea unei infractiuni concrete si contin abateri de la articolele 262-264 din Codul de
procedura penala”!?®,

Sesizarile cu privire la infractiuni sunt examinate de catre organul de urmarire penald si sunt
inregistrate in Registrul cu privire la Tnregistrarea sesizarilor cu privire la infractiuni, denumit
Registrul nr. 1. Alte informatii referitoare la infractiuni si incidente sunt examinate de organele de
constatare si sunt nregistrate in Registrul cu privire la inregistrarea altor informatii cu privire la
infractiuni si incidente, denumit Registrul nr. 2.

In continuare ne propunem si descriem la modul practic constatarea de citre organele de
constatare a banuielii rezonabile cu privire la infractiune, care din analiza si cercetarea noastra
formeaza un algoritm de investigare a abuzurilor sexuale online in privinta copiilor.

Analiza efectuata denota ca organele de constatare, in perioada 01.01.2020 — 11.07.2024, au
examinat 193 de materiale cu privire la abuzul sexual online in privinta copiilor'?’, din ele:

- 147 au fost transmite organului de urmarire penala;

- 39 au fost examinate si organul de constatare a intocmit incheieri;

4 cazuri au constituit contraventii;

3 materiale se afld In examinare.

126 Instructiunea privind modul de primire, inregistrare, evidentd si examinare a sesizirilor si a altor informatii despre
infractiuni, aprobata prin ordinul comun nr.121/254/286-0/95 din 18 iulie 2008
121 A se vedea anexa nr. 1
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Dacad e sd ne referim la termenul de examinare a altor informatii despre infractiuni si

incidente, cifrele se arata in felul urmator:

pana la 5 zile au fost examinate 2%;

pana la 10 zile au fost examinate 3,8%;
pana la 15 zile au fost examinate 18,4%;
pana la 30 de zile au fost examinate 73,8%;

pana la 60 de zile au fost examinate 2%.

De regula, organele de constatare sunt sesizare prin 2 modalitati: informatia primita prin

intermediul bazelor de date internationale (NCMEC, ICCACOPS si ICSE) si plangere.

In primul caz de sesizare, organele de constatare:

primesc un mesaj de la agentiile internationale care gestioneaza si monitorizeaza aceste
baze de date, in care exista un link. De mentionat ca organele de constatare sunt sesizate
de pe platforma NCMEC in cazul in care fisierele pornografice apar in retelele de
socializare (de regula, de pe platformele GOOGLE si APPLE), de pe platforma
ICCACOPS 1n cazul accesarii materialelor pornografice de pe o adresa IP concretd, si
de pe platforma ICSE 1in cazul in care au fost incarcate in spatiul online careva fisiere
foto sau video cu implicarea copiilor;

acceseaza linkul si examineaza informatia parvenita,

dacd informatia cuprinde fisiere grafice si video, acestea se incarca in baza de date ICSE
cu scopul de a verifica daca au fost catalogate de alte state ca pornografie infantild sau
daca fisierele respective cuprind imagini cu copii implicati in activitati sexuale;

verifica daca adresa I[P sau compania de hosting (companii care comercializeaza
adresele IP), se afla pe teritoriul Republicii Moldova;

inregistreaza informatia in Registrul nr. 2;

verifica posibilitatea de deschidere a conturilor utilizatorilor de pe retelele de socializare;
extrag rapoartele ICSE (certificate care confirma apartenenta fisierelor la categoria —
pornografie infantild);

intocmesc procesele-verbale privind actele de constatare, in care descriu actiunile lor,
implicit examinarea informatiilor parvenite si actiunile de verificare a acestora;

sesizeaza organul de urmarire penala.

In a 2-a situatie, organul de constatare:

primeste plangerea;
inregistreaza plangerea in Registrul nr. 2;
consemneaza in procesele-verbale, intocmite potrivit art. 273 alin. (2) CPP, declaratiile

victimei, a parintilor sau a persoanelor care au depus plangerea;
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- examineaza, cu acordul acestora, telefonul sau alt dispozitiv electronic, informatiile pe

care acestia au reusit sd le salveze sau alte informatii pe care le depisteaza;

- stabilesc IP, identitatea presupusului abuzator, adresa acestuia;

- examineaza informatii din surse deschise;

- efectueaza masuri speciale de investigatii;

- sesizeaza organul de urmarire penala.

O situatie specifica este sesizarea organului de constatare sau a organului de urmarire penala
de catre unele ONG-uri din Republica Moldova, care si-au creat platforme de raportare a cazurilor
de abuz sexual on-line asupra copiilor. Astfel, in 2023 AO Centrul International ,,La Strada” a
lansat serviciul de raportare a materialelor de abuz sexual asupra copiilor unde orice persoana
poate raporta anonim un material de abuz sexual asupra copiilor prin intermediul formularului

disponibil pe platforma www.siguronline.md. Prin acest fapt, Republica Moldova a aderat la

reteaua globala INHOPE - International Association of Internet Hotlines, stabilind o modalitate de
cooperare dintre Inspectoratul General al Politiei si alte entitati de drept public sau privat din
domeniul tehnologiilor informationale $i comunicatiilor in scopul prevenirii si combaterii cazurilor
de abuz sexual online asupra copiilor.

Urmare a lansarii acestui mecanism de raportare, acesta fiind anonim pentru persoanele care
raporteaza fie cazuri de abuz sexual online in privinta copilului, fie materiale ce pot contine abuz
sexual sau exploatare sexuald a copilului, devine tot mai eficienta si raspandita identificarea,
referirea, notificarea, inlaturarea si prevenirea distribuirii repetate a materialelor de abuz sexual
asupra copiilor. Astfel, numarul de cazuri raportate creste, ceea ce inseamna cd lupta cu fenomenul
dat isi 1a amploare.

Centrul International ,,La Strada” in ianuarie 2013 a lansat platforma www.siguronline.md.

Aceasta platforma este una destul de importantd nu doar din perspectiva unui ONG, ci si din
perspectiva organului de urmarire penald, care poate obtine informatii privind abuzul sexual online
asupra unui copil. Or, aceasta fiind o platforma de incredere pentru copil ii permite sd se simta in
sigurantd in ceea ce priveste raportarea unui caz de abuz sau exploatare sexuald in privinta sa In
mediul online. Astfel, la 10.07.2024 numarul cazurilor raportate pe platforma respectiva a atins
cifra de 8912, ceea ce ne demonstreaza despre existenta si cresterea numarului de copii-victime
ale abuzului sexual online.

Conform datelor din rapoarte de activitate a acestei platforme!?, copiii raporteaz tot mai
multe situatii de hartuire in mediul online, care presupune compromiterea reputatiei. Procentul

ridicat din totalul cazurilor de abuz sexual raportate se mentine pe parcursul a mai multor ani. Insd,

128 FactSheet:  SigurOnline.  Disponibil:  https://lastrada.md/pic/uploaded/SigurOnline_Factsheet 2022.pdf
[accesat:25.07.2023]
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dacd anterior, in majoritatea cazurilor, ca metoda de constringere erau folosite imaginile cu
continut sexual in care apare copilul pentru a obtine alte astfel de imagini, acum se observa o noud
metoda de constrangere care se mentine deja al doilea an. Este vorba de amenintarea ca va fi creat
un cont cu datele si fotografiile copilului, cu scopul compromiterii reputatiei sau, mai nou, crearea
unui astfel de cont cu propunerea de a sterge profilul in schimbul imaginilor cu caracter sexual.

Astfel, fiind un mecanism de raportare, care asigura incredere intre copil si Centru, retinem
ca raportarea cazurilor de abuz sexual in mediul online 1n privinta copiilor de catre colaboratorii
Centrului International ,,La Strada” este raspandita si se intalneste des 1n practica de investigare a
unor astfel de cazuri.

Este de mentionat ca, autoritatile pot detecta uneori activitati suspecte de abuz sau exploatare
sexuald online a minorilor prin monitorizarea retelelor sociale, forumurilor online si altor surse de
informatii publice. Aceastd supraveghere le oferd posibilitatea sa identifice si sa intervina in cazul
acestor activitati ilegale. Este o modalitate prin care autorittile pot interveni prompt pentru a
proteja minorii $i pentru a combate abuzurile si exploatarea online.

Totodata, depistarea si fixarea semnelor infractiunilor de abuz sexual online in privinta
copiilor se Infaptuieste ,,pe calea efectuarii actiunilor de constatare de la parvenirea sesizarii,
precum si in limitele activitatii speciale de investigatie initiate din oficiu, urmate de sesizarea
ofiterului de investigatii care a Infaptuit aceste masuri sau a organului de constatare. Toate acestea
se efectueaza In scopul dobandirii informatiilor necesare, precum si verificarea informatiilor
parvenite anterior de la izvoarele confidentiale.”*?®

Dupa actiunile intreprinse potrivit art. 273 CPP si dupa constatarea banuielii rezonabile de
comitere a infractiunii, organele de constatare sesizeaza organul de urmarire penala.

In ceea ce priveste cazurile de abuz sexual comis in privinta copiilor prin intermediul
tehnologiilor informationale, in practica se constatd ca sesizarea privind comiterea unei din
infractiuni, care intra in categoria celor analizate, se manifesta sub forma de:

a) plangerea din partea minorilor. Minorii personal pot sesiza autoritatile dacd sunt
victime ale abuzului sau exploatarii sexuale online. Aceste plangeri pot veni direct de la copil in
adresa organului de urmarire penald sau, situatie mai des Intalnita, prin intermediul liniei telefonice
de sprijin pentru copii gestionata de ONG de specialitate. In cea de-a doua situatie, ONG-ul care
gestioneaza linia fierbinte unde copiii pot raporta cazuri de abuz sau exploatare sexuala online
sesizeaza organul de urmarire penald in baza informatiei primite. Exemplu elocvent poate servi

materialele cauzei penale nr. 2020560023, in care urmirirea penald a fost inceputi in baza

128 Ostavciuc Dinu. Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Chisindu,
2016, p.92
130 Cauza penald nr. 2020560023, in care urmdrirea penala a fost inceputd la 24.02.2020 de citre organul de urmirire
penald al Centrului pentru combaterea crimelor informatice al Inspectoratului National de Investigatii al
Inspectoratului General al Politiei, in baza art. 173 Cod penal.
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plangerii unei minore de 17 ani, care a sesizat organul de urmarire penala pe faptul ca in perioada
lunii februarie 2020, prin intermediul retelei de socializare Facebook si aplicatia Messenger,
persoand de gen masculin a purtat cu ea discutii cu caracter sexual cu scopul de a o determina la
raporturi sexuale si la alte actiuni cu caracter sexual, solicitand si primind prin amenintare,
constrangere si santaj de la ea imagini foto in ipostaze nude, indecente.

b) plangerea depusa de rudele victimei minore (cel mai des- parinti). Parintii sau tutorii
legali pot sesiza autoritatile in cazul in care observa schimbari de comportament sau indicii cd un
minor ar putea fi victima abuzului sau exploatarii sexuale online, cum ar fi observarea de
comunicdri sau comportamente neobisnuite pe dispozitivele electronice ale copilului. La caz este
relevant a mentiona situatia cand tatal victimei minore avand anumite suspiciuni de abuz sexual
online asupra fiicei minore, manifestate prin schimbarea brusca a comportamentului acesteia, a
sesizat organul de urmadrire penald, indicand in plangere toate circumstantele care 1i sunt
cunoscute®;

C) plangerea rudelor, care au intrat in posesia informatiilor de la prietenii sau cunoscutii
victimei minore. Un exemplu elocvent este cazul unei minore care a fost abuzatd sexual prin
intermediul unei retele de socializare de catre un baiat din localitatea acesteia. Despre actiunile
pretins ilegale ale presupusului fiptuitor prietena victimei minore a informat-o pe mama ultimei®,
In baza plangerii mamei, din care reiesea banuiala rezonabila, organul de urmarire penala a inceput
urmarirea penala;

d) procesele-verbale privind constatarea infractiunii, intocmite de organul de constatare.
De reguld, organele de constatare intrd in posesia informatiilor privind comiterea unui eventual
abuz sexual a copiilor prin intermediul tehnologiilor informationale in baza informatiilor primite
de la INTERPOL sau alte organizatii internationale. Este de mentionat faptul ca, OIPC ,,Interpol”
gestioneaza o baza de date specializata in identificarea victimelor pornografiei infantile, abuzului
si exploatarii sexuale a copiilor denumita ,,ICSE”. Exemplu elocvent in acest caz, poate Servi
procesul-verbal de constatare a infractiunii, prin care organele de constatare au stabilit ca in
perioada de timp 17.06.2017 — 06.11.2023, utilizatorul adresei IP: XX.YYY.ZZ.KK, prin
intermediul programei specializate pentru copiere si distribuire a fisierelor in internet ce utilizeaza

retelele ,,Peer to peer” si ,,Bittorent” a descircat 6892 fisiere!33. Interpolul, la solicitarea organului

181 Cauza penald nr. 2020790162 pornitd la 24 noiembrie 2020 de cétre organul de urmdrire penald al Directiei generale

urmdrire penald al IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art. 173, 175 alin (1)
si 208! din Codul penal.
132 Cauza penalid cu nr. 2021560003 pornitd la 13.01.2021 de citre organul de urmirire penale al DIII conform
elementelor infractiunii prevazute la art. 175 si 208! din Codul penal.
133 Cauza penald nr. 2023590183, pornitd la 27.11.2023 in baza art. 208 Cod penal, de citre organul de urmdrire
penald a Inspectoratului National de Investigatii al Inspectoratului General al Politiei.

99



de constatare, a confirmat cd 5534 fisierele din cele descarcate si depistate se atribuie la
pornografia infantila.

Un alt exemplu serveste cauza penald pornitd in baza faptului ca in perioada de timp
21.12.2018 - 21.06.2020 utilizatorul sistemelor informatice conectate la Internet, folosind
programe software pentru partajarea de fisiere, a copiat, detinut si distribuit 157 de fisiere
electronice, care au fost identificate si clasificate de catre Bazele de date internationale politienesti
specializate in identificarea victimelor pornografiei infantile, abuzului si exploatarii sexuale a
copiilor, cu continut de pornografie infantila. Astfel, organul de urmarire penald din Republica
Moldova a fost sesizat pe acest fapt, sesizarea respectiva fiind temei de incepere a urmaririi
penale®,

La fel, putem mentiona ci in cazul infractiunilor previzute la art. 208 din Codul penal —
pornografia infantild, se constata ca In majoritatea cazurilor ofiterii de investigatii ai DIII a IGP al
INI al MAI se autosesizeaza urmare a rapoartelor obtinute din baza de date a ,,ICSE”, administrat
de OIPC ,,Interpol” sau bazele de date politienesti internationale ,,GRIDCOP” si ,,JICACCOPS”.
La fel, in adresa organului de urmarire penala sunt expediate sesizari de citre NCMEC (Centrul
National pentru Copii Disparuti si Exploatati din SUA) si ICMEC (Centrul International pentru
Copii Disparuti si Exploatati)!3;

€) sesizarea fiacutd de alte state sau organizatii internationale. In contextul cooperarii
internationale in combaterea criminalitatii transfrontaliere, organizatiile internationale si alte state
pot transmite informatii despre activitati suspecte legate de abuzul sau exploatarea sexuald online
a minorilor. Pentru practica Republicii Moldova sunt specifice raportdri din partea NCMEC
(National Centre for Missing & Exploited Children), ICMEC (International Centre for Missing &
Exploited Children), etc. De mentionat cd organele competente sunt sesizate de pe platforma
NCMEC in cazul in care fisierele pornografice apar in retelele de socializare (de regula, de pe
platformele GOOGLE si APPLE), de pe platforma ICCACOPS in cazul accesarii materialelor
pornografice de pe o adresa IP concreta, si de pe platforma ICSE in cazul in care au fost incarcate
in spatiul online careva fisiere foto sau video cu implicarea copiilor. Un exemplu elocvent este
cauza In care organul de urmdrire penald al Directiei Investigare Infractiuni Informatice a INI al
IGP, in cadrul schimbului de informatii la nivel international cu privire la infractiunile de
pornografie infantild, a primit informatie din partea NCMEC, precum ca utilizatorul profilului
retelei Instagram XXX, a expediat imagini foto din categoria pornografiei infantile prin

intermediul aplicatiei de mesagerie ,,Instagram”. Compania ,,Instagram” a sesizat pe cazul dat

134 Cauza penali cu nr. 2020560162, porniti la 08.07.2020 conform elementelor infractiunii previzute la art. 208* Cod
penal.
135 Popa Lilia. Particularitétile efectudrii masurilor speciale de investigatii in cazurile infractiunilor de abuz sexual
online. In: Prevenirea si combaterea criminalititii: probleme, solutii si perspective , Ed. 5, Chisinau, 2023.
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autoritatile din SUA, in vederea realizarii masurilor necesare pentru identificarea persoanei care a
distribuit fisierele foto in cauza, despre ce ulterior a fost informata DIII*%:

f) constatarea infractiunilor noi in cadrul desfasurarii urmaririi penale deja incepute pe
alte infractiuni. In timpul investigatiilor asupra altor cazuri, chiar si nefiind legate de infractiuni
de abuz sau exploatare sexuala online, autoritatile pot descoperi legaturi sau informatii care indica
activitati similare legate de minori. Exemplu elocvent serveste cauza penald nr. 20235100227, in
care organul de urmadrire penald examinand un caz de trafic de copii a constatat nca trei
componente de infractiune, printre care si pornografie infantild;

g) sesizarea depusa de ONG-uri in domeniu sau de administratia scolii. Cadrele didactice,
psihologi scolari sau alti membri ai comunitatii care lucreaza cu copiii pot sesiza autoritatile daca
observa semne de abuz sau exploatare sexuala a unui minor. Specific pentru Republica Moldova
sunt sesizarile de puse de AO Centrul International ,,La Strada”, care are un domeniu de activitate
special privind prevenirea exploatarii sexuale a copiilor si promovarea sigurantei copiilor in

638, n care tatal unei minore

mediul online. In speti este relevanti cauza penala cu nr. 202056021
de 9 ani, care a fost determinata de abuzator sa participe si sa asiste la spectacole pornografice
online, s-a adresat AO Centrului International ,,La Strada” pentru consilierea psihologica a
copilului, care si a sesizat organul de urmarire penala despre informatiile care i-au devenit
cunoscute.

h) denuntul privind comiterea infractiunii. Desi teoretic aceste infractiuni pot fi sesizate
prin aceasta metodd, 1n practicd nu a fost Inregistrat nici un caz. Avand in vedere ca aceasta forma
de sesizare presupune cd persoana care sesizeaza organul competent privind comiterea infractiunii
nu a suportat careva prejudiciu in urma comiterii acesteia, putem spune ca in cazul infractiunilor
de abuz sexual sau exploatare sexuald online a minorilor astfel de subiecti de sesizare ar putea fi
prietenii victimelor, profesorii, care au sesizat comportamentul dubios al victimei, etc. insa, asa
cum a fost mentionat, astfel de categorii de sesizare nu sunt intalnite in practica.

Denuntul poate veni si din partea unor companii de internet sau de servicii online. Acestea
au obligatia de a raporta activitati suspecte legate de abuzul sau exploatarea sexuala a minorilor.
Acestea pot observa tranzactii financiare neobisnuite, interactiune suspecta sau continut inadecvat
pe platformele lor. Cu regret, furnizorii de servicii online nu-si onoreaza obligatiile, nu sesizeaza
despre fisierele In care minorii sunt implicati in activitati sexuale si nici nu doresc sa o faca, desi

in anul 2020 a fost modificata Legea privind prevenirea si combaterea criminalitatii informatice,

1% Cauza penald nr.2023560027, porniti la 15 februarie 2023 de citre organul de urmirire al DIII, conform
elementelor infractiunii previzute la art.208' Cod penal.
187 Cauza penali nr. 2023510022, in care urmirirea penali s-a inceput la 13.03.2023 in baza art. 206 alin. (1) Cod
penal, de catre organul de urmarire penald instituit in cadrul Inspectoratului National de Investigatii al Inspectoratului
General al Politiei.
138 Cauza penald pornitd la 03 noiembrie 2020 de citre DIII a INI, conform elementelor infractiunii prevazute la art.
175 Cod Penal.
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potrivit careia “furnizorii de servicii au fost obligati sa sisteze, folosind metodele si mijloacele
tehnice din posesie, accesul din propriul sistem informatic la toate adresele IP pe care sunt
amplasate paginile web, inclusiv cele gazduite de furnizorul respectiv, ce contribuie la comiterea
infractiunilor sau la Incédlcarea prevederilor legislatiei in vigoare ori contin/difuzeaza instructiuni
privind modul de comitere a acestora'®®”. Ticerea si neinterventia acestora ridici multiple semne
de intrebare, iar acest fapt duce la lezarea drepturilor copilului si la lezarea interesului national. De
mentionat cd, in tarile europene aceasta practica este utilizata pe larg.

Conform art. 274 alin. (1) CPP, se stipuleaza ca ,,organul de urmarire penalda sau procurorul
sesizat in modul prevazut in art. 262 si 273 dispune in termen de 45 de zile, prin ordonanta,
inceperea urmaririi penale in cazul in care, din cuprinsul actului de sesizare sau al actelor de
constatare, rezulta cel putin o banuiala rezonabila ca a fost savarsita o infractiune si nu existd
vreuna din circumstantele care exclud urmarirea penala, informdnd despre aceasta persoana care
a inaintat sesizarea sau organul respectiv’’.

In aceastd ordine de idei, mentionim ci cele 45 de zile (pana la operarea modificarilor
introduse prin Legea nr. 245 din 31.07.2023 pentru modificarea unor acte normative termenul fiind
de 30 zile) acorda posibilitatea organului de urmdrire penald si procurorului de a strange probe cu
privire la doua aspecte:

- constatarea banuielii rezonabile cu privire la infractiune;
- constatarea lipsei vreuneia din circumstantele ce exclud urmarirea penala.

Adica, ,,in cazul 1n care din sesizare rezultd banuiala rezonabild cu privire la savarsirea
infractiunii i nu exista vreuna din circumstantele ce exclud urmarirea penala, organul de urmarire
penald sau procurorul este obligat sa inceapd urmarirea penala farad a cerceta in termen de 45 de
zile circumstantele faptei respective, ori sd porneasca urmadrirea penald imediat din momentul
constatdrii banuielii rezonabile si lipsei circumstantei care exclude urmirirea penala”4,

In literatura de specialitate se sustine ca ,,organul de urmirire penald odata ce a fost sesizat,
in mod obligatoriu analizeaza si verifica continutul sesizarii, precum si probele ce sunt anexate la
aceasta sesizare pentru a constata cel putin o banuiald rezonabila ca a fost comisa o infractiune,
dar si existenta circumstantelor care exclud urmirirea penald. In aceastd fazi un rol deosebit il
constituie principiul operativitatii organului de urmarire penala. Faza de debut a procesului penal
incepe din momentul cand este sesizat organul de stat competent si se incheie cu intocmirea

ordonantei de incepere sau de refuz al inceperii urmdririi penale”*.,

139 _egea nr. 20-X VI din 03.02.2009 privind prevenirea si combaterea criminalititii informatice. Publicat: 26.01.2010
in Monitorul Oficial Nr. 11-12 art. 17. Versiune in vigoare din 01.10.2012 in baza modificarilor prin LP120 din
25.05.12, MO103/29.05.12 art.353.
140 Ostavciuc Dinu. Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Chisindu,
2016, p.90
141 Osoianu Tudor, Ostavciuc Dinu. Urmadrirea penald, Chisindu, 2021, p.59.
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In ceea ce priveste cazurile de abuz sexual in privinta copiilor prin intermediul tehnologiilor
informationale, trebuie sd atragem maxima atentie asupra faptului ca reactia prompta a organelor
competente la sesizarea privind comiterea unei din infractiuni relevante, aduce un rezultat pozitiv
si eficient.

Astfel, practica demonstreaza cd de cele mai dese ori, reiesind din faptul ca pe cazurile date
sunt implicati minorii, iar actiunile ce necesita a fi intreprinse la caz necesita a fi realizate doar in
cadrul unei urmariri penale, ultima se porneste la scurt interval de timp de la inregistrarea sesizarii,
ceea ce este un aspect pozitiv.

Din numarul total de 147 de sesizari a organului de urmarire penala prin care a fost informat
cu privire la abuzul sexual al minorilor prin utilizarea tehnologiilor informationale, inregistrate din
01.01.2020 pani la 11.07.2024, termenul de examinare a acestora se prezinti in felul urmitor’4?;

- intr-o zi au fost examinate 12,2% de sesizari;

- in termen de 2-5 zile s-au examinat 17,4% de sesizari;

- intermen de 6-10 zile s-au examinat 28,3% de sesizari;

- intermen de 11-15 zile au fost examinate 27,2% de sesizari;

- 1in termen de 16-20 de zile au fost examinate 8,8% de sesizari;
- in termen de 21-30 de zile s-au examinat 3,7% de sezisari;

- in termen de 31-45 de zile au fost examinate 2,4% de sesizari.

Este de mentionat faptul ca, din numarul total de sesizari examinate in toate cazurile a fost
inceputa urmadrirea penald, ceea ce este specific pentru acest gen de infractiuni.

Cercetarea scoate In evidenta examinarea sesizarilor privind pretinsele cazuri de abuz sexual
online in privinta copiilor in termene ct mai restrinse. In majoritatea cazurilor cand din actul de
sesizare rezultd o banuiald rezonabila ca a fost comisa una din infractiunile in care se incadreaza
actiunile de abuz sexual online in privinta copiilor (art. 173, 175, 175, 208! CP) si nu existi
circumstante care exclud urmarirea penald, organul de urmadrire penala incepe imediat urmarirea
penald, pe parcursul careia sunt efectuate actiuni ce nu suferd améanare. O astfel de practica este
foarte efectiva, or, aceasta permite in termen rezonabil sa fie identificati abuzatorii, fiind acumulate
probe concludente, pertinente si utile, care pot dovedi vinovatia sau nevinovatia acestora.

Doctrinarul Igor Dolea, referindu-se la natura scopului actiunilor la etapa premergatoare
urmaririi penale, mentiona ca, ,,acestea se rezuma la constatarea faptei infractionale (in rem), insa
nu si la formularea unei invinuiri in privinta persoanei (in personam). Aceasta regula se aplica si
la etapa inceperii urmaririi penale. Asadar, in ordonanta de incepere a urmadririi penale se

mentioneaza doar fapta care a conditionat emiterea acesteia (in rem), or, in cazul existentei unei

142 A se vedea anexa nr. 2
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banuieli rezonabile cu privire la savarsirea unei infractiuni de catre o persoana, organul de urmarire
penali trebuie si-i acorde toate garantiile caracteristice unei acuzatii in materie penald”*,

Din cele mentionate de acest autor, reiese necesitatea ca in sesizare sa fie descrise cel putin
faptele presupuse a fi infractionale, adica sa fie constatata banuiala rezonabila, pentru ca organul
de urmarire penald sa aiba temei pentru verificarea acestora in cadrul urmaririi penale, nefiind
necesara la aceasta etapa identificarea persoanei presupus banuite de comiterea acestei fapte.

Din analiza cauzelor penale, putem retine cd, pentru respectiva categorie de infractiuni nu
este specifica sesizarea prin intermediul autodenuntului, ci dimpotriva, datoritd specificului de
comitere a infractiunii — mediul online, infractorul de cele mai multe ori considera ca identitatea
sa nu va fi stabilita si recurge la diferite modalitati de anonimizare. Un exemplu 1n acest sens este
cauza penald nr. 202056010344, unde fiptuitorul a utilizat diverse modalititi pentru a nu fi
identificat. Acesta activa de la un calculator care nu-1 detinea la domiciliul sau, ci pe o altd adresa
unde aveau acces mai multe persoane. Atunci cand a fost audiat acesta a mentionat despre faptul
ca la acest dispozitiv electronic a avut acces mai multe persoane si ca dansul nu are tangenta cu
careva programe speciale utilizate la descarcarea si distribuirea fisierelor de pornografie infantila.

Un alt caz care ne-a atras o atentie speciald este cauza penald nr. 2015560007 in care
suspectul avand cunostinte avansate in IT, atunci cand a vazut la usa sa grupa de urmarire penala
care a intervenit pentru efectuarea perchezitiei autorizate, a refuzat accesul colaboratorilor de
politie in locuinta sa si folosind metoda ,,WIPE”(stergerea definitiva a fisierelor prin metoda de
completare a continutului fisierelor cu,,0”) a sters toatd informatia cu continut de pornografie
infantild din dispozitivele pe care le detinea. Ulterior In temeiul expertizei dispuse pe caz, a fost
stabilit ca in perioada de la ora 07:00 pana la inceperea perchezitiei ora 11:25 suspectul aflandu-
se In domiciliul sau a incercat sa steargd urmele infractiunii.

Dupa verificarea sesizdrii cu privire la infractiune, organul de urmarire penala trebuie sa
decida inceperea sau neinceperea urmaririi penale. Dupa cum am mentionat, specific pentru
aceasta categorie de infractiuni este ca organul de urmarire penald pe toate cazurile a inceput
urmarirea penald dupa ce au fost sesizat. Cu alte cuvinte, In practica nu a existat pana in prezent o
ordonanta de refuz in Inceperea urmaririi penale.

,In teoria dreptului procesual penal, inceperea urmaririi penale este inteleasa si ca un act
procedural, adicd o decizie formalizata a organului de urmarire penala de a initia urmarirea penala

intr-un caz concret. In consecinta, pentru ca aceasta decizie sa aiba forta juridica, aceasta trebuie

143 Dolea Igor. Codul de procedurid penali al Republicii Moldova. (Comentariu aplicativ). Chisindu, 2020, p.791.
144 Cauza penali nr. 2020560103, in care urmirirea penali a fost inceputi la 21.05.2020 de citre organul de urmirire
penald al DIII al INT al IGP, conform semnelor constitutive ale componentei de infractiune previzute de art. 208* din
Codul penal, pe faptul pornografiei infantile.
145 Cauza penald cu nr. 2015560007 pornitd la 09.02.2015 de SUP a CCCI, conform elementelor infractiunii previzute
de art. 208 din Codul penal.
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inscrisd intr-un document, care potrivit art. 274 alin. (1) CPP in coroborare cu art. 255 CPP este
ordonanta de incepere a urmdririi penale”#,

Este important de a decide asupra inceperii Urmaririi penale intr-un mod operativ, pentru a
asigura eficienta ulterioarelor masuri si actiuni de urmarire penald. Din acest motiv, in practica de
investigarea a abuzului sexual online in privinta copiilor perioada intre depunerea sesizarii si
inceperea urmadririi penale este restransa.

Totusi, raspunsul rapid la sesizdrile depuse de victimele infractiunii, de rudele acestora, de
prieteni, de organizatii nestatale (nonguvernamentale), de institutii de stat din Republica Moldova
sau de institutii ale altor state este esential. Inceperea imediati a urmaririi penale contribuie
semnificativ la investigarea eficientd a infractiunii, mai ales in situatiile In care aceasta este comisa
pe urme proaspete. In schimb, o reactie intrziati la semnalele privind comiterea infractiunilor
poate duce la pierderea de probe, afectind semnificativ durata si calitatea activitdtii de urmarire
penald. Un alt specific pentru aceste infractiuni este sesizarea Intarziata a organelor competente de
catre persoanele fizice. Astfel, dacd ne referim la sesizarea de catre organele nestatale,
organizatiilor si agentiilor internationale etc., organele competente in majoritatea cazurilor
actioneaza imediat si prompt. Atunci cand ne referim la depunerea unei plangeri, ultima este
depusa cu mari intarzieri, ceea ce face dificila investigatia, precum si depistarea semnelor
infractiunii si inceperea urmaririi penale.

,,La particularitatile fazei de cercetare prealabild a infractiunilor, inclusiv si a celor de abuz
si exploatare sexuala online a minorilor, urmeaza sa atribuim: stabilirea semnelor faptei comise,
luarea hotararii privind inceperea urmaririi penale, aranjarea algoritmului masurilor speciale de
investigatii si al actiunilor de urmarire penald, orientate spre depistarea, identificarea faptuitorilor,
stabilirea vinovatiei lor, Tnaintarea si verificarea versiunilor in dependentd de situatia de urmarire
penala creata si, In baza acestora, planificarea de mai departe a cercetarilor, efectuarea actiunilor
de urmdrire penali si invingerea impotrivirii urmdririi penale”*’.

In acest fel, ,,pentru aplicarea unor solutii legale si temeinice in cadrul procesului penal este
nevoie de probe, iar aceste probe, atat cu privire la fapta, cat si la faptuitor, sunt adunate de cétre
organele de drept in faza de urmarire penali. In acest scop este necesar ca urmarirea penala si fie
declansata ori de cate ori exista indicii cd a fost savarsita o infractiune, inceperea urmadririi penale
fiind pornirea acelui motor care pune in functiune, in cele mai multe dintre cauze, intreg angrenajul

procesului penal”48,

146 Osoianu Tudor, Ostavciuc Dinu, Urmdrirea penald, Monografie, Bucuresti, 2023, p. 97.

147 daxpyraunos P. 3. MeToka pacciiefloBanus TOprosiu osmu. Yensbunck, 2011, p.136-137
148 pintea Alexandru, et al. Urmdrirea penald : Aspecte teoretice si practice. Modele de acte procesuale si procedurale.
Bucuresti, 2017, p.102.
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Din analiza celor expuse, ajungem la concluzia ca in cercetarea cazurilor de abuz sexual sau
exploatare sexuald online a minorilor, la momentul verificarii sesizarii si a deciziei de incepere a
urmaririi penale, se pune accentul pe urmatoarele aspecte:

— Prezenta platformei online: Este esential sa se stabileasca existenta si utilizarea
unei platforme online in presupusa infractiune. Acest lucru include identificarea
platformei sau a retelei sociale utilizate pentru comunicare sau distribuirea de
continut de natura sexuala.

— Prezenta victimei minore: Trebuie sa se confirme ca victima presupusei infractiuni
este Intr-adevdr un minor. Acest aspect implica verificarea varstei victimei si a
detaliilor despre identitatea sa.

— Analiza comportamentului online al presupusului infractor: Se investigheaza
comportamentul online al suspectilor, inclusiv comunicarile si activitatile lor pe
platformele online. Este important sd se identifice mesajele, imagini sau alte
materiale de natura sexuala, pentru a identifica daca comportamentul presupusului
infractor se incadreaza in una din formele de manifestare a abuzului sau exploatarii
sexuale online a minorului.

— Evaluarea contextului si intentiei: Este important sa se evalueze contextul
comunicdrilor sau actiunilor online. Se urmareste sd se determine daca exista intentia
explicitd de a abuza sau de a exploata sexual un minor sau dacd exista circumstante
care sugereaza ca minorul a fost manipulat sau amenintat.

— Impactul asupra victimei: In timpul verificirii, se ia in considerare si impactul
asupra victimei. Este important sa se evalueze modul in care abuzul sau exploatarea
sexuala online au afectat starea emotionald si psihologicd a minorului.

Cu regret, desi legislatia Republicii Moldova a fost modificata si completatd pentru a
clarifica mai mule aspecte de procedura penald in privinta depistarii semnelor infractiunii si
inceperea urmaririi penale, totusi, existd probleme la aspectele ce tin de activitatea organelor de
constatare (sau chiar a celor de urmarire penald), unde acestia mai iau explicatii de la persoane,
intocmesc diferite acte extra-procesuale. Aceastd activitate este una nepermisa, care lezeaza
drepturile participantilor la proces si, uneori, duce la sanctiuni procesuale. De exemplu, in cauza
nr. 202351002249, reprezentantii organului de constatare au chestionat victima si potentialii
martori. Este laudabil faptul ca, depistarea semnelor infractiunii si Tnceperea urmadririi penale nu
s-a inceput Tn baza acestor activitdti extra-procesuale, deoarece organul de urmarire penala le-a

analizat ca informatii operative si, citdnd persoanele respective, le-a audiat potrivit normelor CPP.

149 Cauza penald nr. 2023510022, in care urmdrirea penald a fost inceputd la 13.03.2023 de citre organul de urmdrire
penala, instituit in cadrul CCTP, in baza art.206 alin. (1) din Codul Penal.
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Totodata, problema respectiva este una istorica pentru Republica Moldova, deoarece CtEDO

a condamnat statul nostru pe subiectul in discutie!®

si, respectiv, astfel de activitati nu ar trebui
admise chiar si de organele de constatare. Or, pot fi cazuri in care unele probe administrate la
aceasta etapa sa fie cruciale si din nerespectarea normelor de procedura (art. 273 CPP) ele pot fi
pierdute sau sanctionate procesual. Mai mult ca atat, In procesul de investigare a cazurilor de abuz
sexual online 1n privinta copiilor, punctul de pornire il reprezinta anume sesizarea acestor organe
de constatare si, respectiv, interventia lor trebuie sa fie una prompta si legala.

O alta problema sesizata de noi este lipsa rolului activ a organelor de constatare si, in mod
special, a ofiterilor de investigatii. Analiza efectuatd denotd ca, toate sesizdrile si informatiile
parvenite la ofiterii de investigatii si la organul de constatare au fost Tnaintate de catre agentii si
persoane fizice. Respectiv, in cazurile date organul de constatare si ofiterii de investigatii actionau,
in rest activitatea acestora nu este vazutd. Acestia nu lucreazd cu agentura si cu persoanele de
legaturd, nu activeaza pentru a depista cazuri din oficiu etc. Acest lucru este unul negativ tinand
cont de prezenta si cresterea fenomenului dat in societate.

Problematica este si situatia de examinare a altor informatii cu privire la infractiuni. Analiza
efectuatd de noi ne aratd ca, organul de constatare in 75,8% din cazuri examineaza informatiile cu
privire la infractiune in termen de 30-60 de zile. Aceasta practicd este una vicioasa, deoarece
acestia, dupa cum am mentionat, sunt sesizati in majoritatea cazurilor de agentiile internationale,
care practic transmit imediat marea majoritate, dacd nu chiar toata informatia, cu privire la cazurile
de abuz sexual online a copiilor. Mai mult ca atat, si asa sesizarile parvin post factum, iar organul
de constatare actioneaza incet. Totodata, din cercetare reiese ca majoritatea sesizarilor transmise
organului de urmarire penala de catre organul de constatare se examineazd mai repede si pe toate
este inceputd urmarirea penald. Din acest deziderat, consideram oportun ca organele de constatare,
tinand cont de interesul superior al minorilor, sa actioneze imediat pentru sesizarea organului de

urmérire penala. In asa mod, activitatea lor va corespunde art. 6 CEDO.

3.2. Situatiile de urmarire penala la etapa initiala si ulterioara de cercetare

Planificarea corecta a cercetarii oricarei infractiuni constituie principala premisa a realizarii
in final, a unei calitdti sporite a urmaririi penale.

,Planificarea urmaririi penale asigura aplicarea corectd si oportuna a procedeelor si
combinatiilor tactice si impune ofiterul de urmarire penald sd-si organizeze activitatea in timp, sa

analizeze profund informatiile despre circumstantele faptei si faptuitor si sa adopte decizii

10 Hotirarea CtEDO, Mitisaru si Savifchi c.  Moldovei, din  02.11.2010.  Disponibila:
https://hudoc.echr.coe.int/en?i=001-144490 [accesata: 02.09.2023].
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oportune si corecte atdt din punct de vedere juridic cat si tactic. Planificarea urmaririi penale
constituie un proces de organizare a cunoasterii prin care se stabilesc mijloacele si metodele de
verificare a versiunilor criminalistice inaintate de ofiterul de urmarire penald. In fiecare caz
separat, planificarea urmiririi penale este conditionati de situatia de urmarire penala.”®!

Totodata, ,,planificarea urmadririi penale constituie o metodd tactica fundamentald, care
imprima un caracter stiintific activititii de descoperire si cercetare a infractiunilor care incepe inca
in faza actelor premergatoare, de la verificarea datelor initiale si elaborarea primelor versiuni, pana
la documentarea finala a imprejurarilor in care s-a comis infractiunea. Desfasurarea planificata a
urmadririi penale constituie, in acelasi timp, o premisa importantd pentru cresterea fermitatii
impotriva actiunilor infractionale. Pe de altd parte, planificarea cercetdrii reprezintd un proces
complex de analiza a activitatilor care trebuie executate si a succesiunii lor logice, constituindu-se
intr-un ghid care confera perspectivi si eficientd investigarii”®2.

In acest sens, este esentiald identificarea corectd de citre organul de urmdrire penald a
situatiei de urmarire penala la etapa initiald de cercetare. Cercetarea infractiunilor implicd analiza
atentd a situatiilor de urmarire penala si planificarea detaliatd a pasilor urmadririi penale. Odata ce
avem o intelegere clard a situatiei de urmarire penala, bazata pe informatiile specifice, putem
elabora un plan eficient pentru investigatie.

Planificarea urmaririi penale este trunchiul de organizare in activitatile ofiterului de urmarire
penald, este o conditie absolut importantd si necesara. ,,Planificarea fiecdrei activitati si
implementarea constiincioasa a planului asigura o cercetare calitativa a infractiunii, administrarea
probelor si demonstrarea vinovitiei persoanei binuite de sivarsirea faptei infractionale.”*?

Pe bund dreptate, doctrinarul Lazar Carjan mentioneaza ca, ,,planificarea cercetarii penale
asigurd: caracterul organizat al investigarii criminalistice a cazului cercetat; respectarea strictd a
dispozitiilor legale si a regulilor metodologice criminalistice; respectarea drepturilor conferite de
lege partilor implicate in procesul penal; lamurirea completa a imprejurarilor in care s-au comis
infractiunile, inclusiv prin extinderea cercetarilor; celeritatea urmaririi, cu economisire de forte si

timp; folosirea tuturor metodelor, procedeelor si mijloacelor tehnico-tactice adecvate cazului

cercetat; repararea pagubelor cauzate prin infractiune; prevenirea savarsirii altor infractiuni;

151 \Vozian Dmitrii. Situatii de urmarire penala si planificarea investigarii infractiunilor privind practicarea ilegald a
activitatii de intreprinzator. In: Protectia drepturilor si libertatilor fundamentale ale omului in procesul asigurarii
ordinii §i securitatii publice, Ed. Editia ll-a, 8 decembrie 2022, Chisinau. p. 475-476. Disponibila:
https://ibn.idsi.md/sites/default/files/imag_file/475-481 0.pdf [accesata: 24.04.2023].

152 Osoianu Tudor, Ostavciuc Dinu, Odagiu Iurie, Rusnac Constantin, Tactica si procedura de realizare a procedeelor
probatorii in cadrul urmarii penale, Chisinau, 2020, p. 39.

158 \Vozian Dmitrii. Situatii de urmirire penali si planificarea investigirii infractiunilor privind practicarea ilegali a
activitatii de intreprinzator. In: Protectia drepturilor si libertatilor fundamentale ale omului in procesul asigurarii
ordinii §i securitatii publice, Ed. Editia 1l-a, 8 decembrie 2022, Chisindu. p. 478. Disponibila:
https://ibn.idsi.md/sites/default/files/imag_file/475-481 0.pdf [accesata: 24.04.2023].
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constituie un permanent autocontrol al celor care efectueaza cercetarea, precum si un mijloc de

control al calititii activititilor executate”>*,

155 1n care urmarirea

Din analiza efectuatd deducem ca din numarul total de 147 cauze penale
penald a fost inceputa pe abuz sexual online in privinta copiilor, in doar 2,04% de cauze organul
de urmarire penald au Intocmit un plan cu privire la actiunile procesuale si masurile speciale de
investigatii ce urmeaza a fi efectuate. In restul 97,96% de cauze, organul de urmirire penali nu a
intocmit un astfel de plan. Este de retinut si faptul ca, chiar in situatiile in care planurile respective
au fost Intocmite, doar Intr-o cauza planul era bine definit, avea un continut concret reiesind din
circumstantele cauzei si volumul informatiilor, iar in restul cauzelor, aceste planuri erau generale,

16 De exemplu in cauza penali cu nr.20235100567, datoriti

ceea ce ne arata la o planificare slaba
unei bune planificarii din start a actiunilor de urmarire penald si masurilor speciale de investigatie,
a fost posibila colectarea completa si corectd a probelor, evitarea erorilor procedurale, intocmirea
unui dosar solid si calificarea corectd a actiunilor faptuitorului.

Determinarea corectd a situatiei de urmarire penala reprezinta un aspect esential al activitatii
practice desfasurate de catre ofiterul de urmarire penala sau de catre procuror. Aceasta determinare
ii permite ofiterului sau procurorului sa aleaga directia adecvata pentru investigatie, sd inainteze
versiuni credibile, sa organizeze si sd efectueze interactiunile cu organele de investigatie sau de
constatare intr-un mod eficient, sd desfasoare actiunile de urmarire penala intr-o succesiune optima
si sd adopte decizii oportune si eficiente.

In literatura de specialitate, ,,versiunea este o ipoteza probabila bazati pe date faptice despre
esenta sau elementele separate ale evenimentelor ce au semnele infractiunii, luata in verificare de
ofiterul de urmarire penala sau de altd persoand imputernicita pentru rezolvarea problemei privind
inceperea procesului penal, cercetarea sau examinarea judiciara a faptei”°8,

Este de mentionat faptul cd in 98,64% de cauze penale pornite pe abuz sexual online in
privinta copiilor, planurile nu contineau careva versiuni Tnaintate, nu corespundeau realitatilor si
volumului de informatii detinute in materialele cauzelor penale. Acest aspect este unul negativ in

activitatea de urmarire penald, ce duce la descoperirea intarziatd a infractiunii, implicit la

efectuarea Intarziata si uneori fard rost a actiunilor de urmarire penald si a masurilor speciale de

154 Carjan Lazar, Compendiu de criminalisticd, editie revizutd si addugatd, Bucuresti: Romania de Maine, 2004, p.
248.
15 Datele statistice sunt pe perioada 01.01.2020 — 15.05.2024, care au fost eliberate Centrul pentru combaterea
crimelor cibernetice a Inspectoratului National de Investigatii a Inspectoratului General al Politiei (nr. 34/18/9 — 9130
din 15.05.2024).
1% A se vedea anexa nr. 3
157 Cauza penald cu nr. 2023510056 pornitd la 13.07.2023 de citre DUP a INI, conform elementelor infractiunii
prevazute la art. 2081 din Codul Penal.
1%8 Osoianu Tudor, Ostavciuc Dinu, Odagiu Iurie, Rusnac Constantin, Tactica si procedura de realizare a procedeelor
probatorii in cadrul urmarii penale, Chisinau, 2020, p. 30.
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investigatii'®®. In speta este relevant exemplul din cauza penala cu nr. 2022560036, in care a
fost constatatd intarzierea procedurilor din motiv cd nu a fost intocmit un plan al actiunilor de
urmadrire penald. Lipsa planificarii actiunilor a rezultat tergiversarea neintemeiatd a cazului si
anume nimic din ceea ce s-a facut din 10.03.2022 pana la 05.08.2022 nu a excedat dispozitiilor
legale, dar gradul mic de complexitate al spetei si riscul, la care ar putea fi expus 1n acest rastimp
un sau mai multi copii, nu are nici o explicatie plauzibila pentru termenul excesiv de lung - 5 luni
- admis de catre organul de urmarire penala.

In acest sens, pentru fiecare tip de infractiune, pot fi identificate situatii tipice de urmarire
penald de la etapa initiala a investigatiei. Aceste situatii sunt determinate de modalitatea de
comitere a infractiunii, de modul de ascundere a acesteia, precum si de natura si volumul de
informatii de care dispune organul de urmarire penald la etapa initiala a investigatiei.

»Continutul situatiei de urmarire penald determind in mare masura directia investigatiei,
influenteaza continutul etapei initiale a investigatiei, determinand spectrul actiunilor necesare de
urmarire penald si a altor actiuni. Acestea se desfasoara in conformitate cu algoritmul de urmarire
penali elaborat de citre organul de urmdrire penald”®?,

Kolesnichenko A.N. a propus sa se inteleagd prin situatia de urmarire penald ,,0 anumita
situatie in investigarea infractiunilor, caracterizatd prin prezenta anumitor dovezi si materiale
informative care determina sarcinile specifice de colectare si verificare, derivate in legatura cu
aceasta”%, Ulterior, situatia de urmadrire penala a fost definita drept ,,0 caracteristica criminalistica
de moment a unei infractiuni, aflate la o anumitd faza de investigare a acesteia, care impune
adoptarea unor decizii pentru continuarea urmaririi penale”,

Belkin R.S. defineste situatia de urmarire penala ca ,,un ansamblu de conditii si circumstante
din viata reald care formeazd un mediu specific in care isi desfasoard activitatea organul de
urmarire penald si alti subiecti implicati in obtinerea probelor, in care are loc un act specific de
investigatie. La investigarea infractiunilor se dezvolta, de regula, situatii de acelasi tip, care se
caracterizeaza printr-o anumita cantitate de informatii disponibile, oportunitati si modalititi de
obtinere si verificare”!4,

Drapkin L.la. intelege prin situatia de urmarire penald ,,un sistem informational dinamic care

reflecta, cu diferite grade de exactitate, o varietate de legdturi logice si cognitive intre

159 A se vedea anexa nr. 4
160 Cauza penald cu nr.2022560036 pornitd la 12.04.2022 de citre DIII a INI conform elementelor infractiunii
previzute la art. 208 din Codul Penal.
161 3enenckuii B. [T, s.a. KpuMuHanHcTUIECKas METOMKA PACCIIEI0BAHUS OTAENbHBIX BUIOB M TPYII MPECTYILICHHUIA:
yueb. mocodue. Kpacuomap, 2013. P.9
162 Konecunuenxo A.H. HayuHsle 1 IpaBOBbIE OCHOBHI PacciIe0BaHUs OTAEIBHBIX BHAOB MPECTYIIEHUH. XapbKOB,
1967. p. 16
163 Konpinos M. A. CrieicTBeHHAs CUTyalus ¥ TAKTHIECKOE peluenre: yued. mocodue. Bonrorpan, 1988. p.6.
184 Benkun P.C. Kypc kpumunamictuku. B 3 . Mocksa, 1997. P.129
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circumstantele deja stabilite si inca necunoscute relevante pentru caz, relatiile tactice si psihologice
ale participantilor (partilor) la proces penal, precum si structura organizatorica si nivelul de ordine
interna a procesului de urmarire penala”%,

In opinia altor autori, situatia tipicd de urmarire penala, ca si concept stiintific, ar trebui
privita ca ,,un set generalizat de informatii despre anumite conditii generale intalnite in investigarea
anumitor tipuri sau grupuri similare de infractiuni”,

Astfel, dupa cum observam, in literatura de specialitate existd numeroase abordari privind
conceptul si continutul situatiei de urmarire penald. Analizind abordarile existente, putem
concluziona ca toate definitiile situatiei de urmarire penala se reduc la doud grupuri de definitii.
Conform primei dintre ele, situatia de urmarire penala este inteleasa ca fiind conditiile obiective,
reale, in care se desfasoard investigatia. Conform celei de-a doua pozitii, situatia de urmarire
penald este definita ca un anumit model informational al situatiei n care se desfasoara investigatia.

Aparitia situatiilor tipice de urmarire penald se datoreaza faptului cd, in ciuda naturii
individuale a fiecarei infractiuni comise, infractiunile din aceeasi categorie pot avea caracteristici
care sunt similare pentru acea categorie sau grup de infractiuni. Aceste trasaturi similare, comune
pentru majoritatea infractiunilor dintr-0 categorie, sunt cele care pot fi utilizate de organul de
urmdrire penald In absenta unor informatii despre infractiune.

Avand in vedere ca situatiile tipice de urmarire penala sunt formulate din analiza practicii
organului de urmarire penald pentru un anumit grup sau o anumita categorie de infractiuni, este
firesc caracterul subiectiv al situatiilor de urmarire penald. Subiectivitatea situatiei de urmarire
penald se exprima in corectitudinea perceptiei organului de urmarire penald asupra informatiilor
primite. Acest lucru este determinat si de cunostintele si competentele generale si profesionale, de
caracteristicile psihologice si intelectuale ale personalitatii investigatorului.

In acelasi timp, nu poate fi exclus aspectul obiectiv al formularii situatiilor tipice de urmarire
penala. Or, acestea fiind comune pentru un grup sau o categorie de infractiuni au la baza formularii
unele circumstante obiective. Acesti factori obiectivi pot cuprinde:

- particularitatile caracteristicii criminalistice a infractiunii, in primul rind, importantd avand
modalitdtile de comitere, urmele tipice si alte date faptice, care se pot forma atunci cand se
utilizeaza un anumit mod de actiune intr-un anumit mediu tipic. Studiile privind
infractiunile impotriva minorilor, arata ca ,,informatiile despre urmele tipice si alte date

faptice sunt continute in mare parte in declaratii si explicatii parintilor, rudelor apropiate si

185 TTpankun JI. $5I. OGuas xapakTepUCTHKa CIIEACTBEHHBIX cuTyauunid. CrencTBenHas cutyanus. Mocksa, 1985. p. 13
186 JTucuuenko B. K., Batiok O. B. CrneicTBeHHas CHTyalusl U €€ 3HAYEHUE B KPUMUHAIHMCTUKE U CJIEJICTBEHHOM
npakTuke. In: Kpumunanuctuka n cynednas sxcneprusa. Beim. 36. Kues, 1988, C. 5.
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cunoscutilor familiei minorilor. A doua sursa de informatii privind infractiunile este
reprezentatd de documentele care reflectd cadrul si faptele infractionale in sine”®’;
existenta altor surse de informatii cu valoare probatorie, necunoscute sau neprelucrate.
Printre acestea se numard angajatii institutiilor pentru copii si ai altor institutii care nu sunt
implicati in comiterea infractiunii, dar care sunt la curent sau au cunostintd de actiuni care
au legatura cu infractiunea; persoanele care cunosc familia si minorul; etc.;

Capacitatea organului de urmarire penald de a identifica sursele potentiale de probe si a
informatiilor utile pentru aflarea adevarului;

procesul de ,,stergere” (distrugere, disparitie, substituire) a informatiilor. ,,Acesta este
cauzat de actiunile partilor interesate, de rezistenta infractorilor, de influenta anumitor

persoane asupra victimelor minore”68,

La categoria factorilor subiectivi, care influenteaza formularea situatiilor de urmarire penala

pentru categoria de infractiuni analizata, pot fi atribuite:

particularitdtile psihicului victimelor minore ale infractiunilor;

starea psihologica a parintilor si a altor rude apropiate ale minorului;

Capacitatea organului de urmarire penald de a evalua faptele si informatii in mod
corespunzator si de a efectua o investigatie bine orientatd si solida din punct de vedere

criminalistic, etc.

Influenta factorilor obiectivi si subiectivi descrise supra determind continutul situatiei de

urmarire penala si algoritmul investigatiei initiale si de realizare a altor actiuni.

Conform unei clasificari generale, valabile pentru majoritatea categoriilor de infractiuni,

exista 3 situatii tipice de urmadrire penald, si anume:

infractorul este cunoscut;
infractorul nu este cunoscut, 1nsa existd anumite informatii privind personalitatea acestuia
sau locul de aflare a lui;

nu existi informatii despre personalitatea si locul de aflare al infractorului.®®

In ceea ce priveste aceasta clasificare, aplicata categoriei de cauze penale avute in vedere, se

poate observa cd prima situatie tipica de investigare initiald (autorul este cunoscut in faza de

167 Kyemxuepa C. Ay, ClieICTBEHHbIE CHTyallMi NEPBOHAYAILHOIO 3Tala Paccie]0BaHus NPECTYIUIEHUH IPOTUB
CEMbH W HECOBEPIICHHOJETHUX. in: MMonuremarmaecknii cereBoit AJIEKTPOHHBIM HaydHBIH KypHanm KybaHckoro
rOCyZIapCTBEHHOIO arpapHoro yHuBepcurera, Ne. 121, 2016, pp. 1840-1849.

188 Kyemuepa C. Ay, ClieICTBEHHbIE CHTyallMd MEPBOHAYAILHOIO 3Tala Paccie]0BaHus NPECTYIUIEHUH IpOTUB
CEMBbH W HECOBEPIICHHOJETHUX. in: MMonuremarmaecknii ceTeBoit SJIEKTPOHHBIA Hay4dHBIH >XypHan KyOaHckoro
roCyIapCTBEHHOI0 arpapHoro yHusepcureta, Ne. 121, 2016, pp. 1840-1849.

169 Xammymmana Adir. ®. OcoGeHHOCTH paccieloBaHUs HACHILCTBEHHBIX IEHCTBHI CEKCyalbHOroO XapakTepa,
COBEPILIEHHBIX B OTHOILIEHWM HECOBEPUICHHOJETHUX. Jluccepranusi HA COHMCKAHME YYEHOH CTENeHHM KaHauaara
opuandeckux Hayk. Yoa, 2018, p.69
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sesizare a infractiunii) este extrem de rara, doar daca victima cunostea anterior autorul personal si
acesta nu a intreprins actiuni de anonimizare pe platforme online de interactiune cu minorul.

Cea de-a doua situatie tipica de urmarire penald initiala (autorul infractiunii nu este cunoscut,
dar existd unele informatii despre identitatea sa) este, de asemenea, necaracteristicd, deoarece
subiectul tipic al infractiunii Inregistreazd o pagina intr-o retea de socializare sub un nume fictiv,
nu oferd informatii reale despre sine, nu posteaza fotografiile sale reale pe pagina.

In acest context, cea mai raspandita este a treia situatie, in care identitatea faptuitorului nu
este cunoscutd la momentul sesizarii infractiunii de abuz sexual sau exploatare sexuald online a
minorului. Practica de investigare a infractiunilor in cauza aratd ca este posibild identificarea
autorului intr-o perioada scurta de timp numai in cazul in care acesta nu ia masuri de anonimizare
si, de asemenea, locuieste n aceeasi localitate cu victima.

Pe parcursul urmadririi penale, poate exista o situatie in care informatiile privind identitatea
autorului sunt incomplete, dar pot fi stabilite si completate prin investigatii suplimentare si alte
actiuni de urmadrire penald. De exemplu, In momentul inregistrarii pe o retea de socializare,
utilizatorul a furnizat informatii false, dar a fost posibila obtinerea adresei IP a dispozitivului
utilizat pentru savarsirea faptelor infractionale. Intr-un astfel de caz, ar fi adecvati urmatoarea linie
de investigatie:

1) obtinerea declaratiilor de la persoana care a depus sesizarea;

2) cercetarea la fata locului (locul de trai al minorului si afldrii dispozitivului) cu participarea
specialistilor;

3) efectuarea masurilor speciale de investigatie relevante pentru identificarea faptuitorului;

4) ridicarea si expertizarea tehnica a dispozitivelor electronice;

5) formularea demersurilor relevante pentru stabilirea locului aflarii dispozitivului
infractorului si localizarea acestuia;

6) retinerea presupusului infractor;

7) audierea banuitului;

8) perchezitii la domiciliul banuitului sau in alte incaperi relevante, unde poate sa se afle
dispozitivul de la care a avut loc accesul banuitului la internet;

9) ordonarea expertizelor judiciare.

Din analiza efectuata de cétre noi scoatem in evidenta urmatoarele situatii de urmarire penala
privind infractiunile de abuz sexual sau exploatare sexuald online a minorilor:

Situatia de urmarire penala nr. 1: Parintii unui minor descopera mesaje si continut explicit
sexual pe dispozitivul electronic al copilului lor (sexting). in plus, observa ci minorul a devenit
retras si ingrijorat, avand schimbari bruste de comportament si probleme de somn. Acestia decid

sa sesizeze autoritatile, banuind cd minorul lor ar putea fi victima unui abuz sau exploatare sexuala
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online. Astfel, in cazul respectiv exista doar sesizarea cu privire la infractiune, fara a cunoaste

identitatea faptuitorului, locul aflarii acestuia, metodele utilizate la comiterea abuzului etc.

In aceasta situatie organele competente (organul de constatare, organul de urmarire penala,

procurorul — fiecare in limita competentelor) vor efectua urmatoarele actiuni:

inregistrarea sesizarii;

recunoasterea si audierea pdrintilor cu privire la circumstantele care le-au devenit
cunoscute, precum si cu privire la schimbarea comportamentului minorului, locul aflarii
dispozitivelor electronice, tipul si accesul la ele, intervalul de timp in care minorul putea
avea acces la acestea etc.;

audiazd minorul privitor la circumstantele cazului, timpul accesdrii, timpul si locul
abuzului sexual online, prin ce s-a manifestat acesta, daca cunoaste faptuitorul etc.
examinarea dispozitivelor cu accesul proprietarului;

examinarea informatiilor (fotografii, video, screenshot etc.), daca ele exista;

daca din examinarea informatiilor prezentate organului de urmarire penala este posibil, se
stabilesc IP, identitatea presupusului abuzator, adresa acestuia;

verifica daca adresa IP se afla pe teritoriul Republicii Moldova si daca compania de hosting
(companii care comercializeazd adresele IP) activeaza pe teritoriul tarii si daca au
comercializat astfel de adrese IP si cui, daca este posibil de aflat aceasta informatie;
examineazad informatii din surse deschise;

efectueaza masuri speciale de investigatii;

incarca in baza de date ICSI cu scopul de a verifica dacd au fost catalogate de alte state ca
pornografie infantild sau daca fisierele respective cuprind imagini cu copii implicati in
activitati sexuale;

verifica posibilitatea de deschiderea a conturilor utilizatorilor de pe retelele de socializare;
extrag rapoartele ICSE;

la identificarea faptuitorului, acesta se recunoaste in calitate de banuit;

se efectueaza perchezitia, se examineaza dispozitivele electronice, se dispun expertize etc.

Situatia de urmarire penala nr.2: O organizatie internationald detecteaza un cont pe o retea

de socializare cu IP inregistrat in Republica Moldova, care efectueaza schimb de imagini sau

videoclipuri cu caracter sexual cu implicarea minorilor, care pot fi incadrate in categoria

materialelor de abuz sau exploatare sexuald a minorilor. In acest context, organizatia in cauza

sesizeaza organele competente nationale. De mentionat ca organele competente sunt sesizate de

pe platforma NCMEC in cazul in care fisierele pornografice apar in retelele de socializare (de

regula, de pe platformele GOOGLE si APPLE), de pe platforma ICCACOPS in cazul accesarii
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materialelor pornografice de pe o adresa IP concretd, si de pe platforma ICSE in cazul in care au
fost incércate in spatiul online careva fisiere foto sau video cu implicarea copiilor.

Organele competente vor efectua urmatoarele actiuni:

- Inregistreaza sesizarea in ordinea corespunzatoare;

- verificd sesizarea si materialele anexate la aceasta si le analizeaza;

- verificd existenta temeiului de incepere a urmdririi penale. In cazul in care exista
necesitatea efectudrii actiunilor procesuale, le efectueaza (de exemplu, examinarea repetata
a linkului anexat la mesajul parvenit din partea agentiilor sau organizatiilor internationale,
identificarea victimei, etc);

- prin intermediul bazei de date ICSE, verifica daca fisierele au fost catalogate de alte state
ca pornografie infantila sau daca fisierele respective cuprind imagini cu copii implicati in
activitati sexuale;

- verifica daca adresa IP se afla pe teritoriul Republicii Moldova si daca furnizorul de servicii
online sau compania de hosting au comercializat astfel de adrese si cui;

- examineaza rapoartele ICSE;

- ridica informatia relevanta de la furnizorul de servicii online sau compania de hosting cu
privire la numele, adresa utilizatorului;

- identifica utilizatorul;

- efectueaza perchezitia in scopul stabilirii dispozitivului electronic;

- dispune constatarea tehnico-stiintifica sau expertiza;

- examineaza dispozitivele electronice;

- audiaza banuitul;

- dupa caz, dispune si efectueaza masuri speciale de investigatie;

- dupa caz, se vor monitoriza sau controla tranzactiile financiare.

- efectueaza si alte actiuni, in dependentd de circumstantele cazului (de exemplu, cercetari
la fata locului, ridicarea, audierea martorilor etc.).

Situatia de urmarire penala nr.3: O linie telefonica de sprijin pentru copii (sau platforma de
raportare anonima online) primeste un apel (sau o raportare scrisa online) de la un minor care
sustine ca este santajat si amenintat cu publicarea de imagini sau informatii intime pe internet (Sau
este santajat pentru a efectua si de a transmite astfel de fotografii). In spetd, raportirile sunt

efectuate pe platforma www.siguronline.md — un mecanism national de raportare a materialelor

de abuz sexual asupra copiilor, iar din aprilie 2023 si la Serviciul de raportare a materialelor de

abuz sexual asupra copiilor, gestionat de organizatia La Strada.

In aceasta situatie organele competente (organul de constatare, organul de urmarire penala,

procurorul — fiecare in limita competentelor) vor efectua urmatoarele actiuni:
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inregistreaza sesizarea;

audiaza persoana/specialistul cédreia i-a fost raportat cazul, cu privire la circumstantele care
i-au fost cunoscute, inclusiv dovezile care i-au fost prezentate;

identifica victima si riscurile care sunt 1n privinta ei,

stabileste daca copilul a beneficiat de serviciile de asistentd psihologica si juridica din
partea membrilor echipei de specialisti;

recunoaste si audiaza parintii, profesorii, alte persoane, cu privire la circumstantele care le-
au devenit cunoscute, precum si cu privire la schimbarea comportamentului minorului,
locul aflarii dispozitivelor electronice, tipul si accesul la ele, intervalul de timp in care
minorul putea avea acces la acestea etc.;

audiaza minorul (cu participarea pedagogului, reprezentantului legal, psihologului si
avocatului), privitor la circumstantele cazului, timpul accesarii, timpul si locul abuzului
sexual online, prin ce s-a manifestat acesta, daca cunoaste faptuitorul etc.

examineaza dispozitivele cu accesul proprietarului;

examineaza informatiile (fisierele foto, video, screen-shot etc.), daca ele exista;

daca din examinarea informatiilor prezentate organului de urmarire penala este posibil, se
stabilesc IP-ul, identitatea presupusului abuzator, adresa acestuia;

verifica daca adresa IP se afla pe teritoriul Republicii Moldova si cine este operatorul
online care furnizeaza serviciile;

examineazd informatii din surse deschise;

efectueaza masuri speciale de investigatii;

incarcd 1n baza de date ICSE fisierele (daca exista) cu scopul de a verifica daca au fost
catalogate de alte state ca pornografie infantila;

verificd daca abuzatorul a publicat In spatiul online sau distribuit fisierele cu continut de
pornografie infantila;

extrage rapoartele ICSE;

la identificarea faptuitorului, acesta se recunoaste in calitate de banuit;

efectueaza perchezitia, examineaza dispozitivele electronice, dispune expertize etc.

Situatia de urmdrire penald nr.4: In urma unei investigatii a altui caz de exploatare sexuala
online, organul de urmarire penala descoperd un sir de mesaje si comunicdri online care indica
implicarea unui adult in recrutarea si exploatarea sexuald a minorilor. Aceste comunicari cuprind
promisiuni de recompense materiale si oferte de a se intdlni In persoana avand pretexte si scopuri
sexuale.

In astfel de situatie, reprezentantul organului de urmarire penali/procurorul:

imediat se va autosesiza si va inregistra cazul conform procedurii;
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- va lua toate masurile procesuale pentru conservarea probelor digitale obtinute;

- dupd necesitate va dispune efectuarea masurilor speciale de investigatii;

- identificd victima si conform procedurii o audiazd despre circumstantele depistate;

- daca abuzatorul nu este identificat, stabileste urmele electronice (adresa IP, locatia,
furnizorul de servicii online, etc);

- dupd identificarea faptuitorului efectueaza perchezitii in vederea descoperirii
dispozitivelor electronice si a urmelor infractiunii;

- cerceteaza la fata locului paginile web, site-urile;

- examineaza dispozitivele ridicate sau dispune efectuarea expertizelor;

- recunoaste si audiaza persoana 1n calitate de banuit.

Situatia de urmarire penala nr.5: O organizatie internationald de combatere a traficului de
persoane transmite informatii despre un grup de indivizi care opereaza un site web pe dark-net,
oferind servicii sexuale cu minori. Se vehiculeaza informatii despre locatia si modul de functionare
al acestui grup, precum si despre clientela sa. Autoritdtile locale sunt sesizate si incep sa
investigheze activitatile acestui grup online. Pot exista semne cd minorii sunt ademeniti sau
constransi sa se angajeze in acte sexuale in schimbul unor beneficii sau recompense financiare.

In astfel de caz, persoanele responsabile, in termeni proximi vor efectua urmitoarele
actiuni:

- inregistrarea sesizdrii/ informatiei;

- verificarea dacd autoritdtile nationale/ locale investigheaza un caz/fenomen analogic;

- verificarea locatiilor adreselor IP implicate in activitati criminale, inclusiv utilizarea VPN-
urilor si companiilor de hosting;

- 1identificarea victimelor si locul aflarii acestora;

- in cazul in care se constatd implicarea victimelor si/sau a faptuitorilor din Republica
Moldova, se abordeaza necesitatea formarii unei echipe comune de investigatii pentru a
preveni un pericol iminent §i serios pentru securitatea publica.

Situatia de urmarire penala nr.6: Un alt minor, prieten cu un copil suspectat de abuz sau
exploatare sexuald online, sesizeazd autoritdtile dupa ce observa comportamentul schimbat la
prietenul sdu. Acesta relateaza ca prietenul sau primeste constant mesaje si solicitari inadecvate pe
platforme de socializare si este convins ca acesta este victima actiunilor de abuz sau de exploatare
sexuala online. In acest context, prietenul minorului abuzat sau exploatat sesizeazi organul de
urmarire penala sau povesteste banuielile sale parintilor presupusei victime, care, la randul sau,
sesizeaza organul de urmarire penala.

Intr-o astfel de spet, reprezentantii organului de urmrire penala vor asigura promptitudinea

si plenitudinea procesului penal si anume:
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- inregistrarea sesizarii;

- audierea martorului minor in conditiile art. 110" din Codul de Proceduri Penali, cu privire
la faptele care i-au devenit cunoscute, inclusiv identitatea abuzatorului;

- ridicarea (In cazul in care exista) fisierelor foto, video, sau altor informatii de la martor;

- audierea partii vitimate in conditiile art. 110* din Codul de Proceduri Penal;

- evaluarea psihologica or expertiza psihiatrico-psihologica a partii vatamate, care are drept
scop stabilirea traumei, impactul acesteia asupra victimei minore si identificarea/stabilirea
programului de reabilitarea psihologica, centrat pe trauma suferita,

- dupa caz, dispunerea examinarii medico-legale in vederea stabilirii urmelor actului sexual
si/sau ale leziunilor corporale cauzate victimei si/sau faptuitorului. Victima poate sa refuze
integral sau sd accepte examinarea medicala partiala (cu exceptia situatiilor cand victima
este indreptata pentru examinare de catre organele de drept competente, conform art.58
alin.(8) pct.3 din Codul de procedura penala);

- examinarea dispozitivelor de stocare;

- examinarea informatiilor (fisierele foto, video, screen-shot etc.), daca ele exista;

- daca din examinarea informatiilor prezentate organului de urmérire penala este posibil, se
stabilesc IP-ul, identitatea presupusului abuzator, adresa acestuia;

- verificarea daca adresa IP se afla pe teritoriul Republicii Moldova si cine este operatorul
online care furnizeaza serviciile;

- efectuarea masurilor speciale de investigatii, care se impun, inclusiv identificarea
abonatului;

- dupa caz, conservarea probelor digitale (prin adresarea de solicitdri catre companii precum
Meta, pdna in 2021 Facebook, Google, odnoklassniki, etc.), pentru a obtine informatii
cunoscute despre un anumit utilizator: numele prenumele indicat de el la deschiderea
contului, numarul de telefon si e-mail-ul, adresa IP de la care a fost creat contul, adresa IP
de la care a gestionat contul;

- efectuarea perchezitiilor si ridicarea de obiecte;

- dispunerea efectuarii expertizei judiciare necesare pentru constatarea circumstantelor ce
pot avea importanta probatorie;

- recunoasterea si audierea suspectului in calitate de banuit.

Situatia de urmarire penala nr.7: O fatd minora, care a fost recent recrutata intr-un club
online de socializare, este cooptata intr-un grup privat de conversatie. In acest grup, ea primeste
promisiuni de recompense financiare pentru trimiterea fotografiilor si videoclipurilor cu continut

sexual. Ulterior, ea 1s1 da seama cd a fost exploatata si fortata sd faca aceste lucruri. Ea decide sa
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raporteze situatia autoritatilor, precizand ca a fost amenintatd cu publicarea acestor materiale
compromitatoare.

Pentru calificarea obiectiva a actiunilor faptuitorului, se constata imperios de:

- Inregistrat sesizarea;

- audiat in conditiile art. 110! din Codul de Proceduri Penali, partea vitimati;

- ridicat si examinat fisierele foto, video, conversatii sau alte informatii de la partea
vatamata;

- dispus si efectuat masurile speciale de investigatie — colectarea de informatii de la
furnizorii de servicii de comunicatii electronice, identificarea abonatului sau a
utilizatorului unei retele de comunicatii electronice, culegerea de informatii si investigatia
sub acoperire;

- efectuat perchezitiile cu ridicarea dispozitivelor electronice;

- dispus efectuarea expertizelor judiciare necesare pentru constatarea circumstantelor ce pot
avea importanta probatorie;

- recunoscut si audiat in calitate de banuit faptuitorul;

- dupa caz, se vor monitoriza sau controla tranzactiile financiare.

Din analiza efectuatd putem retine ca situatia tipicd de urmarire penald, reprezentdnd o
anumita stare de lucruri in realitatea obiectiva generatd de comiterea unei infractiuni (cum ar fi
informatii detinute din sesizare, probele prezentate, etc), este strans legata de formularea unor
versiuni criminalistice, care urmeaza a fi verificate de catre organul de urmarire penald prin
planificarea si efectuarea actiunilor de urmarire penald corespunzatoare.

Versiunile, in esenta lor, sunt niste deductii logice ale persoanei ce efectueaza urmadrirea
penala referitoare la fapta cercetata. Prin ele se materializeaza principiul individualitatii planificarii
activitatii de urmadrire penala.

,,Versiunile, fiind elaborate in planul de urmarire penald, servesc drept niste porniri care
urmeaza sa fie verificate prin intermediul actiunilor de urmarire penala. Elaborarea versiunilor nu
se face 1n abstract si doar prin folosirea unui proces de gandire, ci trebuie sa aiba la baza declaratii
ale persoanelor care pot avea, sau au, cunostinte despre fapta, eventuale urme gasite la locul faptei,
declaratii ale victimei etc., deci — unele date concrete care pot fi punctul de pornire a unor
presupuneri in care se foloseste logica, in mod cat mai obiectiv’*"°,

In ceea ce priveste actiunile necesare efectuate de citre organul de urmirire penali pe
cazurile de abuz sau exploatare sexuald online a minorilor, putem identifica un punct de referinta

comun pentru majoritatea cazurilor. Atunci cand se investigheaza infractiuni comise prin

170 Gropa Maxim. Planificarea procesuald a actiunilor de urmirire penald in cadrul investigarii infractiunilor de
criminalitate organizata. In: Revista Institutului National al Justitiei, 2023, nr. 2(65), pp. 18-23.
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intermediul retelelor de socializare, este necesar ca sesizarile si declaratiile sa fie preliminar
verificate. In cadrul acestor verificari, organul de urmarire penala poate lua legitura cu retelele de
socializare intr-o maniera cerere-raspuns si, astfel, pot obtine informatii relevante de la acestea.

Totusi, avand 1n vedere cd abuzul si exploatarea sexuala online a minorilor este o categorie
de infractiuni relativ noua, modalitétile de comitere a acestora fiind In continua dezvoltare, putem
mentiona ca la moment in Republica Moldova nu existd inca o practica bine definita in ceea ce
priveste investigarea infractiunilor in cauza. Astfel, situatiile tipice identificate sunt actuale pentru
momentul elaborarii cercetarii date, de aceea am incercat sa elaboram un algoritm concret de
actiuni pentru respectiva categorie de cauze penale, in functie de situatia de urmarire penala.

In acest sens, pentru fiecare cauza concreti organul de urmirire penala elaboreazi un plan
de actiuni adecvat circumstantelor cauzei. Acest lucru Inseamna cd organul de urmarire penala
competent de a examina cauzele privind abuzul sau exploatare sexuald online a minorilor trebuie
sa fie flexibil si sd poata sa se adapteze dupa ritmul destul de activ de dezvoltare a modalitatilor

..... .

de comitere a infractiunilor vizate si de dezvoltare a abilitatii infractorilor de a se ascunde cu
ajutorul diferitor mijloace tehnice. Prin urmare, o planificare riguroasd si bine organizata este
esentiala pentru succesul unui dosar penal si pentru asigurarea unui proces de justitie echitabil si

eficient.

3.3 Mecanisme si practici de cooperare internationala

Cooperarea internationala in procesul de urmarire penala pentru infractiunile de abuz si
exploatare sexuald online a minorilor reprezintd un domeniu deosebit de important, avand in
vedere provocdrile transnationale implicate in aceste categorii de cazuri. Specificul deosebit al
modului in care aceste infractiuni sunt comise face ca astfel de colaborare intre state sa fie nu doar
necesard, ci si frecvent utilizata sau chiar vitald. Un element definitoriu in acest sens este faptul ca
modalitatea de comitere a acestor infractiuni oferd infractorilor posibilitatea de a actiona la nivel
international, netinand cont de granite nationale sau de locatia fizica a victimelor.

Caracterul transnational al infractiunilor de abuz si exploatare sexuala online se contureaza
prin capacitatea infractorilor de a actiona in oricare tard, indiferent de distanta geografica fata de
locul unde se afla victima. Intrucit aceste delicte se desfisoard prin intermediul tehnologiilor
informationale, sfera lor de influentd se extinde considerabil, facandu-se simtita la nivel global.
Acest fenomen impune necesitatea unei cooperdri internationale extinse, avand in vedere ca
infractiunile pot traversa granitele nationale cu usurinta, iar autoritatile dintr-o singura tara pot sa
se confrunte cu provocari in investigarea si urmarirea penala a unor astfel de cazuri.

Vorbind despre cooperarea internationala in contextul infractiunilor de abuz sexual online,

mentiondm ca aceasta cooperare am putea-o clasifica in doud forme principale, si anume:
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- colaborarea sau conlucrarea statelor pentru combaterea acestei categorii de infractiuni;

- asistenta juridica reciproca pentru realizarea, de catre fiecare stat, a justitiei penale pe
teritoriul sau (investigarea nemijlocita a cazurilor).

Colaborarea sau cooperarea dintre state In lupta Impotriva criminalitatii reprezinta un aspect
esential al eforturilor internationale pentru mentinerea ordinii si sigurantei publice. Aceastd
colaborare se realizeaza prin semnarea sau aderarea la conventii internationale, care servesc drept
instrumente legale si institutionale pentru coordonarea actiunilor Tmpotriva infractiunilor
transfrontaliere si pentru asigurarea unei justitii eficiente si echitabile la nivel global.

Conventiile internationale ofera cadrul juridic necesar pentru ca statele sd isi asume
angajamente clare in ceea ce priveste combaterea anumitor categorii de infractiuni. Aceste
angajamente pot include obligatii precum dezvoltarea si implementarea legislatiei nationale
adecvate, consolidarea capacitatilor institutionale, cooperarea judiciara si politieneasca, precum si
schimbul de informatii si evidente.

In ceea ce priveste categoria de infractiuni abordatid in prezenta lucrare, domeniile si
principiile de cooperare internationald ce vizeaza cazurile de abuz si exploatare sexuala online sunt
reglementate de un sir de acte internationale: Conventia de la Budapesta privind criminalitatea

informatici!’!

, Conventia de la Lanzarote privind protectia copiilor impotriva exploatarii sexuale
si a abuzurilor sexuale!’?, Protocolului Facultativ la Conventia cu privire la drepturile copilului,
referitor la vanzarea de copii, prostitutia copiilor si pornografia infantilal’, Aceste acte sunt
specifice acestui gen de infractiuni, Tnsd nu putem sa ldsdm neobservate si neaplicate si alte acte
internationale de cooperare juridicd la care Republica Moldova este parte (de exemplu, Conventia

impotriva criminalititii transnationale organizate!’*

st altele).

Una dintre scopurile acestor Conventii a fost sd faciliteze cooperarea internationald si sa
armonizeze legislatiile din diverse tari, cu scopul de a asigura o abordare coerentd a problemelor
similare 1n toate statele. Acest lucru se realizeaza prin implementarea unor standarde uniforme

pentru combaterea infractionalitatii si pentru protejarea copiilor victime. Implementarea eficienta

111 Conventia de la Budapesta privind criminalitatea informaticd, Budapesta, 23.11.2001. Disponibila: https://eur-
lex.europa.eu/RO/legal-content/summary/convention-on-
cybercrime.html#:~:text=Conven%C8%9Bia%20%C3%AE%C8%99i%20propune%20s%C4%83%20contribuie,pe
ntru%?20a%20intensifica%200%20alt%C4%83 [accesata: 15.07.2022].

172 Conventia privind protectia copiilor impotriva exploatirii sexuale si a abuzurilor sexuale, semnati la Lanzarote,
25.10.2007. Disponibila: https://rm.coe.int/168046e1d9 [accesata: 16.07.2022].

173 Protocolul Facultativ la Conventia cu privire la drepturile copilului, referitor la vanzarea de copii, prostitutia
copiilor si pornografia infantild, Organizatia Natiunilor Unite, 06.09.2000. Ratificat de Republica Moldova prin Legea
Nr. 29 din 22.02.2007. Publicat: 16.03.2007 in Monitorul Oficial Nr. 36 art. 153. Disponibil:
https://www.hotararicedo.ro/files/filessf CONVENTIA%20CU%20PRIVIRE%20LA%20DREPTURILE%20COPIL
ULUI1%20-%20PROTOCOL%20FACULTATIV.pdf [accesata: 16.07.2022].

174 Conventia Natiunilor Unite impotriva criminalititii transnationale organizate, New York, 15.11.2000. Ratificati
de Republica Moldova prin Legea nr. 15-XV din 17.02.2005. Publicata in editia oficiald ,,Tratate internationale”,
2006, volumul 35, pag.333. In vigoare pentru Republica Moldova din 16 octombrie 2005. Disponibila:
https://www.antitrafic.gov.md/public/files/Conventia_ ONU_crima_transdroguri.pdf [accesata: 17.07.2022].
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a acestor conventii necesitd un efort comun si coordonat intre statele implicate, precum si intre
institutiile lor de aplicare a legii si alte autoritati relevante. Schimbul de bune practici, asistenta
tehnica reciprocd si sprijinul financiar pot contribui la consolidarea capacitatilor nationale si la
intarirea cooperdrii internationale 1n lupta impotriva criminalitétii transfrontaliere.

»Spre deosebire de conlucrare sau colaborare, asistenta juridica internationald in materie
penald constd 1n ajutorul pe care statele si-1 acorda reciproc pentru combaterea criminalitatii pe
teritoriul national, pentru realizarea si buna administrare a justitiei proprii, ca atribut al
suveranitdtii lor. Asistenta juridica este o forma de cooperare internationald care, spre deosebire
de conlucrarea internationald in combaterea unor anumite categorii de infractiuni transnationale
comise de asociatii sau grupari criminale, se realizeaza prin concursul acordat de un stat altui stat
de a-si indeplini functia de realizare a justitiei, ca expresie a suveranititii sale”*".

,»Ca notiune, asistenta juridica internationald in materie penald inseamna colaborarea unui
stat, numit ,,stat solicitant” cu un alt stat, numit ,stat solicitat”, prin autoritatile competente,
stabilite de fiecare stat in parte, conform Tratatului bilateral, ori In baza Tratatului international
(multilateral), la care au aderat ambele state, ori pe baza de reciprocitate, printr-o cerere, numita
»cerere de asistentd juridicd”, pentru a acorda ajutor, in cadrul unui proces penal, la solutionarea
cauzei penale sau la executarea unei hotirari judecatoresti”’®,

»Asistenta juridicd internationald se refera la asistenta juridica cu caracter judiciar (sau
procesual) prin care se Intelege asistenta pe care organele judiciare dintr-un stat o acorda in cursul
procesului penal organelor judiciare din statul n care are loc activitatea judiciard si care consta in
efectuarea, predarea sau comunicarea unor acte procedurale necesare solutionirii acelei cauze™!"”.

,Constatand cd obiectul asistentei juridice internationale in materie penala constituie
organizarea unei colabordri internationale intre organele judiciare din diferite state Tn vederea
asigurdrii unei bune administrari a justifiei, pot fi evidentiate unele particularitati ale acestei
institutii juridice:

1. Asistenta juridica internationald in materie penald poate fi acordatd la orice etapa a
procesului penal.

2. Asistenta juridico-penald internationala este oferita ca raspuns la o cerere care se bazeaza

pe un tratat, un acord, pe dispozitii legislative reciproce sau pe curtoazie internationala (comitas

gentium).

175 Carp Simion, Osadcii Cornel. Cooperarea politieneascd si a altor organe de drept in domeniul contracararii
criminalititii transnationale prin prisma dreptului European. in: Materialele Conferintei stiintifico- practice
internationale, Academia ,,Stefan cel Mare a MAI”, 5-6 noiembrie 2009. Chisinau, 2009. P.70
176 Gurschi Constantin, Nicolaev Ghenadie s.a. Asistenta juridicd internationald in materie penald. Manualul
judecatorului si al procurorului. Chisinau,2012. P.6
17 Achirus Ana, Zbancd Tatiana. Asistenta juridicd internationald in materie penala - instrument juridic de prevenire
si combatere a criminalitatii in spatiul Uniunii Europene. In: Mecanisme nationale si internationale de protectie a
drepturilor omului in contextul valorilor europene, Ed. 1. Chisinau, 2022, p.76.

122



3. O particularitate care diferentiazd asistenta juridicd internationald de alte forme ale
cooperdrii judiciare internationale constd in transmiterea partiald de catre statul solicitant celui
solicitat a competentei sale exclusive asupra cauzei penale.

4. Un mare avantaj al asistentei juridico-penale internationale consta in faptul ca aceasta
poate Tmbraca diverse forme. Acestea constituie latura substantiald In organizarea asistentei
juridice internationale, iar activitatea prin care formele sunt aduse la indeplinire constituie latura
formali a cooperirii dintre state in domeniul acestei asistente juridice”’®,

Cat priveste interactiunea si cooperarea internationald, mentiondm ca in conformitate cu
prevederile Capitolului IX al Codului de procedura penala, asistenta juridica internationald in
materie penald se realizeaza sub mai multe forme, toate bazate pe actele internationale la care
Republica Moldova este parte. In acest sens, Republica Moldova a ratificat o serie de conventii
internationale cum ar fi: Conventia europeani cu privire la asistenta judiciard in materie penala'’®
si protocoalele aditionale, Conventia europeani de extradare'® si protocoalele aditionale,
Conventia cu privire la asistenta juridica si raporturile juridice in materie civila, familiala si penala,
semnati la Minsk*8! (numita Conventia CSI), Conventia Europeani privind transferul de proceduri
in materie penald'®?, Conventia cu privire la lupta contra traficului cu fiinte umane®®®. La fel,
prezintd importanti si acordul pentru prevenirea si combaterea infractionalititii transfrontaliere,

Conform regulii de baza, asistenta juridica poate fi solicitata si acordatd numai atunci cand
intre statul solicitant si statul sau statele solicitate exista un tratat bilateral sau multilateral, care
este aplicabil, la caz, atat pentru Republica Moldova, cét si pentru statul solicitant. In lipsa unui
tratat incheiat, asistenta juridica internationald poate fi acordatd pe principiul reciprocitatii prin
canalele diplomatice. Asigurarea reciprocitatii pentru toate formele de asistentd juridica

internationala se realizeaza conform prevederilor CPP.

178 Taralunga Victoria. Asistenta juridico-penala internationala: notiune, forme, particularitati. in: Stiinta in Nordul
Republicii Moldova: realizari, probleme, perspective, 25-26 septembrie 2015, Balti.

179 Conventia europeani de asistentd juridicd in materie penald, semnati la Strasbourg la 20.04.1959. Ratificati de
Republica Moldova prin Hotédrarea Parlamentului nr. 1332-XI11 din 26.09.1997. Publicati in editia oficiald ,, Tratate
internationale”, 1999, volumul 14, pag. 71.

180 Conventia europeani de extridare, adoptata la Paris la 13.12.1957, intratd in vigoare la 28.04.1960. Ratificatd de
Republica Moldova prin Hotararea Parlamentului nr. 1183-XIII din 14.05.1997. In vigoare pentru Republica Moldova
din 31.12.1997. Publicata in editia oficiala ,, Tratate internationale”, 1998, volumul 1, pag. 318.

181 Conventia cu privire la asistenta juridicd si raporturile juridice in materie civild, familiald si penald, semnati la
Minsk la 22.01.1993. In vigoare pentru Republica Moldova din 26.03.1996. Publicat: 01.01.1999 in Tratate
Internationale Nr. 16 art. 262.

182 Conventia europeand privind transferul de proceduri in materie penald, adoptatd la Strasbourg la 15.05.1972,
semnata de Republica Moldova la 27.06.2001. Ratificata prin Legea nr. 320-XVI din 03.11.2006. Monitorul Oficial
nr.181-183/824 din 24.11.2006.

183 Conventia cu privire la lupta contra traficului cu fiinte umane, incheiati la Varsovia la 16.05.2005. Disponibili:
https://www.antitrafic.gov.md/public/files/Convenia_CoE_ROM.pdf [accesata: 13.04.2022].

184 Acordul pentru prevenirea si combaterea infractionalititii transfrontaliere, semnat la Bucuresti la data de
26.05.1999 in cadrul relatiilor de colaborare a Programului Initiativei de Cooperare in Sud-Estul (S.E.C.1), care a
intrat in  vigoare  pentru  Republica  Moldova la  data de  01.02.2000. Disponibil:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/20483 [12.02.2022].
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Astfel, art. 536, alin. (2) CPP prevede ca, ,,conditiile de reciprocitate se confirma intr-0
scrisoare, prin care ministrul justitiei sau Procurorul General se obliga sa acorde, in numele
Republicii Moldova, asistenta juridica statului strain sau instantei penale internationale la
efectuarea unor actiuni procesuale, cu garantarea drepturilor procesuale, prevazute de legea

nationald, ale persoanei in privinta cdreia se efectueaza asistenta”'®.

In conformitate cu principiile generale stabilite de Conventia de la Budapesta'®,
»cooperarea internationala trebuie realizata intre toate partile semnatare, precum §i mai extins
posibil, sa vizeze atdt investigarea infractiunilor informatice, cdt si colectarea de date si sa se
desfasoare in baza acordurilor internationale de cooperare in materie penala”.

»Protocolul facultativ si Conventia de la Lanzarote extind domeniile de cooperare
internationald, stabilind ca statele sunt obligate sd coopereze intr-o forma mai extinsd pentru
prevenirea, detectarea, investigarea, judecarea si pedepsirea faptuitorilor care au comis o
infractiune de abuz sau exploatare sexuala fata de copii. Domeniile de cooperare vizeaza detectarea
eficienta si sisteme de raportare a cazurilor, mecanisme de schimb de informatii, protectia si
transmisiunea probelor digitale a infractiunilor, in timp util. Cooperarea trebuie la fel sa vizeze si
asistenta victimelor in vederea recuperirii, reintegririi si repatrierii acestora, daci este necesar”%’.

Astfel, avand 1n vedere prevederile extinse privind asistenta internationala pe cazuri de abuz
sexual si exploatare sexuald online a minorilor, pe langd formele generale de asistenta
internationald descrise in CPP, pentru categoria de infractiuni analizatd mai sunt specifice
urmatoarele forme de asistentd internationala la investigarea cazurilor de abuz si exploatare online
a minorilor, cum ar fi: sisteme de detectare si raportare a cazurilor, asistenta mutuald in materie de
diferitor organizatii politienesti internationale, cum ar fi Interpolul s1 Europolul, si alte practici.

Ministerul Justitiei si Procuratura Generald sunt autoritdtile competente responsabile de
gestionarea solicitdrilor de asistenta juridica reciproca in Republica Moldova. Totodata, Republica
Moldova este parte si a celui de-al doilea Protocol Aditional al Conventiei Europene privind
asistenta reciprocd in materie penald, care faciliteazd comunicarea directd si cooperarea intre
autoritdtile judiciare n vederea facilitarii procesului de asistentd juridica intre statele semnatare.

In conformitate cu prevederile art. 532 CPP, raportate la prevederilor art. 7 din Legea nr.

371 din 01.12.2006 cu privire la asistenta juridica internationala in materie penala, ,,la faza de

185 Codul de proceduri penalid al Republicii Moldova, adoptat la 14.03.2003. Publicat in Monitorul Oficial Nr. 248-
251, art. 699.

186 Conventia de la Budapesta privind criminalitatea informaticd, Budapesta, 23.11.2001. Disponibila: https://eur-
lex.europa.eu/RO/legal-content/summary/convention-on-
cybercrime.html#:~:text=Conven%C8%9Bia%20%C3%AE%C8%99i1%20propune%20s%C4%83%20contribuie,pe
ntru%20a%20intensifica%200%20alt%C4%83 [accesata: 15.07.2022].

187 Russu Sergiu, Botezatu Elena. Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale
si de comunicare. Compendiu de norme juridice si bune practici. Chiginau, 2021, p.58
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urmarire penala autoritatea competenta in acordarea asistentei juridice in materie penala este
Procuratura Generala”. Aceasta activitate se desfasoara prin intermediul Sectiei asistenta juridica
si cooperare internationald a Procuraturii Generale.

In doctrind forma asistentei juridice internationale in materie penala este definita ca ,.fiind o
sarcind speciald orientatd spre elucidarea adevarului si elaborarea unei hotarari legitime asupra
cauzeli, sarcind solicitatd de catre autoritatile competente ale unui stat si realizata prin indeplinirea
de catre organele competente ale statului solicitat a unor actiuni procesuale in baza legislatiei
proprii, cu posibilitatea luarii in considerare a specificului legislatiei nationale a statului
solicitant™188,

»Formele de asistentd juridicd internationald in materie penala ar putea fi grupate, la randul
lor, in doud mari categorii: forme cu caracter informativ si forme cu caracter procesual.

Prima categorie include formele de asistentd care contribuie la combaterea fenomenului
infractional in general, facilitdind acest lucru prin transmiterea de informatii pentru combaterea
criminalitatii. Informatiile obtinute prin aceste forme sunt adesea utile si pentru descoperirea,
urmarirea si solutionarea unor cazuri specifice, precum si pentru identificarea antecedentelor
infractiunilor, facilitand astfel identificarea acestora si aplicarea pedepselor corespunzatoare.
Aceste forme de asistentd prin furnizarea de informatii au un impact direct in sfera prevenirii
generale a infractiunilor si pot avea, eventual, si un impact indirect in sfera activitatii de represiune.

A doua categorie de forme in care asistenta juridica internationald in materie penala poate fi
efectuatd sunt cele cu caracter procesual. Aceste forme se caracterizeaza prin faptul ca se
desfasoara in sfera activitatii de represiune in mod concret, fiecare forma reprezentand un mijloc
de colaborare intre state in lupta impotriva unor infractiuni specifice”*°.

Avand in vedere cd ne referim la etapa de urmarire penala, si avand in vedere practica de
investigare a infractiunilor legate de abuz si exploatare sexuald a minorilor comise prin intermediul
tehnologiilor informationale, relevante sunt urméatoarele forme ale asistentei juridice internationale
in materie penala:

a) transmiterea inscrisurilor, datelor si informatiilor. Aceasta reprezintda o forma a
asistentei juridice internationale in materie penald ce implica schimbul de Inscrisuri relevante,
precum hotarari judecétoresti, rapoarte, caziere judiciare, informatii despre cazuri penale si alte
documente relevante intre autoritatile judiciare ale diferitelor state implicate intr-un caz penal. Prin
intermediul acestui schimb de informatii, statele pot colabora in investigarea si urmdrirea penald a

infractorilor si pot facilita procesul de administrare a justitiei in mod eficient si echitabil.

188 Munuauyk B.B. MHCTHTYT B3aMMHO# IIPaBOBOii IIOMOLIM IO YrOIOBHBIM jelaM. JleficTBYIOmas MpakTuka u
HepCreKTHBHI pa3BuTHi. Mocksa, 2001, p.26-27.
189 Cryer Robert, Friman Hakan, Robinson Darryl, Wilmshurst Elizabeth. An introduction to international criminal
law and procedure. 2-nd edition. Cambridge University Press, 2010, p.88
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»Informatiile procurate prin intermediul acestei forme de asistenta internationald pot servi
deseori si la descoperirea, urmadrirea si solutionarea unui caz concret, la cunoasterea antecedentelor
unor infractori, identificarea autorilor unor infractiuni dupa: urmele papilare, testele ADN, etc.,
facilitAnd astfel identificarea acestora si individualizarea pedepselor ce li se aplica”*®.

Aceastd formd de asistentd prin informare aduce in principal un aport direct in sfera
prevenirii generale a abuzurilor sexuale online cu participarea minorilor si un aport indirect n
sfera activitatii de investigare a infractiunilor respective. In plus, oferd oportunitatea de a identifica
si aborda tendintele si modelele de criminalitate la nivel international, contribuind astfel la
prevenirea si combaterea eficientd a acestor infractiuni. De asemenea, facilitind comunicarea si
cooperarea intre autorititile judiciare din diferite tari, aceastd forma de asistentd poate spori
eficacitatea activitatilor de urmarire penald impotriva infractiunilor transfrontaliere si pot
consolida administrarea justitiei la nivel global.

Totodata, prin transmiterea inscrisurilor, datelor si informatiilor in cazurile de abuz sexual
online cu implicarea copiilor, nu doar ca putem intra in posesia datelor de identitate a faptuitorului,
domiciliul acestuia, identificarea IP etc., dar ulterior organul de urmarire penald poate sa-si
planifice activitatea si inainta versiuni adecvate in vederea probarii vinovitiei. Un exemplu

convingitor in acest sens este speta din cauza penali cu nr. 20145600481

, In cadrul cdreia de la
autoritatile competente din Tarile Jos a fost solicitata informatia si respectiv Inscrisurile care
privesc personalitatea abuzatorului si anume: studiile, ocupatia, sursele de existenta, existenta sau
lipsa condamnarilor, daca figureaza in bazele de date ale politiei in calitate de abuzator sau victima
ale abuzurilor sexuale, cum este caracterizat la locul de trai, etc.

b) comunicarea actelor de procedura, care reprezinta procedura formala prin care aceste
acte sunt aduse la cunostinta destinatarilor, care pot fi partile implicate sau participantii intr-un
proces penal. Acest proces este esential pentru asigurarea dreptului la aparare si pentru garantarea
transparentei si corectitudinii procedurilor judiciare.

Conform prevederilor art. 15 din Legea nr. 371 din 01.12.2006%, prin acte procedurale se
intelege, in principiu, citatiile pentru parti sau martori, ordonanta de punere sub invinuire, alte acte
de urmarire penald (de incetare a cauzei penale, scoatere de sub urmadrire penald, suspendarea

urmaririi penale, reluarea urmaririi penale, recunoasterea ca parte vatdmata, parte civild sau parte

civilmente responsabild etc.), hotararile judecatoresti, cererile si informatiile pentru exercitarea

190 Vicaru Silviu. Consideratii privind asistenta judiciard internationald in materie penald. In: Analele Universitatii
“Constantin Brancusi” din Targu Jiu, Seria Stiinte Juridice, Nr. 4/2011, p. 63.
191 Cauza penald cu nr. 2014560048 pornitd la 25.09.2014 de citre organul de urmirire penald al DGUP conform
elementelor infractiunii prevazute la art. 175 din Codul Penal.
192 egea nr. 371 din 01.12.2006 cu privire la asistenta juridicd internationald in materie penald. Publicat: 02.02.2006
in Monitorul Oficial Nr. 14-17 art. 42.
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cailor de control judiciar sau actele privind executarea unei pedepse, plata unei amenzi ori plata
cheltuielilor de procedura.

Comunicarea de acte procedurale trebuie sa corespunda cerintelor inaintate fatd de comisia
rogatorie prin actele internationale si prevederile legislative nationale.

,»Organul de urmarire penald sau instanta judecatoreasca din Republica Moldova formuleaza
cererea de comunicare in strdindtate a actelor procedurale prin intermediul unei comisii rogatorii.
La cerere urmeaza sa fie anexate actele a caror comunicare este solicitatd, precum si dovada
comunicarii, care urmeaza a fi completatd Tn urma executarii cererii de catre organul strain
competent. De asemenea, acest set de acte trebuie sa fie insotit de traducerile necesare, in
conformitate cu prevederile si rezervele la tratatul international aplicabil formulate de statul
solicitat. Atat cererile mentionate, cat si raspunsurile la ele vor fi adresate prin intermediul
autorititilor centrale (Procuratura Generald sau Ministerul Justitiei)”1%,

In cazurile de abuz sexual online cu participarea copiilor aceastd modalitate de asistenta este
mai rar Intalnita, dar totusi exista.

C) citarea martorilor, expertilor si persoanelor urmarite. Atat organul de urmarire penala,
cat si instanta de judecatd au dreptul sa solicite prezenta martorului, expertului sau a persoanei
urmdrite, in cazul in care acestia se afla in straindtate si nu sunt date in cautare. Aceastd procedura,
cunoscuta sub numele de citare, este utilizatd pentru a asigura participarea acestor persoane la
actiunile procesuale relevante in cadrul desfasurarii procedurilor judiciare.

Prin citarea martorilor sau a expertilor din straindtate, autoritdtile judiciare pot obtine
declaratii si opinii esentiale pentru elucidarea cazurilor penale in curs de investigare sau pentru
sustinerea argumentelor in fata instantei de judecatd. De asemenea, citarea persoanelor urmarite
care se afld in afara tarii poate fi necesard pentru a le aduce la cunostinta acuzatiile impotriva lor
si pentru a le oferi oportunitatea de a-si exercita dreptul la aparare. Atat pentru cererile parvenite
autoritdtilor Republicii Moldova pentru executare, cat si pentru cererile formulate de autoritatile
de drept din Republica Moldova sunt valabile conditiile generale de forma si continut ale comisiei
rogatorii, la care se anexeaza citatia Indeplinitd conform legislatiei nationale a statului solicitant.
In cazul in care participarea in persoani a unui martor sau expert in fata organelor de urmarire
penald sau a instantelor sale judecatoresti este deosebit de necesara, acest fapt trebuie sd fie
mentionat in cererea de asistentd juridicd privind inmanarea citatiei. Statul strdin solicitat va
comunica Republicii Moldova raspunsul martorului sau al expertului.

Citarea martorilor, expertilor si persoanelor urmarite in cauzele de abuz sexual a copiilor

prin utilizarea tehnologiilor informationale a fost solicitatd in 4,2% de cauze. Aceasta modalitate

193 Gurschi Constantin, Nicolaev Ghenadie s.a. Asistenta juridicd internationald in materie penald. Manualul
judecatorului si al procurorului. Chiginau,2012, p.52
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este una efectivd, datoritd cdreia organul de urmarire penald nu doar cd respectd procedura in
vederea respectdrii drepturilor si libertdtilor persoanelor in cadrul procesului penal, ci si
administrarea probatoriului suficient pentru a lua o decizie pe caz.

d) comisiile rogatorii. Cererea de comisie rogatorie este forma cea mai des utilizatd a
asistentei juridice internationale la etapa urmadririi penale, care constituie un mijloc procesual cu
anumite garantii privind admisibilitatea probelor obtinute, in special in cazurile privind abuz si
exploatare sexuald online a minorilor.

Conform art. 24 alin. (1) a Legii nr. 371 din 01.12.2006, ,,comisia rogatorie este o forma de
asistenta juridica internationala care constda in imputernicirea pe care un organ de urmarire
penala sau o instanta judecatoreasca competenta dintr-un stat, sau o instantd internationald o
acorda unor autoritati similare din alt stat pentru a indeplini in locul si in numele sau activitati
procesuale referitoare la un anumit proces penal”. Daca organul de urmaérire penala considera
necesar sa efectueze o actiune procesuald intr-un stat strain, se adreseaza prin comisie rogatorie
organului de urmarire penala din statul respectiv, sau catre o instantd penala internationald conform
tratatului international la care Republica Moldova este parte, sau pe cale diplomatica, in conditii
de reciprocitate.

»Comisia rogatorie internationald implicd o deplasare de competentd teritoriald de la un
organ judiciar la altul. Dupa cum se vede, comisia rogatorie este un act procedural prin care
organul de urmadrire penald sau instanta unui stat ori reprezentantii unei instantei penale
internationale solicitd o interventie a organelor statului respectiv’’1%4,

LIntocmirea comisiei rogatorii si adresarea prin comisie rogatorie sunt lasate la discretia
organului de urmirire penala sau instantei. In toate cazurile, legea procesual-penala determini ci
aceasta poate fi intocmiti in cazurile cand se considerd necesar”!%,

Un exemplu elocvent de recurgere la aceastd forma de asistentd juridica internationald pe

cazurile investigate analizate poate fi cel in care persoana a fost invinuitd de comiterea infractiunii

de pornografie infantil si hirtuire sexuald!®. Avand in vedere ci invinuitul s-a aflat peste hotarele

1% Dolea Igor s.a. Drept procesual penal. Chisindu, 2005, p.937
19 Buzdugan Vasile. Comisia rogatorie — ca modalitate de acordare a asistentei juridice internationale in materie
penala. In: Legea si Viata, 2021, nr. 5-6, p.353-354.
1% Cauza penald nr. 2020560023, pornitd la 24.02.2020, de cétre organul de urmarire penald al Centrului pentru
Combaterea Crimelor Informatice al INI al IGP, potrivit elementelor constitutive ale componentei de infractiune
prevazuti de art. 173 din Codul penal. In spetd, in perioada 01.02.2020 - pana la 24.02.2020, aflandu-se in afara
teritoriului Republicii Moldova, de la distantd, avand intentia directd si urmarind scopul satisfacerii poftei sale sexuale,
utilizand sistemul informatic si reteaua internet cu IP adresa: XX.XXX.X.XX, ce apartin furnizorului de servicii
internet S.C.,RCS & RDS” S.A. din Roménia, prin intermediul retelei de socializare www.facebook.com si aplicatia
,Messenger”, creat in prealabil, cunoscand cu certitudine cd victima este minord, actionand intentionat cu scopul de
a o implica in actiuni perverse, a stabilit un contact cu minora, care domiciliazd si studiazd in mun. Chisinau, prin
intermediul profilului acesteia, din serviciul live de foto, video-sharing cu elemente de retea sociala ,,Facebook", iar
ulterior, urmare a comunicdrilor purtate, a obtinut increderea victimei minore, convingand-o de faptul cad este
indragostit de ea, creand astfel legaturi emotionale de atasament si dragoste. In continuare, afectind inviolabilitatea
sexuala a minorei in rezultatul abuzului emotional, invinuitul, manifestand un comportament verbal (audio inregistrari
si discutii prin aplicatia ,,Messenger”) si non-verbal (Sms-uri cu aluzii si imagini pornografice sugestive), exprimat
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Republicii Moldova, in Romania, pe cauza penala respectiva a fost formulata cererea de asistenta
juridicd internationald, prin care s-a solicitat de la autoritdtile romane indeplinirea urmatoarelor
actiuni procesuale: prezentarea acuzarii Invinuitului In prezenta apardtorului; explicarea
continutului invinuirii, a drepturilor si obligatiilor Tnvinuitului prevazute de Codul de procedura
penald a Republicii Moldova; inmanarea invinuitului copiei de pe ordonantd de punere sub
invinuire si a informarii in scris privind drepturile si obligatiile invinuitului; audierea invinuitului;
remiterea actelor care confirma executarea cererii de comisie rogatorie.

Un alt exemplu elocvent este cazul in care a fost transmisa cererea de comisie rogatorie

autorititilor competente ale Statelor Unite ale Americii intr-o cauzi penala®®’

, pornita pe faptul ca
in perioada de timp 02.01.2020 — 11.01.2020 persoane neidentificate de organul de urmadrire
penald, utilizatori ai conturilor din reteaua de socializare www.instagram.com, manifestand un
comportament verbal ce creeazd o atmosferd neplacutd, ostilda au solicitat i primit prin
constrangere psihicd de la minora XXX, fotografii In care ultima apare dezbracata, in diverse
ipostaze indecente. In scopul stabilirii identitatii faptuitorilor, constatirii vinovitiei, precum si
stabilirii altor imprejurari importante pentru justa solutionare a cauzei, a aparut necesitatea ridicarii
de la serviciul ,,Instagram, Inc” ce apartine companiei ,,Facebook, Inc.” cu sediul in SUA si de la
compania ,,Google, Inc.” cu sediul central In SUA. Prin intermediul unei comisii rogatorii s-a
solicitat date cu privire la obiectele si documentele ce contin informatii care constituie secret
comercial (cum ar fi adresele IP, precum si alte caracteristici tehnice ale sistemelor, retelelor si
conexiunilor informatice de pe care a fost gestionate profilurile Instagram, numerele de telefoane,
adresele de e-mail, datele indicate la inregistrarea (activarea) profilului sau restabilirea accesului,
corespondenta purtatd, etc.). Astfel, urmare a executarii comisiei rogatorii au putut fi identificati
faptuitorii, identificate adresele IP a acestora, domiciliul si alte date relevante.

Specific pentru investigarea infractiunilor de abuz sexual online cu participarea minorilor
este ca prin comisie rogatorie cel mai des se solicita localizarea si identificarea persoanelor si
obiectelor, audierea persoanelor si efectuarea actiunilor legate de administrarea probelor. Este
necesar de a mentiona cd in conformitate cu principiul specialitatii comisiei rogatorii, autoritatea
solicitantd poate utiliza documentele si informatiile primite de la statul solicitat in rezultatul

executdrii comisiei rogatorii, doar Tn scopul indeplinirii obiectului indicat in comisia rogatorie.

prin propuneri de a-si etala organele sexuale, lezdnd demnitatea victimei, crednd o atmosfera neplacutd, degradanta,
umilitoare, discriminatorie si insultdtoare, a determinat-0 pe minora de a-si dezgoli partile intime ale corpului in front-
of camera, dupa care a amenintat si santajat victima cu publicarea unor poze indecente pe care le detine ultimul, cu
scopul asigurarii actiunilor mentionate supra, cauzindu-i astfel victimei daune morale manifestate prin anxietate,
stres, teama si atacuri de panica.
197 Cauza penald nr. 2019560010, pornitad la 06.02.2020, de catre organul de urmdrire penald al Centrului pentru
Combaterea Crimelor Informatice al INI al IGP, potrivit elementelor constitutive ale componentei de infractiune
prevazuta de art. 173 din Codul penal
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Atunci cand este necesara utilizarea informatiilor primite in cadrul unei alte urmariri penale, este
obligatoriu sa se solicite acordul statului care a executat cererea initiala.

Formularea corecta si motivata a cererii de comisie rogatorie influenteaza direct termenul de
executare a acestor cereri, avand 1n vedere ca formularea vaga si generala a cererii nu permite
autoritatilor strdine executarea acestora In termeni proximi, fiind necesare adresari suplimentare
din partea statelor solicitate catre autoritdtile din Republica Moldova in scopul concretizérii unor
date si solicitari. Din aceste considerente recomandam organului de urmarire penala sa studieze cu
prudentd actele internationale din domeniu si sd Intocmeasca cererile de asistentd juridica
internationala potrivit formei si continutului indicat, tindnd cont de aspectele invocate supra.

e) extradarea. Avand in vedere caracterul transnational al infractiunilor de abuz si
exploatare sexuald online a minorilor, deseori persoanele puse sub acuzare se pot afla in afara
Republicii Moldova, pe teritoriul unui alt stat. Extradarea isi are sursele de reglementare in
conventii sau tratate internationale, in declaratii de reciprocitate si in dispozitii de drept intern si
este instrumentul de transmitere a Invinuitului de la un stat cétre alt stat.

In doctrina extridarea este definiti ca ,,actul prin care statul pe teritoriul ciruia s-a refugiat
o0 persoand urmdrita penal sau condamnata intr-un alt stat remite, la cererea statului interesat, pe
acea persoani pentru a fi judecati sau pentru a executa pedeapsa la care a fost condamnati”'%, De
mentionat cd persoana respectiva trebuie sd aiba statut de Invinuit si In privinta acestuia sa fie
dispuse investigatiile in vederea cautarii lui (indiferent dacd cdutarea este una interstatala sau
internationald).

,Extradarea reprezinta unul dintre domeniile cooperarii interstatale, existenta si dezvoltarea
carora, nu in ultimul rand, este determinatd de nivelul relatiilor dintre statele implicate in procesul
de extradare. Cu cét este mai mare nivelul de cooperare in lupta Impotriva criminalitdtii, cu atat
este mai mare probabilitatea ca situatia de conflict sd fie solutionata in favoarea statului, care
colaboreazad mai indeaproape cu statul solicitant in materie de extradare, respectandu-se principiul
reciprocititii etc. Insa, in orice caz, atrage atentia tendinta statelor de a nu se lega printr-un cadru
,rigid” in solutionarea problemelor legate de coliziunea cererilor de extradare!%.

Extradarea este o institutie juridica complexa, care cuprinde mai multe aspecte atat de drept
material, cat si procesual. Astfel, ne vom opri doar la cele mai esentiale cerinte n ceea ce priveste
solicitarea extradarii de catre Republica Moldova de la un stat strdin, la care poate sa recurga
organul de urmadrire penald in procesul de investigare a infractiunilor de abuz sau exploatare

sexuala online a minorilor.

1% Grama Mariana, Botnaru Stela, Savga Alina, Grosu Vladimir. Drept penal. Partea Generald. Vol.I. Chisiniu, 2012,
p.1009.
199 Tardlunga Victoria. Unele aspecte de drept international privind problema coliziunii cererilor de extridare: analizd
teoretico-normativa. In: Stiinta in Nordul Republicii Moldova: realizéri, probleme, perspective, 26-27 iunie 2019,
Balti, p.473.
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Pentru recurgere la extradare, trebuie sa fie indeplinite anumite conditii, atat de fond, cét si
de forma. Conditiile de fond se referd la persoanele supuse extradarii si la natura infractiunilor
pentru care se solicitd extradarea. Conditiile de forma se concentreaza pe aspectele procedurale
ale cererii de extradare, inclusiv verificarea legalitdtii si regularitatii cererii, precum si procesul in
fata autoritdtilor de urmarire penal si a instantei de judecatd. Din analiza prevederilor CPP si ale
legii speciale, conditiile generale ale extradarii sunt: conditiile privind persoana, conditiile privind
fapta, conditiile privind procedura. Competenta de solutionare si inaintare a cererii de extradare a
unei persoanei Invinuite catre autoritatile statului solicitat o are Procuratura Generala. Cererea de
extradare si anexele la ea se prezintd, de catre organele care au initiat procedura de extradare,
Procuraturii Generale, In doud exemplare: unul in limba de stat a Republicii Moldova, altul cu
traducere in limba statului solicitat sau in orice altd limba, potrivit prevederilor sau rezervelor
formulate la tratatul international aplicabil.

Asa cum a fost mentionat anterior, pe langa formele generale de asistenta internationala in
materie penald descrise supra, in procesul de investigare a infractiunilor de abuz si exploatare
sexuald online a minorilor se recurge la:

a) formarea echipelor comune de investigatii;

b) utilizarea sistemelor internationale de detectare si raportare a cazurilor;

C) asistenta mutuald in materie de masuri provizorii;

d) instituirea unei retele 24/7.

Avand in vedere tendintele actuale in procesul de urmadrire penala pe cazuri de abuz sexual
sau exploatare sexuala online a minorilor, pe 14nga Tnaintarea unor cereri de comisie rogatorie,
schimbul de informatie prin Interpol si Europol, procurorii tot mai des recurg la formarea echipelor
comune de investigatii (ECI).

»La 19.04.2013, prin Legea nr. 85 pentru modificarea si completarea unor acte legislative, a
fost modificatd si completatd Legea nr. 371 din 01.12.2006 cu privire la asistenta juridica
internationald in materie penald, intrucat a fost introdusd notiunea de echipe comune de
investigatii”?%.

»Conceptul de ,,echipd comund de investigatii” s-a ndscut din convingerea ca metodele
existente de cooperare internationala in domeniul politienesc si judiciar nu erau, in sine, suficiente
pentru a face fata cazurilor grave de criminalitate organizata transfrontaliera. S-a considerat ca o
echipa formatd din anchetatori si autoritati judiciare din doud sau mai multe state, actionand
impreund si pe baza unei autoritati juridice si a unei securitdti juridice clare cu privire la drepturile,

indatoririle si obligatiile participantilor, ar imbunititi combaterea criminalititii organizate?°.

200 Osoianu Tudor, Ostavciuc Dinu, Urmadrirea penald. Chisindu, 2021, p.345
201 Rotundu Diana. Echipele comune de investigatie — realitate pentru Republica Moldova. In: Revista Institutului
National al Justitiei, nr.1, 2014, p.38
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Astfel, potrivit prevederilor legale, ,,autoritatile competente din cel putin doua state pot sa
constituie o echipa comuna de investigatii, de comun acord, cu un obiectiv precis si pentru o
durata limitata de timp, care poate fi prelungitdi cu acordul tuturor pdrtilor, in vederea
desfasurdrii urmaririi penale in unul sau in mai multe din statele care constituie echipa’?®?.

»Echipele comune de investigatii nu pot fi instituite in cazul in care infractiunea cercetata
are un caracter strict national, fard elemente de extraneitate, chiar daca este grava, deosebit sau
exceptional de grava. Daca infractiunea are un caracter national si se impune efectuarea unor
actiuni de urmarire penala intr-un stat sau altul, efectuarea acestora urmeaza sa fie solicitata prin
comisie rogatorie, in ordine generald, in cadrul asistentei internationale in materie penala”?%,

,in cazul in care statul sau statele striine au comunicat intentiile cu privire la acordul de
creare a echipei comune de investigatii, subdiviziunea specializata a Procuraturii Generale va
organiza, cat mai curdnd posibil, convocarea partilor pentru a discuta asupra continutului
Acordului de constituire a echipei comune si pentru a intocmi proiectul acestui act procedural. La
negocierea Acordului va participa procurorul care conduce sau care exercitd urmarirea penala,
ofiterul de urmarire penala, precum si poate fi invitat si ofiterul de investigatii inclus in grupul de
lucru pe dosar si care este propus a fi membru echipei comune de investigatii. Acordul se semneaza
de conducatorii echipei comune de investigatii si este coordonat cu Procurorul General sau Primul
adjunct al acestuia, iar din partea organelor de drept ale statelor strdine ce formeaza echipa
semneazi persoanele imputernicite in acest sens”?%. Din prevederile respective rezulti ci organul
de urmarire penala trebuie sd cunoasca bine prevederile si criteriile de instituire a acestor echipe
comune, precum si sa planifice minutios actiunile avand la bazd volumul informatiilor din cauzele
penale, implicit informatiile operative disponibile.

Beneficiul acestei forme de asistenta juridica internationald constd in faptul ca aceasta
reprezintd un instrument de urmadrire penala flexibil, avand in vedere ca ,,permite colectarea directa
si schimbul direct de informatii si de probe fara necesitatea de a utiliza mijloacele traditionale de
asistentd judiciard reciprocd”®®, si permite organului de urmirire penald si-si coordoneze

eforturile cu schimburi directe de informatii. Pe 1dngd aceasta, procedura de formare a ECI si

procesul de lucru sunt mai putin formalizate, este posibil schimbul nelimitat, in timp real, de

202 A\ se vedea art. 5402 alin.(1) Codul de procedura penala.
203 A se vedea pct.13-14 ale Ordinului comun al Procuraturii Generale, Ministerului Afacerilor Interne, Serviciului
Vamal si Centrului National Anticoruptie nr.40/2015/324-0/92 din 23.07.2014, pentru aprobarea instructiunii cu
privire la constituirea si activitatea echipelor comune de investigatii.
204 A se vedea pct. 25-32 ale Ordinului comun al Procuraturii Generale, Ministerului Afacerilor Interne, Serviciului
Vamal si Centrului National Anticoruptie nr.40/2015/324-0/92 din 23.07.2014, pentru aprobarea instructiunii cu
privire la constituirea si activitatea echipelor comune de investigatii.
205 Ostavciuc Dinu, Osoianu Tudor. Echipele comune de investigatii — formi a asistentei juridice internationale in
materie penald. In: Protectia drepturilor si libertitilor fundamentale ale omului in procesul asigurarii ordinii si
securitatii publice , Ed. Editia II-a, 8 decembrie 2022, Chisinau.
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informatii si/sau probe, iar procedurile sunt paralele si coordonate (in ceea ce priveste obiectivele
operationale comune, acord privind strategiile de urmarire penala, etc).

In ceea ce priveste utilizarea sistemelor internationale de detectare si raportare a cazurilor
de abuz sau exploatare sexuala online a minorilor, aceastd formd de interactiune este specifica
pentru etapa initiald a investigdrii cazurilor, avand in vedere ca pe informatiile primite prin
intermediul acestor sisteme se bazeaza verificarea sesizarii cu privire la infractiune si decizia
organului de urmarire penala privind inceperea urmaririi penale.

Astfel, aceastd cooperare in vederea detectarii cazurilor de abuz sau exploatare sexuala
online a minorilor se efectueaza prin intermediul:

1) Bazelor de date ce contin materiale de abuz sexual online a copilului interconectate, ce
faciliteaza procesul de identificare a victimelor. Un exemplu ar fi Baza de Date Internationala
privind Exploatare Sexuald a Copiilor (ICSE), gestionatd de Interpol si finantatd de Comisia
Europeand. Aceasta permite investigatorilor sa faca schimb de informatii cu colegii din intreaga
lume. ICSE DB ofera o platforma online unde ofiterii de politie si unii civili calificati in calitate
de experti nationali din statele membre lucreaza impreuna pentru a identifica victimele, suspectii
si scenele infractiunilor prin examinarea atentd a MASC. Avand in vedere natura sa, aceastd baza
de date poate fi clasificata ca fiind un instrument international al mecanismului de cooperare

206

internationala“™®. ,,Conform celor mai recente date furnizate de INTERPOL, in octombrie 2020

baza de date ICSE detinea mai mult de 2,7 milioane imagini si secvente video care au ajutat la
identificarea unui numir de peste 23.500 victime din intreaga lume”?%’.

Aceasta forma de interactiune este una de inaltd frecventa de utilizare. Astfel, drept exemplu
poate fi cauza penali nr. 20205601712%, unde datorita utilizirii bazelor de date mentionate a fost
posibil de a cataloga fisierele descarcate, distribuite, folosite si detinute a invinuit ca fisiere
pornografice cu implicarea copiilor, precum si a identifica adresa de IP si identitatea faptuitorului.

Pentru formularea invinuirii, organul de urmarire penala in procesul de investigare a recurs

la verificarea fisierelor vizate In cauza penald in baza de date specializatd in identificarea

26 A se vedea: Kemal Veli Acar. International Cooperation Mechanisms for Online Child Sexual Abuse
Investigations. In: Journal of Cyber Policy, february 2023, p.11. Disponibil:
https://www.researchgate.net/publication/367992189_International_Cooperation_Mechanisms_for_Online_Child_S

exual_Abuse Investigations. [accesat: 15.08.2023]

207 Russu Sergiu, Botezatu Elena. Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale
si de comunicare. Compendiu de norme juridice si bune practici. Chisinau, 2021, p.60.

208 Cauza penald nr. 2020560171, pornita la 04.08.2020, de cétre organul de urmdrire penald a Directiei investigatii
infractiuni informatice a INI a IGP, potrivit elementelor constitutive ale componentei de infractiune prevazuta de
art.208' din Codul penal. Potrivit materialelor cauzei penale, in perioada mai 2020 - iulie 2020, XXX aflandu-se pe
teritoriul Republicii Moldova, avand intentia de distribuire, copiere, folosire sau detinere de imagini sau alte
reprezentari ale unui sau mai multi copii implicati in activitati sexuale explicite, reale sau simulate, ori de imagini sau
alte reprezentari ale organelor sexuale ale unui copil, reprezentate de maniera lascivd sau obscend, in forma
electronica, utilizand sistemul informatic si reteaua internet prin intermediul platformei ,,Google” a descércat, copiat
si distribuit 19 figiere grafice, foto si video, care conform bazei de date specializate in identificarea victimelor
pornografiei infantile, abuzului si exploatarii sexuale a copiilor ,,JCSE”, administrata de OIPC ,,Interpol”, reprezinta
pornografie infantila.
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victimelor pornografiei infantile, abuzului si exploatarii sexuale a copiilor ,,JCSE”, administrata
de OIPC ,Interpol”. Astfel, in urma contrapunerii datelor depistate cu sistemul informational
protectia copiilor si baza de date interpol ICSE este posibil de a stabili fisiere cu continut de
pornografie infantila care exista si sunt inregistrate in Sistemul informational protectia copiilor ca
fiind material din categoria pornografiei infantile, cu calea de identificare a acestora.

2) Punctului de contact al EUROPOL ,,Focal Point Twins Unit”, care joaca un rol crucial
in identificarea victimelor la nivelul UE. In cadrul acestei unitati exista un Grup de lucru care are
sarcina de identificare a victimelor (Victim Identification Taskforce), implicat In operatiunile pe
cazuri de abuz sexual online a copiilor. In cazul victimelor din tarile din lumea a treia, EUROPOL,
pe langa colaborarea pe care o are cu INTERPOL, mentine si puncte de contact cu agentiile de
aplicare a legii si ONG-urile din acele tari.

3) Instituirea serviciilor de raportare a continutului ilegal online INHOPE. Aceasta retea
e formatd din 51 servicii hotline din 45 state ale lumii, inclusiv tari din UE. Aceste servicii au
memorandumuri de colaborare cu agentiile de aplicare a legii si stabilesc proceduri de raspuns in
cazul raportarilor receptionate de la utilizatorii de Internet. In cazul in care identifici unele
continuturi ilegale, serviciile Hotline sesizeaza organele de politie si in multe cazuri - prestatorii
de servicii Internet care ofer hosting acestor materiale. Cu toate acestea, implementarea acestor
memorandumuri de colaborare e provocatoare in contextul in care nu exista o legislatie armonizata
intre statele membre privind inlaturarea si blocarea continutului ilegal in conformitate cu
prevederile art. 25 din Directiva UE 2011/93/UE?®. In ceea ce priveste Republica Moldova, in
aprilie 2023, Moldova a devenit membra a retelei globale INHOPE. Prin aceastd aderare,
Republica Moldova si-a propus sd-si armonizeze practicile nationale conform standardelor
europene in ceea ce priveste functionarea serviciilor de raportare a materialelor de abuz sexual”?%°.
Este de mentionat ca, in noud luni de la lansare, Serviciul de raportare a receptionat 2193 de
notificdri, dintre care 2176 au fost expediate companiilor de gazduire pentru a fi inlaturate din
mediul online. In baza acestora, 5715 materiale care contineau imagini foto si video cu copii in
ipostaze sexual explicite au fost inlaturate din Internet. ,,9 din 10 copii aveau varsta de pana la 13
ani, in 7 cazuri erau minori de pana la 2 ani, iar in 12 cazuri imaginile au fost generate de inteligenta
artificiala.

4) Centrul National pentru Copii Disparuti si Exploatati (NCMEC), care este cel mai des

este utilizat mecanismul de cooperare manifestat prin sesizarea organelor de drept din Republica

29Djrectiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea
abuzului sexual asupra copiilor, a exploatérii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-
cadru 2004/68/JAl a Consiliului. Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=celex%3A32011L 0093 [accesat:22.07.2022].

210 Russu Sergiu, Botezatu Elena. Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale
si de comunicare. Compendiu de norme juridice si bune practici. Chiginau, 2021, p.60
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Moldova de catre acest Centru. NCMEC este o organizatie privatd, non-profit a cdrei misiune este
de a contribui la gasirea copiilor disparuti, de a reduce exploatarea sexuald a copiilor si de a preveni
victimizarea copiilor. NCMEC colaboreaza cu familiile, victimele, industria privata, organele de
drept si publicul pentru a ajuta la prevenirea rapirilor de copii, la recuperarea copiilor disparuti si
la furnizarea de servicii pentru a descuraja si combate exploatarea sexuald a copiilor. Centrul
International pentru Copii Disparuti si Exploatati (ICMEC), fiind creat de catre Consiliul de
Administratie al NCMEC International, fiind organizatie conexa pentru NCMEC, lucreaza in
intreaga lume pentru a promova protectia copilului si pentru a proteja copiii de rapire, abuz sexual
si exploatare. In 2022, au fost depistate peste 32 de milioane de raportari de suspiciuni de MASC.
Dintre aceste raportiri 8372 se refereau la materiale gizduite in Moldova (conform NCMEC).?!!

La caz este relevanti speta cauzei penale cu nr.2023560027%!2, potrivit materialelor cireia
”in baza raportului NCMEC nr.136414121, s-a stabilit ca la 12.10.2022 (ora 09:32:59 UTC,
acountul administrat de utilizatorul adresei IP:212.0.201.130, a distribuit si expediat catre alt
utilizator (creat de o minord) fisiere cu continut de pornografie infantild)”. In continuare, potrivit
informatiilor obtinute din Registrul regional de domenii internet pentru Europa, Orientul Mijlociu
si Asia Centralda "RIPE NCC”, s-a constatat ca adresa IP mentionata a fost distribuitd de catre
compania Moldtelecom SA din Republica Moldova, de la care ulterior a fost ridicata informatia
despre identitatea utilizatorului.

5) Asistenta mutuald in materie de mdasuri provizorii. Aceasta implica implementarea unor
masuri speciale adaptate la specificul infractiunilor comise cu utilizarea Tehnologiei Informatiei
si Comunicatiilor (TIC). Astfel, art. 29 al Conventiei de la Budapesta reglementeaza conservarea
rapida a datelor informatice stocate si prevede ca o parte va putea solicita unei alte parti sa ordone
sau sa impuna printr-un alt mijloc conservarea rapida a datelor stocate prin intermediul unui sistem
informatic care se gaseste pe teritoriul acestei alte parti si la adresa cdrora partea solicitanta are
intentia de a formula o cerere de asistenta mutuala in vederea perchezitiei ori accesarii printr-un
mijloc similar, sechestrului sau obtinerii printr-un mijloc similar ori divulgrii datelor in cauzi®®,

Masurile de conservare a datelor informatice deseori nu sunt prevazute de legislatiile mai
multor state, fiind aplicate In schimb procedurile ce vizeaza cercetarea la fata locului sau ce vizeaza
sechestrarea unor date. Prin urmare, statele deseori nu expediaza asemenea solicitari de asistenta
mutuala Tn vederea conservarii datelor informatice.

,»Chiar si 1n cazurile in care sunt naintate demersuri de asistentd mutuald pentru conservarea

de date, acestea nu sunt urmate de demersuri de asistentd juridica mutuald pentru producerea de

21 NCMEC. 2022 CyberTipline Reports by Country. Disponibil: https:/bit.ly/30NnI79. [accesat:15.08.2023]

212 Cauza penald cu nr. 2023560027, pornitd la 15.02.2023 de citre SUP a DIII, conform elementelor infractiunii

prevazute la art. 2081 din Codul Penal.

213 Conventia Consiliului Europei privind criminalitatea informaticd, adoptata la Budapesta la 23 noiembrie 2001.
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date. In statele in care nu exista prevederi legale ce reglementeazi conservarea datelor informatice,
datele solicitate vor fi sterse, in cazul in care demersul de conservare a datelor nu este Tnsotit si de
o solicitare de constituire a unei comisii rogatorii pe durata de timp maxim permisa pentru retinerea
de date”?'*. De asemenea, din cauza lipsei cadrului legal si normativ de punere in practici a acestor
prevederi internationale, realizarea demersului de dezvaluire rapida a datelor informatice este
problematica in practica.

Aceste date pot fi utilizate pentru a identifica o persoana sau pentru a obtine mai multe
informatii despre activitatile sale. Accesul la probele electronice poate fi un proces indelungat si
complicat pentru autorititi, deoarece datele respective sunt frecvent stocate intr-o tard diferita. In
spetd, infractorii utilizeaza retele de socializare, serviciile companiilor care se afla pe si in afara
teritoriului Republicii Moldova.

De exemplu, drept practica pozitiva se mentioneaza faptul cd organul de urmarire penala,
prin intermediul postei guvernamentale, cel mai des adreseaza solicitdri catre companii precum
Meta, pdana in 2021 Facebook, (desi e posibil inclusiv catre - Google, odnoklassniki, etc.), pentru
a obtine informatii cunoscute despre un anumit utilizator: numele prenumele indicat de el la
deschiderea contului, numarul de telefon si e-mail-ul, adresa IP de la care a fost creat contul, adresa
IP de la care a gestionat contul. Astfel, in cadrul cauzei penale cu nr. 20205602162, reprezentatul
organului de urmadrire penald, imediat dupa identificarea profilului abuzatorului din reteaua
Instagram, a solicitat prin intermediul postei guvernamentale, de la serviciul Instagram INC, ce
apartine companiei Facebook, Inc., cu sediul in Statele Unite ale Americii, 1601 Willow Road,
Menlo Park, California 94025, conservarea informatiilor relevante cauzei, pana la expedierea unei
cereri de comisie rogatorie, potrivit tratatelor existente. Ulterior, in cadrul procesului a fost
autorizata ridicarea obiectelor si documentelor, inclusiv ce constituie secret comercial si alte
informatii oficiale cu accesibilitate limitata. Informatiile obtinute in baza cererii de comisie
rogatorie au fost relevante si suficiente pentru a identifica infractorul.

Este de retinut cd la asa gen de solicitare, companiile, retelele sociale precum Meta,
Google, odnoklassniki, Skype, Twiter, Yahoo, Snapchat, etc. nu elibereaza informatia solicitata
(mesajele si materialele foto/video) in baza adresarii simple, pentru aceasta ¢ nevoie de formulat
o cerere de comisie rogatorie. E judicios sa fie indicatd data la care s-ar dori primirea raspunsului.

Subsidiar se remarca: ,,Deoarece politicile de pastrare a datelor pentru astfel de companii de
tehnologie diferd foarte mult de la o tara la alta, este extrem de important sa se asigure pastrarea

informatiilor aferente care se afla in strdinatate Tnainte de a fi sterse sau suprascrise. Prin urmare,

214 Russu Sergiu, Botezatu Elena. Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale
si de comunicare. Compendiu de norme juridice si bune practici. Chisinau, 2021, p. 59.

215 Cauza penald cu nr.2020560216 pornitd la 03.11.2020 de citre DIII, conform elementelor infractiunii prevazuti la
art. 175 din Codul Penal.
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in cazuri urgente, pentru a corobora declaratiile victimei, politia ar putea lua legatura direct cu
platforma de socializare pentru a obtine pachetul de date relevante. In cazul in care contactul direct
cu furnizorul de servicii de internet nu este posibil din motive juridice sau practice, sau daca
furnizorul de servicii de internet nu este dispus sa furnizeze informatiile direct fortelor de politie
locale, se poate recurge la ofiterii de legatura ai politiei straine din tara solicitanta si la Reteaua
24/7 a Conventiei de la Budapesta pentru a oferi asistentd”?6,

6) Reteaua 24/7, care reprezintd o forma de cooperare internationald instituitd prin
Conventia de la Budapesta, care presupune desemnarea unui punct de contact, disponibil 24 de ore
din 24, 7 zile din 7, in scopul asigurarii unei asistente imediate pentru investigatiile referitoare la
infractiunile privind sisteme sau date informatice, sau pentru a stradnge dovezile unei infractiuni in
format electronic.

,,Punctele de contact 24/7 in statele semnatare sunt stabilite in cadrul Ministerului Afacerilor
Interne, cu exceptia Republicii Moldova, care a stabilit punctul de contact in cadrul Procuraturii.
De obicei, aceste puncte de contact reprezintd persoane din cadrul unitatilor specializate in
combaterea criminalitatii informatice. Responsabilitatea cheie a acestor unitati tine de conservarea
datelor, 1nsd aceasta este eficientd doar in cazurile in care legislatiile statelor reglementeaza si
obligatia prestatorilor de servicii internet de a mentine datele ce vizeaza traficul”?!’.

Astfel, pentru a exemplifica aplicarea acestui mecanism, sa presupunem ca politia unui stat-
membru al Conventiei de la Budapesta descoperd adresele IP individuale ale unei comunitati
criminale care face schimb de MASC prin intermediul grupurilor de stiri. Locatiile acestor adrese
IP se afla intr-un sir de tari cu regimuri diferite de pdstrare a datelor. Prin urmare, este necesar sa
se securizeze datele in strdinatate cat mai curdnd posibil pentru a evita pierderea de informatii
importante pentru ulterioara investigare.

In acest scop, punctul national de contact trimite imediat aceste adrese IP si marcajele de
timp ale acestora catre omologii sdi in e-mailuri separate si solicita acestora pdstrarea tuturor
datelor asociate. Intrucat partea solicitanta nu a putut stringe prea multe informatii in aceasta faza
si Intrucat masura provizorie de pastrare a datelor nu necesitd o documentatie indelungata, spre
deosebire de o solicitare de asistentd juridicd internationald, punctul national de contact
impartaseste doar concluziile esentiale ale anchetei penale.

Majoritatea datelor solicitate prin punctele de contact 24/7 pot fi furnizate de Prestatorii de

Servicii Internet. Respectiv, existenta unor mecanisme functionale de cooperare cu aceste entitati

216 A se vedea: Kemal Veli Acar. International Cooperation Mechanisms for Online Child Sexual Abuse
Investigations. in: Journal of Cyber Policy, february 2023, p-11. Disponibil:
https://www.researchgate.net/publication/367992189 _International _Cooperation_Mechanisms_for_Online_Child_S
exual_Abuse Investigations. [accesat: 15.08.2023]

217 Russu Sergiu, Botezatu Elena. Abuzul si exploatarea sexuald a copiilor cu utilizarea tehnologiilor informationale
si de comunicare. Compendiu de norme juridice si bune practici. Chiginau, 2021, p.60.

137


https://www.researchgate.net/publication/367992189_International_Cooperation_Mechanisms_for_Online_Child_Sexual_Abuse_Investigations
https://www.researchgate.net/publication/367992189_International_Cooperation_Mechanisms_for_Online_Child_Sexual_Abuse_Investigations

sunt necesare pentru a asigura functionarea eficientd a punctelor de contact 24/7. In absenta unui
cadru legal explicit situatia ar putea fi remediata prin memorandumuri formale de cooperare cu
furnizorii de servicii Internet, dupa modelul Consiliului Europei privind Recomandarile pentru
cooperarea dintre autoritdtile de aplicare a legii si furnizorii de servicii Internet impotriva

criminalitatii informatice.

Concluzii la capitolul 3

Cercetarea scoate in evidenta faptul cd, organele de constatare sunt sesizare prin 2
modalitati: informatia primitd prin intermediul bazelor de date internationale (NCMEC,
ICCACOPS si ICSE) si plangere. Pentru situatiile respective au fost elaborate algoritme bine
determinate de actiune si activitdti a organului de constatare in vederea stabilirii banuielii
rezonabile si sesizarea ulterioara a organului de urmarire penala.

Sustinem si recomandam activitatea in continuare a ONG-urilor din Republica Moldova,
care si-au creat platforme de raportare a cazurilor de abuz sexual on-line asupra copiilor (platforma

www.siguronline.md). Urmare a lansarii acestui mecanism de raportare, acesta fiind anonim

pentru persoanele care raporteaza fie cazuri de abuz sexual online in privinta copilului, fie
materiale ce pot contine abuz sexual sau exploatare sexuald a copilului, devine tot mai eficienta si
raspandita identificarea, referirea, notificarea, inlaturarea si prevenirea distribuirii repetate a
materialelor de abuz sexual asupra copiilor. Aceasta platforma este una destul de importantd nu
doar din perspectiva unui ONG, ci si din perspectiva organului de urmadrire penald, care poate
obtine informatii privind abuzul sexual online asupra unui copil. Or, aceasta fiind o platforma de
incredere pentru copil i1 permite sa se simta in sigurantd in ceea ce priveste raportarea unui caz de
abuz sau exploatare sexuala in privinta sa in mediul online.

Analiza realizata a identificat ca, furnizorii de servicii online nu-si onoreaza obligatiile, nu
sesizeaza despre fisierele in care minorii sunt implicati In activititi sexuale si nici nu doresc sd o
faca. Acesti furnizori de servicii online, in cazurile analizate de noi, nu sisteaza accesul din propriul
sistem informatic la adresele IP care sunt utilizate pentru comiterea infractiunii sau instruirea in
vederea comiterii faptei infractionale, precum si alte actiuni impuse de lege. Tacerea si
neinterventia acestora ridica multiple semne de intrebare, iar acest fapt duce la lezarea drepturilor
copilului si la lezarea interesului national. In astfel de circumstante, statul trebuie sa reactioneze
imediat si s impuna onorarea obligatiilor acestor operatori, fie sa le sisteze activitatea si sd-i traga
la raspundere penala.

Analiza practicii a demonstrat ca organele judiciare reactioneaza prompt la sesizarea
privind comiterea abuzului sexual in privinta copiilor prin intermediul tehnologiilor

informationale. Practica demonstreaza ca de cele mai dese ori, reiesind din faptul cd pe cazurile
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date sunt implicati minorii, iar actiunile ce necesita a fi intreprinse la caz necesita a fi realizate
doar in cadrul unei urmariri penale, ultima se porneste la scurt interval de timp de la Inregistrarea
sesizarii, ceea ce este un aspect pozitiv.

Inceperea imediati a urmdririi penale contribuie semnificativ la investigarea eficientd a
infractiunii, mai ales in situatiile in care aceasta este comisa pe urme proaspete. in schimb, o reactie
intarziatd la semnalele privind comiterea infractiunilor poate duce la pierderea de probe, afectand
semnificativ durata si calitatea activitatii de urmarire penala.

Cercetarea a stabilit ca persoanele fizice sesizeaza intarziat organul de urmarire penalad
privind abuzurile sexuale a copiilor prin intermediul tehnologiilor informationale. Astfel, daca ne
referim la sesizarea de catre organele nestatale, organizatiilor si agentiilor internationale etc.,
organele competente in majoritatea cazurilor actioneaza imediat si prompt. Atunci cand ne referim
la depunerea unei plangeri, ultima este depusa cu mari intarzieri, ceea ce face dificilad investigatia,
precum si depistarea semnelor infractiunii si inceperea urmadririi penale.

Analiza efectuatd a identificat aspectele ce trebuie luate obligatoriu in consideratie la
momentul verificarii sesizarii si a deciziei de incepere a urmaririi penale pe faptul abuzului sexual
sau exploatare sexuald online a minorilor, si anume: prezenta platformei online, prezenta victimei
minore, analiza comportamentului online al presupusului infractor, evaluarea contextului si
intentiei, impactul asupra victimei.

Am constatat existenta problemelor ce tin de activitatea organelor de constatare, unde acestia
mai iau explicatii de la persoane, Intocmesc diferite acte extra-procesuale. Aceastd activitate este
una nepermisa, care lezeazd drepturile participantilor la proces si, uneori, duce la sanctiuni
procesuale. De aceea, recomandam organului de constatare efectuarea actiunilor si intocmirea
actelor de constatare in stricti concordanti cu prevederile art. 273 CPP. n caz contrar, unele probe
administrate de organul de constatare sunt cruciale si din nerespectarea normelor de procedura ele
pot fi pierdute sau sanctionate procesual. Mai mult ca atat, in procesul de investigare a cazurilor
de abuz sexual online n privinta copiilor, punctul de pornire il reprezinta anume sesizarea acestor
organe de constatare si, respectiv, interventia lor trebuie sa fie una prompta si legala.

Cercetarea a demonstrat lipsa rolului activ a organelor de constatare si, iIn mod special, a
ofiterilor de investigatii. Analiza efectuatd denota ca, toate sesizdrile si informatiile parvenite la
ofiterii de investigatii si la organul de constatare au fost inaintate de catre agentii si persoane fizice.
Respectiv, in cazurile date organul de constatare si ofiterii de investigatii actionau, in rest
activitatea acestora nu este vazuta. Acestia nu lucreaza cu agentura si cu persoanele de legatura,
nu activeaza pentru a depista cazuri din oficiu etc. Acest lucru este unul negativ tinand cont de
prezenta si cresterea fenomenului dat in societate. Datoritd acestor deziderate, recomandam

organului de constatare si ofiterilor de investigatii sa aiba acest rol activ in vederea identificarii
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cazurilor analizate si sa intervind de urgentd pentru stabilirea banuielii rezonabile si sesizarea
neintarziatd a organului de urmarire penala.

Analiza efectuatd de noi ne arata ca, organul de constatare in majoritatea cazurilor (75,8%)
examineaza informatiile cu privire la infractiune in termen de 30-60 de zile. Aceasta practica este
una vicioasd, deoarece acestia sunt sesizati Tn majoritatea cazurilor de agentiile internationale, care
practic transmit imediat marea majoritate a informatiilor, daca nu chiar toatd informatia, cu privire
la cazurile de abuz sexual online a copiilor. Mai mult ca atat, si asa sesizarile parvin post factum,
iar organul de constatare actioneaza lent. De aceea, recomandam organului de constatare sa
actioneze potrivit art. 11 alin. (2) din Legea nr. 216 din 29.05.2003, adica sa examineze aceste
informatii nu mai mult de 45 de zile sau chiar imediat de la parvenirea informatiilor indicate supra
si stabilirea banuielii rezonabile privind comiterea abuzului sexual online in privinta copilului.

Cercetarea a aratat cd, determinarea corectd a situatiei de urmdrire penald reprezintd un
aspect esential al activitdtii practice desfasurate de catre ofiterul de urmérire penald sau de catre
procuror. Aceasta determinare 1i permite ofiterului sau procurorului sa aleaga directia adecvata
pentru investigatie, sa Tnainteze versiuni credibile, sa organizeze si sa efectueze interactiunile cu
organele de investigatie sau de constatare Intr-un mod eficient, sa desfagoare actiunile de urmarire
penald Intr-o succesiune optima si s adopte decizii oportune si eficiente.

Avand in vedere ca abuzul si exploatarea sexuala online a minorilor este o categorie de
infractiuni relativ noua, modalititile de comitere a acestora fiind in continud dezvoltare, putem
mentiona ca la moment in Republica Moldova nu existd inca o practicd bine definitd in ceea ce
priveste investigarea infractiunilor in cauza. Astfel, au fost identificate situatiile de urmarire penala
si s-a elaborat algoritmul concret de actiuni pentru respectiva categorie de cauze penale, in
dependentd de situatia de urmarire penala.

Pentru fiecare cauzd concreta organul de urmarire penald elaboreazd un plan de actiuni
adecvat circumstantelor cauzei. Acest lucru inseamna ca organul de urmadrire penald competent de
a examina cauzele privind abuzul sau exploatare sexuala online a minorilor trebuie sa fie flexibil
si sa poata sd se adapteze dupa ritmul destul de activ de dezvoltare a modalitatilor de comitere a
infractiunilor vizate si de dezvoltare a abilitatii infractorilor de a se ascunde cu ajutorul diferitor
mijloace tehnice. Prin urmare, o planificare riguroasa si bine organizatd este esentiald pentru
succesul unui dosar penal si pentru asigurarea unui proces de justitie echitabil si eficient.

Formularea corecta si motivatd a cererii de comisie rogatorie influenteaza direct termenul de
executare a acestor cereri, avand in vedere ca formularea vaga si generala a cererii nu permite
autoritdtilor strdine executarea acestora in termeni proximi, fiind necesare adresari suplimentare
din partea statelor solicitate catre autoritatile din Republica Moldova in scopul concretizarii unor

date si solicitari. Din aceste considerente recomandam organului de urmarire penala sa studieze cu
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prudentd actele internationale din domeniu si sa Intocmeasca cererile de asistentd juridica
internationala potrivit formei si continutului corespunzator.

Majoritatea datelor solicitate prin punctele de contact 24/7 pot fi furnizate de Prestatorii de
Servicii Internet. Respectiv, existenta unor mecanisme functionale de cooperare cu aceste entitati
sunt necesare pentru a asigura functionarea eficienta a punctelor de contact 24/7. In absenta unui
cadru legal explicit situatia ar putea fi remediatd prin memorandumuri formale de cooperare cu
furnizorii de servicii Internet, dupa modelul Consiliului Europei privind Recomandarile pentru
cooperarea dintre autoritdtile de aplicare a legii si furnizorii de servicii Internet Tmpotriva

criminalitatii informatice.
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IV. PARTICULARITATILE EFECTUARII ACTIUNILOR PROCESUALE SI A
MASURILOR SPECIALE DE INVESTIGATII IN CAZUL ABUZULUI SEXUAL iN
PRIVINTA COPIILOR PRIN UTILIZAREA TEHNOLOGIILOR INFORMATIONALE

4.1. Tactica efectuarii audierilor

Audierea copiilor victime ale infractiunilor reprezinta o activitate procedurald extrem de
importantd in cadrul procesului penal, deoarece informatiile obtinute in cadrul acesteia, releva
circumstantele cazului, reproduc evenimentele, consecintele suportate de cétre copil de pe urma
comiterii infractiunii, straumele psihologice ale copilului, iar de rezultatul audierii poate depinde,
intr-o mare masura, succesul anchetei.

Sustinem opinia doctrinarilor care mentioneaza ca, ,,audierea reprezintd procedeul
probatoriu cel mai utilizat, prin intermediul caruia se acumuleaza date probatorii si se Inlatura
divergentele din sistemul de probatiune. Acest procedeu pe cat de des este utilizat pe atat de
complicat este de realizat. Aceasta se datoreaza faptului ca in timpul efectudrii audierii are loc o
rivalitate intelectuald (de interese) in ciutarea adevarului”?!®. Raportand opinia respectivi audierii
minorilor, in special a victimelor minore a abuzului online, audierea devine una primordiala, una
foarte complicata, care necesita o tactica specifica, participarea unor persoane calificate, a unor
subiecti diferiti de audierea persoanelor adulte etc.

219 audierea calitativd a minorului, cu respectarea dispozitiilor legale si

In unele cazuri
alegerii unei tactici criminalistice corecte, depinde rezultatul investigatiilor, ceea ce ne face uneori
a califica aceastd actiune procesuala ca unicul izvor de furnizare a informatiilor si chiar unica proba
la 0 anumiti etapa a procesului penal. Audierea minorului, in anumite cazuri??®, constituie unica
proba (de exemplu, la etapa initiald a investigatiilor) care ajutd organul de urmarire penald sa-si
planifice ulterior actiunile de urmarire penald si masurile speciale de investigatii (de exemplu,
perchezitii, prezentdri spre recunoastere, retineri etc.).

Astfel, o audiere facuta cu respectarea prevederilor legale si a nevoilor speciale ale

copilului, aduce numeroase beneficii, atat urmaririi penale, prin valoarea probatorie a declaratiei,

e e

218 Osoianu Tudor, Ostavciuc Dinu, Odagiu Iurie, Rusnac Constantin, Tactica actiunilor de urmirire penald, Editura

Cartea Militara, Chisinau, 2020, p. 154.

219 De exemplu, in cauza penald nr. 11-6550/20, examinatd de Judecitoria Chisindu, sediul Ciocana, prin audierea
minorului in conditii speciale la judecatorul de instructie, au fost posibil de obtinut informatii relevante privind
circumstantele cazului, identificarea faptuitorului, calificarea corecta a faptei etc.

220 De exemplu, in cauza penali cu nr. 2002560125 pornitd la 08.09.2022 de citre organul de urmirire penala al DIII
al INI al IGP, conform elementelor infractiunii previzute de art. 175, 177 si 208 din CP, partea vatimata de 13 ani a
fost audiata in conditii speciale la 23.10.2022, in urma careia declaratiile ei au fost pertinente si relevante pentru
stabilirea in continuare a planului si tacticilor de efectuare a urmaririi penale.
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riscul revictimizarii minorului, precum si refuzul acestuia de a mai colabora cu organele de
urmarire penala.

Scopul audierii minorului in cazul infractiunilor de abuz sexual online este de a obtine
declaratii complete si exacte de la copil. Aceste declaratii sunt de naturd a identifica abuzatorul,
sistemele tehnice, tehnologiile informationale si mijloacele prin intermediul carora s-a produs
abuzul, precum si alte informatii relevante circumstantelor cauzei. Respectiv, audierea trebuie sa
fie orientata spre copilul victima si bazata pe respectarea drepturilor sale, tindnd cont de varsta lui,
nivelul de maturitate, opiniile, nevoile si preocupdrile acestuia si sa favorizeze aflarea adevarului
si protejarea emotionald a copilului.

,Este bine cunoscut faptul ca aceasta categorie de participanti pot fi usor revictimizati, pot
avea frica, stres si alte urmari de pe urma comiterii infractiunilor. Din aceste considerente, pentru
evitarea unor consecinte nefavorabile a minorilor victime (parti vatamate) sau martori ai
infractiunii, precum s$i prevenirea revictimizarii acestora, sunt necesare reglementdri pentru a
proteja interesul superior al copilului”??,

Legislatia nationald subliniazd importanta asigurarii interesului superior al copilului in
procesul adoptarii deciziilor in privinta lui, inclusiv cand este implicat in procedura penald. Art.
10 alin. (6) CPP garanteaza respectarea intereselor minorului victimad/martor in orice faza a
procesului penal. Totodata, legislatia procesuald penald prevede posibilitatea audierii copilului in
conditii speciale, deosebite de procedura generald, pentru a-l proteja pe copil de riscul
revictimizarii.

Potrivit art. 18 alin. (2%) CPP, ,,in procesul in care un minor este victimd sau martor,
instanta de judecatd va asculta declaratiile acestuia intr-o sedintd inchisd”. In acelasi timp,
conform art. 58 alin. (11), art. 60 alin. (5) si art. 109 alin. (5) ale CPP, ,,martorul, victima si partea
vatamata minord, sunt audiati in cauzele penale privind infractiunile cu caracter sexual, privind
traficul de copii sau violenta in familie, precum si in alte cazuri in care interesele justitiei sau ale
minorului o cer, in conditiile art. 110* CPP”.

Prin urmare, se releva cd legislatorul moldav a prevazut suficiente garantii pentru a proteja
interesul superior al copilului victima sau martor a infractiunilor sexuale, adica si a infractiunilor
de abuz sexual online.

Pentru efectuarea actiunii de urmarire penald — audierea copilului victima/martor al
infractiunii — procurorul (dupa caz, in baza propunerii motivate a ofiterului de urmarire penald)
va inainta judecatorului de instructie un demers, prin care va solicita efectuarea audierii copilului

in conditiile art. 110* CPP??2,

221

82.
222 Competenta respectiva a judecatorului de instructie este reglementata in art. 41 alin. (6) CPP.

Osoianu Tudor, Ostavciuc Dinu, Controlul judiciar al urmaririi penale, Editura Cartea Militara, Chisinau, 2021, p.
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Intru respectarea drepturilor copilului si obtinerea informatiilor necesare, audierea trebuie
sd aiba loc intr-un timp cat mai scurt posibil dupa sesizarea despre comiterea infractiunii.

Art. 110 alin. (1) CPP reglementeazi ci ,,audierea minorului se va efectua in termene
restranse”. Analizand norma procesuala respectiva concluzionez ca legislatorul nu indica expres
acest termen, ceea ce presupune ca fixarea termenului vizat raimane la discretia persoanei care
efectueaza urmarirea penald, adica sa decida rezonabilitatea termenului. Dupa noi, legea trebuie
sa oblige acest lucru si sd nu fie imprevizibild in acest sens. Bineinteles cad pot exista situatii in
care termenul respectiv poate fi unul imediat, adica foarte mic, iar in alte cazuri unul foarte mare,
in dependentd de circumstantele faptei, timpul stabilirii banuielii rezonabile cu privire la
infractiunea savarsitd, timpul sesizarii organului de urmarire penald, comportamentul partilor in
proces etc. Respectiv, legislatia procesuald penala trebuie sa impund un termen exact, care poate
fi si rezonabil in dependenta de unele circumstante, adica sa prevada o exceptie.

Desi legea procesuald penald nu stabileste termenul audierii victimei minore 1n aceste
cauze, s-a incercat la nivel de recomandare a se indica acest termen.

Astfel, Ghidul metodologic cu privire la instrumentarea cauzelor cu copii victime/martori
ai infractiunilor, stipuleaza ca: ,,Este binevenita desfasurarea audierii in cel mult 2 saptamani de
la momentul sesizarii cazului, in situatia copilului cu vdrsta frageda (4-5 ani) — cel tarziu intr-0
saptamdna. Important este de a determina momentul oportun pentru audiere - cdnd ,, amintirea
evenimentului este inca proaspata dar nu mai este apasatoare pentru copil”, astfel incdt copilul
sd poatd sd relateze cat mai multd informatie despre caz”?%,

Dupa noi, tindnd cont de varsta minorului, ultimul trebuie audiat cat mai repede, deoarece
in timp acesta poate sa uite unele evenimente sau poate s si le imagineze, fapt ce va duce la
neobiectivitatea investigatiilor, precum si la afectarea urmaririi penale, lezarea unor drepturi a altor
participanti la proces etc.

In aceiasi ordine de idei, este de mentionat faptul ca, audierea victimelor minore a abuzului
sexual online, in conditiile art. 110* CPP, se efectueazi de judecitorul de instructie din raza
teritoriald a organului care efectueaza urmarirea penald in baza unui demers a procurorului.
Procedura de examinare a demersului respectiv, precum si deficientele legislative si practice in
acest sens, a fost subiectul unor cercetdri efectuate de doctrinarii Tudor Osoianu si Dinu
Ostavciuc?®*, de aceea nu ne punem ca scop a analiza aceleasi probleme, deoarece sustinem pe

deplin obiectiile Tnaintate de acestia.

223 pct. 44 din Ghidul metodologic cu privire la instrumentarea cauzelor cu copii victime/martori ai infractiunilor,
aprobat prin Ordinul Procurorului General nr. 25/25 din 03.08.2015.
224 Osoianu Tudor, Ostavciuc Dinu, Controlul judiciar al urmaririi penale, Editura Cartea Militard, Chisindu, 2021, p.
81-108.
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Preluand ideea conceputd, se vor puncta unele dificultati legate direct de audierea victimeli
abuzului sexual online. Astfel, potrivit procedurii, judecatorul de instructie stabileste data sedintei
de examinare a demersului procurorului privind efectuarea audierii in conditiile art. 110* CPP (in
termenul cel mai scurt posibil), identifica, inclusiv prin coordonare cu procurorul, persoana care
va participa in calitate de intervievator, tinand cont de pregatirea ei profesionald, caracteristicile
de varsta si personalitatea copilului. Organizeaza citarea participantilor la sedinta.

Urmare a cercetarii se constatad ca, legea procesual penald nu indicd termene concrete de
inaintare a demersului de catre procuror, precum si examinarea acestuia de catre judecatorul de
instructie, ceea ce deseori poate genera tergiversarea urmaririi penale, defavoriza calitatea
investigatiilor, neadministrarea la timp a probelor, influentarea minorului de catre terti, etc. Aceste
aspecte vin in argumentarea pozitiei de stabilire in CPP a unor termeni concreti, inclusiv a stabilirii
de catre judecatorul de instructie a sedintei de judecatd dupa repartizarea demersului procurorului.

Reiesind din practica judiciard, inclusiv evaluand actiunea respectiva ca una de urgenta si
care nu suferd amanare, ,.termenele restranse” urmeaza a fi substituite printr-un termen concret.
Se propune ca acest termen sa fie unul de 3-5 zile. Or, in redactia legii procesuale penale de pana
la stabilirea competentei judecatorului de instructie de a audia in conditii speciale minorul,
audierea ultimului se efectua in aceiasi zi, adica la momentul sesizarii organului de urmarire penala
sau imediat dupa inceperea urmaririi penale de catre organul de urmarire penala.

Stabilirea acestor termeni va obliga persoanele implicate de a participa la efectuarea
audierii minorului Tn conditii speciale, tratdnd actiunea ca de urgenta.

Un argument 1n acest sens, este cazul victimei minorei de 9 ani, unde procurorul a inaintat
demersul privind audierea in conditii speciale, la 20.11.2020 (17 zile de la inceperea urmaririi
penale), iar audierea propriu-zisi a acesteia a fost posibili si a avut loc abia la 11.03.2021%%,

Din analiza materialelor cauzei penale respective, s-a constatat ca audierea copilului nu s-
a efectuat de indata, din motivul intervenirii in proces cu cereri a reprezentantului legal (care a
cerut organului de urmarire penal i procurorului sa nu o audieze pe fiica-sa din motiv ca aceasta
deja urmeaza terapia de reabilitare si nu doreste traumatizarea psihologica a acesteia) si
aparatorului copilului (care a solicitat audierea copilului in alt spatiu special amenajat pentru
audierea copilului, deoarece camera din incinta instantei de judecata nu corespunde criteriilor si
standardelor nationale si internationale).

Nu se contestd motivarea si temeinicia amanarii audierii victimei minore in acest caz, insa,
totusi, o astfel de atarnare este una neacceptata, deoarece minorul poate fi influentat, poate uita

unele circumstante ale faptei criminale etc., iar readucerea lui peste o perioadad de timp, chiar dupa

225 Materialele cauzei penale nr. 2020560126, pornit la 03.11.2020 de cétre DIII a INI a IGP al MAL, conform art. 175
CP.
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reabilitare, pentru a-si aminti detalii ale abuzului sexual, poate duce la consecinte psihologice si
mai grave.

Impunerea acestor termeni va genera atat atingerea interesului public si a scopului
procesului penal, cat si starea psihologica a minorului.

O altd problema constituie amenajarea spatiilor pentru audierea minorilor, care, desi
constituie mai mult un aspect tehnic si de organizare, vizeaza direct calitatea audierii, precum si
netraumatizarea psihologica a victimei. In acelasi timp, amenajarea spatiilor de audiere in acest
sens constituie si o cerinta legala, pentru a asigura interesul superior al copilului victima sau martor
a infractiunilor, in special a celor cu caracter sexual.

Republica Moldova si-a asumat angajamentul de a respecta standardele internationale 1n
domeniu, prin care sd ofere respectarea si implementarea eficientd a tuturor drepturilor copiilor
victime ale infractiunilor, inclusiv prin crearea si amenajarea spatiilor concepute pentru audieri,
asa cum este stipulat si in art. 6 pct. 41) si 4%) din CPP. Daci sub aspectul legal tara noastrd a
indeplinit angajamentul mentionat, atunci sub aspectul practic lucrurile stau altfel. Nu in toate
cazurile acestea corespund exigentelor si rigorilor menite sa creeze o ambiantd care sd atenueze
starea de neliniste a copilului si care sa-i confere siguranta emotionala.

Cu referire la camerele de audiere, acestea sunt amplasate in mare parte In institutiile
publice din tard, insd doar un numar limitat sunt amenajate conform standardelor unei justitiei
pentru copii, pentru ca audierea copilului sd aiba loc intr-o atmosfera prietenoasa pentru evitarea
la maxim a revictimizarii copiilor.

Mai mult, toate aceste camere de audiere astdzi sunt create in incinta judecatoriilor.
Respectiv, aceastd decizie se prezuma a fi una alogica si poate duce la consecinte negative pentru
minor, deoarece aducerea acestuia in incinta judecatoriilor poate sa-l afecteze negativ. Or, copilul
adus in incinta judecatoriilor va avea contact cu persoane arestate, politisti, escorta, diferiti
participanti de pe alte cauze penale care se judeca etc. Aceste aspecte trebuie clarificate, fiindca in
asemenea situatii nu putem vorbi despre o atmosfera prietenoasa.

De aceea, recomandarea este ca camerele respective sa fie create in incinta judecatoriilor
astfel incat copilul sd nu poata avea contact cu aceste persoane, adicd sa fie creatd o intrare separata
pentru acesta.

Intr-o altd ordine de idei, ar fi binevenit ca camerele speciale in care sunt audiati copii sa
fie amplasate in Centre regionale de asistentd integratd a copiilor victime sau martori ai
infractiunilor. Aceasta va da posibilitatea reala ca audierea sa fie efectuata complet, obiectiv si sub
toate aspectele, nefiind influentat copilul sau traumat din punct de vedere psihologic.

De aceiasi parere sunt si unele ONG-uri, care efectueaza diferite sudii, implicit cu

implicarea minorilor. Intr-un astfel de studiu s-a remarcat ca, ,,camerele speciale in care sunt
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audiati copii urmeaza sa fie amplasate in Centre regionale de asistenta integrata a copiilor victime
sau martori ai infractiunilor. In cazul in care nu sunt prezente aceste Centre specializate pentru
copii 1n raioane, atunci ca alternativa, aceste camere speciale de audiere urmeaza sa fie localizate
in cadrul SAP-urilor raionale, pentru ca copii sa nu fie re-traumatizati repetat, inclusiv prin contact
vizual cu oamenii legii. Amplasarea camerelor nu trebuie sd fie in fiecare localitate, deoarece este
suficientd amplasarea in cadrul SAP-ului raional sau in cadrul unui centru specializat.”??® Dupa
cum am mai mentionat, sustinem aceasta constatare, deoarece este una eligibild, logica si care nu
ar implica cheltuieli suplimentare, inclusiv de resurse financiare, tehnice sau de resurse umane.

O altd problema constatata tine de izolarea fonica necorespunzatoare a salilor de audiere,
fapt care permite copilului sa auda participantii din sala de vizualizare sau partile care asteapta alte
procese de judecata (aflate in apropierea salii de audiere in conditii speciale). Totodata, nu toate
sdlile de audieri sunt dotate cu tehnica calitativa (microfoane, casti, etc.), deficiente care deseori
duc la amanarea audierii pentru o altd datd. De exemplu, in cadrul cauzei penale cu nr.
2020560216, aparatorul partii vatamate minore a solicitat si insistat pentru audierea copilului
conform prevederilor art. 110* din Codul de Proceduri Penali “in altd incapere, decit camera de
audiere a minorilor in conditii speciale din incinta Judecatoriei Chisinau, sediul Ciocana, din
motiv ca camera mentionatda nu are izolare fonica §i tehnica nu este functionala, interveviatorul
fiind pus in situatia sa repete intrebarile sau sa solicite concretizarea lor”. Mai mult aparatorul a
insistat pe audierea in camera special amenajata si dotatd din incinta ONG-ului, in cadrul caruia
minora a inceput procedura de reabilitare psiholgica. In final, cererea aparatorului a fost admisa.

Din cele expuse, cu titlu de recomandare, ar fi binevenit, ca institutiile de profil ale statului
sd se implice imediat in redresarea situatiei, astfel incat sd aduca la conditiile cadrului legal
camerele respective de audiere. Or, astdzi majoritatea din ele nu corespund tehnic, locutional si
legal, deoarece crearea formald a acestora nu corespund standardelor internationale si duc
inevitabil la stirbirea actului de justitie, In general, precum si la riscul de a obtine informatii
veridice din audierea victimei minore si la afectarea psihologica a acesteia. Mai mult ca atat, daca
aceste camere nu vor fi create calitativ, atunci audierea nu va da rezultatele scontate indiferent cat
de profesionalisti nu ar fi persoanele care efectueaza audierea, care pot sa aleagd cea mai corecta
tactica de efectuarea a acestei actiuni.

In ceea ce priveste audierea copilului, aceasta presupune un proces format din mai multe

etape, si anume: planificarea, audierea (conducerea), finalizarea si evaluarea audierii.

226 Studiu privind cadrul legal si practicile de audiere in conditii speciale a copiilor victime sau martori ai infractiunilor
in Republica Moldova, UNICEF, Chiginau 2020, P 7. Disponibil:
https://justice.gov.md/public/files/dir_elab_acte norm/Studiu_audierea_copii.pdf [accesat: 01.12.2022].
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Planificarea sau pregatirea pentru audiere, este o etapd foarte importanta in organizarea
audierii copilului, in scopul elucidarii circumstantelor, identificarii obiectivelor si subiectelor
cheie, precum si identificarea obiectivelor si subiectelor-cheie ale audierii.

Acest plan are caracter orientativ si se poate completa dupa discutia pregatitoare avutd cu
minorul sau chiar pe parcursul efectudrii audierii propriu-zise, In faza relatarii libere, iar intrebarile
adresate se pot completa, modifica sau reformula in functie de evolutia audierii si de informatiile
rezultate.

Conform practicii judiciare, ,,in planul de audiere a copilului victima, nu trebuie sa
lipseasca intrebarile referitoare la fapta comisa, imprejurarile ce au importantd pentru cauza,
inclusiv:

a) redarea detaliatd a celor intamplate — unde, cand, cum, cat de des s.a.;

b) descrierea cat mai detaliata a agresorului in vederea identificarii lui, a locului de aflare
si a tipului de relatie cu copilul;

c) descrierea actiunilor faptuitorului, indreptate asupra copilului;

d ) determinarea felului in care infractorul 1-a impus/manipulat pe copil de a efectua sau a
Se supune unor asemenea acte;

e) stabilirea daca au fost utilizate/prezente/inregistrate imagini cu caracter sexual sau
pornografic. Daca da, in ce mod;

f) determinarea prezentei sau implicarii altor copii si identificarea acestora,;

g) stabilirea daca copilul cunoaste alte persoane, care au participat la sau cunosc despre
aceste fapte, persoane care il cunosc pe agresor;

h) numele persoanelor, carora copilul le-a spus despre cazul examinat;

j) stabilirea daca copilul a fost victimizat de mai multe persoane, numele sau descrierea
acestora, constatarea daca copilul stie despre alti copii, care au fost supusi actiunilor violente, s.a.

Aceste aspecte au fost constatate in cadrul cercetarii, unde organul de urmarire penala si
procurorul, datorita formuldrilor corecte si cu grija fatd de copil a intrebarilor, urmand
protocoalele care previn intimidarea sau manipularea, a obtinut declaratii bune si relevante
cauzei.??’

Intrebarile trebuie formulate intr-un limbaj potrivit varstei copilului, fiind structurate
simplu si pe intelesul copilului”.

Este de mentionat ca, audierea copilului are loc prin intermediul intervievatorului.
Legislatia nationald a definit la art. 6 pct. 19%) CPP rolul intervievatorului in procesul

interogatoriului copilului, si anume: ,,intervievator — persoana invitata intr-un proces penal de

227 Cauza penald cu nr.2023560089, pornitd la 15.06.2023,de citre organul de urmdrire penald al Directiei investigatii
infractiuni informatice al INI al IGP al MAI, in temeiul banuielii rezonabile de comitere a infractiunii prevazuta de
art.206 alin. (3) lit. f) din Codul penal.
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catre organul competent pentru a intermedia audierea minorului victima/martor al infractiunii in
conditiile art.110%. In calitate de intervievator sint implicate persoane care au studii juridice sau
in domeniul psihologiei, special instruite pentru aceastd sarcind. In procesul de audiere a
minorului, intervievatorul are statut de specialist”.

In aceste conditii, in calitate de intervievator este necesar ca si fie antrenati o persoani
capabild de a stabili contact si o relatie de Incredere cu copilul-victima, sa posede un sir de
competente si abilitati, sd stdpaneascd tehnicile speciale de audiere a copiilor victime ale
infractiunilor, precum si sa pastreze confidentialitatea celor relatate.

Este foarte important, pentru succesul audierii, ca intervievatorul sa discute cu minorul
despre adevar/minciund si sd obtind de la acesta promisiunea ca pe parcursul audierii va spune
adevarul.

Efectuarea audierii de cétre o persoand insuficient pregatita, poate avea drept consecinta
obtinerea unei declaratii false sau incomplete si retraumatizarea copilului, din acest motiv actiunea
urmeaza a fi efectuatd intr-o maniera inalt profesionistd. De altfel, munca depusa in vederea
administrarii probatoriului poate esua si deveni una in detrimentul investigatiilor.

In practicd, s-a constatat ca principalele greseli care pot fi comise cu ocazia audierii
minorilor, se refera la folosirea unor tehnici de audiere nepotrivite, cum ar fi: trecerea cu usurinta
peste faza relatirii libere??® si folosirea in exces a intrebirilor??®, adresarea de intrebiri sugestive

230

sau directionate””, adresarea de intrebdri repetate cu privire la acelasi subiect pentru a obtine

t231 232

raspunsul dorit=>*, adresarea de intrebari insinuante si indiscrete=>, confirmarea sau intarirea
comportamentului dezirabil prin folosirea de pedepse sau recompense, etc.
Este de mentionat ca legislatia nationala nu stipuleaza clar care este statutul, procedura

de selectare si citare a intervievatorului la actiunea de urmarire penald, precum si cine poate

228 Cauza penald cu nr.2023510056, pornitd la 13 iulie 2023, de citre organul de urmirire penald al CCTP al MAI,
conform elementelor infractiunii previzute de art.208% din Codul penal, in cadrul audierii partea vitimati minori a
fost audiati in conditiile art. 110 din Codul de Proceduri Penald, fiindu-i acordate doar intrebirile pregitite din timp
de catre participantii la proces.
22%Cauza penald cu nr. 2020560176, care a fost pornitd la 12 august 2020 de citre SUP a DII al INI, conform
elementelor infractiunii prevdzute de art. 175! alin. (1) Cod penal, in care partii vatimate i-au fost acordate multe
intrebari de concretizare din motiv ca aceasta de fiecare datad avea raspunsuri diferite la aceeasi situatie.
230 Cauza penald cu nr. 2021560003 pornita la 13 ianuarie 2021 de catre organul de urmdrire penald al DIII al INI al
IGP, conform semnelor componentei de infractiune previzute de art. art. 175 si 208* din Codul penal. In cadrul
audierii de catre aparatorul banuitului, prin intermediul judecatorului de instructie partii vatamate i-au fost adresate
intrebari sugestive, la solicitarea procurorului judecatorul de instructie a scos intrebarea datorita subiectivitatii.
231 Cauza penald cu nr. 2020560226, inceputi la 10.12.2020 de citre organul de urmirire penald al Directiei
Investigatii Infractiuni Informatice a INI al IGP conform semnelor constitutive ale componentelor de infractiune
previzute de art.175, art.177 alin.(1) si art.208' Cod penal. In cadrul audierii partii vatimate minore i-au fost acordate
intrebari nepotrivite, repetate si sugestive cu scopul reformuldrii sau modelarii raspunsului. La interventia
acuzatorului, Intrebarile au fost respinse.
232 Cauza penali cu nr. nr.2020790162 porniti la 24.11.2020 de citre organul de urmirire penali al Directiei generale
urmdrire penald al IGP, conform semnelor constitutive ale componenteor de infractiune prevdzute de art. 173, 1751
alin (1) si 208 din Codul penal, in care apéritorul invinuitilor prin acordarea intrebarilor ce tin de viata personald si
intima a victimei, a Incercat s intimedezec victima ca aceasta sd-si asume vinovatia.
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participa la audiere in calitate de intervievator. Nu existd o opinie unanima si nici prevederi legale
care sd clarifice acest aspect. Mai mult ca atdt, un studiu efectuat in domeniul respectiv?® denota
ca, ,,majoritatea audierilor au loc cu invitarea practicienilor din SAP -urile raionale sau a celor
care au fost instruiti de partenerii de dezvoltare, fara insa a avea anumite standarde obligatorii”.
Constatarea respectiva, denota ca practicienii, neavand o reglementare legislativa in aceasta
privintd, au gasit o solutie pentru a asigura drepturile victimelor minore, precum si a investiga
acest gen de infractiuni. Totusi, exista deficiente la acest capitol, deoarece legea procesuala
penala impune ca audierea acestor subiecti procesuali sa fie efectuata prin intermediul
intervievatorului, insa nu a stabilit cu claritate competenta acestuia si alte deziderate legate de
participarea lui. La fel, nu este clar reglementata procedura de evaluare a experientei, precum si
participarea la cursurile de formare profesionald in domeniu. In principiu, rezulti ci practicile de
audiere a copiilor in conditii speciale depind Tn mare masurd, de competentele profesionale
individuale ale intervievatorilor, in functie de instruirea si formarea profesionala la care a participat
fiecare intervievator.

In spetd, consideram ca, legislatia nationald urmeaza a fi modificata si completata, incat sa
reglementeze expres aspectele invocate, precum si modalitatea remunerdrii intervievatorilor. Or,
este plauzibild pozitia autorilor care au constatat ca, ,,fara reglementarea clard a modalitatii de
remunerare a acestor specialisti, intreg sistemul de intervievare risci sa fie denaturant”?®,

Mai mult, odata cu modificarea operata recent de catre legiuitor cu privire la extinderea
varstei copilului de 14 la 18 ani®*, pentru audierea in conditii speciale, in vederea asiguririi
protectiei drepturilor si respectarii interesului superior al copilului in cadrul procesului penal, care
este salutabila, prezenta intervievatorului va fi necesara in mai multe cazuri, iar legislatia existenta
nu abordeaza intervievatorul — in nomenclatorul profesiilor.

Relevant este a mentiona si experienta Romaniei si Federatiei Ruse cu privire la persoana
care efectueaza audierea si anume ofiterii de urmarire penald (anchetatorii) sau procurorii, pregatiti
in prealabil pentru aceste tehnici, respectiv in cazurile in care din motive de varstd, nivel de
dezvoltare, trauma, audierea se face in prezenta si prin intermediul unui psiholog.

In consecinti, dupa finalizarea audierii minorului, inregistririle audio-video ale
depozitiilor acestuia sunt transmise pe un purtitor de informatii, iar inregistrarea se reproduce in
intregime 1n prezenta tuturor participantilor. Toate obiectiile participantilor se consemneaza de

catre grefier in procesul verbal al sedintei, dupd care procesul verbal se contrasemneaza de catre

233 Studiu privind cadrul legal si practicile de audiere in conditii speciale a copiilor victime sau martori ai infractiunilor
in Republica Moldova, UNICEF, Chisinau 2020, p- 6-7. Disponibil:
https://justice.gov.md/public/files/dir_elab_acte norm/Studiu_audierea_copii.pdf [accesat: 01.12.2022].

234 Studiu privind cadrul legal si practicile de audiere in conditii speciale a copiilor victime sau martori ai infractiunilor
in Republica Moldova, UNICEF, Chiginau 2020, P 7. Disponibil:
https://justice.gov.md/public/files/dir_elab_acte norm/Studiu_audierea_copii.pdf [accesat: 01.12.2022].

235 |_egea nr. 316 din 17.11.22, MO394-400/09.12.22 art.737; in vigoare 09.01.23.
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toti cei prezenti, iar o copie a Inregistrarii audierii cu procesul verbal in original se anexeaza la
dosarul penal (originalul inregistrarii se va pastra la judecatorul de instructie).

Reaudierea copilului victima se va face numai in cazul in care acest lucru este strict
necesar pentru desfasurarea procesului penal.

Se accentueaza ca la cercetarea infractiunilor de abuz sexual online, intrebarile-tip expuse
mai sus sunt extrem de relevante in vederea stabilirii tuturor circumstantelor cauzei penale, ele vor
asigura ca ofiterul de urmarire penald/procurorul s nu scape din vedere anumite imprejurari sau
situatii, sa cerceteze concomitent toate versiunile posibile.

Totusi, organul de urmarire penald va lua in calcul si particularitatile fiecdrui caz concret,
suplimentand intrebarile-tip, care urmeaza a fi adresate persoanei audiate, cu anumite chestiuni
specifice cazului.

Reiesind din argumentele formulate, se impun urmatoarele recomandari:

1. Legiuitorul urmeaza sa stabileasca termene concrete de Tnaintare a demersului de catre
procuror cu privire la audierea copilului in conditii speciale, precum si examinarea acestuia de
catre judecatorul de instructie.

2. Este necesara transpunerea in legislatie a procedurii de selectare si citare a
intervievatorului la actiunea de urmarire penald, reglementata procedura de evaluare a
experientei, precum i participarea la cursurile de formare profesionala in domeniu.

3. Stabilirea unor mecanisme in vederea ajustarii camerelor de audiere, conform
standardelor unei justitiei pentru copii, pentru ca audierea copilului s aiba loc intr-o atmosfera
prietenoasa pentru evitarea la maxim a revictimizarii copiilor.

4. Ca alternativa, consideram oportund modificarea si completarea CPP, astfel incat sa
reglementeze dreptul ofiterului de urmarire penala si procurorului de a efectua audierile in conditii
speciale si nu judecdtorul de instructie.

Audierea expertilor (specialistilor). Audierea expertilor in cazurile de abuz sexual si
exploatare sexuald online a copiilor are o importantd cruciald, avand in vedere complexitatea
acestor infractiuni si utilizarea tehnologiilor informationale in comiterea lor. In astfel de cazuri,
organul de urmarire penala si instantele de judecata se confruntd adesea cu situatii care necesita
cunostinte specializate pentru a intelege pe deplin natura si mecanismele infractiunilor.

Utilizarea tehnologiilor informationale in comiterea infractiunilor de abuz si exploatare
sexuald online a minorilor face ca investigarea acestor cazuri sa depinda de interpretarea corectd a
probelor digitale, cum ar fi datele extrase de pe dispozitivele electronice, activitatea online a
suspectului si metodele utilizate pentru a accesa sau distribui materialele ilegale. In acest context,
expertiza tehnicd devine esentiald pentru elucidarea probelor si intelegerea modului in care

infractorii au folosit tehnologiile pentru a comite faptele incriminate.
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Art. 153 CPP stipuleaza ca, ,,in cazul in care raportul expertului nu este clar sau are unele
deficiente, pentru inldaturarea carora nu sunt necesare investigatii suplimentare, ori a aparut
necesitatea de a preciza metodele aplicate de catre expert sau unele notiuni, organul de urmarire
penalda este in drept sa audieze expertul, respectindu-se prevederile art. 105-109. Audierea
expertului nu se admite pana la prezentarea raportului si cercetarea acestuia’.

Astfel, poate fi observat faptul ca declaratiile expertului nu se refera la fondul cauzeli, ele
fiind necesare ,,in cazul in care raportul de expertiza nu este clar sau are unele deficiente, pentru a
caror inldturare nu sunt necesare investigatii suplimentare, ori a aparut necesitatea de a preciza
metodele aplicate de citre expert sau unele notiuni”.?%

Expertul poate fi audiat atat la etapa de urmarire penald de catre organul de urmarire penald,
cat si la etapa de judecare a cauzei de catre instanta de judecata.

Trebuie sa mentiondm ca expertii si specialistii care efectueaza cercetari tehnico-stiintifice
sau medico-legale nu sunt, de reguld, citati in instanta, deoarece rapoartele de expertiza se afla la
dosarul cauzei, iar partile au acces la concluziile lor. Totusi, instanta poate dispune citarea acestora
atunci cand considera necesar ca acestia sa fie audiati direct 1n fata inculpatului, a procurorului sau
a celorlalte parti, pentru a clarifica pe deplin orice aspect esential in aflarea adevarului. In aceste
situatii, este posibila si confruntarea cu alti experti pentru a obtine lamuriri suplimentare.

Drept exemplu ce demonstreaza utilitatea audierii expertului de catre instanta de judecata
putem considera dosarul nr. 1-235/2019, in care prin sentinta Judecatoriei Straseni din
07.11.2019%%, M.D. a fost recunoscut vinovat de sivarsirea infractiunii previzuta de art. 208 din
Codul penal. In cazul respectiv, persoana a fost invinuita, ci aflandu-se la domiciliu, in perioada
12.11.2014-31.10.2017, a folosit, detinut si distribuit in reteaua internet a 160 de fisiere care se
atribuie la categoria pornografiei infantile. In cadrul urmarii penale a fost dispusd expertizi
judiciard a mijloacelor si tehnologiilor informationale, intrebdrile adresate expertului fiind
formulate reiesind din circumstantele cauzei combinat cu declaratiile invinuitului. In cadrul
cercetdrii judecatoresti, inculpatul a inaintat versiunea precum ca persoane terte de la distanta ar fi
executat manipulari asupra calculatorului.

Astfel, intrebarile ridicate, In vederea aprecierii obiective a tuturor circumstantelor cauzei,
au fost solutionate prin audierea expertului in cadrul sedintei de judecata, care a explicat ca ,, din
practica sa, si din practica internationald, nu sunt virusi facuti de a se incapsula in sistema cu
scopul de a descarca fisiere prin intermediul programului de tip eMule cu continut de pornografie

infantila, deoarece programele de tip P2P, cum ar fi programul eMule, trebuie sa fie configurat

2% Furnicd Lucian. Unele considerente privind notiunea si importanta declaratiilor martorului si ale partii vitimate in
procesul penal. In: Analele Stiintifice ale Universitatii de Stat din Moldova. Editie Jubiliara. Seria ,,Stiinti
socioumanistice”. Vol. I. Chisindu, 2006, p. 627.

237 Sentinta Judecdtoriei Straseni, sediul Central, din 07.11.2019, emisd pe Dosarul nr. 1-235/2019. Disponibila:
https://jst.instante.justice.md/ro/pigd_integration/pdf/8137f8b4-1633-47c7-8051-48d6caf4bde2
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de catre utilizator, avand acces la interfata grafica, cand se descarca fisierul, utilizatorul trebuie
sa interactioneze cu programul, astfel, o alta persoana poate sa primeasca acces, insa pentru
manipularea asupra programului este nevoie de interfata’>®. Instanta de judecati a conchis ci
., din analiza coroborata a probatoriului mai sus prezentat, administrat in cauzd, se constatd ca a
fost rasturnata prezumtia de nevinovdtie a inculpatului M. D., iar actiunile acestuia au fost corect
incadrate in prevederile art. 208 din Cod penal”.

In ceea ce priveste etapa de urmarire penald, mentionim ci audierea expertului poate avea
un caracter esential pentru mersul investigatiei, avand in vedere ca expertizele efectuate in procesul
de descoperire a infractiunilor analizate sunt complexe si implica un nivel inalt de cunostinte in
domeniul IT din partea organului de urmarire penald pentru a putea intelege corect si In totalitate
raportul de expertiza.

Uneori, concluziile din raportul de expertiza insotite de explicatiile expertului permit aflarea
adevarului chiar si in cazurile in care nivelul de cunostinte ale acuzatului n domeniul IT sunt Intr-
atat de inalte, incat ar putea sa-i permitd sa ducad organul de urmarire penald in eroare. Un caz
ilustrativ in acest sens poate fi dosarul nr. 1-446/2018, in care prin sentinta Judecatoriei Chisinau
din 23.07.2021, G.E. a fost recunoscut vinovat de sivarsirea infractiunii previzuta de art.208* din
Codul penal®®. In spetd, persoana a fost invinuiti, ci aflandu-se la domiciliu, in perioada
01.02.2013 - 03.03.2017, a folosit, detinut si distribuit in reteaua internet a 232 de fisiere care se
atribuie la categoria pornografiei infantile. Studiind sentinta constatam ca inculpatul a invocat atat
in cadrul urmarii penale cat si in cadrul cercetdrii judecdtoresti cd persoane terte de la distantd au
downloadat fisierele. Complexitatea cauzei a fost determinata si de faptul ca inculpatul a absolvit
invatdmantul superior, fiind inginer licentiat profil Sisteme informationale si calculatoare,
consecvent in cadrul audierii, prin exprimarea cu diferiti termeni de specialitate, inculpatul a
incercat sd orienteze acuzarea si instanta de judecata spre o pista gresita.

Insa, datorita faptului ca, in cadrul urmarii penale, a fost dispusad efectuarea unei expertize
judiciare ample, cu intrebari formulate reiesind din cele trei specialitati ale acestui tip de expertiza
(despre care am mentionat mai sus), Raportul de expertiza judiciara, concluziile expertului judiciar
au asigurat la maxim standardul de obiectivitate In cadrul aprecierii in coroborare a tuturor
probelor. Astfel, potrivit concluziilor Raportului de expertiza judiciara careva urme de conectare
de la distanta, la alte sisteme si vice-versa, nu au fost depistate, fard influenta utilizatorului in
programele din registrul SOFTWARE, fisierele respective nu pot fi puse la descarcare. Deci,

Raportul de expertiza judiciara, completat cu explicatiile expertului judiciar in cadrul sedintei de

238 Sentinta Judecitoriei Striseni, sediul Central, din 07.11.2019, emisd pe Dosarul nr. 1-235/2019. Disponibila:
https://jst.instante.justice.md/ro/pigd_integration/pdf/8137f8b4-1633-47c7-8051-48d6caf4b4e?
239 Sentinta Judecdtoriei Chisindu, sediul Central, din 23.07.2021, emisd pe Dosarul nr. 1-446/2018. Disponibila:
https://jc.instante.justice.md/ro/pigd_integration/pdf/7fa8be2b-cb31-4dca-9ab2-855b6fb3d92b
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judecatd, a fost o proba decisiva, care in coroborare cu restul probelor administrate si cercetate in
cadrul sedintei, au permis acuzarii sa demonstreze vina inculpatului, fara nici un dubiu, versiunile
inaintate de inculpat fiind combatute.

Raportul de expertiza reprezintd rezultatul utilizarii unor cunostinte speciale pentru
clarificarea unor circumstante concrete ale cauzei. Participantii la proces, inclusiv organul de
urmdrire penald sau instanta, care nu dispun de aceste cunostinte, pot avea Intrebari ce necesita
explicatii si argumentdri suplimentare din partea expertului. Nu toate rapoartele de expertiza sau
concluziile expertilor sunt atat de convingatoare si clare incat sd nu genereze necesitatea unor
clarificari suplimentare. Astfel, se purcede la audierea expertului judiciar in situatiile in care
raportul de expertiza judiciara nu este suficient de clar si apare necesitatea ca aceste neclaritti sa
fie explicate fara necesitatea efectuarii unei expertize judiciare suplimentare sau repetate.

Scopul audierii expertului poate fi urmatorul:

a) ,,stabilirea competentei expertului si a atitudinii acestuia fatd de cauza;

b) explicarea raportului de expertiza, cand expertul in cadrul depozitiilor sale explica esenta
termenilor si formuldrilor speciale, fundamenteaza necesitatea utilizarii metodicii de cercetare
selectate, a instrumentelor, dispozitivelor si utilajelor si explica in ce mod semnele diagnostice si
de identificare i-au permis a formula anumite concluzii si in care masura aceste concluzii sunt
fundamentate pe materialele cauzei penale” 24

Este important de mentionat cd expertul nu are dreptul sd se implice in evaluarea vinovatiei
sau nevinovatiei acuzatului, nici sd ofere aprecieri juridice asupra faptelor investigate, acestea fiind
de competenta organelor de urmarire penald si a instantei de judecata.

Succesul audierii expertului ,,depinde, in mare parte, de nivelul de cunostinte in domeniul
bazelor stiintifice si pe taramul metodologiei de efectuare a expertizelor judiciare. Obiect al
audierii expertului 1l pot constitui cele mai diverse, dupa caracterul lor, circumstante, a caror
clarificare necesitd cunostinte speciale si care se referd la obiectul expertizei efectuate”?*!. Aceasta
inseamna ca intrebarile adresate expertului in cadrul audierii trebuie sa se refere doar la obiectele
examinate de cdtre expert in limita intrebarilor naintate in actul de dispunere a expertizei si expuse
in cadrul raportului de expertiza, la care expertul a dat raspuns. Intrebarile adresate expertului in
timpul audierii trebuie sa vizeze obtinerea de explicatii si completari referitoare la raportul de
expertiza prezentat. Tema si continutul audierii sunt determinate de investigatiile stiintifice
realizate de expert si sunt limitate la obiectul specific al expertizei efectuate. Astfel, participantii
la proces si instanta au dreptul sa adreseze doar intrebari legate direct de obiectul expertizei, care

il permit expertului sd clarifice si sa completeze raportul sau.

240 yYemanor V. A. Taktuka ponpoca. CripaBounuk. Mocksa: [Tpuop, 2001, ¢. 105.
241 Gherasim Dumitru. Particularitatile audierii expertului in cadrul cercetirii judecitoresti. In: Revista Nationald de
Drept, 2015, nr. 12(182), p. 73.
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»Pornind de la faptul ca intrebarile circumstantiaza direct obiectul expertizei, acestea vor
trebui formulate cu claritate, concis si exact, evitindu-se exprimarile generale, echivoce, confuze,
gresite, care 1i determind pe unii experti sa procedeze la reformulari, cu riscul aparitiei de
neconcordante intre ceea ce a urmarit organul judiciar si ceea ce a inteles expertul din Intrebare,
sau la ridicarea unor obiectii ale partilor, pe considerentul ca nu s-a dat raspuns intrebarilor din
ordonanti sau incheiere?*2”.

»La formularea Intrebarilor, este necesar sa se tind seama de cerintele pe care trebuie sa le
indeplineasca acestea: sd se refere la obiectul expertizei si la pregatirea expertului; sa fie clare si
precise pentru a da posibilitatea expertului sa inteleaga sarcinile care-i revin; sa fie formulate astfel
incat sa oblige la un raspuns cert (pozitiv sau negativ); sa aiba o legatura logica intre ele; si nu
solicite expertul si facd aprecieri cu privire la incadrarea juridica, forme de vinovitie etc.?43”,

Intrebarile adresate expertului de citre organul de urmarire penala pot fi de doua tipuri.
Primul tip de intrebari include intrebarile teoretico-informative, iar cel de-al doilea include
intrebarile metodice. Astfel, per general, se pot adresa urmatoarele intrebari, adaptate reiesind din
fiecare situatie concretd: ,,Care sunt fundamentele stiintifice ale cercetdrii efectuate de catre
expert? Ce metodoci de cercetare au fost utilizate in procesul de expertizare a anumitor obiecte?
considerent nu au fost apreciate de catre expert toate criteriile si de ce s-a acordat preferinta unui
anumit grup de criterii? A avut la dispozitie expertul utilaj suficient si mijloace tehnico-stiintifice
necesare cercetdrii? Nu a fost expertul limitat in timp in vederea efectudrii cercetarii? Din care
considerent expertul a ajuns la concluzia unei apartenente generice si nu a identitatii? Din care
motiv expertul a ajuns la concluzia unei probabilitati, si nu la o concluzie categorica, certa? Cum
poate fi explicat faptul ca in ilustratiile prezentate de catre expert nu sunt reflectate toate semnele
si criteriile din raportul de expertizd? Din care motiv un alt expert care a cercetat acelasi obiect a
ajuns la alte concluzii si care este cauza diferitelor rapoarte de expertiza in privinta acelorasi
obiecte? A fost oare posibila realizarea unor fapte sau evenimente intr-o astfel de forma care este
expusi de catre martor, inculpat, partea vatimata?244”,

Lista prezentata nu este exhaustiva, ci doar ilustreaza tipul de Intrebari care pot fi adresate
expertului in timpul audierii. Continutul specific al intrebarilor depinde de circumstantele concrete

ale cazului si specificul infractiunii investigate. In cazul abuzului si exploatarii sexuale online a

minorilor, avand in vedere specificul expertizelor tehnice si necesitatea unor cunostinte in

242 Sandu Dumitru. Unele aspecte privind interpretarea concluziei raportului de expertizi. Volumul 20 de ani de
expertize criminalistice la Ministerul Justitiei. Bucuresti, 1978, p. 53-54
243 Constantin Radu, Drighici Pompil, Ionitd Mircea. Experetizele mijloc de proba in procesul penal. Bucuresti: Ed.
Tehnica. 2000, p. 34
24 Gherasim Dumitru. Particularititile audierii expertului in cadrul cercetarii judecitoresti. In: Revista Nationald de
Drept, 2015, nr. 12(182), p. 74
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domeniul IT, se pot adresa expertului urmatoarele intrebari specifice: Cum expertul a stabilit
autenticitatea fisierelor video sau audio care contin materiale explicite cu minori?; Exista indicii
tehnice care sa sugereze ca fisierele au fost modificate sau manipulate Tnainte de a fi analizate?;
Este posibil ca cineva sa actioneze in retea din numele acuzatului utilizdnd reteaua wi-fi a
acestuia?; Ce metode au fost utilizate pentru a stabili identitatea persoanelor care au accesat sau
distribuit materialele online? A fost identificata utilizarea unor metode de criptare sau alte masuri
de securitate pentru a ascunde activitatea online a inculpatului?; Cum au fost recuperate datele
sterse sau criptate de pe dispozitivele electronice analizate?; Poate fi explicat traseul digital al
fisierelor incriminate si cum au ajuns acestea pe dispozitivele acuzatului?, etc.

In special, pentru aceastd categorie de cauze este specifica invocarea de citre acuzati a
accesului altor persoane la reteaua de internet sau la dispozitivul sau, astfel fiind invocata
nevinovitia acuzatului. In acest sens, expertiza judiciard poate avea un rol decesiv, mai ales daci
mai este precizata si explicata prin audierea expertului cu adresarea Intrebarilor suplimentare intru
evitarea oricaror dubii. Drept exemplu, poate servi Dosarul nr. 1-730/2022, in care prin sentinta
Judecitoriei Balti din 25.08.2023%4, in care, datoritd audierii expertului s-a constatat c, accesarea
sit-urilor pornografice nu puteau effectuate din extern prin intermediul router-ului.

Astfel de intrebari specifice permit clarificarea detaliilor tehnice si a constatérilor din
raportul de expertiza, contribuind la o Intelegere mai profunda a probelor digitale si a modului n
care au fost comise infractiunile. Intrebarile adresate si raspunsurile obtinute in procesul audierii
expertului urmeaza a fi fixate in procesul-verbal de audiere a acestuia.

Nu mai putin importante pentru investigare pot fi declaratiile banuitului/invinuitului, in
situatia in care acesta le depune, avand in vedere si situatiile in care acuzatul se foloseste de dreptul
sdu la ticere si refuzi si dea declaratii. In cadrul audierii banuitilor si invinuitilor in cazurile de
abuz si exploatare sexuald a copiilor prin utilizarea tehnologiilor informationale, este necesar sa
se aiba in vedere anumite particularitati specifice. Declaratiile obtinute in timpul audierii constituie
o sursa esentiala de informatii probatorii.

In acest context, declaratiile invinuitului pot fi o sursa utild de informatii pentru intelegerea
mecanismului de comitere a infractiunii, dar si pentru interpretarea ulterioard a altor probe din
dosar. Pentru a ilustra modul in care recunoasterea vinovatiei de catre inculpat contribuie la
intelegerea mecanismului de comitere a infractiunii, este relevant si analizim un caz concret. In
cadrul investigatiilor privind abuzul sexual si exploatarea sexuald a copiilor prin utilizarea
tehnologiilor informationale, recunoasterea vinovdtiei joacd un rol semnificativ, facilitind

clarificarea circumstantelor in care a fost comisa infractiunea. Cu toate acestea, este important de

245 Sentinta Judecdtoriei Balti, sediul Central, din 25.08.2023, emisi pe Dosarul nr. 1-730/2022. Disponibila:
https://jbl.instante.justice.md/ro/pigd_integration/pdf/02cb2dd6-bad7-453e-83e2-d950d06b49af
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subliniat ca aceasta recunoastere nu poate avea un rol decisiv in procesul de tragere la raspundere
penala. Or, recunoasterea vinovatiei trebuie confirmata prin coroborarea cu alte probe, fard de care
nu se poate justifica condamnarea inculpatului. Astfel, vom prezenta un exemplu relevant in care
inculpatul a recunoscut vinovatia in timpul audierii, subliniind necesitatea confirmarii acestei
recunoasteri printr-o analiza probatorie riguroasa.

Astfel, intr-un caz?*®, inculpatul a declarat ci ,,(...) vina o recunoaste si cd, aproximativ in
prima jumadtate a anului 2020, adica perioada primavara-vara, a intrat pe un site, dupd ce a
accesat primul site, i S-au mai deschis inca 2-3 ferestre, iar la unul din site-uri a aparut o lista cu
denumiri diferite de video-urile si imagini, acele imagini erau in diferite limbi, unele in engleza,
Jjaponeza si in alte limbi de comunicare si a facut click pentru a le vizualiza, a le deschide. Dupa
ce a facut click i s-a deschis torentul unde se descarca imaginile si video-urile, s-au descarcat de
pe bittorrent intr-un folder, pe care l-a accesat si a constat ca erau mai multe mape. La accesare
i-a aparut o intrebare daca doreste sa downlondeze, pentru ca era mare ca capacitate §i el a
acceptat downlandarea. Marimea la mapa era destul de mare, el a lasat sa se downlondeze, iar
continutul s-au descdrcat in cdteva ore. Dupad care, stiind cind a deschis si s-a speriat de ceea ce
a vazut. Acolo nu era doar imagini cu pornografie infantila, erau mai multe, insa amestecate. (...)
ulterior, a deschis cdteva secvente video, §i la un moment dat, a accesat o mapa care continea
imagini video §i imagini foto cu pornografie infantila. Dupa care a deschis §i a vazut ce video a
descarcat, a inchis fereastra dar nu s-a deconectat din sistemul bit-torrent. Este un utilizator
simplu, nu are cunostinte speciale in domeniul IT, el nu a distribuit aceste secvente video, iar la
moment este angajat in calitate de contabil-operator la o companie farmaceutica. Cu referire la
cele comise se cdieste sincer. Nu cunoaste ca nereconectarea de la programa bit-torrent permite
dowlandarea ulterioard de catre alte persoane a fisierelor descarcate de dinsul. Anterior s-a mai
folosit de programa bit-torrent, cind a mai descarcat careva filme. De asemenea cunoaste cum
functioneaza si cum se dowlandeazd. Dupa cum tine minte, dupa ce se finiseaza dowlandarea stie
ca arata 100%, insa nu cunostea despre optiunea de a incarca, i s-a explicat ulterior ca
necunoscand aceste circumstante a permis raspandirea. A inteles cand a venit politia acasa. Prin
pornografie infantild intelege pornografie cu persoane ce nu au implinit virsta de 18 ani. El era
socat de ceea ce a vazut, nu a avut intentia de a distribui cuiva acel continut. El a inchis si a lasat
calculatorul, nu stie din ce cauza nu a sters acele fisiere, probabil a uitat, de asemenea ne avand
spatiu suficient de memorie a folosit un hard, insa ulterior de loptop se folosea foarte rar, deoarece
avea o tableta. Cunostea cum opereaza sistemul bittorrent dar nu cunostea toate specificurile

acestui sistem. Recunoaste ca a distribuit, folosit si detinut imagini cu continut de pornografie

246 Sentinta Judecitoriei Chisindu, sediul Buiucani, din 11.03.2021, emisa pe Dosarul nr. 1-20132921-12-1-26102020.
Disponibilé: https:/jc.instante.justice.md/ro/pigd_integration/pdf/f3c1e641-9320-4a96-82bd-44b159b4b0e2
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infantila, si ii pare rau de cele comise”. Astfel, cele comunicate de inculpat au fost confirmate de
celelalte probe administrate de catre organul de urmarire penala.

De mentionat ca, aceste declaratii reprezintd, de asemenea, un mijloc de aparare a intereselor
acestor persoane, prin care acestea Incearca sa minimalizeze sau chiar sa ascunda implicarea lor
in comiterea infractiunilor analizate. In astfel de situatii, devine imperativa o analizi detaliati si
riguroasa a tuturor probelor din dosar, pentru a identifica si corela toate neconformitatile dintre
declaratiile inculpatului si circumstantele obiective ale cazului. Aceastd abordare este cruciala
pentru a asigura cd adevarul este stabilit in mod corect si ca raspunderea penald este atribuita in
conformitate cu dovezile disponibile. In acest sens, vom prezenta un model ilustrativ care reflectd
0 astfel de situatie, subliniind importanta analizei probatorii minutioase in cazurile in care
inculpatul contesta faptele imputate.

De exemplu, intr-un caz?*’

, inculpatul nu si-a recunoscut vina, invocand ca, ,,(...) dorea sa
descarce muzicd sau video legate de aceasta, deoarece la lucru telefonul se descarca repede si se
incalzea. Noaptea se trezea se uita cad s-a descarcat fisierul si deschidea fisierul, atunci arata o
imagine alba si careva patrate pe aceasta imagine, s-a uitat la acest fisier, s-a uitat la orad si
deodata a sters acest fisier, pentru cd trebuia sa se culce deja. Asa a fost de vreo cateva ori, aparea
semne grafice in linii, si cdteva patrdtele, la deschiderea fisierului, si la fel le stergea. Nu poate
explica cum se descarcau aceste fisiere, daca nici nu se vedea nimic (...). 4 sters toate fisierele,
care le deschidea si vedea semne grafice. Nu a accesat de 74 ori careva fisiere, nu a avut pe
telefon, nici un clip, sau foto de acest gen. Din iulie 2019 pdna in decembrie 2020, nu a descarcat
nimic, nu s-a primit nimic sa descarce. (...) El nu a copiat nici o programa licentiatd pentru a
descdrca jocuri. (...) Pe laptop intentionat nu a copiat imagini cu pornografie infantild. In
browserul sau, nu este in reteaua de cautare , pornografie infantila”, cauta doar carti, iar in
browserul Yandex nu este nimic, nu este nimic in istorie. (...) telefonul sau RedmiNote, in motorul
de cautare Google, sau Yandex nu tine minte daca a fost introdus asa cuvadnt ,teen” sau
,preteen”, deoarece a trecut mult timp de atunci. Nu stie ce inseamna cuvantul , teen” din
engleza, dar i se pare ca inseamna tineret”. Cu toate acestea, chiar daca inculpatul nu si-a
recunoscut vinovatia si a Incercat sa ascunda adevarul de la organul de urmarire penala si instanta
de judecata, prin analiza In cumul a tuturor probelor prezentate la dosar, s-a constatat vinovétia
inculpatului in comiterea infractiunii previzute la art. 208 din Codul penal.

Mentionam, ca pentru categoria de infractiuni analizate este importantd intelegerea de catre
organul de urmirire penald a tuturor declaratiilor depuse de banuit/invinuit. In acest context,

conform opiniei cercetdtorului N.N. Egorov, ,,specialistul trebuie invitat sd participe la audiere,

247 Sentinta Judecdtoriei Chisindu, sediul Buiucani, din 06.06.2023, emisd pe Dosarul nr. 1-1742/2021. Disponibila:
https://jc.instante.justice.md/ro/pigd_integration/pdf/00f61f47-6084-40c6-ae70-fc79322eaff2
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atunci cand organul de urmarire penald cunoaste ca persoana audiatd posedd cunostinte vaste
privind intrebarile speciale si are o experientd bogati in domeniu. In aceste situatii, ea incepe si
explice activ schema complicatd a obiectelor si multiplele legaturi intre ele, ceea ce solicita
organului de urmadrire penald un nivel Tnalt de cunostinte intr-o anumitd ramurd, precum si
capacitatea de a intelege notiunile respective.?4®”

In acest sens, in cazul in care existd informatii ci banuitul/invinuitul poseda cunostinte
profunde in domeniul IT, ceea ce este specific categoriei de infractiuni analizate, organul de
urmarire penalda poate implica specialistul in procesul de audiere a banuitului/invinuitului.
Specialistul poate oferi un sprijin semnificativ, asigurdnd ca persoana audiata nu preia initiativa si
mentinand audierea concentrata pe obiectul cauzei, cu referire la probele existente.

Totusi, prezenta unei alte persoane decat cea audiata poate crea dificultati in stabilirea unui
contact psihologic eficient. De aceea, este esential ca organul de urmarire penald sa consulte
specialistul in prealabil pentru a pregati audierea. Astfel, pentru a putea realiza eficient audierea
banuitului/invinuitului, in dependenta de fiecare caz concret, organul de urmarire penala trebuie
sd stabileasca, cel putin, anumite circumstante de baza.

»Printre circumstantele de baza ce urmeaza a fi stabilite la audierea acestora sunt: unde, in
ce perioada si 1n ce calitate a activat; studiile obtinute (domeniul si perioada); competentele de
lucru la calculator, dispunerea de anumite softuri, nivelul de calificare; persoana care I-a instruit
cum sa utilizeze softul in cauza; codurile si parolele care i-au fost acordate (inclusiv, de lucru in
sistemul si/sau reteaua informaticd); produsele program la care are acces si nivelul accesului;
tipurile de operatiuni electronice pe care le executa in momentul savarsirii infractiunii; procedura
de accesare a sistemului si/sau a retelei informatice; daca are restrictii de acces in Incaperea in care
sunt instalate sistemele informatice; [...] modul de distrugere a urmelor infractiunii®*®”.

Audierea banuitului/invinuitului in cazurile de abuz sexual si exploatare sexuald a minorilor
prin utilizarea tehnologiilor informationale prezintd particularitati specifice datoritd complexitatii
acestor infractiuni si a naturii digitale a dovezilor implicate. Astfel, la audierea banuitilor
(invinuitilor) pe aceasta categorie de cauze, trebuie sa se tind cont de urmatoarele aspecte specifice:

a) In astfel de cazuri, organul de urmirire penala trebuie si aibd o intelegere clari a
tehnologiilor implicate, precum si a modului in care acestea pot fi utilizate pentru a comite
infractiuni. De multe ori, este necesara implicarea expertilor IT pentru a interpreta datele digitale

si pentru a ajuta la formularea intrebarilor relevante;

248 Eropos H. H. BemecTBeHHbIE J0KAa3aTeNbCTBA: YrOJIOBHO-TIPOLECCYATbHBIH U KPUMHHAIMCTHIECKHH aCIEKT.
Mocksa: FOpmutuadopm, 2007, p.197
249 Purici Svetlana. Metodica cercetdrii infractiunilor din domeniul informaticii. Teza de doctor in drept, Chisindu,
2018, p.127
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b) Audierea poate implica termeni tehnici si discutii despre software, platforme online,
metode de criptare si alte aspecte tehnologice. Este important ca organul de urmarire penala sa fie
pregatit sa explice acesti termeni banuitului/invinuitului sau sa clarifice neintelegerile;

€) Audierea trebuie sa se concentreze pe dispozitivele electronice utilizate, conturile online,
aplicatiile si alte mijloace prin care s-au comis infractiunile;

d) Banuitul/invinuitul poate fi intrebat sa explice prezenta anumitor fisiere, imagini sau
conversatii incriminatoare pe dispozitivele sale, precum si utilizarea unor platforme sau tehnici
specifice (de exemplu, criptare, VPN-uri);

e) Este esential sa se stabileasca daca banuitul/invinuitul era constient de natura ilegala a
activitatilor sale si dacd a intentionat sd comita infractiuni sexuale asupra minorilor. Audierea
trebuie sd abordeze motivatiile si intentiile din spatele comportamentului online;

f) Intrebarile trebuie sa clarifice daca banuitul/invinuitul stia ci victimele sunt minori si daca
a Incercat in mod deliberat sd stabileasca sau sa exploateze aceasta cunoastere;

g) Este esential ca toate declaratiile si raspunsurile oferite de banuit/invinuit sa fie
documentate cu precizie;

h) Raspunsurile banuitului/invinuitului trebuie corelate cu dovezile digitale si marturiile

existente pentru a verifica consistenta si veridicitatea acestora.

4.2. Tactica prezentarii spre recunoastere si experimentul procesual

Prezentarea spre recunoastere reprezinta o varietate a identificarii criminalistice prin
reproducerea imaginii mentale. Esenta acesteia constad in faptul cd persoana compard imaginea
pastrata ITn memoria sa a persoanei sau obiectului in legdturd cu comiterea infractiunii, cu acea
imagine de persoand sau obiect care se formeaza la aceasta urmare a perceperii repetate ce are loc
in momentul efectudrii prezentarii spre recunoastere, iar in cazul corespunderii acestor doud
imagini, le constata ca fiind identice, sau ofera un raspuns negativ privind identitatea persoanei
sau obiectului. Este probabil ca raspunsul sd fie unul aproximativ, cd persoana sau obiectul
seamanad cu acel care are tangenta cu infractiunea, insad persoana care il recunoaste nu este sigura.

Astfel, in esenta ,,prezentarea spre recunoastere consta in infatisarea martorului, victimei,
banuitului sau invinuitului, a persoanelor si obiectelor aflate intr-un anumit raport de legatura cu
infractiunea savarsita, in vederea stabilirii dacd acestea sunt aceleasi cu cele percepute anterior in
imprejurari, direct sau indirect, legate de activitatea ilicitd a faptuitorului sau a altor persoane

implicate”?*°.

250 Ridulescu Sorin, Abuzul sexual asupra copiilor, Editura Lumina Lex, Bucuresti, 2003, p. 10.
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Specificul acestui tip de identificare este cd, concluzia despre gradul de identitate nu se
supune vreunui control extern. Din acest motiv, CPP reglementeaza destul de desfasurat ordinea
procesuala de efectuare a acestei actiuni de urmarire penala.

»otiinta psihologiei si practica de investigare a infractiunilor a stabilit posibilitatea umana
de a identifica obiectele materiale si persoane prin compararea caracteristicilor acestora cu cele
care au ramas stocate In memoria sa. Bazele acestui proces de identificare sunt formate de unele
procese psihologice, precum perceperea, memorarea si reproducerea. In procesul prezentarii spre
recunoastere, perceperea initiald se completeaza cu perceperea repetatd a obiectului sau a imaginii
persoanei, care are loc in conditii special amenajate. In rezultat apare oportunitatea de a verifica
stabilitatea imaginii mentale si fiabilitatea semnelor obiectului sau ale persoanei, numite de
persoana identificatoare in timpul audierii®*.”

Prezentarea spre recunoastere se bazeazd pe unele legitati ale procesului psihologic de
recunoastere. Gradul de exactitate a rezultatului recunoasterii depinde de mai multi factori,
precum:

- conditii obiective de percepere a obiectului sau imaginii persoanei (vizibilitatea, pozitia
de la care persoana a vazut obiectul sau persoana ce urmeaza a fi recunoscutd);

- abilitatile de memorare a persoanei;

- starea fizica a persoanei care a vazut obiectul sau persoana;

- timpul care a trecut din momentul perceperii initiale, etc.

Din acest considerent, pentru a stabili rezonabilitatea efectuarii prezentarii spre recunoastere,
de la persoana care urmeaza sa identifice obiectul sau persoana, trebuie sd se obtind si sa fie
apreciate obiectiv informatiile privind conditiile in care a avut loc memorarea semnelor
identificatoare, dar si capacitdtile subiectului de recunoastere si starea lui in momentul de
percepere.

Asadar, ,,recunoasterea, la fel ca si depozitiile martorilor si ale victimei, este in dependenta
de diversi factori obiectivi si subiectivi ce influenteaza calitatea perceptiei i a conservarii in
memorie a celor percepute. Dintre factorii obiectivi ce influenteaza, de cele mai deseori, asupra
procesului perceptiv reamintim: conditiile de vizibilitate si de audibilitate existente la momentul
perceptiei, distanta care 1l desparte pe cel ce percepe, de persoanele sau obiectele percepute, durata
in timp a perceptiei, existenta unor obstacole de naturd sa ingreuneze perceperea si a unor elemente
de asemanare Intre persoanele si obiectele observate. Ca si in cazul marturiilor, trebuie avufi in
vedere si factorii subiectivi ca, de exemplu, calitatea organelor de simt, varsta, studiile si profesia,

experienta, starea psihica la moment si, desigur, atentia celui ce urmeaza sa recunoascd’?>?.

21 3enencknii B.JI., Meperykos I'.M. Kpumunamucrtuka. Cankr-IlerepOypr: IOpuauueckuii uenrp-Ilpece, 2015,
p.327.
252 Radulescu Sorin, Abuzul sexual asupra copiilor, Editura Lumina Lex, Bucuresti, 2003, p. 10.
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Astfel, pentru ca actiunea de prezentare spre recunoastere sd aiba un rezultat util pentru
organul de urmadrire penald, este necesar a fi respectate unele cerinte tactice de pregatire. Respectiv,
etapa de pregatire include urmatoarele actiuni de ordin procesual si tactic:

- audierea persoanei care urmeaza sa recunoasca persoana asupra circumstantelor in care a
vazut persoana care urmeaza a fi recunoscuta sau obiectul ce urmeaza a fi recunoscut, precum si
asupra semnelor si particularitatilor distinctive dupa care ar putea sa o recunoasca. Despre aceasta
se intocmeste un proces-verbal;

- alegerea timpului in care va avea loc actiunea de prezentare spre recunoastere;

- crearea unor conditii optime pentru petrecerea actiunii respective;

- luarea deciziei privind modalitatea de prezentare spre recunoastere: pe viu, prin
intermediul imaginilor foto, video sau a unor inregistrari audio;

- selectarea asistentilor procedurali care vor fi prezentati Impreuna cu persoana ce urmeaza
a fi recunoscuta, care trebuie sa fie de acelasi sex, asemanitori la exterior;

- pregatirea dispozitivelor tehnice necesare;

- antrenarea unui specialist ce va asista la actiunea de urmarire penala respectiva, in cazul
in care e nevoie;

- asigurarea pazei persoanei ce urmeaza a fi recunoscuta in cazul in care aceasta se afld in
stare de arest?®®”,

Este important ca asistentii procedurali sd fie asemanatori cu persoana care urmeaza a fi
recunoscutd, insa trebuie sd aiba anumite semne distinctive, care pot fi sesizate vizual si sa permita
identificarea corecta a persoanei.

Etapa nemijlocita de recunoastere pe viu a persoanei include urmatoarele actiuni:

- invitarea asistentilor procedurali;

- invitarea persoanei ce urmeaza a fi recunoscuta cu propunerea sa ocupe locul pe care il
doreste printre asistentii procedurali;

- explicarea persoanelor care participd la actiunea respectiva despre esenta si modul de
desfasurare a acesteia;

- invitarea persoanei care urmeaza sd recunoascd persoana, cu explicarea drepturilor si
obligatiilor acestora;

- prezentarea persoanelor cu intrebarea despre posibilitatea recunoasterii uneia din ele;

- concretizarea faptului dupa care semne a fost recunoscuta persoana;

- fixarea rezultatelor actiunii In procesul verbal.

28 3enencknii B.JI., Meperykos I'.M. Kpumunamuctuka. Cankr-IlerepOypr: IOpuauueckuii uenrp-Ilpece, 2015,
p.332,333.
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Recunoasterea persoanei este posibila de a fi facuta si dupa mersul acesteia si alte semne
dinamice (miscari) sau dupi vocea acesteia pe viu ori prin prezentarea unor inregistriri audio. in
astfel de cazuri, prezentarea spre recunoastere la fel trebuie sa aiba loc cu prezenta unor asistenti
procedurali.

La o astfel de prezentare spre recunoastere, caracteristicile vocii (tonalitatea, puterea vocii,
timbrul etc) sau ale vorbirii (defecte, fraze si cuvinte specifice) ale persoanelor prezentate nu
trebuie sa fie esential diferite.

Prezentarea spre recunoastere in baza acestor semne se efectueaza in camerele aldturate usile
acestora fiind deschise. In una din aceste camere se afld reprezentantul organului de urmarire
penald si persoana care urmeaza s recunoascd persoana, iar in cealaltd camerd — asistentii
procedurali si persoana care urmeazd a fi recunoscutd. Astfel, este important ca persoana care
trebuie sd recunoascd vocea faptuitorului sa aiba posibilitatea de a-1 auzi bine si clar, insa sa nu il
vada. O alta modalitate presupune mpartirea unei camere mai mari in doud sectiuni prin separarea
acestora cu limitarea vizibilitatii, pentru a face imposibil contactul vizual intre persoana care
urmeaza sa recunoasca si cei supusi recunoasterii.

Persoana care urmeaza a fi recunoscutd singurd alege consecutivitatea in care 1i va fi
ascultata vocea. Astfel, reprezentantul organului de urmarire penald intrd in discutie ganditd din
timp cu fiecare din persoane, care dureaza In timp o perioadd necesard pentru identificarea
caracteristicilor specifice de cdtre persoana care urmeaza sa recunoascd. La rugdmintea persoanei
care recunoaste, discutia poate fi prelungitd sau repetatd cu unul sau mai multe persoane care
participd la prezentare spre recunoastere. Dupa aceasta cel care recunoaste comunicd
reprezentantului organului de urmarire penala daca a recunoscut pe cineva din cei ascultati, care a
fost numarul de ordine a persoanei si dupa care semne caracteristice 1-a recunoscut. In baza la cele
comunicate, se decide dacad gradul de recunoastere permite sa ateste rezultatul pozitiv al actiunii
de prezentare spre recunoastere si persoana a fost identificata.

In ceea ce priveste infractiunile de abuz sexual sau exploatare sexuali a copiilor comise in
mediul online, actiunea de prezentare spre recunoastere, chiar daca per general se bazeaza pe
principiile si prevederile comune de efectuare a actiunii procesuale respective, totusi poarta
anumite trasaturi distinctive, datoritd specificului interactiunii intre victima si faptuitor. Astfel,
procedeele tactice de efectuare ale acestui tip de actiune de urmarire penald in cazul infractiunilor
vizate reies din specificul mediului de comitere a infractiunii, specificul interactiunii intre victima
si faptuitor (lipsa interactiunii pe viu), dar si specificul victimei (minor) si a caracterului
infractiunii investigate (infractiuni cu caracter sexual).

Abuzul sexual online (live) creeaza provocari considerabile pentru interventie, in special

pentru acumularea probelor digitale, localizarea victimelor si identificarea abuzatorilor. Cu
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exceptia cazului in care abuzatorul salveaza secvente video, transmisiunea live lasd putine urme
pe dispozitivul digital al faptuitorului. Din perspectiva victimei, transmisiunea live este o forma
de abuz care-i multipla si se manifesta intens cu abuzatori care pot actiona simultan din diferite
locatii la momentul abuzului. Abuzul sexual online live prezintd de asemenea serioase provocari
pentru incadrarea juridica, dar si pentru identificarea victimelor si faptuitorilor, determinand
necesitatea unor investigatii realizate Tn comun intre organele de aplicare a legii din statale in care
se afld abuzatorul si victimele®?,

Exista cazuri cand prezentarea spre recunoastere victimei se poate face pe fotografie. In unele
cazuri, prezentarea pentru recunoastere poate fi efectuatd de cétre martor. De exemplu, proces-
verbal de recunoastere a persoanei dupi fotografie din 31.03.20232%, in cadrul cireia martorul GV
I-a recunoscut pe BN ca verisorul partii vatamate cu nume ,,Dragos”.

Astfel, expunerea in fata unui numar mare de persoane influenteaza negativ asupra copilului,
acutizand simptomatologia traumatica, deoarece intr-un auditoriu mare este dificil de a crea
conditii favorabile pentru a sustine emotional copilul, pentru a stimula concentrarea atentiei pe
subiectul abordat (evenimentul traumatic) si expunerea verbald a detaliilor acestuia. Cercetarile
aratd ca audierile multiple, cu adresarea intrebarilor formulate incorect si cu intonatii severe au
impact negativ asupra restabilirii psiho-emotionale a multor copii®®®.

Astfel, audierea preliminara a copilului inainte de prezentarea spre recunoastere trebuie sa
aiba ca scop, pe langa stabilirea unor fapte necesare pentru organul de urmarire penald in ceea ce
priveste semnele dupa care ar putea sa aiba loc recunoasterea si gradul de memorizare a acestora
de citre victima, dar si minimizarea impactului psihologic negativ asupra copilului. In acest sens,
audierea se va efectua in corespundere cu prevederile art. 110* CPP in prezenta unui psiholog. In
acest context prezenta psihologului poate diminua impactul negativ al acestor conditii asupra
procesului de examinare a cauzei atat la etapa de urmarire penald, cat si in instanta de judecata.

Reiesind din specificul mediului in care se comite infractiunea, dar si ludnd in considerare
lipsa unei interactiuni directe intre faptuitor si victima, organul de urmarire penala urmeaza sa
stabileasca dupa care semne distinctive ale faptuitorului ar putea sa aiba loc recunoasterea.

Victimele de obicei nu contacteaza fizic cu abuzatorii si de cele mai multe ori interlocutorul nu

24 Cauza penald nr. 2020560023, pornitd la 24.02.2020, de cdtre organul de urmarire penald al Centrului pentru

Combaterea Crimelor Informatice al INI al IGP, potrivit elementelor constitutive ale componentei de infractiune
prevazutd de art. 173 si 2081 din Codul penal. Materialele cercetate au demonstrat cd partea vitimati minora (10
ani), nu a reusit sa capteze nici o imagine sau inregistrare video din transmisiunea live efectuata de catre abuzator.

2% Procesul verbal de recunoastere din 31.03.2023, emis in cauza penald nr. 2023510022, in care urmirirea penald a
fost inceputd la 13.03.2023 de citre organul de urmarire penald a CCTP al IGP, conform semnelor constitutive ale
componentei de infractiune prevazute de art. 206 alin.(1) lit.a) din Codul penal. Ulterior faptuitorul a fost pus sub
invinuire in baza art. 174 alin. (1), art. 208 alin. (1) si art. 208 din Codul penal.

2% Cauza penald nr. 2019560115 porniti la data de 19 august 2019 de citre organul de urmirire penald a CIII al INI
a IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art.208 din Codul penal. In cadrul
urmadririi penale partea vatdmata minora a fost audiata de ori, din motiv ca din start nu i-ai fost acordate intrebarile
relevante si necesare clarificarii tuturor circumstantelor.
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este cel care se prezintd, are o identitate camuflata, de aceea prezentarea spre recunoastere in cazul
acestor infractiuni necesita tactici specifice pentru identificarea abuzatorului.

Respectiv, tindnd cont de faptul ca pentru copil faptuitorul este cineva virtual (cu identitate
falsa, fotografii de profil ale altor persoane, cel mai des vedete), accentul trebuie sa fie pus pe acele
interactiuni live care ar putea sa aiba loc intre victima si faptuitor (apeluri, video-chat, etc.). in
acest sens, copilul ar putea sd comunice ca a vazut anumite parti ale corpului, In afara de organe
genitale (mainile, picioarele, etc.) sau ci a auzit vocea faptuitorului®’.

In aceste cazuri, prezentarea spre recunoastere va avea loc atunci cand in memoria copilului
S-au pastrat careva semne identificatoare care i-ar permite sa recunoasca din mai multe persoane
anume pe faptuitorul cu care a interactionat in mediul online, de exemplu prezenta unor tatuaje pe
unele parti ale corpului, pe care le-a vazut copilul, sau unele caracteristici specifice ale vocii
faptuitorului sau a modului de vorbire care s-au memorizat in urma interactiunii lor. Un exemplu

elocvent este cauza penala®>®

, In care urmarirea penala a fost inceputa pe faptul ca, in perioada de
timp a lunilor mai - iunie 2020, o persoana neidentificata de organul de urmarire penald, avind
scopul ademenirii minorului VB, nascut la 2012, in scopuri sexuale, a efectuat apeluri telefonice
voce si video de la numarul de telefon XX, inclusiv §i prin intermediul aplicatiei ,, Viber”, in cadrul
carora, manipuldand cu promisiunea de a-i oferi diverse avantaje, a incercat sa obtina de la copil
imagini grafice in care acesta sd-si expund organele genitale la vedere, sa stabileasca intalniri cu
minorul in afara domiciliului, iar prin realizarea actiunilor urmate de fapte materiale a reusit sa
convinga minorul sa asiste la intrevederi Online. Totodata s-a stabilit, ca desi persoana culpabila
stia cu certitudine de vdrsta frageda a copilului, la refuzul ultimului de a se supune cerintelor
obscene, acesta manifesta un comportament agresiv, amenintand minorul cu rafuiala fizica.

Datorita prezentdrii spre recunoastere si audierii prealabile a copilului organul de urmarire
penald a intrat in posesia unor informatii importante si nevesare In vederea identificarii
faptuitorului, cum ar fi: tatuajele fapturitorului, descrierea apartamentului si chiar a modelului
frigiderului, inscriptiile de pe automobilul faptuitorului si alte date relevante cazului.

Prezentarea spre recunoastere, la fel ca si audierea preliminard, trebuie sa aiba loc in prezenta
unui psiholog si cu evitarea la cat e de posibil a unui contact vizual Intre victima minora si
persoanele care participa la prezentarea spre recunoastere. Totodata, copilul trebuie sa fie pregatit
pentru efectuarea acestei actiuni de urmarire penala, de catre reprezentantul organului de urmarire

penala in comun cu psihologul pentru a evita revictimizarea lui.

257 Cauza penald cu nr.2020560023, porniti conform elementelor infractiunii previzuti de art. 173 alin.(1) Cod penal
Hhartuirea sexuald” si art.208* din Codul Penal. Potrivit materialelor cauzei, abuzatorul la crearea profilului a introdus
date eronate si utilizat imaginea de profil a unui tindr, iar in intercactiunile live cu partea vatamata acesta 1si ascundea
fata, partea vatamata avand posibilitatea sa-i auda doar vocea.
28 Cauza penald nr. 2020560176, in care urmdrirea penald a fost inceputd la 12.08.2020 de citre organul de urmdrire
penald al DIl al INI al IGP al MAI, conform elementelor infractiunii previzute de art. 175 alin. (1) Cod penal.
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Recunoasterea obiectelor din anturajul faptuitorului (in cazul comunicarilor in live-uri) casa,
odaia, natura — mare, palmieri, munte, etc., la fel ar avea importanta la identificarea abuzatorului
st stabilirea locului aflarii.

Experimentul in procedura de urmirire penali. ,,Experimentul — este o actiune de
urmdrire penald independenta ce consta in efectuarea unor actiuni experimentale in conditii cat
mai asemanatoare celor care au existat In momentul savarsirii faptei, in scopul verificarii, precizarii
datelor si obtinerii de probe noi”?°.

Potrivitart. 123 CPP, ,,(1) In scopul verificarii si precizdrii datelor ce au importantd pentru
cauza penala §i care pot fi reproduse in conditiile efectuarii unor experimente si a altor activitati
de investigatii, organul de urmarire penald este in drept sa efectueze un experiment in procedura
de urmdrire penald. (2) In caz de necesitate, organul de urmdrire penald este in drept sd antreneze
in efectuarea experimentului banuitul, invinuitul, martorul, cu consimfamintul acestora,
specialistul si alte persoane si sa utilizeze diferite mijloace tehnice. (3) Experimentul se permite
cu conditia de a nu pune in pericol viata si sanatatea participantilor la el, de a nu leza onoarea §i
demnitatea lor §i de a nu cauza prejudiciu material participantilor”.

In cazurile analizate de noi, experimentul in procedura de urmdrire penala s-a efectuat doar
intr-un singur caz, in faza de judecare a cauzei penale. Asadar, in Dosarul nr. 1-730/2022, prin
sentinta Judecitoriei Balti din 25.08.2023%®°, J.L. a fost recunoscut vinovat de sivArsirea
infractiunii previzuti de art. 208 din Codul penal. Astfel, persoana a fost invinuiti, ci, folosind
IP adresa cu adresa conectdrii a casei surorii sale plecatd peste hotare, imobil de care avea grija
impreund cu tatal sau si o altd sord, in perioada 15.04.2020-17.04.2020, a importat prin copiere si
distribuit 68 si a pastrat 13 fisiere care se atribuie la categoria pornografiei infantile.

Studiind sentinta constatdm ca inculpatul nu a recunoscut vina, invocand cd la calculatorul
expertizat, pe care au fost depistate fisiere cu pornografie infantild, au avut acces mai multe
persoane, personal nu I-a folosit nici chiar apropiat de acesta. Inculpatul a mai presupus ca in
perioada 15.04.2020-17.04.2020, la calculatorul surorii sale, putea fi o conectare externa prin
intermediul router-ului. Mai mult ca atat, tatdl inculpatului, acceptand sa faca declaratii, a
comunicat instantei precum ca dumnealui dorind sa priveasca pornografie pentru maturi a accesat
din intamplare si fisierele cu pornografie infantild. Instanta de judecatd a dispus efectuarea
experimentului in procedura de urmarire penald, cerand tatdlui inculpatului sa efectueze céateva

operatiuni de la un calculator din sala de judecata. Prin urmare, datorita faptului ca acesta nu a

2% Osoianu Tudor, Odagiu Iurie, Ostavciuc Dinu, Rusnac Constantin, Tactica actiunilor de urmirire penald, Editura
Cartea Militard, Chisinau, 2020, p. 236.

20 Sentinta Judecdtoriei Balti, sediul Central, din 25.08.2023, emisi pe Dosarul nr. 1-730/2022. Disponibila:
https://jbl.instante.justice.md/ro/pigd _integration/pdf/02cb2dd6-bad7-453e-83e2-d950d06b49af
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reusit sa execute cel putin cateva operatiuni elementare la acest calculator, proba a devenit printre
probele decisive in probarea vinovatiei inculpatului.

Dupa cum am mentionat, experimentul in procedura de urmarire penald s-a facut doar in
instanta de judecata. Analizand prevederile art. 123 CPP, reiese cd experimentul poate fi efectuat
doar in procedura de urmirire penali, adica la faza de urmarire penald. in acest sens, Curtea
Constitutionala a mentionat ca, ,,(...) efectuarea experimentului la etapa examindrii cauzei de catre
instanta de judecatd poate fi impusa de anumite necesitati de ordin practic, cum ar fi verificarea
probelor obtinute la etapa urmaririi penale, dar si la judecarea cauzei; verificarea rezultatelor
experimentului care a fost desfasurat la etapa urmaririi penale cu incalcari de ordin procedural
sau a cerintelor tactice, posibilitatea judecatorului sau a partilor la proces de a verifica si aprecia
versiunile aparute pe parcursul examindrii cauzei, si altele”. Prin urmare, experimental in
procedura de urmdrire penala poate fi efectuata si la faza de judecare a cauzei penale.

Totusi, consideram oportund modificarea si completarea art. 123 CPP, intrucat sintagma
~experimental in procedura de urmdrire penald” sa fie substituita cu ,,experimentul procesual”,
intrucat sa fie clara utilizarea reglementarii.

Totodata, este neanteleasa pozitia organului de urmarire penald de a nu efectua aceasta
actiune procesuala, or, aceasta, In cazurile cercetate de noi, este inevitabild, mai ales atunci cand
banuitul sau invinuitul nu-si recunoaste vinovatia indicdnd diverse versiuni in apdrare. De
exemplu, precum ca a accesat altceva decat pornografie infantila si ca prin anumite programe nu
pot sa fie descarcate astfel de fisiere, fie ca descarcand fisierele acestea nu au putut fi vizionate
etc. Totodata, atunci cand banuitul declard ca altcineva a descarcat aceste fisiere, astfel incat sa
scape de raspunderea penala, persoana indicatd de banuit trebuie audiata si trebuie ca organul de
urmadrire penald sa purceada la efectuarea experimentului, intrucét sa stabileascd adevarul. De

aceea, recomanddam efectuarea experimentului in procedura de urmarire penala.

4.3. Probele materiale in probatoriul procesual

Probele reprezintd temelia unui proces echitabil si respectiv a unei hotdrari judecatoresti
corecte. Ca o proba sd poatd reflecta adevarul ea trebuie sa fie apreciatd de cétre subiectii
competenti din punct de vedere al pertinentei, concludentei si utilitatii.

Probele si procesul probator au menirea de a demonstra existenta reald a faptei infractionale,
a vinovatiei faptuitorului si tragerea acestuia la raspundere penald. Probatoriului penal fiind
nervura Intregului proces penal trebuie sa se realizeze corect, In termeni rezonabili si In strictd

conformitate cu legislatia nationald dar si cu standardele internationale.
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Nu putem vorbi de un proces echitabil, despre o hotarare temeinicd si de respectarea
drepturilor fundamentale ale omului fara un proces probatoriu just.
Rédulescu Sorin, citandul pe Edmond Locard, care a enuntat despre principiul transferului

reciproc, mentiona®®!

ca, ,orice contact lasa o urma: in campul infractional raman urme ale
autorului, ale instrumentelor/obiectelor folosite de autor, ale victimei; asupra victimei raman urme
ale autorului, ale instrumentelor/obiectelor folosite de autor, ale campului infractional; asupra
autorului faptei si asupra instrumentelor/obiectelor folosite de autor se vor gasi urme ldsate de
victima, lasate de locul comiterii faptei.

Codul de procedura penald, Partea generald, cap. I1- III, statuiazd probele si mijloacele de
proba, insa atunci cand cercetam infractiunile comise prin realizarea tehnologiilor informationale,
procesul colectarii si administrarii juste a unui material probator se realizeaza excentric, ceea ce
nu se aplica ca o reguld generala la alte categorii de infractiuni.

Desi pare a fi o derogare de la regula generala, faptul colectarii probelor de catre organul de
urmadrire penald intr-o succesiune inversa, manifestata prin colectarea probelor care nemijlocit se
afld la subiectul infractiuni, ci nu a probelor aflate la periferie, duce la o repercusiune mai putin
benefica deruldri urmarii penale, devreme ce lipseste organul de urmarire penala si instanta de
judecata de posibilitatea de a amana aducerea la cunostinta a calitdtii de banuit si a drepturilor sale
conform art. 64 CPP si de a realiza anumite actiuni procedurale fara ca suspectul sa fie in cunostinta
de cauza si de a incerca sa-si ascunda urmele.

Acest fapt se datoreaza specificului volatil al probelor electronice. Din momentul savarsirii
infractiuni pana la efectuarea actiunilor de urmarire penala, de colectare a probelor electronice, pot
fi efectuate multiple conectdri or deconectdri ale sistemului informatic, diverse operatiuni in
sistemul de operare sau asupra acestuia (spre exemplu, fragmentarea informatiei, reinstalarea
sistemului operational, stergerea, modificarea sau suprascrierea datelor informatice, folosirea
sistemului informatic de catre alti utilizatori etc.). Toate acestea duc la pierderea or la ceea ce este
mai grav - distrugerea urmelor electronice relevante.

Cercetarea infractiunilor informatice sau cele cu utilizarea tehnologiilor informationale este
una din cele mai complexe si totodata costisitoare investigatii, in care statul trebuie sa investeasca
resurse financiare considerabile — atat in mijloace tehnice si diverse programe, cat si in instruirea
profesionald a persoanelor implicate In combaterea fenomenului in cauza, asa cum segmentul dat
este unul mai complicat si necesitd vaste cunostinte.

Ca si oricare alta fapta prejudiciabila, intru justa investigarea a abuzului sexual in privinta

copiilor prin utilizarea tehnologiilor informationale, o prima actiune a organului de urmarire

261 Ridulescu Sorin, Abuzul sexual asupra copiilor, Editura Lumina Lex, Bucuresti, 2003, p. 9.
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penala este de identificare a victimelor si faptuitorilor. Este de mentionat ca, in marea majoritate
a cazurilor identificarea subiectilor procesuali respectivi se face prin probe electronice.

Pentru aceasta organul de urmarire penald urmeaza sa stabileasca din urma materialul
publicat pe site-ul de torent (fisierul), mesajele expediate (text or audio) si sa porneasca
descarcarea acestuia. Imediat dupa initierea descarcarii, la rubrica ,,Parteneri” vor aparea adresele
IP implicate. De altfel, o prima actiune a organului de urmarire penald, pentru a stabili identitatea
subiectului este identificarea adresei IP ale sistemelor informatice, a persoanei care std in spatele
acestor sisteme informatice.

International Child Sexual Exploitation Image Database (ICSE) a Interpolului este un proiect
care certificd cresterea numarului de copii identificati si salvati de la abuzuri. Un instrument de
baza il constituie programele informatice sofisticate de comparare a imaginilor, care pot face
conexiuni intre victime si locuri. De asemenea, acest instrument permite utilizatorilor autorizati
din tarile membre ale Interpol sd acceseze direct si in timp real baza de date. Baze de date similare

au fost create de catre Europol, Inhope Foundation (www.inhope.org) in care sunt adunate adresele

web raportate, ce gazduiesc pornografie infantila.
O alta resursa publica in care sunt acumulate date privind paginile web cu activitate caustica

este www.malwareurl.com. Prin urmare avem urmatorul exemplu: in perioada de timp 06

septembrie 2016 pina la 15 ianuarie 2020, persoane neidentificate de organul de urmarire penala,
utilizatori a sistemelor informatice cu IP adrese: YY.YYY.YY.YY, ce apartine furnizorului de
servicii internet ,, DanisNet” S.R.L. din R. Moldova, ZZZ.Z77.777.777 distribuita catre compania
., Australian Private Networks Pty Ltd” din Australia; 80.167.193.66 distribuita catre compania
,KABELTV” din Danemarka; WWW.WWW.WWW.WWW distribuita catre compania ,, CAIW-
LEG”, din Olanda,; SS.SSS.SSS.SSS, distribuita catre compania ,,INSIGHT-COMMUNCATIONS-
CORP” din SUA, prin intermediul programei specializate pentru copierea i distribuirea fisierelor
in internet, ce utilizeaza protocolul de partajare a fisierelor in retea de tip ,,G-Gnutella” cu
numerele unice de identificare XXXXXX au intreprins 120662 actiuni de copiere si distribuire a
fisierelor grafice, dintre care 7335 de fisiere cu continut din categoria pornografiei infantile,
dintre care 259 fisiere sunt unice. Intru deconspirarea activitdtii infractionale, s-a stabilit cd
conform bazei regionale de date (Europa) www.ripe.net IP adresa: XXXXXX, este distribuita catre
compania ,,DanisNem”, cu adresa: mun. Chisinau, str. Burebista si a fost atribuita abonatului
S.S. la data de 04.06.2012 cu adresa conectarii in mun. Chisinau, str. Mircea cel Batrdn, (ID:

1111111111); tel. 4262

262 Cauza penald nr. 2021560178 pornitd la data de 13.10.2021 de citre organul de urmdrire penald a DIII al INI a
IGP, conform semnelor constitutive ale componentei de infractiune prevédzute de art. 208 din Codul penal.
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O alta posibilitate de identificare a faptuitorului este - listingul telefonic, care reprezinta
evidenta cronologica (intr-un anumit interval de timp) si geolocatia apelurilor telefonice, a
mesajelor SMS etc. O etapa ulterioara identificarii faptuitorului sau victimei, este perchezitia.

Efectuarea perchezitiilor in astfel de cazuri prezinta numeroase provocdri, atat din punct de
vedere juridic, cat si din perspectiva tehnologica. Cadrul procesual penal cu privire la efectuarea
perchezitiei si ridicarii de obiecte si documente este reglementat de dispozitiile art. 125-132 CPP.

Efectuarea perchezitiilor in cazurile de abuz sexual online 1n privinta minorilor implicd o
serie de particularitdti juridice importante, care trebuie sa fie luate in considerare pentru a asigura
respectarea drepturilor individuale, protejarea vietii private si aplicarea legii in mod corect si
eficient. Un aspect fundamental in efectuarea perchezitiei este obtinerea mandatului judecatoresc
in baza caruia se efectueaza perchezitia. In acest caz, demersul procurorului cu privire la
autorizarea efectudrii perchezitiei trebuie sa cuprinda probe utile, pertinente si concludente pentru
a justifica interventia in viata privatad a unei persoane. Aceste probe pot include informatii despre
activitatile infractionale online, conversatii cu caracter sexual, schimbul de imagini sau materiale
pornografice cu minorii s.a., pentru ca judecatorul de instructie sa dispund de posibilitatea
efectudrii unei abordari riguroase, cu respectarea principiilor fundamentale a procesului penal.

Deci, pana la inaintarea unui demers cétre judecdtorul de instructie pentru autorizarea
efectudrii perchezitiei, organul de urmarire penald dispune de o pregatire riguroasd care sa
determine scopul urmarit, oportunitatea efectudrii, cunoasterea exactd a locului perchezitiei, cu
particularitatile pentru locurile inchise si pentru locurile deschise, cat si a mijloacelor tehnice
folosite de catre subiectul infractiunii.

In acest context, la originea mandatului judecitoresc in baza ciruia se efectueazi perchezitia,
necesita a fi indicate expres obiectele care urmeaza a fi cautate si ridicate, si anume: computerele
(tip desktop, tower, laptop sau micro-pc), tabletele, stick-urile de memorie, hard-disk-urile interne
si externe, discurile optice (CD, DVD, HDDVD, BluRay), telefoanele, faxurile, cardurile bancare,
smart TV-urile, cartelele SIM.

Un alt aspect reprezinta respectarea drepturilor individuale ale persoanelor implicate,
inclusiv a celor suspectate de comiterea infractiunii. Spre exemplu, efectuarea unei perchezitii se
va considera ca o notificare oficiali in sensul unei acuziri in materie penald?,

Or, atunci cand vorbim despre probe in cadrul unui dosar penal in cazul abuzului sexual in
privinta copiilor prin utilizarea tehnologiilor informationale, ne referim in prim plan la perchezitia
sistemelor informatice si ridicarea de obiecte si documente relevante cazului, iar colectarea

probelor digitale este un aspect esential in investigatia si solutionarea acestor infractiuni.

23 Hotdrarea CtEDO, Ommer c¢. Germania (nr.2), din 13.02.2009 (§ 69). Disponibili:
https://hudoc.echr.coe.int/?i=001-89533 [accesata: 02.05.2022].
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Obiectul acestei actiuni de urmarire penald in cadrul investigarii infractiunilor privind abuzul
copiilor prin utilizarea tehnologiilor informationale inglobeaza acele dispozitive electronice care
au sau pot avea conexiune la internet, dispozitive destinate pentru stocarea informatiei s.a.

Pentru ca actiunea respectiva sa nu fie lovita de nulitate sau sa fie constatata incélcarea art.
8 CEDO, este imperios ca perchezitia sa se desfasoare in timpul prevazut de legiuitor, dar
recomandam in orele matinale — intre 06:00 si 08:00, cand, de reguld, in aceasta perioada de timp
sistemele informatice sunt deconectate, ceea ce diminueaza riscul distrugerii informatiei
electronice. Am constatat ca aproximativ in 96% din cauzele penale cercetate, perchezitiile se
efectueaza anume in aceasta perioada de timp, iar rezultatele acesteia sunt importante pentru
colectarea probelor utile, pertinente si concludente cazului.

Aceastd recomandare este mai putin aplicabilda in cazul cand perchezitia urmeaza a fi
efectuata la sediul unei persoane juridice, devreme ce lipsa personalului (angajatilor) complica
obtinerea documentelor tehnice necesare, motiv din care purcederea la efectuarea perchezitiei la
sediul persoanei juridice se recomanda la prima ora conform programului de lucru al acesteia. De

exemplu, in cadrul urmdririi penale®®*

inceputa pe faptul copierii si distribuirii in internet, prin
intermediul programelor specializate cu utilizarea retelele de tip “Bittorrent” a 16 696 de fisiere
grafice, identificate ca fiind cu continut de pornografie infantila de catre Bazele de date politienesti
pentru identificarea utilizatorilor care distribuie pornografie infantila in retelele partajare de fisiere
»ICCACOPS”, a fost constatat cd copierea si distribuirea fisierelor se efectua de la un computer
inclus in reteaua de lucru a unei persoane juridice. Astfel, identificarea faptuitorului a fost posibila
doar atunci cind la ora 10.00 (conform programului de lucru), s-au prezentat toti angajatii, care au
conectat computerele si s-au logat.

Acest fapt, oferd posibilitatea organului de urmarire penala a depista cu usurintd mai multe
aspecte legate de purtatorii de informatii (probe). In context, ne aliniem opiniei autorului Dinu
Ostavciuc, care mentioneaza cd, ,,la pregatirea si realizarea perchezitiei in Incaperile organizatiilor
(firmelor), [...], este necesar de a lua in consideratie dotarea incaperilor cu tehnica computerizata.
La pregatirea pentru perchezitie, in afara de studierea imprejurdrilor §i a incaperii in care va fi
efectuatd, este obligatoriu de a elucida urmatoare fapte: daca este inzestratd sau nu organizatia cu
tehnicd computerizatd, cate computere sunt si care este distribuirea pe sectii si servicii, care sunt
caracteristicile tehnice ale computerelor, care subdiviziuni structurale sunt inzestrate cu
computere, ce fel de software este folosit si daca calculatoarele sunt unite intre ele in retea (dupa
caz, securizatd sau nu), dacd au acces la reteaua globala Internet (prin intermediul carui provider

se efectueaza accesul, numarul IP i adresa acestuia), daca exista si alte legdturii electronice (posta

264 Cauza penald nr. 2021560178 porniti la data de 13 octombrie 2021 de cétre organul de urmarire penald a DIII al
INI a IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art. 208 din Codul penal.
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electronica, retele de socializare, aplicatii de comunicare digitald etc.), pe ce suporti materiali se
pastreaza informatiile electronice (pe HD-disc, floppy-disc, CD, DVD, flashcard, memory-stick,
casete video etc.), care este sistemul de protectie a informatiei (coduri, parole etc.), cine utilizeaza
nemijlocit computerele, cine este responsabil de veridicitatea informatiilor introduse, care este
sistemul de semnalizare a pazei etc.”2%,

Totodata, planificarea perchezitiilor in cazul abuzului sexual a copiilor cu utilizarea
tehnologiilor informationale reprezinta un aspect foarte important, tindndu-se cont de timpul
efectudrii acesteia, alegerea tacticii corecte, analizarea si studierea locului unde urmeaza a fi
efectuata perchezitia, cate grupe de urmarire penala sunt necesare, cate personae si ce specialisti
trebuie implicati, este necesitate de fortare a usii etc. De aceste deziderate organul de urmarire
penald trebuie sa tind cont dacad se doreste un rezultat scontat. De exemplu, la efectuarea unei
perchezitii, organul de urmarire penald nu a planificat corect efectuarea acestei actiuni procesuale,
nu a studiat personalitatea faptuitorului, studiile acestuia, numarul persoanelor ce necesita a fi
implicati etc., fapt care timp de cateva ora nu au putut patrunde n apartament, iar persoana banuita,
avand studii in domeniul IT, a reusit si steargd majoritatea probelor?®®,

O importantd deosebita in demararea unei perchezitii in cadrul cauzelor de abuz sexual cu
utilizarea tehnologiilor informationale, este realizarea filmarilor si fotografierea dispozitivelor care
se afla Tn imobil si ar putea fi utilizate de cétre infractor la comiterea infractiunii, pentru a imprima
locul exact unde au fost depistate. Acest fapt este recomandabil in mod special pentru efectuarca
cercetarii (examindrii), constatarii tehnico-stiintifice sau expertizei dispozitivului electronic
ridicat, componentele trebuie asamblate, pentru a reconstitui sistemul original or cel putin de a
realiza ulterior un montaj.

Un alt aspect reprezinta utilizarea probelor electronice, in conditiile in care acestea au un rol
crucial in investigatie si procesul de perchezitie. ,,Probele digitale reprezinta acele informatii
stocate, prelucrate sau transmise prin intermediul unui sistem informatic digital, care au forta

probanti pentru organul de urmirire penali si pentru instantele de judecati?®’,

285 Ostavciuc Dinu, Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii, Editura
Pro Universitaria, Bucuresti, 2023, p. 188.
286 Cauza penald cu nr.2015560007, pornitd in baza art. 208! Cod penal de citre organul de urmirire penald din cadrul
CCCI. La 05.08.2013 in cadrul perchezitiei efectuate pe adresa mun. Chigindu, str. Banulescu-Bodoni XXX, a fost
depistat si ridicat sistemul informatic bloc de sistem de culoare neagra, cu inscriptia ,,Colorsit”. Conform raportului
de expertiza nr. 6672 din 30.10.2013, 1n blocul de sistem cu inscriptia ,,Colorsit” ridicat n cadrul perchezitiei efectuate
la 05.08.2013 de la domiciliu cet. BO de pe adresa: mun. Chiginau, str. Banulescu-Bodoni XXX, au fost identificate
mai multe fisiere sterse prin metoda,, WIPE " (stergerea definitiva a fisierelor prin metoda de completare a continutului
fisierelor cu,,0”) din categoria pornografiei infantile cu denumiri child kid sex, demxa manonemxa, manronemxa
omoanocy 63pocnomy myacuxy s.a. [...] In cadrul experimentului criminalistic a fost instalat pe calculatorul expertului
programul eMule caruia i-au fost inlocuite fisierele din directoriul ZZZ cu cele din directoriul JJJ. Fiind pornit
programul eMule, pe calculatorul expertului a aparut o fereastra precum ca lipseste directoriul pe discul logic D:/,
directoriu care s-a stabilit a fi sters prin metoda WIPE [...].
267 Sfetcu Nicolae, Manualul investigatorului in criminalitatea informaticd, Ghid introductiv pentru aplicarea
dispozitiilor legale referitoare la criminalitatea informatica, Bucuresti, 2004, p. 70. Disponibil:
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Astfel, organul de urmadrire penala trebuie sa dispuna participarea la efectuarea perchezitiei
a specialistilor care dispun de competente si cunostinte tehnice pentru a colecta, analiza si
interpreta aceste probe digitale, cum ar fi datele de pe dispozitivele electronice, inregistrarile de
conversatii online, fisierele media s.a. Efectuarea perchezitiilor in cazurile de abuz sexual online
impune colaborarea si cooperarea cu alte autoritdti si institutii, cum ar fi furnizorii de servicii de
internet, specialisti Tn domeniul tehnic si IT s.a., pentru obtinerea informatiilor relevante si
asigurarea unei investigatii eficiente si cu respectarea cadrului normativ legal.

De mentionat este ca in cadrul desfasurarii perchezitiei, persoanelor prezente trebuie sa le
fie interzisa atingerea si folosirea dispozitivelor electronice si de comunicatii, acestea urmand a fi
inlaturate intr-un loc stabilit de membrii grupului de urmarire penald, iar conexiunile la reteaua
internet urmeaza a fi decuplata neintarziat.

O atentie sporitd se va acorda la raspunsurile persoanelor vizate in cadrul efectudrii
perchezitiei, la reactiile lor cu privire la anumite spatii, la aspectele pe care ,,uitd” sd le precizeze,
devreme ce declaratiile martorilor, partilor vatamate or a Insusi banuitilor/invinuitilor in prezenta
carora se efectueaza perchezitia pot fi catalogate cheia spre dezlegare a unor aspecte importante
cauzei penale. De aceea, unii specialisti recomanda ca ,,imediat dupa ce membrii echipei au intrat
in incdpere, trebuie sa fie asiguratd paza sistemelor informatice, precum si a sursei de energie
electricd”?®8, Sustinem aceastd recomandare si opinie, deoarece practica judiciard in investigarea
cazurilor de abuz sexual a copiilor cu utilizarea tehnologiilor informationale ne-a demonstrat de
mai multe ori ca paza imediata a sistemelor informatice si a echipamentului de energie electrica
joacd un rol crucial in administrarea probelor electronice si administrarii probatoriului necesar. In
plus, aceasta tacticd ajutd la identificarea mai multor faptuitori si victime, chiar si la intrea retea
criminald. Drept exemplu poate servi materialele cauzei penale nr. 2020560139%°, unde datoriti
interventiei organului de urmadrire penald si utilizarea acestei tactici au fost posibil de stabilit
fisierele video cu continut de pornografie infantila, distribuirea acestora, locul si persoanele catre
cine au fost distribuite etc., chiar daca faptuitorul era specialist in domeniul IT si putea impiedica

organul de urmarire penala la administrarea probelor corespunzatoare.

http://uploads.worldlibrary.net/uploads/pdf/20140512112438manualul_investigatorului_in_criminalitatea_informati

ca.pdf [accesatd: 14.03.2022].

268 Fighting malware and cyber criminality. Disponibil: http://www.malwareurl.com/ [accesati: 23.04.2024].

269 Cauza penali nr. 2020560139, in care urmirirea penali a fost inceputi la 19.07.2020 de citre organul de urmirire
penali al DIII al INI al IGP, conform semnelor constitutive ale infractiunii previzute de art. 208* din Codul penal, pe
faptul ca, in perioada de timp 23.03.2020 — 11.06.2020 persoane neidentificate organului de urmarire penald, prin
intermediul sistemului informatic cu adresa IP: 89.44.152.61 au distribuit in reteaua ,,Bittorrent” 11 fisiere video,
care au fost identificate ca fiind cu continut de pornografie infantila de catre structurile specializate in domeniul
prevenirii §i combaterii difuzarii materialelor din categoria pornografiei, din alte state.
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210 cand datorita profesionalismului

Un alt exemplu elocvent se prezintd cauza penala
grupului de urmarire penald, manifestatd inclusiv prin asigurarea securitdtii dispozitivelor
electronice, suspectul a fost imediat inlaturat din fata computerelor de unde comunica online cu
victimele, moment in care a incercat sa distrugd integritatea fisierelor foto si video, inclusiv sa
deconecteze dispozitivele.

In cazul in care nu se asiguri paza echipamentelor mentionate, administrarea probatoriului
este dificila. De exemplu, in cauza nr. 2015560007, deoarece nu s-a intervenit imediat la tactica
corespunzatoare, faptuitorul a reusit sa distrugd mai multe informatii din tehnica de calcul. De
aceea, se impune obligatoriu utilizarea acestui procedeu criminalistic, deoarece, in caz contrar,
organul de urmirire penald riscd si piarda practic cele mai valoroase sau chiar unicile probe?™.

Daca exista suficiente temeiuri de a presupune ca persoana prezenta in Incaperea in care se
efectueaza perchezitia are asupra sa mijloace de comunicare, purtdtori de informatie electronica,
obiecte destinate pentru distrugerea datelor informatice, initial, urmeaza a fi efectuata perchezitia
ei corporala, in vederea depistarii si ridicarii acestor obiecte.

Un exemplu elocvent este cazul in care organul de urmarire penald, la 18.01.2022, intrand
in domiciliu pentru efectuarea perchezitiei, a efectuat mai intdi perchezitia corporald a
proprietarului, de unde au ridicat telefonul mobil ,Samsung S21 Ultra” nr. IMEL
354260400634012 cu cartela SIM cu inscriptia ,,Moldcell”.?”? In urma efectudrii expertizei, din
cadrul telefonului respectiv, au fost depistate probe utile, pertinente si concludente care au si
demonstrat vinovatia persoanei. Un alt exemplu, este cazul in care informatiile si fisierele din
telefonul mobil de model ,Samsung Galaxy A27 (2018)” de culoare, cu IMEI 1:
352699104716009 si IMEI 2: 352801104716001, fara card SD si cu cartela SIM, ridicat la
08.09.2020 in cadrul perchezitiei efectuate la domiciliul cet. DOV, situat in mun.Chisindu, str. N.

Costin XX, ap. Y'Y, au constituit practic unicile probe care demonstrau vinovitia persoanei?’®.

270 Cauza penald nr. 2020560023, pornitd la 24.02.2020, de citre organul de urmirire penald al Centrului pentru
Combaterea Crimelor Informatice al INI al IGP, potrivit elementelor constitutive ale componentei de infractiune
previazuti de art. 173 si 208* din Codul penal.

211 Cauza penald nr. 2015560007, pornitd in baza art. 208! Cod Penal de citre organul de urmdrire penald din cadrul
CCCI. In cauza respectiva banuitul a reusit si stearga probele. Acest fapt a fost demonstrat prin efectuarea expertizei,
care a constatat ca fisierele au fost sterse prin metoda WIPE.

212 Cauza penald nr. 2021560194, in care urmdrirea penald a fost inceputa la data de 09.11.2021 de cétre organul de
urmadrire penala a DIII al INI a IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art.
208! Cod penal.

273 Cauza penali nr. 2020560172, in care urmirirea penali a fost inceputi la 04.08.2020 de citre organul de urmdrire
penali al DIII a INI al IGP, potrivit elementelor componentei de infractiune previzuti de art. 208* Cod penal, precum
cd in perioada de timp incepdnd cu data de 08 iunie 2018 pand la data de 27 iulie 2020, utilizatorul IP adresei.
188.138.136.229, ce apartine furnizorului de servicii internet ,, StarNet Solutii” S.R.L., prin intermediul programei
specializate ,, BitTorrent” pentru copierea si distribuirea fisierelor in internet, in baza principiului ,,de la egal la
egal” au copiat §i distribuit 338 fisiere grafice si video, care conform bazei de date specializate in identificarea
victimelor pornografiei infantile, abuzului §i exploatarii sexuale a copiilor ,, ICSE”, administrata de OIPC ,, Interpol”,
reprezintd pornografie infantila.
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Pentru ridicarea informatiei din calculatoare, reprezentantul organului de urmarire penala
trebuie sa fie dotat cu sisteme de stocare a informatiilor, hard drive, rider, flash-cartela, CD-R
sau CD-RW etc., pachete, cutii pentru Tmpachetare, material pentru sigilarea dischetelor si
computerelor sau mai nou- punga pentru probe Faraday, care care dispune de un cod si contine o
substanta chimica care nu permite iesirea semnalelor wi-fi, bluetooth, datele mobile- pentru a evita
distrugerea probelor la distantd. Nu mai putin importantd in continuare, este modalitatea de
transportare sau circulatia dispozitivelor, care necesitd a fi efectuata in sigurantd, cu asigurarea
integritatii bunurilor.

Relevant este faptul ca, la efectuarea unei perchezitii in cadrul unei cauze penale de abuz
sexual in privinta minorilor cu utilizarea tehnologiilor informationale, nu ne axam doar pe
identificarea obiectelor tehnice computerizate, ci si asupra altor obiecte care ar fi putea deveni o
proba directa in sustinerea acuzarii si ne referim la: Inscrisuri pe care pot fi fixate parole, adrese
electronice si alte date criminalistice relevante, sub forma de foite mici, stickere care sunt pe masa
de lucru, lipite de monitorul calculatorului sau pe perete langa sistemul informatic, in portmonee
si genti, in buzunarele suspectului, in cosul de gunoi, scrumiere, in interiorul cartilor si manualelor
s.a. Unele obiecte, de exemplu cartile descoperite la fata locului, descriu personalitatea
infractorului, ce fel de capacitati are (carti de pedofilie sau despre cunostinte aprofundate in IT).

Intr-un caz, organul de urmirire penald efectuand perchezitia domiciliard, a descoperit si
ridicat, pe langa telefonul mobil de model iPhone 8, care apartinea banuitului, 0 foaie pe care era
scrisi parola acestui dispozitiv electronic dintr-o agendi?’*. Fiind examinat telefonul, avand acces
la introducerea parolei, s-au descoperit si examinat fisiere si alta informatie relevanta cazului, iar
acestea au servit temei de a inainta persoanei invinuirea si a-l trimite in instanta de judecata.

Reiesind din faptul ca, procesul-verbal de perchezitie este o proba exorbitant de importata
in probarea vinovatiei subiectului infractiunii, ofiterul de urmarire penala la intocmirea acestuia,
pe langa respectarea conditiilor de forma, trebuie sd mentioneze toate caracteristicile si criteriile
suficiente pentru identificare dispozitivelor ridicate.

Din considerentele cd, obiectele ridicate in cadrul perchezitiilor in cazurile de abuz sexual
cu utilizarea tehnologiilor informationale, necesitd o examinare mai specifica, si de duratd mai
lunga, acestea urmeaza a fi supuse examindrii de catre reprezentantii organului de urmarire penald,
sau dupd caz, un specialist care dispune de cunostinte in domeniul tehnic si IT. Relevant la caz,

este de a mentiona circumstantele, in care la examinarea obiectelor ridicate in cadrul perchezitiei,

274 Cauza penali nr. 2019560115, in care urmirirea penali a fost inceputi la 19.08.2019 de citre organul de urmirire
penald al CCCI a INI al IGP, potrivit elementelor componentei de infractiune previzuti de art. 208 Cod penal, pe
faptul ca, in cadrul schimbului de informatii la nivel international cu privire la infractiunile de pornografie infantila,
in adresa CCCI al INI al IGP a parvenit raportul electronic cu nr. 49280938 prin care s-a constatat ca in perioada
09.04.2019 — 11.04.2019 utilizatorii retelei de socializare ,,Facebook” inregistrati cu numele de profil
SXXX.YYY.3537 5i,,CCC.VVV.15" au facut schimb de 4 fisiere foto si un fisie video cu continut suspect, care au fost
categorizate ca pornografie infantild si au fost anterior depistate de organele de drept din alte state.
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specialistul IT inclus n grupul de lucru, a identificat si ridicat de la fata locului un dop de pluta
(aparent de la o sticla cu vin), gasit pe masa de lucru a abuzatorului, care s-a dovedit a fi un stick
USB. Ulterior, in cadrul examinarii acestuia, s-a constatat ca acesta continea o informatie criptata
despre victimele abuzate?”.

Pentru asigurarea unui grad inalt de corectitudine a concluziilor rezultate in urma cercetarii
sistemelor informatice, organul de urmarire penala trebuie sa puna un deosebit accent pe dovada
prelevarea tuturor probelor existente si integritatea acestora, precum si lipsa contaminarii probelor.

In concluzie, putem afirma cu certitudine ci in toate etapele perchezitiei trebuie respectate
cu strictete cadrul normativ legal pentru a asigura integritatea si valabilitatea probelor acumulate,
cu impunerea unui sir de particularitati juridice esentiale pentru asigurarea unei investigatii corecte
si pentru protejarea drepturilor si securitatii victimelor.

Or, efectuarea perchezitiilor in cazurile de abuz sexual online asupra copiilor implica
numeroase particularitati si dificultati, atat din punct de vedere juridic, cat si tehnic, care necesita
o abordare integrata, reprezentand o actiune procesual-penald complexa si delicata, care necesita
competentd, profesionalism si respectarea cu strictete a cadrului normativ legal cu implicarea in
cadrul efectudrii perchezitiei a persoanelor cu competente din domeniul tehnic si IT, colaborarea
cu alte autoritati si institutii, iar colectarea probelor digitale reprezentand un aspect crucial in

investigatia infractiunilor de abuz sexual online in privinta minorilor.

4.4. Folosirea cunostintelor speciale

Pornind de la scopul procesului penal statuat de legiuitor in art. 1 CPP ¢ ,,orice persoand
care a savarsit o infractiune sa fie pedepsita potrivit vinovatiei sale i nici o persoand nevinovata
sa nu fie trasa la raspundere penala si condamnata”, intru respectarea atat a principiului aflarii
adevarului, cat si a principiului dreptului la un proces echitabil, consideram de fiecare data cand
sunt necesare cunostinte speciale, organul de urmarire penala precum si instantele de judecata sunt
obligate, sa apeleze la concursul unor specialisti pentru ldmurirea unor aspecte ale cauzei.

»Ceea ce trebuie demonstrat prin administrarea probatoriului intr-o cauza penala este
legdtura/interactiunea dintre urmdtoarele elemente: autor, instrumentul/obiectul folosit la
comiterea faptei, victima si cdmpul infractional/locul comiterii faptei. Acest lucru se realizeaza in

mare masuri prin analiza urmelor lisate de aceste elemente unele asupra celorlalte”?®,

275 Cauza penali cu nr. 2020560209, porniti la 08 octombrie 2020, de citre organul de urmirire penali al Directiei
Investigatii Infractiuni Informatice a INI al IGP, conform semnelor constitutive ale componentei de infractiune
prevazute de art. 208! din Codul penal.
276 Georgescu Alexandru, Carlescu Neculai, Ghigheci Costel Cristinel, Manea Teodor, Administrarea probatoriului in
procesul penal. Ghid de bune practice. Editura Maiastra, Targu Jiu, 2020, p. 47.
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Este axiomatic ca in calitate de probe in procesul penal se admit elementele de fapt constatate
prin intermediul mijlocului de proba, inclusiv prin raportul de expertizi judiciard®’’. Art. 6 pct.
12Y) CPP defineste expertiza judiciard ca fiind ,.activitate de cercetare stiintifico-practicd
desfasurata in cadrul procesului penal, in scopul aflarii adevarului prin efectuarea unor cercetari
metodice, cu aplicarea de cunostinte speciale si procedee tehnico-stiintifice pentru formularea
unor concluzii argumentate cu privire la anumite fapte, circumstante, obiecte materiale, fenomene
si procese, corpul si psihicul uman, ce pot servi drept probe intr-un proces judiciar”.

Potrivit legislatiei procesuale penale, expertul judiciar urmeaza sa intruneasca urmatoarele
conditii: sa fie ,,persoanda calificata care este abilitata, conform legii, sa efectueze expertize si sa
formuleze concluzii in specialitatea in care este autorizatd, cu privire la anumite fapte,
circumstante, obiecte materiale, fenomene si procese, organismul si psihicul uman, si care este

1278

inclusa in Registrul de stat al expertilor judiciar”*'°, sa nu fie ,,interesata in rezultatele cauzei

penale si care, aplicand cunostintele speciale din domeniul stiintei, tehnicii, artei §i din alte

domenii, prezinta rapoarte in baza acestora’*"

si care este numitd pentru a efectua investigatii in
cazurile prevazute de Codul de procedura penala.

Cu toate ca independenta expertului judiciar ,,fata de ordonatorul expertizei judiciare, fata
de partile din procesul judiciar, precum si fata de alte persoane interesate de rezultatul expertizei
judiciare”?® este ridicat la nivel de principiu garantat prin Lege, acesta totusi urmeazi si respecte
regulile de procedura penala si ordonanta sau dupa caz incheierea ordonatorului expertizelor.

Asemenea constatari le-a rezumat si CtEDO 1in Hotararile adoptate in cauzele Ridi c. Italiei
si Versini c. Frantei. Astfel, Curtea a reiterat ca expertii ,,actionau in contextul procedurilor
judiciare supravegheat de judecdator,; acesta din urma a ramas responsabil pentru pregdtirea
cauzei si pentru desfisurarea rapidid a procesului”®®, deoarece ,un expert, independent in
pregatirea raportului sau, este totusi supus controlului autoritatilor judiciare, care sunt obligate
sd asigure buna desfasurare a raportului de expertiza”?®?.

De mentionat ca, expertul, in cadrul unui proces penal, isi asuma ,,un rol eterogen, similar
celui de auxiliar al justitiei, dar care 1i confera totodata o pozitie importantda, aproape

predominantd”?® in ceea ce priveste elucidarea aspectelor pentru care este necesara opinia unui

217 A se vedea: art. 93 alin. (2) pct. 2) CPP.

218 A se vedea: art. 6 pct. 12) CPP, art. 2 din Legea nr. 68 din 14.04.2016, cu privire la expertiza judiciara si statutul

expertului judiciar.

219 A se vedea: art. 88 alin. (1) CPP.

280 A se vedea: art. 7 din Legea nr. 68 din 14.04.2016, cu privire la expertiza judiciari si statutul expertului judiciar.

28l Hotararea CtEDO, Ridi v. Italia (Cererea nr. 11911/85), din 27.02.1992 (§ 17). Disponibila:

https://hudoc.echr.coe.int/?i=001-62311 [accesata: 23.07.2023].

282 Hotararea CtEDO, Versini v. Franta (Cererea nr. 40096/98), din 10.07.2001 (§ 29). Disponibila:

https://hudoc.echr.coe.int/?i=001-64139 [accesata: 24.07.2023].

283 Peicea Alexandru, Respectarea drepturilor omului in procesul penal. Consideratii privind expertiza judiciard in

materie penald in lumina exigentelor CEDO. Disponibil: https://www.juridice.ro/635833/respectarea-drepturilor-
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specialist Intr-un anumit domeniu, a carui sarcind este de a lamuri chestiuni tehnice sau de alta
naturda, care sunt indispensabile examinari ,,Sub toate aspectele, complet si obiectiv, a
circumstantelor cauzei, de a evidentia atat circumstantele care dovedesc vinovatia banuitului,
invinuitului, inculpatului, cdt si cele care il dezvinovd;‘esc”284 in vederea stabilirii adevarului.

Reiesind din tezele retinute supra, precum si caracterul infractiunilor savarsite prin folosirea
tehnologiilor informatiei si comunicatiilor, considerdm ca expertiza judiciara reprezintd un
procedeu probatoriu important si esential, intru facilitarea evaludrii corecte a urmelor lasate pe
obiectele care au servit la savarsirea infractiunii, precum si Intru demonstrarea legaturilor dintre
toate elementele obligatorii a unei fapte prejudiciabile.

Fiind studiate sentintele pronuntate in cauzele penale privind fapte de abuz sexual savarsite
in privinta copiilor prin utilizarea tehnologiilor informatiei si comunicatiilor, au fost identificate
mai multe tipuri de expertiza judiciara dispuse in cadrul urmaririi penale sau in cadrul cercetarii
judecatoresti. Pe cale de consecintd, in continuare ne vom opri in detaliu la tipul si particularitatile
dispunerii si efectuarii expertizelor judiciare 1n acest tip de cauze.

Expertiza mijloacelor si a tehnologiilor informationale. In prezent, viata de zi cu zi este
invadatd de dezvoltarea galopantd a tehnologiilor informationale. Acest progres tehnologic a
»deschis o portitd noud” pentru savarsirea de infractiuni informationale, din care fac parte inclusiv
si infractiunile de abuz sexual 1n privinta copiilor.

O altd consecintd negativda a evolutiei constante in domeniul tehnologiilor informatiei si
comunicatiilor reprezinta favorizarea diversificarii modus operandi a infractorilor, facilitand
penala. Consecvent, avand in vedere digitalizarea sporitd a tuturor aspectelor vietii, ,,probele
electronice” au devenit omniprezente in procesele penale privind infractiunile de abuz sexual
savarsite n privinta copiilor. lar, ,,pentru examinarea cauzei obiectiv si sub toate aspectele, a aparut
necesitatea de a colecta probe de pe diferite sisteme electronice”28,

In cauza Yiiksel Yalginkaya v. Turcia, CtEDO a retinut ca ,,recurgerea la probe electronice
care atesta ca o persoana utilizeaza un sistem de mesagerie codificat special conceput si utilizat
exclusiv de o organizatie criminala in comunicatiile interne ale acestei organizatii poate fi foarte

importanta in lupta impotriva criminalitatii organizate [...] utilizarea probelor electronice

omului-in-procesul-penal-consideratii-privind-expertiza-judiciara-in-materie-penala-in-lumina-exigentelor-
cedo.html [accesata: 15.02.2023].

284 A se vedea: art. 19 alin. (3) CPP.

285 Gainelzyanova V.R., Possibilities of forensic computer-technical expertise in the investigation of crimes in the
field of computer information (Bo3moxkHOCTH CyAe0HON KOMIBIOTEPHO-TEXHHYECKOH HKCHEPTH3BI IPH
pacciieJoBaHAH MIPECTyIUIEHNH B chepe KommnbioTepHO# nHpopMmarmn), in Kpumunanuctuka. CyneOHas-9KcnepTHas
JeaTeNbHOCTh. OnepaTHBHO-PO3bICKHAs fesiTesibHOCTh. Y JIK 343.985.7:[343.72:004]:343.983.25. p. 145 (144-149).
Disponibild:  https://cyberleninka.ru/article/n/vozmozhnosti-sudebnoy-kompyuterno-tehnicheskoy-ekspertizy-pri-
rassledovanii-prestupleniy-v-sfere-kompyuternoy-informatsii [accesatd: 12.02.2023].
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netestate in cadrul procedurilor penale poate implica dificultati deosebite pentru sistemul judiciar,
deoarece natura procedurii si tehnologia aplicata colectarii unor astfel de probe sunt complexe
si, prin urmare, pot diminua capacitatea judecatorilor nationali de a stabili autenticitatea,
exactitatea si integritatea acestora. In aceste conditii, atunci cand un astfel de element constituie
temeiul unic sau exclusiv al banuielilor privind persoanele suspectate, instanta nationala trebuie
sa dispuna de suficiente informatii cu privire la aceste elemente inainte de a examina cu prudenta
eventuala lor valoare probantd in raport cu dreptul national.”?%.

In continuarea ideii logice, consideraim ci metodele de administrare a acestor ,,probe
electronice” difera in multe privinte de mijloacele de proba traditionale, inclusiv in ceea ce priveste
natura lor si tehnologiile speciale necesare pentru strangerea, verificarea si aprecierea acestora.
Mai mult ca atat, tindnd cont de specificul ,,probelor electronice”, conchidem ca acestea sunt mai
predispuse la distrugere, deteriorare, modificare sau manipulare. De aceea, cercetarea
infractiunilor de abuzul sexual in privinta copiilor prin utilizarea tehnologiilor informatiei si
comunicatiilor precum si judecarea acestor cauze, poate prezenta organelor de urmarire penala si,
respectiv, instantelor de judecata, provocari practice si procedurale serioase.

CtEDO a retinut ca ,,acesti factori nu impun in mod abstract ca garantiile prevazute la
articolul 6 §1 sa fie aplicate in mod diferit, fie mai strict, fie mai indulgent, principala preocupare
a Curtii este, inca o data, sa evalueze daca echitatea generald a procedurilor a fost asigurata prin
prisma garantiilor procedurale si institutionale si a principiilor fundamentale ale unui proces
echitabil inerente articolului 6 din Conventie” ?8'

Administrarea ,,probelor electronice”, asigurarea autenticitdtii si a integritatii acestora,
trebuie sd urmareasca si obiectivul de protectie impotriva abuzurilor si de a exclude eventuale
intrebarii ale apararii referitor la fiabilitatea probelor.

Prin Hotararea Guvernului nr. 195 din 24.03.2017 a fost aprobat Nomenclatorul expertizelor
judiciare?®®. Potrivit pct. 19) subpct. 19.01) — 19.03) din Nomenclatorul mentionat, ,.expertiza
Judiciara a mijloacelor si tehnologiilor informationale este din domeniul tehnico-ingeneresc, cu
urmatoarele specialitati: examinarea tehnicii de calcul si a sistemelor informatice, care are drept
scop determinarea capacitatilor tehnice si functionale ale elementelor tehnicii de calcul si
sistemelor informatice (probleme rezolvate: - aprecierea functionalitatii, parametrilor tehnici §i
Corespunderea lor documentatiei aditionale, - stabilirea producatorului si destinatiei tehnicii

examinate; - stabilirea apartenentei de grup a obiectelor IT examinate; - altele asemenea);

286 Hotararea CtEDO, Yiiksel Yalginkaya c. Turcia, (Cererea nr.15669/20), din 26.09.2023 (§ 312). Disponibila:
https://hudoc.echr.coe.int/?i=001-228009 [accesata: 11.03.2023].

287 Hotararea CtEDO, Yiiksel Yalginkaya c. Turcia, (Cererea nr.15669/20), din 26.09.2023 (§ 313). Disponibila:
https://hudoc.echr.coe.int/?i=001-228009 [accesata: 11.03.2023].

28 Hotdrarea Guvernului nr. 195 din 24.03.2017 privind aprobarea Nomenclatorului expertizelor judiciare. Publicat:
07.04.2017 in Monitorul Oficial Nr. 109-118 art. 274. Modificat: HG621 din 11.12.19, MO367-377/13.12.19
art.952; in vigoare 13.12.19
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examinarea informatiilor stocate pe purtdtori de informatii, care are drept scop determinarea
Sformatului, volumului si modificarilor efectuate asupra informatiilor, stocate pe purtatorii de
informatii (probleme rezolvate: - stabilirea prezentei si relevarea informatiilor, - stabilirea
volumului si formatului informatiei stocate; - stabilirea timpului crearii si a ultimilor modificari
ale informatiilor; - altele asemenea); examinarea produselor software, care ere drept scop
rezolvate: - determinarea volumului programului; - stabilirea producatorului programului; -
stabilirea parametrilor utilajului necesare functionarii programului, - altele asemenea”.

»Obiectul de cercetare a expertizelor mijloacelor si a tehnologiilor informationale: date
digitale in diferite formate (multimedia); documente grafice si textuale (atat pe format de hartie,
cat si In format digital); baze de date informationale si alte aplicatii care au caracter aplicativ;
purtdtor de informatii (computere/calculatoare personale (pc), dispozitive mobile cu sisteme
integrate, echipamente si/sau aparate de retea) care contin informatii stocate. Sarcinile expertizei:
stabilirea prezentei si relevarea informatiilor; stabilirea volumului §i formatului informatiei
stocate; stabilirea timpului crearii i a ultimelor modificari ale informatiilor; altele, similare celor
mentionate”?°,

Din materialele ce au fost puse studierii s-a evidentiat ca expertiza judiciara a mijloacelor si
tehnologiilor informationale este dispusa de organul de urmarire penala doar in 57% din cauze,
preponderent cand faptuitorul nu si-a recunoscut vina in savarsirea infractiunii incriminate sau
atunci cand faptuitorul a reusit sa stearga informatiile importante pentru justa solutionare a cauzei.

In restul 43% din cauze expertiza judiciara a mijloacelor si tehnologiilor informationale nu
este dispusa, deoarece mijlocul tehnic si informatia din el, dupa ridicare, este examinat de organul
de urmirire penali cu participarea specialistului®®. Aceasti actiune procesuali se efectueazi din
lipsa suficientd a expertilor in domeniu, volumul arhiplin de munca, precum si din cauza
termenului indelungat de efectuare a unor astfel de expertize (de la 2 luni pana la 2 ani de zile).

Tinem sd mentionam ca in cazul in care apdrarea va ridica Intrebari asupra criteriului de
»probe suficiente” pentru condamnare prin prisma independentei specialistului, este posibil ca 0
asemenea abordare (de a se limita doar la examinarea mijloacelor si tehnologiilor informationale)

sa nu treaca testul egalitdtii armelor, inerent conceptului de proces echitabil, garantat prin art. 6 §1

289 Ghidul ordonatorului expertizei judiciare. Programul Natiunilor Unite pentru Dezvoltare (PNUD) Moldova,
Institutul de Reforme Penale. Chisinau, 2022 (Bons Offices), p. 214.

2% De exemplu, Sentinta Judecitoriei Chisindu, sediul Buiucani, din 11.09.2023, emisa in Dosarul nr. 1-171/2023.
Disponibila: https://jc.instante.justice.md/ro/pigd_integration/pdf/58b0a942-d0c9-47e7-9e1d-3f52db7d7c70
[accesatd: 22.11.2023]; Sentinta Judecatoriei Chisinau, sediul Buiucani, din 11.07.2023, emisa in Dosarul nr. 1-
14/2023. Disponibila: https:/jc.instante.justice.md/ro/pigd_integration/pdf/5h8ad03b-c9f9-4f8b-9bcd-181cfb979f0c
[accesatd: 17.11.2023]. In cauzele respective B.D. si, respectiv, F.O. au fost recunoscuti vinovati de savérsirea
infractiunii previzutd de art. 2081 CP, ambele cauze au fost judecate pe baza probelor administrate in faza de urmdrire
penala. In aceste cauze nu a fost dispusa expertiza judiciari a mijloacelor si tehnologiilor informationale si nici
constatarea tehnico-stiintifica, limitdndu-se doar la examinarea dispozitivelor electronice ridicate in urma perchezitiei.
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din CEDO, or in practica sa constantd CtEDO cheama instantele nationale ia masuri adecvate
pentru a asigura echitatea generala a procedurilor®®.,

Intrebarea pe care dorim si o ridicim este: dacd examinarea cu participarea specialistului
poate fi mai obiectiva si justa comparativ cu cea a unui expert? Dupa noi, nu, deoarece expertul,
la dispunerea expertizei, efectueaza o cercetare ampld, obiectivda, prin utilizarea tuturor
intrumentelor stiinficice necesare. Asadar, potrivit art. 6 pct. 43) CPP, ,,specialistul este persoana
care cunoaste temeinic o disciplina sau o anumita problema si este antrenata in procesul penal,
in modul prevazut de lege, pentru a contribui la stabilirea adevarului”, pe cand expertul judiciar
este ,,persoana calificata care este abilitata, conform legii, sa efectueze expertize si sa formuleze
concluzii in specialitatea in care este autorizata, cu privire la anumite fapte, circumstante, obiecte
materiale, fenomene si procese, organismul si psihicul uman, si care este inclusa in Registrul de
stat al expertilor judiciari”*®?. Prin urmare, calificarea expertului este mai valoroasa si acesta poate
raspunde cu exactitate intrebarilor organului de urmarire penala.

Totodata, pornind de la definitiile date de legislatia nationald ,.,expertul judiciar” si
»specialistul”, atragem atentia ca ultimul este ,,persoana chematda pentru a participa la efectuarea
unei actiuni procesuale in cazurile prevazute de cod”, sa acorde ,,ajutor organului care efectueaza
actiunea procesuald la descoperirea, fixarea sau excluderea probelor, la aplicarea mijloacelor
tehnice §i a programelor computerizate, la formularea intrebarilor pentru expert, sa dea explicatii
referitor la problemele ce tin de competenta sa profesionala, iar opinia acestuia nu substituie
concluzia expertului”’?®,

In aceiasi ordine de idei, expertiza judiciara, dupa cum este definita in art. 6 pct. 121) CPP,
este o ,,activitate de cercetare stiintifico-practica desfasurata in cadrul procesului penal, in scopul
aflarii adevarului prin efectuarea unor cercetari metodice, cu aplicarea de cunostinte speciale si
procedee tehnico-stiintifice pentru formularea unor concluzii argumentate cu privire la anumite
fapte, circumstante, obiecte materiale, fenomene si procese, corpul si psihicul uman, ce pot servi
drept probe intr-un proces judiciar”. De mentionat ca, urmare a expertizei judiciare, expertul poate
constata daca in sistemele informatice utilizate de faptuitor sunt prezente fisiere ce se atribuie la

pornografia infantild, poate restabili informatiile si fisierile sterse de faptuitor etc.

21 A se vedea: Hotirdrea CtEDO, Bonisch c. Austriei (Cererea nr.8658/79), din 06.05.1985. Disponibila:
https://hudoc.echr.coe.int/#{%22itemid%22:[%22001-57443%22]} [accesata: (02.03.2022]: Hotararea CtEDO,
Brandstetter c¢. Austriei (Cererea nr.11170/84; 12876/87; 13468/87), din 28.08.1991. Disponibila:
https://hudoc.echr.coe.int/#{%22itemid%22:[%22001-57683%22]} [accesatd: 02.03.2022].

292 A se vedea: art. 6 pct. 12) CPP

293 A se vedea: art. 87 CPP.
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Drept exemplu serveste raportul de expertizi judiciari nr. 34/12/1-R-1981 din 21.03.2019%4,
potrivit caruia s- a stabilit ca, ,,in sistemul informatic utilizat de catre MD (...), au fost depistate
urme cu privire la faptul ca pe DSI, au fost prezente fisiere de tip video, in numele carora sunt
prezente cuvinte cu continut de pornografie infantile (...). Programul criminalistic ,, FTK Toolkit”
a restabilit din spatiile nealocate de pe DSI, 21 fisiere grafice, in continutul carora se presupune
ca sunt reprezentari ale minorilor in ipostaze lascive/obscene, cu reprezentari ale organelor
sexuale. Programul ,,Magnet Axiom” a restabilit din spatiile nealocate de pe DSI, 54 fisiere de
tip video, in continutul carora se presupune cd sunt reprezentari ale minorilor in ipostaze
lascive/obscene, cu reprezentari ale organelor sexuale si implicati in activitati sexuale”.

Intr-un alt caz?%®

, Care ne-a trezit un interes sporit este fapta de pornografie infantila, comisa
de un inginer licentiat cu profil in sisteme informationale si calculatoare, care in cadrul audierii,
prin exprimarea cu diferiti termini de specialitate, acesta a incercat sa orienteze acuzarea si instanta
de judecata spre o pistd gresitd. Datoritd faptului cd, in cadrul urmarii penale, a fost dispusa
efectuarea unei expertize judiciare ample, cu intrebari corect formulate, raportul de expertiza
judiciara a asigurat la maxim standardul de obiectivitate in cadrul aprecierii in coroborare a tuturor
probelor. Totodata, concluziile expertului au constatat ca careva urme de conectare de la distanta,
la alte sisteme si vice-versa, nu au fost depistate, fard influenta utilizatorului in programele din
registrul SOFTWARE, iar fisierele depistate nu puteau fi supuse descarcarii. Cu alte cuvinte,
raportul de expertizd judiciard, completat cu explicatiile expertului judiciar in cadrul sedintei de
judecatd, a fost o proba decisiva, care in coroborare cu restul probelor administrate si cercetate in
cadrul sedintei, au permis acuzarii s demonstreze vina inculpatului, fara nici un dubiu, versiunile
inaintate de inculpat fiind combatute.

Totodata, expertiza, potrivit art. 93 alin. (2) pct. 2) CPP, este admisa in calitate de proba in
procesul penal. Concluziile unui specialist sunt si ele probe in temeiul art. 93 alin. (2) pct. 7) CPP,
doar cd organul de urmarire penala nu dispune in aceste cazuri nici efectuarea constarii tehnico-
stiinfifice. Rolul specialistului la examinarea tehnicii informationale este de a participa si a da
recomandari organului de urmarire penala, iar acestea nu substituie concluziile unui expert.

De exemplu, intr-un caz, datorita efectudrii expertizei judiciare s-a putut demonstra faptul
ca, ,,pe DSII prin intermediul programului criminalistic ,, Magnet Axiom” au fost depistate date

in care sunt mentionate cuvintele cheie ,,child”, ,,virgin”, ,,pedo” si ,, lolita”®.

29 Sentinta Judecitoriei Striseni, sediul Central, din 07.11.2019, emisd in Dosarul nr. 1-235/2019 (§ 1). Disponibila:

https://jst.instante.justice.md/ro/pigd_integration/pdf/8137f8b4-1633-47c7-8051-48d6caf4b4e? [accesata:
15.03.2023].
2% Sentinta Judecitoriei Chisindu, sediul Central, din 23.07.2021, emisd in Dosarul nr. 1-446/2018. Disponibili:
https://jc.instante.justice.md/ro/pigd_integration/pdf/7fa8be2b-ch31-4dca-9ab2-855b6fh3d92b [accesata:
23.04.2023].

2% Sentinta Judecitoriei Chisindu, sediul Buiucani, emisa in Dosarul nr. 1-1753/2021. Disponibil:
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Datorita caracterului sau stiintific, concluziile raportului de expertiza plaseaza pe o pozitie
superioard aceastd proba in ansamblul probator, deoarece este dispus fie de catre organul de
urmadrire penald, fie de cétre instanta si se realizeaza de catre experti In domeniul tehnologiei
informatiei si comunicatiilor, care nu sunt interesati in rezultatele cauzei penale si care ope legis
sunt independenti fatd de ordonatorul expertizei sau orice alte persoane cointeresate in rezultatul
expertizei. In concluzie raportul de expertizi se bucuri de o pozitie privilegiata in cauzele privind
infractiunile de abuz sexual savarsit in privinta copiilor, prin intermediul tehnologiei informatiei
si comunicatiilor, atat timp cat nu este combdtut de alte probe.

Pe de alta parte, potrivit art. 143 alin. (1) CPP, dispunerea expertizei judiciare a mijloacelor
si tehnologiilor informationale nu este obligatorie. Tot art. 143 alin. (1) pct. 6) CPP reglementeaza
ca, ,,expertiza se dispune §i se efectueaza, in mod obligatoriu, pentru constatarea altor cazuri cand
prin alte probe nu poate fi stabilit adevarul in cauza”. Problema ridicatd de noi este dacad in
cazurile de abuz sexual a copiilor cu utilizarea tehnologiilor informationale expertiza judiciara a
mijloacelor si tehnologiilor informationale este obligatorie sau nu. Din analiza efectuata
consideram ca in aceste cazuri expertiza judiciara trebuie sa fie obligatorie, in special din motivul
ca infractiunea data se comite in spatiul virtual si cu utilizarea tehnologiilor informationale. Mai
mult decat atat, analiza efectuatd de noi ne demonstreaza ca atunci cand in cauza penala a fost
dispusa expertiza judiciara a mijloacelor si tehnologiilor informationale, indiferent de versiunile
inaintate de invinuiti si inculpati, raportul de expertiza si audierea expertului a rasturnat pozitia de
aparare, ceea ce nu poate face apriore examinarea cu participarea specialistului.

In acest sens, pentru a nu da interpretiri ambiguu, propunem modificarea si completarea art.
143 CPP, intrucat sa reglementeze obligativitatea expertizelor n aceste cazuri.

O altd problema observatd de noi este ca atunci cand se examineaza mijloacele
informationale cu participarea specialistului sau chiar si atunci cand sunt dispuse expertizele
judiciare, nici intr-un caz organul de urmarire penald nu a solicitat autorizarea actiunii de
examinare sau cercetare a informatiilor din aceste mijloace. Faptul dat il considerdm unul abuziv,
deoarece, in mod direct, limiteaza persoanei dreptul la viata privata. Or, organul de urmdrire penala
si expertul examineaza si, respectiv, cerceteazad informatiile din viata privata a omului, implicit
cele care fac parte din corespondenta sa.

,»Noile tehnologii intrd, de asemenea, sub incidenta art. 8, in special mesajele electronice
(emailurile) [Copland impotriva Regatului Unit, pct. 41; Barbulescu impotriva Romdniei (MC),
pct. 72], utilizarea Internetului (Copland impotriva Regatului Unit, pct. 41-42), si datele stocate pe

servere informatice (Wieser si Bicos Beteiligungen GmbH impotriva Austriei, pct. 45), inclusiv pe

https://jc.instante.justice.md/ro/pigd_integration/pdf/618ab73c-109f-4fe6-8bfb-5a2a6a31f981 [accesati:
02.04.2023].
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hard-diskuri (Petri Sallinen si altii impotriva Finlandei, pct. 71) si dischete (Iliya Stefanov impotri-
va Bulgariei, pct. 42). Sunt vizate, de asemenea, formele mai vechi de comunicare electronica,
cum ar fi telexul (Christie impotriva Regatu- lui Unit, decizia Comisiei), mesajele transmise prin
pager (Taylor-Sa- bori impotriva Regatului Unit), si transmisiunile radio private (X si Y impotriva
Belgiei, decizia Comisiei), cu exceptia transmisiunilor care sunt efectuate pe o frecventa publica
si care sunt, asadar, accesibile altor persoane (B.C. impotriva Elvetiei, decizia Comisiei)”?%’.

In cauza CtEDO, Copland c. Regatului Unit, Curtea a considerat ca, ,,colectarea si stocarea
informatiilor personale referitoare la telefonul reclamantei, precum si la utilizarea e-mail-ului si a
internetului, fara ca aceasta sa stie, a echivalat cu o ingerinta in dreptul acesteia la respectarea vietii
private §i a corespondentei sale, in sensul articolului 8.

Este de mentionat faptul ca CtEDO s-a expus in mai multe cazuri cu privire la faptul ca chiar si

299 300

redirectionarea corespondentei electronice™” si copierea inscrisurilor electronice®" sunt protezate de
art. 8 CEDO, iar ingerinta poate avea loc doar daca se urmareste un scop legitim si masura respectiva
este necesara Intr-o societate democratica si pentru securitate securitatea nationald, siguranta publica,
bunastarea economica a tarii, apdrarea ordinii $i prevenirea infractiunilor, ocrotirea sanatatii sau a
moralei, sau apdrarea drepturilor si libertatilor. Prin urmare, ingerinta poate avea loc temeinic si doar
cu autorizarea judecatorului de instructie in conditiile CPP. Potrivit art. 14 alin. (1) si (2) CPP, ,,Dreptul
la secretul scrisorilor, al telegramelor, al altor trimiteri postale, al convorbirilor telefonice si al
celorlalte mijloace legale de comunicare este asigurat de stat. In cursul procesului penal, nimeni
nu poate fi lipsit sau limitat in acest drept. Limitarea dreptului prevazut la alin. (1) se admite
numai in baza unui mandat judiciar emis in conditiile prezentului cod”.

Din cele analizate deducem si recomanddm organului de urmarire penald ca atunci cand
dispune constatarea tehnico-stiintificd sau expertiza judiciara a mijloacelor si tehnologiilor
informationale, precum si examineaza informatiile din dispozitivele de stocare chiar si cu
participarea specialistului, sd propuna procurorului inaintarea demersului corespunzator privind
autorizarea de catre judecatorul de instructie a cercetarii sau examindrii continutului informational.

Intr-o alta ordine de idei, am analizat ordonantele de dispunere a expertizelor dispuse in

cazurile de abuz sexual a copiilor prin utilizarea tehnologiilor informationale, unde am constatat

si recomandam organului de urmarire penald sa adreseze expertului urmatoarele intrebari:

297 Ghid privind art. 8 din Conventia europeand a drepturilor omului. Dreptul la respectarea vietii private si de familie,
a domiciliului si a corespondentei. Actualizat la 31 decembrie 2018, pct. 409, 410. Disponibil: https://www.echr.
coe.int/Documents/Guide_Art_8 RON.pdf [accesatd: 29.07.2023].

2% Hotiararea CtEDO, Capland c¢. Regatului Unit, din  03.07.2007 (§ 44). Disponibila:
https://hudoc.echr.coe.int/?1=001-79996 [accesata: 24.07.2024].

29 Hotararea CtEDO, Luordo c. Italiei, din 17.10.2003 (§ 72 si 75). Disponibili: https://hudoc.echr.coe.int/?i=001-
65798 [accesata: 24.07.2024].

30 Hotararea CtEDO, Bernh Larsen Holding AS si altii c. Norvegiei, din 08.07.2013 (§ 106). Disponibila:
https://hudoc.echr.coe.int/?i=001-117133 [accesata: 24.07.2024].
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- Permite oare starea tehnicd a dispozitivelor de stocare a informatiilor prezentate spre
examinare, activarea lor si extragerea datelor din ele? sau, daca purtdtorii de informatie predate
spre examinare sunt in stare functionala si daca acesta permite prezentate spre examinare, activarea
si extragerea datelor din el?;

- Exista sau nu in dispozitivele de stocare a informatiilor prezentate spre examinare, careva
date informatice de acces, copiere, folosire, stergere, distribuire, etc., a datelor informatice cu
privire la imagini sau alte reprezentari ale unuia sau mai multi copii implicati in activitati sexuale
explicite, reale sau simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui
copil? In acest sens, urmeazi de a extrage pe suport aparte toate fisierele foto-video, care vizual
contin imagini ale copiilor implicati in activitati sexuale, sau alte reprezentari ale organelor sexuale
ale unui copil;

- Exista sau nu in dispozitivele de stocare a informatiilor prezentate spre examinare, careva
date informatice de acces, copiere, folosire, stergere, distribuire, etc., a fisierelor video ce contin
reprezentari ale unuia sau mai multi copii implicati In activitati sexuale explicite, reale sau
simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui copil? La fel, in cazul
in care asemenea fisiere vor fi depistate, urmeaza de stabilit data aparitiei (crearii) lor pe mediul
de stocare, precum si data utilizarii lor (accesarii / deschiderii) acestora de catre utilizator;

- A stabili daca in dispozitivele de stocare a informatiilor au fost instalate programe de
partajare a fisierelor in spatiul ,,Internet”, care lucreaza in baza principiului ,,de la egal la egal” (de
ex. uTorrent, eMule, Shareaza, etc.)? in caz de depistare a acestora, de identificat numarul GUID
atribuit programului;

- In cazul depistdrii carorva date informatice de acces, copiere, folosire, stergere,
distribuire, etc., a fisierelor video ce contin reprezentari ale partii vatamate Dorina Urechi, fiind
implicata in activitati sexuale explicite, reale sau simulate, ori de imagini sau alte reprezentari ale
organelor sexuale ale acesteia, sa se indice istoricul incarcarii fisierilor depistate;

- A extrage din dispozitivele de stocare a informatiilor istoricul accesarilor site-rilor de
pornografie, precum si cuvintelor cheie, utilizate adesea la cautari ale fisierelor de pornografie
infantila, ex. child, virgin, teen, preteens, pedo, pthc, opva, lolita, etc.?;

- A stabili daca in dispozitivele prezentate expertizei au fost instalate programe de
mesagerie rapidi ,, Telegram”, ,, Viber”, ,, Mesenger”. In caz de depistare a acestora, de identificat
numadrul GUID atribuit programului, precum si utilizatorul acestuia (nickname)?;

- Aextrage din dispozitivele de stocare a informatiilor istoricul si continutul convorbirilor
(conversatiilor) efectuate prin intermediul casutelor postale, retelelor de socializare, precum si
programelor de mesagerie rapida (de ex. Telegram, Viber, Instagram, Snapchat, TikTok,

Facebook, Odnoklassniki, Skype, Viber, ICQ, s.a.m.d.) ce contin informatii relevante privind

185



descarcarea, folosirea, distribuirea, etc., a fisierelor de pornografie infantile sau raspindirea cu
buna-stiinta a informatiilor, ocrotite de lege, despre viata personala ce constituie secret personal
sau familial a partii vatimate fard consimtamantul ei? In cazul depistarii unor fisiere relevante de
stabilit, locatia dispozitivului la momentul initierii convorbirilor;

- Din caracteristicile sistemelor informatice si purtitorilor de informatie, prin logarile
utilizate, casutele postale, site-urile de socializare, s.a.m.d. - de stabilit utilizatorul acestora.

Expertiza de portret. Un alt tip de expertiza judiciara dispus in cazul infractiunilor de abuz
sexual savarsit in privinta copiilor prin utilizarea tehnologiilor informationale este expertiza de
portret. Sigur nu putem afirma ca organul de urmarire penald apeleaza frecvent la acest tip de
expertiza, totusi In cazurile In care urmau a fi examinate caracteristicile generale si individuale ale
persoanei care se pot observa in imaginile de portret de pe suport material (fotografii, inregistrari
video etc.) au fost dispuse.

Spre exemplu, prin sentinta Judecitoriei Striseni, sediul central®®!, LI a fost recunoscut
vinovat de sivarsirea infractiunilor previzute de art. 172 alin .(3) lit. a), art. 208 si art. 320 alin.
(1) din Codul penal. Persoana a fost invinuita de savarsirea actiunilor violente cu caracter sexual,
in perioada lunii decembrie 2016 in forme perverse asupra unei minore, precum si pentru faptul ca
a creat, a modificat, si a distribuit 1n reteaua internet 47 fisiere foto cu parti dezgolite ale corpului
uman, amplificand totodatd mai multe fisiere foto ale minorei abuzate sexual, prin diverse
combindri cu alte imagini 1 comentarii.

Cu toate ca LI a recunoscut vina partial si anume in savarsirea infractiunii prevazuta de art.
208 din Codul penal, este de apreciat ci organul de urmdirire penald nu s-a limitat doar la
declaratiile acestuia, si in scopul constatarii tuturor circumstantelor importante pentru examinarea
cauzei obiectiv si cu respectarea principiului de suficienta a probelor, a fost dispusd o expertiza
judiciara de portret, inclusiv a fost audiat si expertul in cadrul cercetarii judecatoresti.

Este de mentionat ca expertul, fiind audiat Tn instanta de judecatd, a explicat detalii cu privire
la expertiza de portret, si anume: ,,(...) Conform materialelor prezentate, s-au prezentat poze, ele
se examineazd, in dependenta de pixeli se recurge la partea tehnica, se stabileste calitatea
imaginii, plus unghiul. In dependenti de anumiti factori, care sunt stabiliti in procedura de
efectuare a expertizei de portret stabilesc deja valabilitatea acestor imagini, daca ele nu sunt
valabile, urmatoarea procedura de comparatie cu mostrele nu se mai face, in caz daca sunt
valabile deja trec la procedura doi, adica comparatia ceea ce nu s-a facut deoarece la marirea
pozelor date se observa pixelizatia, indicii individuali dispar, apar, si in totalitate nu constituie un

complex identificatoriu necesar pentru stabilirea identificarii persoanei in poza. Calitatea

301 Sentinta Judecitoriei Striseni, sediul central, din 15.04.2022, emisd in Dosarul nr. 1- 76/2022. Disponibila:
https://jst.instante.justice.md/ro/pigd_integration/pdf/df14e3b8-1dca-4664-9e77-52654ac6c427 [accesata:
14.06.2023].
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imaginii se pierde, din motivul calitatii joase a imaginii, se refera doar la imaginile din timpul
procesului dat, au fost imagini nemijlocit din timpul procesului si alaturi erau niste imagini, s-a
referit doar la imaginile din timpul actului (...)">%.

In urma analizei efectuate am constatat ca la dispunerea expertizei de portret organul de
urmarire penala adreseaza expertului urmatoarele intrebari, pe care le recomandam:

- In imaginile celor (de exemplu, 456) de fotografii depistate pe site-ul (de exemplu, ,,Alice
in Wonderland”, reteaua internet ,,Dark Net”), stocate pe dispozitivul de stocare a informatiilor
(de exemplu, CD) este reprezentata una si aceeasi persoana sau persoane diferite?;

- In imaginile celor (de exemplu, 456) de fotografii depistate pe site-ul (de exemplu, ,,Alice
in Wonderland”, reteaua internet ,,Dark Net”), stocate pe dispozitivul de stocare a informatiilor
(de exemplu, CD; pot fi si imagini foto), precum si fisa persoanla a victimei stocate pe dispozitivul
de stocare a informatiilor (de exemplu, CD), este reprezentata una si aceeasi persoand, sau
persoane diferite?;

- In imaginile celor (de exemplu, 456) de fotografii depistate pe site-ul (de exemplu, ,,Alice
in Wonderland”, reteaua internet ,,Dark Net”), stocate pe dispozitivul de stocare a informatiilor
(de exemplu, CD) este reprezentata victima sau altd persoana?

oin grupul de persoane ilustrate in fotografia/inregistrarea video in litigiu este
reprezentatd persoana (prenume, nume) ale cdrei imagini/ fotografii/inregistrare video sunt
prezentate ca model de comparatie?”%,

Expertiza judiciara psihologica. Dispunerea expertizei judiciare psihologice a victimei, in
cauzele care fac obiectul prezentului studiu, ar avea drept scop rezolvarea problemelor ce tin de:
,».stabilirea corespunderii varstei persoanei nivelului de dezvoltare psihologica (din punct de vedere
cronologic); stabilirea tendintei minorilor spre susceptibilitate, fantezie; stabilirea capabilitatii
victimelor agresiunilor sexuale de a percepe adecvat caracterul §i importanta actiunilor agresorului
si de a le riposta; stabilirea capacitatii martorului sau a victimei de a percepe circumstantele
relevante pentru cauzi si de a-si exprima adecvat opiniile”3%,

Drept exemplu, poate servi cauza unei minore care a fost abuzata sexual de sotul surorii sale,
ulterior acesta a creat, a modificat, si a distribuit in reteaua internet 47 fisiere foto cu parti dezgolite

ale corpului uman, amplificand totodatd mai multe fisiere foto ale minorei abuzate sexual, prin

302 Sentinta Judecitoriei Striseni, sediul central, din 15.04.2022, emisd in Dosarul nr. 1- 76/2022. Disponibili:
https://jst.instante.justice.md/ro/pigd_integration/pdf/df14e3b8-1dca-4664-9e77-52654ac6c427 [accesata:
14.06.2023].

303 Ghidul ordonatorului expertizei judiciare. Programul Natiunilor Unite pentru Dezvoltare (PNUD) Moldova,
Institutul de Reforme Penale. Chisinau, 2022 (Bons Offices), p. 66.

304 Hotararea Guvernului nr. 195 din 24.03.2017 privind aprobarea Nomenclatorului expertizelor judiciare (Capitolul
22). Publicat: 07.04.2017 in Monitorul Oficial Nr. 109-118 art. 274. Modificat: HG621 din 11.12.19, MO367-
377/13.12.19 art.952; in vigoare 13.12.19.
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diverse combiniri cu alte imagini si comentarii®®. | Continutul raportului de expertizd judiciara
nr. 47 din 07 iulie 2021 conform cdaruia cercetarea partii vatamate s-a efectuat prin etapa de
investigatie psihologica. Investigarea partii vatamate minore s-a petrecut fard prezenta
persoanelor terte (mama nu a fost prezenta in cabinet). Minora se orienteaza in spatiu si timp,
detine un vocabular adecvat varstei. In cadrul discutiilor cu expertul minora a relatat cd dupd ce
S-a intdmplat acea fapta de abuz, ea avea sentimente de culpa si de rusine, nu se putea concentra
la lectii, i-au aparut dureri de inima. Manifesta ostilitate fata de sora ei mai mare pe motiv ca o
preseazd sd isi retragd plangerea. Se simte apaticd, slabitd. In urma interviului realizat cu minora,
expertul a observat ca desi evenimentele au avut loc cu ceva ani in urmd, minora nu a putut sa se
elibereze de tensiunea interioara provocata de traumd, manifestarile verbale, non-verbale si
acuzele minorei sunt in exactitate cu cele descrise de victimele abuzului sexual. Odata ce banuitul
mai este prezent in viata minorei, ultima resimte ca nu poate incheia emotional acel eveniment
petrecut in anul 2016, astfel ultima resimte ostilitate si agresivitate pot fi de ultimul, care prin
prezenta sa ii reaminteste de durerea emotionala resimtita cu ani in urmd. Manifestarile
psihosomatice pe care le suportd minora (tulburari de somn, dureri de inimd, astenizare...) atesta
internalizarea suferintelor psihice a minorei §i istoricul unei traume conditionate de abuz. In
Concluzii: Minora a suferit traume psihologice ca urmare a evenimentelor desfasurate exprimate
prin: autodepreciere, tendinte suicidale, trairi depresive, sentiment de valoare diminuata,
regresie, tendinta de a se ingradi de lumea inconjuratoare, dezorganizare emotionala, insecuritate
in raport cu convarstnicii, trairi anxioase, somatizari, tulburari alimentare. Minora este capabila
sa perceapd corect circumstantele care au importantd pentru cauza cercetatd si este aptda sd
prezinte declaratii veridice si obiectie in fata judecatii (recomandata audierea in conditii
speciale). Minora nu manifesta devieri psihologice, poate sa conduca cu actiunile sale si sa le
constientizeze pe cele aplicate asupra sa, a avut posibilitatea sa inteleaga caracterul negativ si
inadecvat al actiunilor agresorului indreptate asupra sa, nu este predispusda de a se victimiza
nejustificat si a declara fapte ce nu au avut loc. Minora prezinta profilul psihologic al victimei
abuzului sexual, gradul de sinceritate a declaratiilor minorei precum ca XXX a impus-o fortat la
un raport sexual in forma perversa este inalt. La minora nu se identifica tendinta de a exagera

sau a denatura circumstantele cercetate in cauza respective”306.

35Sentinta Judecitoriei Striseni, sediul Central, din 15.04.2022, emisd in Dosarul nr. 1- 76/2022. Disponibila:

https://jst.instante.justice.md/ro/pigd_integration/pdf/df14e3b8-1dca-4664-9e77-52654ac6c427 [accesata:
14.06.2023].
306 Sentinta Judecitoriei Striseni, sediul Central, din 15.04.2022, emisd in Dosarul nr. 1- 76/2022. Disponibila:
https://jst.instante.justice.md/ro/pigd_integration/pdf/df14e3b8-1dca-4664-9e77-52654ac6c427 [accesata:
14.06.2023].
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Astfel, concluziile expertului referitoare la particularitatile psihologice ale victimelor minore
ale abuzului sexual savarsite prin intermediul tehnologiilor informatiei si comunicatiilor, au o
valoare probatorie importanta intru stabilirea adevarului.

Nu mai putin important intr-un proces penal este personalitatea infractorului, care nu poate
fi studiatd numai din informatiile obtinute de catre reprezentantul organului de urmarire penala
prin efectuarea unor actiuni de urmarire penald, fara implicarea altor specialisti, cum ar fi, spre
exemplu psihologi, prin intermediul procedeului probatoriu expertiza psihologica a
banuitului/invinuitului/inculpatului.

Sustinem fard nici o rezerva concluzia doctrinarului Dinu Ostavciuc, precum ca
mreprezentantul organului de urmarire penald care cerceteaza cauza penald pornitd pe trafic de
copii este obligat sa stabileascd circumstantele care influenteaza asupra nivelului si caracterului
responsabilitatii, clarificarii motivelor si mecanismului infractiunii, stabilirii cauzelor si conditiilor
care au contribuit la savarsirea infractiunii, precum si stabilirea gravitatii infractiunii comise,
personalitatea infractorului, circumstantele care atenueaza ori agraveaza raspunderea penala,
precum si conditiile de viatd ale familiei celui care a comis infractiunea. Acestea sunt criterii
generale de individualizare a pedepsei”3”’.

»Motivele pentru dispunerea expertizei psihologice pot servi: dubiile in capacitatea
persoanelor de a Intelege corect circumstantele importante si a da declaratii despre ele, bazate pe
aprecierea conditiilor perceperii (de exemplu, efemeritatea evenimentelor, multitudinea stimulilor,
care interactioneazd concomitent asupra subiectului, starea incordarii psihice ridicate Tn momentul
perceperii), date privind caracterul deranjant al perceperii (puterea-slabiciunea), neconcordanta
declaratiilor unei persoane determinate cu alte materiale ale cauzei”>%.

Din analiza cauzelor penale, in care urmarirea penala s-a dispus pe faptul abuzului sexual a
copiilor cu utilizarea tehnologiilor informationale, constatdim si recomanddm adresarea
urmatoarelor intrebari expertului judiciar:

- Persista oare la victimd simptome ale traumei psihice suportate urmare a agresiunii
sexuale savarsite in privinta sa? Dacd da, care sunt acestea si dacd banuitul are vreo tangenta cu
aceasta?;

- Reiesind din circumstantele cazului examinat, particularitatilor individual-psihologice,
precum si a particularitatilor sferei emotional-volitive se identifica oare la partea vatimata minora,

profilul psihologic al victimei violului si dacad banuitul se identifica ca agresor al acestui viol?;

307 Ostavciuc, Dinu. Aspecte procesual-penale si tactici criminalistice privind cercetarea traficului de copii. Editura
Pro Universitaria, Bucuresti, 2023, p.198.
308 Cnpasounuk cnemoBarens. Boimyck Tpertnii. (IIpakTHueckas KPUMMHAIMCTHKA: TOATOTOBKA M Ha3HAYEHME
cyneOHbIX 3KcnepTu3), Mocksa, 1992, c. 320;
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- Tinand cont de particularitatile individual-psihologice, starea psihicd si continutul
situatiei analizate, a putut oare victima sa Inteleagd corect caracterul si continutul actiunilor
sexuale, savarsite in privinta sa, precum si s opuna rezistentd acestora?;

- Tinand cont de particularitatile individual-psihologice, starea psihicd si continutul
situatiei analizate, a putut oare banuitul sd inteleaga corect caracterul si continutul actiunilor
sexuale, savarsite in privinta sa, precum si sd opuna rezistenta acestora? (in cazul 1n care banuitul
este minor);

- De determinat care este varsta psihologicd a victimei minore si banuitului minor (in cazul
in care banuitul este minor)?;

- De stabilit dacd intre victima minora si banuitul minor (in cazul in care banuitul este
minor), existd nivel apropiat de varsta psihologica?;

- Corespunde varsta psihologica cu cea biologica, a victimei minore si a banuitului minor?
(in cazul in care banuitul este minor).

Pe langd intrebarile respective, specialistii®® recomandi rezolvarea, prin expertiza
psihologica, a urmatoarelor probleme: ,,stabilirea tendintei minorilor spre susceptibilitate, fantezie;
stabilirea prezentei sau absentei la persoanad, in perioada premortala, a starii presuicidale; stabilirea
unei eventuale influente psihologice asupra actorilor in proces (martor, victima etc.) din partea
colaboratorilor organelor de drept in perioada de investigare a cauzei”.

Este de mentionat faptul cd, in cazurile analizate de noi, expertiza psihologica poate fi

dispusa post-mortem. De exemplu®°

, intr-un caz de trafic de copii, in care o minora a fost abuzata
si exploatatd sexual In Federatia Rusd, revenind in tard, la scurt timp, a decedat. Pentru respectarea
prevederilor art. 371 alin. (2) pct. 2) CPP, s-a impus necesitatea efectuarii expertizei psihologice
post-mortem pentru verificarea veridicitatii declaratiilor depuse de victima anterior.

In acest caz, au fost puse in fata expertului urmatoarele intrebari®**:

- Era capabila oare partea vatdmata, la momentul audierii sale, luand in consideratie starea
s1 varsta ei, sa aprecieze corect situatia In care a fost supusa actiunilor de exploatare sexuala, cat
si sa depuna declaratii organului de urmarire penald?;

- Reiesind din declaratiile partii vatamate, s-au stabilit in cadrul audierii in faza de urmarire

penald, semne de sugestibilitate, exagerare a celor percepute si tendinte spre fantezie?;

309 Ghidul ordonatorului expertizei judiciare. Programul Natiunilor Unite pentru Dezvoltare (PNUD) Moldova,

Institutul de Reforme Penale. Chisinau, 2022 (Bons Offices), p. 273.

310 Cauza penali nr. 2018515139, disjunsi din cauza penald nr.2017515139, in privinta lui MG, pentru traficul de

copii sdvarsit in privinta minorei MO, in baza art. 206 alin. (2) lit. ¢) din Codul penal, in privinta lui GE si persoanelor

necunoscute cu prenumele ,,V” si,,0”, pe faptul traficului minorii CZ, in baza art. 206 alin. (2) lit. ¢) din Codul penal,

in privinta persoanelor necunoscute cu prenumele ,,V” si ,,0”, pe faptul traficului minorii CC, in baza art. 206 alin.

(3) lit. a) din Codul penal.

311 Date utilizate din ordonanta de dispunere a efectudrii expertizei psihologice post-mortem, emisi la 13.06.2022 in

cauza penald nr. 2018515139, care a fost disjunsa din cauza penala nr. 2017515139 de catre procuror in PCCOCS.
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- S-au depistat careva elemente din cadrul audierii partii vitdmate, care ar putea provoca
incapacitatea persoanei de a percepe corect semnificatia actiunilor pretinse ilegale de trafic?;

- a fost oare aceasta 1n stare de constientd atat la momentul perceperii circumstantelor n
care s-a produs incidentul cat si Tn momentul audierii sale?.

Expertiza judiciara psihiatricd. Potrivit legislatiei procesual penale, dispunerea expertizei
psihiatrice a banuitului, invinuitului, inculpatului este obligatorie, In cazul in care apar indoieli cu
privire la starea de responsabilitate sau la capacitatea lor de a-si apara de sine statator drepturile si
interesele legitime in procesul penal®?,

Aceasta obligativitate deriva din prevederile art. 23 CP, potrivit carora ,,nu este pasibila de
raspundere penald persoana care, in timpul savarsirii unei fapte prejudiciabile, se afla in stare de
iresponsabilitate, adica nu putea sa-si dea seama de actiunile ori inactiunile sale sau nu putea sa le
dirijeze din cauza unei boli psihice cronice, a unei tulburari psihice temporare sau a altei stari
patologice. Fatd de o asemenea persoand, in baza hotérarii instantei de judecata, pot fi aplicate
masuri de constrangere cu caracter medical, prevazute de prezentul cod”.

Prin sentinta Judecatoriei Straseni, sediul Central, din 15.04.2022, LI a fost recunoscut
vinovat de sivarsirea infractiunilor previzute de art. 172 alin. (3) lit. a), art. 208 si art. 320 alin.
(1) Codul penal. Pentru a stabili starea lui de responsabilitate, organul de urmarire penald a dispus
expertiza psihiatrica. Potrivit concluziilor din raportul de expertiza judiciara nr. 202136S0049 din
18.06.2021, ,,(...) X nu sufera de careva maladie psihica, prezinta tulburare de personalitate
organica. Este apt de a percepe corect circumstantele care au importanta pentru cauzd, este apt
sa dea declaratii in fata judecatii. Dupa evenimentele desfasurate X nu suferd de careva maladie
cronicd, prezinta tulburare de personalitate organica. X nu necesita aplicarea masurilor de
siguranta cu caracter medical, nu necesita tratament medical fortat, nu necesita internare la
tratament prin constrangere. Nu se observa devieri in dezvoltarea psihica, conform starii psihice,
X putea sa conduca cu actiunile sale si sa le constientizeze, putea sa perceapad corect anumite
circumstante, este capabil de a face declaratii despre sine. La momentul faptelor imputate, X nu
suferea de careva maladie psihica cronica prezenta tulburare de personalitate organica, avea

capacitatea de a-si da seama de actiunile sale si le putea dirija, a actionat cu discernamant” 33,

314

Intr-o alta cauza penala***, MO a fost absolvit de rdspunderea penald in comiterea infractiunii

previzute de articolul 208 CP, pe motivul sdvarsirii infractiunii in stare de iresponsabilitate, fiind

312 A se vedea: art. 143 alin. (1) pct. 3) si 5) CPP.
313 GQentinta Judecitoriei Striseni, sediul Central, din 15.04.2022, emisd in Dosarul nr. 1- 76/2022. Disponibila:

https://jst.instante.justice.md/ro/pigd_integration/pdf/df14e3b8-1dca-4664-9e77-52654ac6c427 [accesata:
14.06.2023].
314 Sentinta Judecitoriei Chisindu, sediul Buiucani, din 01.04.2022, emisd in Dosarul nr. 1-269/2022. Disponibila:
https://jc.instante.justice.md/ro/pigd_integration/pdf/fc4c9a3f-6178-4c7a-9f5d-451a96ca2068 [accesata:
14.06.2023].
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aplicate fatd de acesta masuri de constrangere cu caracter medical, prin Indreptarea la tratament
prin constrangere cu supraveghere obisnuita, in IMSP Spitalul Clinic de Psihiatrie.

Analizand speta mentionatd supra, constatam ca potrivit Raportului de expertiza judiciara
MO in perioada comiterii infractiunii (in perioada decembrie 2018-iunie 2021) suferea de
maladie psihica cronica si evolutiva: ,,schizofrenie paranoida. Defect mixt”, stare care il priva de
capacitatea de a-si da seama de actiunile sale, de a le dirija in special pe cele legate de
distribuirea, folosirea si detinerea de materiale cu continut de pornografie infantild, deci a
actionat fara discernamant ... Reiesind din starea sa psihicd, la momentul actual, nu este apt sa
redea cu precizie circumstantele cazului, sa constientizeze faptele care au avut loc, sa-si faca
concluziile respective si sa depuna declaratii in cadrul cauzei penale ... Ludnd in consideratie ca
in prezent sufera de maladie psihica cronica si evolutiva, ,,schizofrenie paranoida. Defect mixt,
decompensare", lipsa cu desavdrsire a atitudinii critice fatd de starea sanatatii si comportamentul
sau, care ii modifica comportamentul in sens patologic si ii creeaza un potential infractional, in
acest context comisia de experti judiciari psihiatri pledeaza pentru aplicarea masurilor de
siguranta cu caracter medical, in sensul de a fi internat la tratament prin constrdangere in institutie
psihiatrica cu supraveghere obisnuita (in cadrul IMSP Spitalul Clinic de Psihiatrie)”. Respectiva
cauzd penald a fost expediatd instantei de judecatd cu ordonanta de aplicare a masurilor de
constrangere cu caracter medical.

In cazurile de abuz sexual a copiilor cu utilizarea tehnologiilor informationale am constatat
si recomandam organului de urmarire penala de a adresa urmatoarele intrebari:

- Suferd in prezent persoana de vreo tulburare psihica si este capabil, pe baza starii sale
mentale, sd-si constientizeze actiunile si sa le dirijeze (pentru cel acuzat)?. Daca sufera de o boala
psthica, care anume si de cand?;

- Daca persoana examinata, datorita starii sale psihice, poate percepe corect circumstantele
care sunt importante pentru caz si depune declaratii corecte despre acestea?;

- Daca are persoana o tendinta patologica de a fanteza?;

- Daca subiectul are caracteristici personale care i-au influentat comportamentul in
circumstantele comiterii faptei penal?;

- A suferit persoana de vreo tulburare psihica in timpul comiterii infractiunii de abuz sexual
si era capabil, datorita starii sale psihice, sa-si de-a seama de actiunile sale si sa le dirijeze (pentru
cel acuzat)?;

- Starea psihicd a persoanei necesitd aplicarea masurilor de constrangere cu caracter
medical (pentru cel acuzat)?;

- Suferd in prezent persoana de vreo tulburare psihica? Daca da, aceasta tulburare psihica

are legatura cauzald cu circumstantele infractiunii? (pentru victime).
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- Asuferit persoana de vreo tulburare psihica din momentul savarsirii infractiunii impotriva
lui pand in prezent? Daca da, a fost aceasta tulburare psihica are legatura cauzald cu circumstantele
infractiunii? (pentru victime);

Expertiza psihologico-psihiatrica. ,,Specificul obiectului expertizei psihologico-psihiatrice
il formeaza directionarea cercetarii expertului spre stabilirea efectului (rezultatului) interactiunii
factorilor psihici intermediari prin personalitatea bolndvicioasd (psihopatologicd) si
nebolndvicioasa (de varsta, emotionald, de situatie, in grup) si determinarea nivelului reflectarii
personalitatii acestei calitdti de sistem intr-o masurd mai exacta si mai completd a influentei ei
asupra caracterului reflectarii psihice, reflexelor si dirijarii comportamentului persoanei supuse
expertizei in perioada care il intereseazi pe reprezentantul organului de urmirire penald™>°,

Analiza cauzelor penale®'® in care urmirirea penald a fost inceputd pe abuzul sexual a
minorilor cu utilizarea tehnologiilor informationale, am constatat cd organul de urmarire penala
adreseaza expertilor urmatoarele Intrebari:

- corespunde gradul de dezvoltare intelectuald a partii vatamate, cu varsta acesteia si cu
studiile obtinute?

- este capabild oare partea vatamata, ludnd in consideratie starea si varsta ei, sa aprecieze
corect situatia, cat si sa depuna declaratii veridice organului de urmarire penala?

- S-au depistat oare la partea vatamata, in cadrul audierii in faza de urmarire penala, semne
de sugestibilitate, exagerare a celor percepute si tendinte spre fantezie?

- S-au depistat oare careva particularititi psihologice care ar putea provoca incapacitatea
persoanei de a percepe corect semnificatia actiunilor pretinse ilegale de viol?

- a fost oare aceasta In stare de constientd atit la momentul perceperii circumstantelor in
care s-a produs incidentul cat si in momentul audierii sale?

- asuportat sau nu partea vatdmata, o trauma psihologicd in urma actiunilor pretins ilegale
savarsite in privinta ei, din partea persoanei la care face trimitere in declaratiile sale, daca da prin
ce se manifestd acestea?

- prezintd sau nu partea vatamata, consecinte ale traumei psihologice Tn urma pretinselor
actiuni ilegale savarsite in privinta ei?

- sufera sau a suferit partea vatamata de anumite tulburari sau maladii psihice? Daca da,

de care tulburari sau maladii psihice sufera si care este diagnosticul psihiatric?

315 PykoBo/CTBO 10 cy1e0HOM nicuxuaTpuu, of pei. Imurpuesa T. B., Illocrakosuua B. B., Tkauenko A. A., 2004,
c. 594,
316 De exemplu, ordonanta de dispunere a expertizei psihologico-psihiatricd din 08.04.2024, emisi in cauza penald nr.
2023510041, in care urmadrirea penald a fost inceputa la 10.05.2023 de catre organul de urmadrire penala al CCTP al
MALI, conform elementelor infractiunii previzute de art. 206 alin. (3) lit. b) si b') Cod penal; Ordonanta de dispunere
a expertizei psihologico-psihiatrica din 08.04.2024, emisa in cauza penala nr. 2023510035, in care urmarirea penala
a fost Inceputa la 27.04.2023 de citre organul de urmarire penald al CCTP al MAI, conform elementelor infractiunii
prevazute de art. 171 alin. (2) lit. a) Cod penal.
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- se observa semne de Tnapoiere mintala la partea vatamata? Daca da, cum se manifesta?

- conform stdrii psihice, partea vatamata este apta sa faca declaratii despre propria persoana
si despre caz?

- poate oare partea vatamata, reiesind din starea sa psihica actuala, sd participe la actiuni
de urmarire penala si la sedinte de judecatd?

- Necesitad partea vatamata tratament in institutii medicale specializate sau nu?

- partea vatamata este responsabild sau iresponsabila?

Expertiza medico-legala biologica. Dispunerea si efectuarea acestui tip de expertiza are o
mare importantd inclusiv in cauzele privind abuzul sexual In privinta copiilor savarsit prin
folosirea tehnologiilor informatiei si comunicatiilor, fiindca prin intermediul lor se pot obtine
probe referitoare la unele aspecte precum: stabilirea faptului cui 1i apartin urmele de sange gasite
(spre exemplu, in domiciliul infractorului sau in locul in care a fost abuzat sexual minorul),
stabilirea persoanei careia 1i apartin urmele de par, saliva, sperma, alte urme biologice lasate fie
de infractor, fie de victimele minore etc.

Spre exemplul intr-o cauzi penala®!’

S-a constatat ca faptuitorul a abuzat sexual o minora,
pe care a drogat-o si, ulterior, a filmat abuzul sexual comis in privinta acesteia, distribuind fisierele
video si foto. In aceastd cauza, organul de urmirire penald efectudnd perchezitia la domiciliul
banuitului, a depistat si ridicat 6 servetele cu urme de culoare roz si brun-cenusiu si un maiou de
culoare neagra cu urme cenusii, dispunand ulterior expertizele biologice.

Expertului, in cazul respectiv i1 s-au adresat urmatoarele intrebari:

- Urmele de pe servetelele transmise la examinare sunt sange sau alta substanta?;

- Daca este sange, atunci este de naturd umana sau animala?;

- Daca este de natura umana, care este grupa sanguina?;

- Care este sexul persoanei de la care provine sangele?;

- Care este vechimea aproximativa a urmelor de singe?;

- Exista pe maioul prezentat urme de sperma sau nu?;

- Dacd urma este de sperma este de naturd umana sau animald?;

- Dacd e de natura umana, care este grupa sanguina a persoanei care a creat-0?;

817 Cauza penald nr. 2023510022, in care urmdrirea penald a fost inceputd la 13.03.2023 de citre organul de urmirire
penala al CCTP al INI al IGP al MAI, conform elementelor infractiunii prevazute de art. 206 alin. (1) lit. a) Cod
penal. in cadrul efectudrii actiunilor de urmarire penald, s-a stabilit ci, ,,...in perioada de timp incepind cu luna
septembrie 2022 si in continuare, cet. Burunsus Nichita, aflandu-se pe teritoriul R. Moldova, urmarind scopul
exploatarii sexuale a copilului, profitand de situatia conditionata de varstd, cunoscand varsta reald, a creat o relatie
amoroasa cu minora Tulum Arina, nascutd la 05.06.2007, capdtand increderea in persoana sa. Ulterior, intru
realizarea intentiilor sale infractionale, cet. Burunsus Nichita, inchiria diferite apartamente din mun. Chisinau, unde
influentand psihologic minora, ii punea la dispozitie substante narcotice, dupa care, consumandu-le si fiind in stare
de ebrietate narcotica, filma procesul actului sexual in forma perversa intretinut cu victima si ulterior expedia
secventele video prin intermediul paginilor de socializare persoanelor necunoscute, fapt pentru care percepea taxe
banesti sub forma de depuneri pe carduri bancare, emise pe numele mai multor persoane”.
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- Care este vechimea aproximativa a urmei de sperma?;

- Urmele de sperma de pe maiou provin de la o singura persoand sau mai multe?

Potrivit raportului de expertiza judiciarda nr. 20230500104 din 28.04.2023, ,.(...) in
fragmentele prelevate de pe servetelele (sase bucati) a fost depistat sange de origine umana’.
Conform raportului de expertiza judiciara nr. 20230500105 din 28.04.2023, ,,(...) in fragmentele
prelevate de pe suprafata externa a tricoului a fost depistat sdnge de origine umand, iar in
fragmentele din petele, prelevate de suprafata interna a tricoului au fost depistati spermatozoizi
cu morfologia specifica omului”®*8.

Analizand circumstantele cazului in raport cu actiunile organului de urmarire penala,
constatdm ca, ultimul era obligat sd preleveze mostre de la banuit si de la partea vatamata si sa
pund expertului intrebarea daca sangele apartine partii vatamate ori banuitului? si daca sperma
ridicatd apartine banuitului sau altei personae?

Prin aceste intrebari, organul de urmarire penald putea stabili cu exactitate daca partea
vatamata nu a fost abuzata fizic, ulterior adresandu-i intrebari cu privire la urma respectiva, fie,
daca apartinea banuitului, in ce circumstante au aparut urmele date? Mai mult decat atat, organul
de urmarire penala putea intra in posesia probelor cu privire la urmele de sperma si circumstantele
aparitiei acestora. De exemplu, daca apartineau banuitului atunci cum au aparut si in ce
circumstante, iar ulterior fiind coroborate si verificate cu declaratiile acestuia si a partii vatdmate.
In cazul in care apartineau altei persoane, organul de urmirire penali putea identifica aceasti
persoana, poate ultima actiona prin complicitate cu banuitul la care s-a facut perchezitia.

Cu alte cuvinte, organul de urmarire penald nu a stabilit complet, obiectiv si sub toate
aspectele circumstantele cazului, limitandu-se doar la unele probe, excluzand efectuarea altora,
care, dupd noi, erau de o importantd majora. De aceea, recomandam organului de urmarire penala
ca in asemenea situatii sa analizeze cu prudenta circumstantele cauzei, sa planifice corect actiunile,
sa Tnainteze versiunile corespunzatoare si sa efectuaze actiunile in raport cu aceste versiuni, astfel
incét cercetarea sa fie una completa.

Expertiza materialelor si substantelor. In cazurile analizate de noi aceasti expertizi se
dispune foarte rar. Totusi, exista cazuri cand poate fi dispusa si efectuatd atunci cand ne referim la
substante narcotice, utilizate ca metoda de a determina victima la actiuni cu caracter sexual, ulterior
fiind filmata in scopul distribuirii acestor secvente. De exemplu, in cauza penald mentionata
anterior, a fost dispusa si expertiza materialelor si substantelor, unde potrivit raportului de expertiza

judiciara nr. 34/12/1-R-1091 din 30.06.2023, ,,substanta solida cu aspect de praf de culoare alba,

318 Raportul de expertiza judiciard nr. 20230500104 din 28.04.2023 si raportul de expertizi judiciard nr. 20230500105
din 28.04.2023 din cauza penala nr. 2023510022, in care urmérirea penald a fost inceputd la 13.03.2023 de cétre organul
de urmadrire penala a CCTP al IGP, conform semnelor constitutive ale componentei de infractiune prevazute de art. 206
alin.(1) lit.a) din Codul penal. Ulterior faptuitorul a fost pus sub invinuire in baza art. 174 alin. (1), art. 208 alin. (1) si
art. 208! din Codul penal.
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ambalata intr-un pachetel improvizat din folie de staniol, contine zopiclon, care se atribuie la
categoria substantelor psihotrope, in cantitate de 0,099 grame’°.

Expertiza medico-legald. In cazurile de abuz sexual a copiilor prin utilizarea tehnologiilor
informationale nu sunt dispuse astfel de expertize, insa atunci cand faptuitotul comite mai multe
infractiuni prin concurs, printre care si cele examinate de noi, pot fi dispuse expertize medico-
legale. De exemplu, intr-un caz®?, tata biologic a explotat sexual pe fica sa, creind materiale
pornografice pe care le comercializa. Potrivit raportului de expertiza medico-legala nr.
202302P1324 din 30.06.2023 s-a stabilit ca ,,(...) la examinarea medico-legald a minorei VA
leziuni corporale vizibile nu au fost depistate. La examinarea ginecologica a minorei VA s-a
constatat prezenta membranei himenale intacte, aspectul morfologic a acesteia in conformitate cu
datele literaturii medicale stiintifice de specialitate nu permite intretinerea unui raport sexual
vaginal fara lezarea integritatii acestuia. La examinarea regiunii anale leziuni corporale vizibile
nu au fost constatate™3?L,

In urma analizei cauzelor penale pe abuz sexual a copiilor am constatat ci organul de
urmirire penali adreseazi expertilor urmitoarele intrebari3?2;

- A avut loc deflorare la persoana indreptata la examinare? Daca da, care este termenul
deflorarii?

- A avut persoana relatii sexuale intravaginale? Cat timp s-a scurs pind la momentul

examinarii?

Existd posibilitatea relatiilor sexuale intravaginale a persoanei fara survenirea deflorarii?;

Suferd persoana de vreo boald venerica?

- A fost contaminata de boala venerica? Cat timp s-a scurs de la contaminare?

- Ce consecinte fizice a avut actul sexual asupra persoanei?

in dependenti de circumstantele cazului, recomandim si urmitoarele intrebari: Ce leziuni

are victima in zona genitald? Care este varsta si mecanismul formarii lor? Existd o rupturd a

319 Raportul de expertizd judiciard nr. 34/12/1-R-1091 din 30.06.2023 din cauza penald nr. 2023510022, in care
urmarirea penald a fost inceputd la 13.03.2023 de cétre organul de urmarire penald a CCTP al IGP, conform semnelor
constitutive ale componentei de infractiune prevazute de art. 206 alin.(1) lit.a) din Codul penal. Ulterior faptuitorul a
fost pus sub invinuire in baza art. 174 alin. (1), art. 208 alin. (1) si art. 208 din Codul penal.

320 Cauza penali nr. 2023560065, in care urmirirea penali a fost inceputi la 10.05.2023, de citre organul de urmirire
penala al Directiei investigatii infractiuni informatice a INI al IGP al MAI, in temeiul banuielii rezonabile de comitere

a infractiunilor previzute de art. 175%, 206 alin. (3) lit. f) si 208 din Codul penal.

321 Raport de expertizd medico-legald nr. 202302P1324 din 30.06.2023, in cauza penald nr. 2023560065, in care
urmadrirea penala a fost inceputa la 10.05.2023, de cétre organul de urmarire penala al Directiei investigatii infractiuni
informatice a INI al IGP al MAI, in temeiul banuielii rezonabile de comitere a infractiunilor prevazute de art. 1752,
206 alin. (3) lit. f) si 208 din Codul penal.

322 De exemplu, ordonanta de dispunere a expertizei medico-legale, emisd la 21.11.2023 in cauza penald nr.
2023510035, in care urmarirea penala a fost inceputa la 27.04.2023 de catre organul de urmarire penala al CCTP al

MALI, conform elementelor infractiunii prevazute de art. 171 alin. (2) lit. a) Cod penal.
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himenului victimei? Daca da, care este varsta si mecanismul sau de formare? Exista leziuni in zona
anald a victimei? Daca da, care este varsta si mecanismul lor de formare? Ar putea ranile gésite pe
suprafata interioard a victimei in treimea superioara a coapselor ei sa fi fost cauzate de actiunea
compresiva a degetelor ei? Are victima vreo caracteristica, inclusiv consecintele ranilor, care
impiedica introducerea penisului in vagin? Are acuzatul vreo caracteristica structurald a organelor
genitale externe, inclusiv consecintele leziunilor si bolilor care impiedica actul sexual? Invinuitul
are disfunctie erectila? Este erectia acuzatului suficientd pentru actul sexual? Invinuitul sufera de
impotentd? Daca sufera, atunci in ce masura si acest grad de dezvoltare a impotentei 1i permite sa

efectueze relatii sexuale?

4.5. Efectuarea masurilor speciale de investigatii

Tendintele curente in investigarea cauzelor de abuz si exploatare sexuald asupra copiilor
indica la cresterea pericolului real, manifestat inclusiv prin folosirea pe scara larga a internetului
de catre agresori, pentru a comunica intre ei, a distribui si partaja materiale si pentru a ajunge la
copii. Faptuitorii surprind in imaginile foto si materiale video abuzurile pe care le comit in viata
reald si apoi le distribuie si difuzeaza pe internet. Pentru realizarea actiunilor sale criminale, ei
utilizeaza diverse dispozitive electronice si tehnologii informationale: telefoane mobile,
calculatoare, camera web, programe, retele de socializare sau alte tipuri de platforme online, pentru
a-i recruta, constringe, ameninta sau santaja pe copii sa participle la acte sexuale ilegale.

Fisierele foto si video 1n care sunt etalati copiii abuzati sexual sunt distribuite online pe scara
largd, iar in multe cazuri, abuzul este descoperit numai atunci cind actiunile abuzatorilor sunt
depistate online, sau post factum.

La moment, potrivit legislatiei nationale, formele principale de abuz si exploatare sexuala
online sunt incriminate la Capitolul IV din Codul Penal ,.Infractiuni privind viata sexuala” si
Capitolul VII ,,Infractiuni contra familiei si minorilor”, actiunile faptuitorilor cel mai des fiind
calificate potrivit prevederilor art. 173 — Hartuirea sexuala; art. 175 — Actiuni cu caracter sexual
savirsite cu o persoand care nu a implinit virsta de 16 ani; art. 175 — Ademenirea minorului in
scopuri sexuale, art. 208 — Pornografia infantild, in unele cazuri art. 206 din Codul Penal —
Traficul de copii si art. 2082 — Recurgerea la prostitutia practicatd de un copil*.

Pentru a asigura compatibilitatea normelor penale nationale cu standardele internationale,
legislatia nationala a fost modificata si ajustatd, in vederea stabilirii rdspunderii penale pentru toate

actiunile care au ca si obiect atentarea la libertatea si inviolabilitatea sexuala a copiilor, scopul

323 Codul penal al Republici Moldova nr. 985 din 18.04.2022. Publicat: 14.04.2009 in Monitorul Oficial Nr. 72-74 art.
195. Republicat in temeiul articolului III lit. ¢) al Legii nr. 277-XV1 din 18 decembrie 2008, Monitorul Oficial al
Republicii Moldova, 2009, nr. 41- 44, art. 120.
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fiind de a detalia si largi spectrul de mijloace prin intermediul carora copilul poate fi abuzat si
exploatat, precum si sporirea nivelului de protectie a acestuia impotriva abuzatorilor.

Utilizarea masurilor speciale de investigatii in cadrul procesului penal, ofera posibilitatea
prevenirii savarsirii infractiunii sau tdinuirii acesteia, a fixarii procesului criminal, a neadmiterii
distrugerii urmelor infractiunii, a identificarii tuturor participantilor etc., acestea avand, totodata,
si un rol important in planificarea actiunilor de urmarire penala.

Potrivit art. 133 alin. (1) CPP, ,,Mdasurile speciale de investigatii se dispun si se efectueaza
daca sunt indeplinite cumulativ urmatoarele conditii:

1) este pornita urmarirea penala cu privire la pregatirea sau savdrsirea unei infractiuni
grave, deosebit de grave sau exceptional de grave, cu exceptiile stabilite de prezenta sectiune;

2) actiunea este necesara §i proportionala cu restrangerea drepturilor si libertatilor
fundamentale ale omului;

3) pe alta cale este imposibila realizarea scopului procesului penal si/sau poate fi
prejudiciata considerabil activitatea de administrare a probelor”.

Specific procesului penal cu privire la cercetarea infractiunilor de abuz sexual online este ca
pana de curand, organul de urmarire penala putea dispune efectuarea masurilor speciale de
investigatii doar intr-un numar redus de cazuri, avand 1n vedere legislatia restrictivd pentru
investigatori si anume faptul ca majoritatea infractiunilor din aceasta categorie erau/sunt catalogate
ca infractiuni mai putin grave (art. 173, art. 175, art. 175 si art. 208 din Codul penal).

Ceea ce este paradoxal, o simpla identificare a abonatului, a proprietarului sau utilizatorului
unui sistem de comunicatii electronice, cercetarea domiciliului si instalarea in el a aparatelor ce
asigurd supravegherea si inregistrarea audio, monitorizarea conexiunilor comunicatiilor telegrafice
st electronice, ca masuri vitale in cercetarea unei infractiuni, de reguld, nu puteau fi efectuate.

In context, este relevant a mentiona ci la 17.11.2022 a fost adoptati Legea nr. 316 pentru
modificarea unor acte normative (asigurarea drepturilor victimelor in cazul infractiunilor privind
viata sexuali si violenta in familie)®?, potrivit cireia au fost operate completiri si modificiri la

325

art.art. 173-175 si 175! CP, gratie cireia au fost scoase, pentru unele fapte penale®?, restrictiile

toate circumstantele comiterii infractiunii, probarea implicdrii in activitatea criminald, precum si

tragerea la raspundere penald a faptuitorilor.

324 | egea nr. 316 din 17.11.22, MO394-400/09.12.22 art.737; in vigoare 09.01.23.

325 n.a.: sanctiunile normelor penale vizate au fost modificate si completate doar pentru agravante, clasificandu-se,
potrivit art. 16 alin. (4) CP, in infractiuni grave. Aliniatul (1) a acestor norme, potrivit art. 16 alin. (2) si (3) CP, riméan
a fi infractiuni usoare sau mai putin grave.
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Astfel, in acceptiunea legii penale in vigoare, hartuirea sexuald in varianta agravata,
incriminata la art. 173 alin. (2) CP, se exprima in hértuirea sexuald savarsita cu buna stiintd asupra
unui minor, care se pedepseste cu inchisoare de la 3 la 7.

Concomitent, modificarile operate la art. 175 CP, au redenumit infractiunea, fiind completat
cu alin. (2), care stabileste o pedeapsa de la 3 la 6 ani si alin. (3), spre deosebire de versiunea
anterioard, care avea un singur aliniat.

Relevante sunt si modificirile operate la art. 175, potrivit cirora dupi cuvintele ,,in vederea
stabilirii unei intdlniri cu un minor”, a fost introdus textul ,,inclusiv prin intermediul tehnologiilor
informationale sau comunicatiilor electronice”, efectul carora constd in faptul cd reteaua de
comunicatii electronice este prezentatd ca mijloc de comitere a infractiunii, respectiv utilizarea
masurilor speciale de investigatii, se impune din start ca unica cale posibild de administrare a
probelor.

Totodati, prin Legea nr. 286 din 05.10.20233%, au fost modificate si completate unele acte
normative, implicit Codul de procedura penald si Legea nr. 59 din 29.03.2012 privind activitatea
special de investigatii. Potrivit art. 1381 alin. (1) CPP, ,,Interceptarea comunicarilor si/sau a
imaginilor presupune folosirea unor mijloace tehnice prin intermediul carora se poate afla
continutul informatiilor audio, video, scrise sau grafice, transmise intre doud sau mai multe
persoane, iar Inregistrarea acestora presupune Sstocarea pe un Ssuport informational a
informatiilor obtinute in urma interceptarii’. Analizand norma respectiva deducem ca specific
pentru infractiunile comise prin intermediul tehnologiilor informationale sau comunicatiilor
electronice este anume masura respectiva de investigatii, care, pana la 01.01.2024, nu putea fi
dispusd si efectuatd, iar acest fapt a dus la incdlcarea drepturilor copiilor-victime si la
imposibilitatea statului sd investigheze pro-activ infractiunile.

Datoritda modificdrilor efectuate, prevederile art. 138! alin. (1) CPP, ,se aplicd in
exclusivitate la cauzele penale care au ca obiect urmarirea penalda cu privire la savarsirea
infractiunilor, inclusiv usoare sau mai putin grave, prevazute de urmdatoarele articole din Codul
penal nr. 985/2002: (...) 173, 175, 175%, (...), 208, 2082 (....). Lista componentelor de infractiuni
este exhaustiva si poate fi modificatd doar prin lege”?’,

Prin urmare, datoritd specificului unor categorii de infractiuni, implicit si cea analizatd de
noi, masura speciald de investigatii ,,Interceptarea si inregistrare comunicarilor si/sau a imaginilor”
poate fi dispusa si pentru unile infractiuni usoare si mai putin grave, implicit si cele de abuz sexual
a copiilor cu utilizarea tehnologiilor informationale sau comunicatiilor electronice, ceea ce nu se

putea efectua pana la 01.01.2024.

326 | egea nr. 286 din 05.10.2023 pentru modificarea unor acte normative (privind activitatea speciald de investigatii).
Publicat: 28.11.2023 in Monitorul Oficial Nr. 452-454 art. 772. In vigoare: 01.01.2024.
327 A se vedea: art. 138 alin. (2) CPP.
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Aceiasi situatie existi si la art. 138% CPP (Colectarea informatiei de la furnizorii de servicii
de comunicatii electronice), unde potrivit alin. (4), ,,Mdsura speciala de investigatii prevazuta de
prezentul articol poate fi dispusa si in cazul infractiunilor usoare sau mai putin grave prevazute
laart. 173, 175, 177, 178, 186, 187, 189, 190, 192, 192%, 208!, 2082, 237, 245%°, 2592611, 281
si 322 din Codul penal nr. 985/2002”; art. 138> CPP (Accesarea si/sau interceptarea datelor
informatice), unde potrivit alin. (3), ,, Mdasura speciala de investigatii prevazuta de prezentul
articol poate fi dispusa si in cazul infractiunilor usoare sau mai putin grave prevazute la art. 175,
1751, 2081, 2082, 237 si 259-261" din Codul penal nr. 985/2002”.

»Faptul cd masura speciald de investigatii — colectarea informatiei de la furnizorii de servicii
de comunicatii electronice, prevede atat posibilitatea colectdrii datelor n timp real cit si post-
factum, rezultd din constructia normei procesual penale respective, or este evident ca atat
informatiile transmise prin canale tehnice de comunicatii, cat si informatiile transmise sau primite
prin intermediul iniilor tehnice de legaturi de telecomunicatii, nu pot fi stocate in mod legal de
catre prestatorii de servicii respective, iar neadministrarea lor in timp real ar face imposibila
efectuarea ulterioara a masurii respective in felul in care aceasta a fost reglementata de catre
legiuitor”3?8,

Totusi, exista masuri speciale de investigatii care nu pot fi efectuate in cazurile de abuz
sexual a copiilor cu utilizarea tehnologiilor informationale sau comunicatiilor electronice, desi,
acestea, tinand cont de specificul infractiunii, trebuie efectuate. De exemplu, chiar dupa
modificarea si completarea legislatiei mentionate anterior, astazi, existand temeiuri rezonabile,
organul competent nu poate dispune si efectua cercetarea domiciliului, utilizarea si/sau instalarea
in el a aparatelor ce asigura fotografierea sau supravegherea si inregistrarea audio si video. Datorita
acestel masuri special de investigatii, organul de urmarire penald poate proba abuzul sexual a
copilului, identificarea de noi victime, identificarea altor faptuitori, descoperirea si intreruperea
actiunilor criminale pana la distribuirea fisierelor online sau in spatiu virtual etc.

La fel, nu pot fi efectuate: supravegherea tehnica; retinerea, cercetarea, predare sau ridicarea
trimiterilor postale; Monitorizarea sau controlul tranzactiilor financiare si/sau accesul la
informatiile financiare; investigatia sub acoperire; urmarirea vizuald; culegerea de informatii.
Dupa noi, aceste masuri speciale de investigatii sunt nu mai putin importante ca cele ce pot fi
efectuate in cazul nostru. Or, datorita acestora pot fi identificati toti faptuitorii (de exemplu, o
grupare criminala care se ocupa cu pornografia infantild); pot fi culese informatii cu privire la
persoane si fapte ceea ce prezinta un interes deosebit nu doar pentru obtinerea probelor, ci si pentru
planificarea actiunilor, inaintarea veriunilor, pregatirea pentru actiunile de urmarire penala etc.;

monitorizarea tranzactiilor financiare, care pot la fel stabili banii de pe urma comercializarii

328 Covalciuc Ion, Tehnici speciale de investigare in justitia penald, Monografie, Chisindu 2023, pag. 123
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pornografiei infantile, identificarea finansatorilor si altele. De aceea propunem modificarea si
completarea CPP, pentru a permite efectuarea masurilor speciale de investigatii in cazurile de abuz
sexual a copiilor prin utilizarea tehnologiilor informationale, tindnd cont de interesul superior al
copiilor si de interesul si securitatea publica.

O situatie tipica 1n cazul comiterii hartuirii sexuale 1n privinta minorului este cauza penala
cu nr. 2020560023, pornita la 24.02.2020%2°, pe faptul hartuirii sexuale a unei minore, sivarsiti
prin intermediul retelei de socializare Faceebook si aplicatiei Messenger, de citre o persoana
necunoscutd. Astfel, tindnd cont de faptul ca la momentul comiterii infractiunii si instrumentarii
cauzei, infractiunea prevazuta la art. 173 din Codul penal, era catalogatd ca una mai putin grava
(cu pedeapsa stabilitd pana la 3 ani), organul de urmarire penala nu a avut posibilitatea autorizarii
si efectudrii masurilor speciale de investigatie relevante cazului (instalarea in domiciliu a
aparatelor care asigurad supragherea si inregistrarea audio si video, monitorizarea conexiunilor
comunicatiilor telegrafice si electronice), limitandu-se la efectuarea actiunii de urmarire penala
posibile (perchezitia), in cadrul careia au fost ridicate si fixate probe si de comitere a infractiunilor
de pornografie infantila, incriminate ulterior invinuitului. Concomitent, examinarea dispozitivelor
electronice utlizate de catre acesta si paginilor din retelele de socializare, a stabilit ca suspectul a
comis infractiunea de hartuire sexuald in timp real (adicd actiunile au fost savarsite prin contact
virtual cu victima), in privinta mai multor victime, insa din motiv ca organele competente au fost
limitate prin imposibilitatea utlilizarii masurilor speciale de investigatie ca interceptarea
convorbirilor telefonice, documentarea in regim real a actiunilor faptuitorului, prevenirea si
descoperirea acestor infractiuni a fost imposibila.

In ipoteza unui astfel de caz in Republica Moldova, deoarece actele normative de procedura
penald nationale restrictioneaza activitatea de identificare a persoanelor care comit astfel de actiuni
fata de copii, precum si a copiilor-victime ale infractiunilor de abuz si exploatare online, acestea
sunt generatoare de pericol al incalcarii art. 3 si 8 al CtEDO.

La caz, este necesar a specifica categoria de infractiuni previzuti la art. 208* din Codul Penal
— pornografia infantila, cercetarea cdrora a constatat cd in majoritatea cazurilor ofiterii de
investigatii ai DIII a IGP al INT al MAI se autosesizeaza urmare a rapoartelor obtinute din baza de
date a ,JCSE”, administrat de OIPC ,Interpol” sau bazele de date politienesti internationale
»GRIDCOP” si ,,JCACCOPS”. La fel, in adresa organului de urmarire penald sunt expediate
sesizari de ciatre NCMEC (Centrul National pentru Copii Disparuti si Exploatati din SUA) si
ICMEC (Centrul International pentru Copii Disparuti si Exploatati).

329 Cauza penali cu nr. 2020560023, pornita la 24.02.2020, de cétre organul de urmdrire penald al DIII al INT al IGP,
conform elementelor infractiunii prevazute de art. 173 si 208/1 din CP.
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Numarul victimelor este mai mare decét sugereaza aceste statistici, deoarece multe crime
sexuale Tmpotriva copiilor raiman nedescoperite si neraportate. Indiferent de tipul de abuz, violenta
suferit sau de circumstantele in care s-a produs, majoritatea victimelor tin in secret faptele si nu
cauta ajutor.

Respectiv se constatd cd deoarece organul de urmadrire penald pe aceastd categorie de
infractiuni a fost sesizat despre comiterea infractiunii post factum, este posibild efectuarea doar a
masurilor speciale de investigatii pana la inceperea urmaririi penale si anume culegerea de
informatii despre persoane si fapte, chestionarea, identificarea persoanelor. Chiar daca legislatorul
la art. 1328 alin. (2) din Codul de Proceduri Penald, a permis in exclusivitate la cauzele penale
care au ca obiect urmirirea penald cu privire la sivarsirea infractinii previzute la art. 208!
Pornografia infantila, efectuarea masurii speciale de investigatie interceptarea si inregistrarea
comunicdrilor, utlizarea ei pe acesata categorie se impune ca una neefectiva.

In ipoteza in care dispozitia art. 208 — pornografia infantild, descrie clar actiunile comise si
incriminate faptuitorului si anume, ,,producerea, distribuirea, difuzarea, importarea, exportarea,
oferirea, vinderea, procurarea, schimbarea, folosirea sau definerea de imagini sau alte
reprezentari ale unui sau mai mulfi copii implicati in activitati sexuale explicite, reale sau
simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui copil, reprezentate
de maniera lasciva sau obscend, inclusiv in forma electronica”, se percepe ca acestea sunt comise
nemijlocit cu utilizarea dipsozitivelor electronice si tehnologiilor informationale, respectiv, in
vederea descoperirii §i cercetarii acestei categorii de infractiuni ar fi relevante, efectuarea
masurilor speciale de investigatii ca: instalarea in domiciliu a aparatelor care asigurad
supravegherea si inregistrarea audio si video; monitorizarea conexiunilor comunicatiilor
telegrafice si electronice, colectarea informatiei de la furnizorii de servicii de comunicatii
electronice; monitorizarea sau controlul tranzactiilor financiare si accesul la informatia financiara,
documentarea cu ajutorul metodelor si mijloacelor tehnice, localizarea sau urmarirea prin sistemul
de pozitionare globald (GPS) ori prin alte mijloace tehnice.

Relevant la cele descrise este necesar a mentiona cauza penald cu nr. 2020560162, pornitd
la la 08 iulie 2020%% de citre organul de urmdrire penala al DIII a INT al IGP, in baza elementelor
componentei de infractiune previzuta de art. 208 Cod penal. Potrivit materialelor cauzei penale,
w(-..) In perioada de timp 21.12.2018 — 21.06.2020 utilizatorul sistemelor informatice conectate
la Internet prin adresa IP: xx.xx.xx.x , folosind programe software pentru partajarea de fisiere, a

copiat, detinut si distribuit 157 fisiere electronice, care au fost identificate si clasificate de catre

330 Cauza penald cu nr. 2020560162, pornitd la la 08 iulie 2020 de cétre organul de urmarire penald al DIII a INI al
IGP, in baza elementelor componentei de infractiune previzuta de art. 208* Cod Penal.
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Bazele de date internationale politienesti specializate in identificarea victimelor pornografiei
infantile, abuzului si exploatarii sexuale a copiilor, cu continut de pornografie infantila.

Desi organul de urmadrire a fost informat despre adresa IP a utilizatorului (suspectului),
acesta a avut posibilitatea de a efectua si autoriza doar actiunile de urmarire penald: culegerea de
informatii despre abonat si perchezitia. In baza informatiilor primite, la domiciliul suspectului a
fost efectuata perchezitia la 13 noiembrie 2020, in cadrul careia de la suspect a fost ridicat
dispozitivul electronic utilizat de catre acesta la descarcarea, importarea, copierea, vizualizarea si
pastrarea fisierelor in care erau etalati copii implicati in activitdti sexuale explicite si ulterior
transmis pentru efectuarea expertizei mijloacelor si tehnologiilor informationale. In acelasi timp
(cit a durat efectuarea expertizei, pana la 04.05.2021), organul de urmarire penald a fost sesizat
despre comiterea in continuare de pe aceeasi adresa IP a infractiunilor de pornografie infantile de
catre acelasi utilizator si anume ca ,,incepdnd cu 22 ianuarie 2021 si in continuare, utilizatorul
sistemelor informatice conectate la Internet prin adresa IP: xx.xx.xx.x, folosind programe software
pentru partajarea de fisiere electronice, copie, foloseste, detine si distribuie materiale care au fost
identificate §i clasificate de catre Baza de date internationala politieneasca ,,ICSE”, cu continut
de pornografie infantild. In cadrul perchezitiei efectuata la 14.07.2021 (deoarece pe alti cale nu
era posibild administrarea probelor in acest caz), organul de urmarire penald a depistat si ridicat
alt dispozitiv electronic utilizat de suspect la comiterea in continuare a infractiunii de pornografie
infantila, fiind in imposibilitatea utilizarii masurilor speciale de investigatii — instalarea in
domiciliu a aparatelor care asigurd supragherea si inregistrarea audio si video, monitorizarea
conexiunilor comunicatiilor telegrafice si electronice, etc, relevante in prevenirea si descoperirea
st altor infractiunii din domeniul exploatarii online a copiilor.

,,Deoarece organul de urmdrire penald pe aceastd categorie de infractiuni de cele mai dese
ori este sesizat despre comiterea infractiunii post factum, este posibila efectuarea doar a masurilor

speciale de investigatii pana la inceperea urmaririi penale”33!

, implicit si la etapa de examinare a
materialelor de catre organul de constatare.

Anterior, la aceastd categorie de masuri puteau fi atribuite culegerea de informatii despre
persoane si fapte, chestionarea, identificarea persoanelor, care reprezentau masuri speciale de
investigatii ce se pot efectua si in cadrul fazei de verificare a sesizarii cu privire la infractiune,
precum si in faza de urmarire penald. Prin intermediul acestor masuri organul de urmarire penald
avea posibilitatea de a obtine date despre faptuitor si victima si a verifica daca exista banuiala

rezonabild cu privire la pregatirea sau savarsirea infractiunii. Aceste masuri speciale de investigatii

au fost efectuate pana la sesizarea organului de urmarire penald cu scopul constatarii infractiunii,

331 Popa Lilia. Particularitdtile efectudrii masurilor speciale de investigatii in cazurile infractiunilor de abuz sexual
online. In: Prevenirea si combaterea criminalitatii: probleme, solutii si perspective. Editia a 5-a, Chisindu, 2023.
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adica cu scopul constatarii banuielii rezonabile, dar si dupd sesizarea organului de urmarire penala
cu scopul verificdrii preliminare si a completarii celor expuse in sesizare.

Conform prevederilor Legii nr. 59 din 29.03.2012 privind activitatea speciala de
investigatii*?, masurile speciale de investigatie se efectueaza numai in cadrul unui proces penal,
conform CPP, cu exceptia cazurilor prevazute la alin. (1) pct.2) al art. 18 al Legii nr. 59 din
29.03.2012. Cu alte cuvinte, masurile speciale de investigatii sunt divizate in trei categorii, adica
cele care se autorizeaza de judecatorul de instructie la demersul procurorului i care sunt efectuate
doar 1n cadrul urmadririi penale, cele care se autorizeaza de procuror si pot fi efectuate atat in cadrul
urmadririi penale, cat si in afara acesteia i masuri care se autorizeaza de conducatorul subdiviziunii
specializate, care se efectueaza in afara procesului penal.

Urmare a modificarilor operate in legea mentionata prin adoptarea Legii nr. 286 din
05.10.2023%%, in vigoare 01.01.2024, chestionarea si identificarea persoanelor au fost excluse din
lista masurilor speciale de investigatii ce se pot efectua si in cadrul fazei de verificare a sesizarii
cu privire la infractiune. Aceste masuri au fost des utilizate de catre organul de constatare la etapa
de verificare a sesizarii privind abuzul sexual online in privinta copiilor.

Culegerea de informatii presupunea ,,actiune ce poate fi realizata si in afara procesului
penal, cu autorizarea conducatorului subdiviziunii specializate, la demersul ofiterului de
investigatii, care consta in dobdndirea informatiilor despre persoane fizice si juridice, bunuri
mobile si imobile, fapte, evenimente §i circumstante care prezintda interes, prin comunicare
nemijlocita cu alte persoane, prin studiere de documente, materiale, baze de date, sisteme
informationale §i surse deschise, prin adresare de solicitari persoanelor fizice si juridice care
poseda sau care dispun de informatii care prezinta interes, precum §i prin intermediul
fotorobotului si al altor metode ce ofera posibilitatea de a identifica cu o probabilitate sporita o
persoand”34,

Astfel, dupa primirea sesizarii privind comiterea de infractiuni ce implicd fapte de abuz
sexual 1n privinta copiilor, comise in mediul online, organul de constatare recurge la culegerea de
informatii, si anume la comunicarea nemijlocitd cu victima infractiunii si rudele apropiate ale
acesteia (avand in vedere ca victima infractiunii este intotdeauna minora).

Este esentiald comunicarea nemijlocitda a ofiterului de investigatii si a altor persoane
imputernicite de catre acesta cu persoanele care poseda sau care dispun de informatii despre fapte,
evenimente, circumstante sau persoane care prezinta interes in cazurile de abuz si exploatare online

a copiilor. Astfel, culegerea informatiilor de la persoanele care au sesizat sau care poseda

332 |_egii nr. 59 din 29.03.2012 privind activitatea speciali de investigatii.
333 | egea nr. 286 din 05.10.2023 pentru modificarea unor acte normative (privind activitatea speciald de investigatii).
Publicat: 28.11.2023 in Monitorul Oficial Nr. 452-454 art. 772. In vigoare: 01.01.2024.
334 | egea nr.59 din 29.03.2012 privind activitatea speciald de investigatii. Publicatd in MO Nr. 113-118 art. 373
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informatii referitoare la cazul sesizat, se prezenta a fi o masura speciala importanta, deoarece prin
intermediul acesteia se acumulau informatii cu privire la metoda de comitere a infractiunii, date
referitoare la cercul de prieteni ai victimei, relatiile acesteia cu rudele si vecinii, informatia cu
privire la potentialii infractori, date despre circumstantele comiterii infractiunii etc.

Este important a purcede la comunicarea minutioasa cu persoana care a adresat sesizarea in
vederea realizarii mai multor obiective:

- analiza personalitatii denuntatorilor, capacitatea acestora de a intelege eventualele
consecinge juridice in cazul denuntarii calomnioase;

- identificarea motivelor care au determinat persoana sa denunte comiterea infractiunii;

- analiza circumstantelor si Imprejurdrilor in care a fost comisa sau se planifica a fi comisa
infractiunea;

- aprecierea volumului probelor care poate fi acumulat si pus la baza viitoarei invinuiri,
precum si determinarea actiunilor de urmarire penala ce se impun, etc.3®

Informatiile obtinute pe aceastd cale servesc temei pentru planificarea si efectuarea in
continuare a actiunilor de urmarire penald ca perchezitia, ridicarea informatiilor de la furnizorii de
servicii §i institutiile bancare, etc.

Avand 1n vedere cd infractiunile ce intrd in categoria analizata sunt comise nemijlocit cu
utilizarea dispozitivelor electronice si tehnologiilor informationale, respectiv, ,,in vederea
descoperirii si cercetdrii acestei categorii de infractiuni ar fi relevantd efectuarea masurilor speciale
de investigatii ca: instalarea la domiciliu a aparatelor care asigura supravegherea si inregistrarea
audio si video; monitorizarea conexiunilor comunicatiilor telegrafice si electronice, colectarea
informatiei de la furnizorii de servicii de comunicatii electronice; monitorizarea sau controlul
tranzactiilor financiare si accesul la informatia financiard, documentarea cu ajutorul metodelor si
mijloacelor tehnice, localizarea sau urmarirea prin sistemul de pozitionare globala (GPS) ori prin
alte mijloace tehnice. Realizarea acestor masuri este posibila doar dupd inceperea urmaririi
penale”3%,

In atare conditii, e necesar de remarcat ca cercetirile si studiile in domeniu arati ci abuzatorii
de obicei nu comit doar o infractiune, ci recidiveaza, iar faptele savarsite de catre acestia ar putea
fi calificate intr-o forma mult mai usoara.

Desi, impactul utilizarii masurilor speciale de investigatii la cercetarea fenomenului de abuz
si exploatare sexuald online a copiilor este putin cunoscut si cercetat, practica denota ca, cele mai

des utilizate masuri speciale de investigatie sunt cele efectuate 1n afara procesului penal, autorizate

3351, Vizdoga, D. Roman, A. Donciu s.a. Ghid practic pentru investigarea infractiunilor de trafic de persoane. Chisinau,
2013.
336 Popa Lilia. Particularitétile efectudrii masurilor speciale de investigatii in cazurile infractiunilor de abuz sexual
online. In: Prevenirea si combaterea criminalitatii: probleme, solutii si perspective, Ed. 5, Chisinau, 2023
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de conducitorul subdiviziunii specializate, prin intermediul carora organul de urmarire penala are
posibilitatea de a obtine date despre faptuitor si victima si a verifica daca exista banuiala rezonabila
cu privire la pregatirea sau sdvarsirea infractiunii.

Informatiile obtinute nu sunt materializate, dar servesc temei pentru planificarea si
efectuarea In continuare a actiunilor de urmarire penala ca perchezitia, ridicarea informatiilor de
la furnizorii de servicii si institutiile bancare, etc.

Practica judiciara relevda cd aceste trei masuri se efectueazd simultan, fard autorizarea
judecatorului de instructie, scopul este constatarea banuielii rezonabile de comitere a abuzului sau
exploatarii sexuale online a copilului, dar uneori ele nu sunt suficiente si dureaza in timp, la fel
limiteaza organul de urmarire penald la descoperirea altor infractiuni comise de acelasi faptuitor.

Prin realizarea chestionarii — ofiterii de investigatii si persoanele imputernicite de catre
acestia, au posibilitatea de a obtine informatii relevante cazului, de la cei care dispun de informatii
despre evenimente, fapte, persoane, circumstante, etc, care sunt utile descoperirii abuzului sau
exploatarii online a copilului.

Culegerea de informatii despre persoane si fapte - se impune ca o masura importanta pentru
obtinerea informatiilor despre persoanele fizice si juridice, despre evenimente, fapte,
circumstantele in care a fost comisa exploatarea si abuzul sexual online, manifestata inclusiv prin
stabilirea locului afldrii persoanei suspecte de comiterea infractiunii (locuieste Tmpreuna cu
copilul, a traversat sau nu frontiera, mijloacele de transport si persoanele care il insoteau),
identificarea unor potentiale victime, precum si identificarea complicilor, etc.

Nu mai putin important se impune si masura de investigatie — cercetarea obiectelor si
documentelor, prin intermediul careia ofiterul de investigatie are posibilitatea de examina propriu
zis obiectele (telefoane mobile, calculatoare) si documentele (acte de identitate, inscrisuri de
ciornd, bonuri de plata, etc), care in coroborare cu alte probe, determina realitétile in care a fost
comis abuzul sau exploatarea sexuala a copilului.

Urmarirea vizuald (autorizata de procuror) - este masura speciala de investigatie, care
potrivit practicii, este mai des folosita in relevarea si fixarea actiunilor persoanei, a imobilelor,
mijloace de transport si alte obiecte. Scopul primordial al acestei masuri este identificarea locurilor
de unde abuzatorii au legdtura si abuzeaza online victimele (domiciliu, locul de serviciu, alt local
specializat, locurile unde este depozitat MASC). Informatiile obtinute ca rezultat al aceste masuri,
ulterior servesc la planificarea actiunilor de urmdrire penald promordiale investigarii cazului si
anume perchezitia, retinererea persoanei, audierea martorilor, identificarea altor victime si
complici.

Tinand cont de faptul ca in activitatea speciald de investigatii, legatd de cercetarea

infractiunilor de abuz si exploatare sexuala online, sunt utilizate diverse produse program, care au
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ca sarcina: stabilirea adreselor IP si a site-urilor pe care le-a folosit utilizatorul; constatarea
softurilor utilizate de catre persoana vizata; urmdrirea activitatii online a abuzatorului si a victimei,
identificarea informatiei codificate sau ascunse; examinarea suporturilor de stocare a datelor
informatice; cercetarea sistemelor informatice si a bazelor de date, este necesar a puncta specificul
lor cu respectarea unor principii:

- Implicarea specialistilor de inalta calificare in domeniul IT;

- Planificarea, strategia si tactica masurilor speciale de investigatii urmeaza a fi elaborate
in baza utilizarii noilor realizari in domeniul IT;

- Completarea tehnicii specializate cu dispozitive si tehnologii moderne.

- Instruirea continua a angajatilor subdiviziunilor specializate.

In concluzie este necesar a remarca ci organele de drept in prezent isi desfisoard activitatea
aplicand unele tehnici si instrumente de analiza vechi, in timp ce abuzatorii reusesc tot mai bine
sd 1si ascunda urmele digitale si sd opereze in medii virtuale anonime. ,,Tendintele determina
necesitatea stringentd de a actualiza instrumentele de investigatie prin aplicarea Inteligentei
Artificiale, astfel incat ofiterii de investigatie sd poatd cauta, selecta si documenta cazurile Intr-un
mod mai eficient, analizand un volum mare de informatii privind activitatile on-line, identificand
posibile similitudini in modul de comitere a abuzului si urmarind actiunile savarsite pentru a
identifica abuzatorii sexuali on-line”*’.

Reiesind din specificul cercetarii efectuate, se contureazd urmatoarele propuneri:

- Elaborarea unor prevederi legale privind instituirea efectuarii masurilor speciale de
investigatie relevante si utile, ca exceptie, in cazul infractiunilor privind abuzul si exploatarea
sexuald, chiar daca gravitatea infractiunii nu permite.

- Implimentarea si dezvoltarea unor solutii tehnice care ar face posibila identificarea
abuzului in regim real, in timpul transmisiunii live.

- Consolidarea eforturilor pentru a analiza situatia, a formula concluzii, a elabora masuri de
reactie.

- Preluarea practicilor organelor competente din tirile avansate in preocuparea de acest
domeniu.

- Obligarea prin lege a furnizorilor de servicii de a raporta abuzurile sexuale online asupra

copiilor (inclusiv in regim live), care au loc pe platformele lor autoritatilor competente.

337 hitps://valueforgood.com/publications/Al _Making_Internet Safer for Children.pdf
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Concluzii la Capitolul 4

In urma cercetarii venim cu urmatoarele concluzii:

Analizand art. 110 alin. (1) CPP concluzionim ci legislatorul nu indica expres un anumit
termen de efectuare a audierii, ceea ce presupune ca fixarea termenului vizat ramane la discretia
persoanei care efectueaza urmarirea penald, adica sa decida rezonabilitatea termenului. Dupa noi,
legea trebuie sa oblige acest lucru si sa nu fie imprevizibila in acest sens. Bineinteles ca pot exista
situatii in care termenul respectiv poate fi unul imediat, adica foarte mic, iar in alte cazuri unul
foarte mare, in dependenta de circumstantele faptei, timpul stabilirii banuielii rezonabile cu privire
la infractiunea savarsita, timpul sesizarii organului de urmdrire penald, comportamentul partilor in
proces etc. Respectiv, legislatia procesuald penala trebuie sa impuna un termen exact de inaintare
de catre procuror a demersului cu privire la audierea copilului in conditii speciale, precum si
examinarea acestuia de catre judecatorul de instructie.

Ca alternativa, consideram oportund modificarea si completarea CPP, astfel incéat sa
reglementeze dreptul ofiterului de urmarire penald si procurorului de a efectua audierile in conditii
speciale si nu judecatorul de instructie.

Am constatat ca camerele de audiere sunt amplasate in mare parte in institutiile publice din
tard, insd doar un numar limitat sunt amenajate conform standardelor unei justitiei pentru copii,
pentru ca audierea copilului sa aiba loc intr-o atmosfera prietenoasa pentru evitarea la maxim a
revictimizarii copiilor. Mai mult, toate aceste camere de audiere astdzi sunt create in incinta
judecatoriilor. Respectiv, aceasta decizie se prezuma a fi una alogica si poate duce la consecinte
negative pentru minor, deoarece aducerea acestuia in incinta judecatoriilor poate sa-l afecteze
negativ. Or, copilul adus in incinta judecatoriilor va avea contact cu persoane arestate, politisti,
escorta, diferiti participanti de pe alte cauze penale care se judecd etc. Aceste aspecte trebuie
clarificate, fiindca in asemenea situatii nu putem vorbi despre o atmosfera prietenoasa. in acest
sens, venim cu urmatoarele propuneri: camerele respective sa fie create in incinta judecatoriilor
astfel incat copilul sd nu poatd avea contact cu aceste persoane, adicd sa fie creatd o intrare separata
pentru acesta; fie, ca camerele speciale in care sunt audiati copii sa fie amplasate In Centre
regionale de asistentd integrata a copiilor victime sau martori ai infractiunilor (aceasta va da
posibilitatea reald ca audierea sa fie efectuata complet, obiectiv si sub toate aspectele, nefiind
influentat copilul sau traumat din punct de vedere psihologic).

Cercetarea a identificat probleme referitoare la izolarea fonica necorespunzatoare a salilor
de audiere, fapt care permite copilului sd auda participantii din sala de vizualizare sau partile care
asteapta alte procese de judecatd (aflate in apropierea salii de audiere in conditii speciale).
Totodatd, nu toate sdlile de audieri sunt dotate cu tehnica calitativd (microfoane, casti, etc.),

deficiente care deseori duc la amanarea audierii pentru o altd datd. De aceea, este imperativ
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necesara redresarea situatiei de catre institutiile de profil ale statului, astfel incat sa aduca la
conditiile cadrului legal camerele respective de audiere. Or, astazi majoritatea din ele nu corespund
tehnic, locutional si legal, deoarece crearea formald a acestora nu corespund standardelor
internationale si duc inevitabil la stirbirea actului de justitie, In general, precum si la riscul de a
obtine informatii veridice din audierea victimei minore si la afectarea psihologica a acesteia. Mai
mult ca atat, dacd aceste camere nu vor fi create calitativ, atunci audierea nu va da rezultatele
scontate indiferent cat de profesionalisti nu ar fi persoanele care efectueaza audierea, care pot sa
aleagd cea mai corectd tactica de efectuarea a acestei actiuni.

Este necesara transpunerea in legislatie a procedurii de selectare si citare a
intervievatorului la actiunea de urmarire penala, reglementatd procedura de evaluare a
experientei, precum §i participarea la cursurile de formare profesionald in domeniu.

Consideram oportund modificarea si completarea art. 123 CPP, intrucit sintagma
»experimentul in procedura de urmarire penala” sa fie substituitd cu ,,experimentul procesual”,
intrucat sa fie clara utilizarea reglementarii.

Constatam neanteleasa pozitia organului de urmarire penald de a nu efectua experimentul
in procedura de urmarire penald, or, aceasta, in cazurile cercetate de noi, este inevitabild, mai ales
atunci cand banuitul sau invinuitul nu-si recunoaste vinovatia indicand diverse versiuni in aparare
(de exemplu, precum ca a accesat altceva decat pornografie infantila si ca prin anumite programe
nu pot sa fie descarcate astfel de fisiere, fie ca descarcand fisierele acestea nu au putut fi vizionate
etc. Totodata, atunci cand banuitul declard ca altcineva a descarcat aceste fisiere, astfel incat sa
scape de raspunderea penala, persoana indicatd de banuit trebuie audiata si trebuie ca organul de
urmarire penala sa purceada la efectuarea experimentului, intrucat sa stabileascd adevarul).

Recomandam ca perchezitia in cazurile cercetate sa fie efectuata in orele matinale — intre
06:00 s1 08:00, cand, de regula, in aceasta perioadd de timp sistemele informatice sunt deconectate,
ceea ce diminueaza riscul distrugerii informatiei electronice. Aceasta recomandare este mai putin
aplicabild in cazul cand perchezitia urmeaza a fi efectuata la sediul unei persoane juridice, devreme
ce lipsa personalului (angajatilor) complicd obtinerea documentelor tehnice necesare, motiv din
care purcederea la efectuarea perchezitiei la sediul persoanei juridice se recomanda la prima ora
conform programului de lucru al acesteia.

Recomandam ca in timpul perchezitiilor in cadrul cauzelor de abuz sexual cu utilizarea
tehnologiilor informationale sa fie realizate filmari si fotografieri a dispozitivelor care se afld in
imobil si ar putea fi utilizate de catre infractor la comiterea infractiunii, pentru a imprima locul
exact unde au fost depistate. Acest fapt este recomandabil in mod special pentru efectuarea

cercetarii (examindrii), constatarii tehnico-stiintifice sau expertizei dispozitivului electronic
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ridicat, componentele trebuie asamblate, pentru a reconstitui sistemul original or cel putin de a
realiza ulterior un montaj.

Practica judiciarda 1n investigarea cazurilor de abuz sexual a copiilor cu utilizarea
tehnologiilor informationale ne-a demonstrat de mai multe ori cd paza imediata a sistemelor
informatice si a echipamentului de energie electricd joaca un rol crucial In administrarea probelor
electronice si administrarii probatoriului necesar. In plus, aceast tacticd ajuta la identificarea mai
multor faptuitori si victime, chiar si la intreaga retea criminala.

Din cele analizate deducem si recomandam organului de urmarire penald ca atunci cand
dispun constatarea tehnico-stiintifici sau expertiza judiciara a mijloacelor si tehnologiilor
informationale, precum si examineaza informatiile din dispozitivele de stocare chiar si cu
participarea specialistului, s propuna procurorului inaintarea demersului corespunzator privind
autorizarea de catre judecatorul de instructie a cercetarii sau examinarii continutului informational.

Cercetarea a studiat practica judiciara si doctrina referitoare la Intrebarile adresate expertului
in cazul dispunerii expertizelor si a venit cu recomandari clare, pentru fiecare tip de expertiza in
parte, ceea ce va face investigatia cazurilor analizate efectiva.

Am constatat cd, in unele cazuri, atunci cand circumstantele impun, organul de urmarire
penald nu dispune prelevarea mostrelor de la banuit si de la partea vatdmata, ceea ce face
imposibild stabilirea cu exactitate dacd partea vatamatda a fost abuzatad fizic, dacd aceasta a
intretinut raporturi sexuale sau dacad urmele biologice (de exemplu, sperma) apartine banuitului
sau unei alte persoane (aceasta putea da posibilitatea identificarii altor complici). De aceea,
recomanddm organului de urmarire penald ca in asemenea situatii sd analizeze cu prudenta
circumstantele cauzei, sd planifice corect actiunile, sd inainteze versiunile corespunzatoare si sa
efectuaze actiunile in raport cu aceste versiuni, astfel incat cercetarea sa fie una completa.

Analiza a constatat cd, in cadrul investigarii abuzului sexual a copiilor prin utilizarea
tehnologiilor informationale nu pot fi efectuate unele masuri speciale de investigatii, care, de fapt,
sunt vitale pentru administrarea probelor tinand cont de specificul comiterii infractiunii respective.
Astfel, organul competent nu poate dispune si efectua: cercetarea domiciliului, utilizarea si/sau
instalarea in el a aparatelor ce asigura fotografierea sau supravegherea si inregistrarea audio si
video; supravegherea tehnicd; retinerea, cercetarea, predare sau ridicarea trimiterilor postale;
Monitorizarea sau controlul tranzactiilor financiare si/sau accesul la informatiile financiare;
investigatia sub acoperire; urmadrirea vizuald; culegerea de informatii. Dupd noi, aceste masuri
speciale de investigatii sunt nu mai putin importante ca cele ce pot fi efectuate in cazul nostru. Or,
datoritd acestora pot fi identificati toti faptuitorii (de exemplu, o grupare criminala care se ocupa
cu pornografia infantild); pot fi culese informatii cu privire la persoane si fapte ceea ce prezintd un

interes deosebit nu doar pentru obtinerea probelor, ci si pentru planificarea actiunilor, inaintarea
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veriunilor, pregatirea pentru actiunile de urmdrire penald etc.; monitorizarea tranzactiilor
financiare, care pot la fel stabili banii de pe urma comercializdrii pornografiei infantile,
identificarea finantatorilor si altele; poate fi probat abuzul sexual al copilului (scene video reale);
identificarea de noi victime; descoperirea si intreruperea actiunilor criminale pana la distribuirea
fisierelor online sau in spatiu virtual etc. De aceea propunem modificarea si completarea CPP,
pentru a permite efectuarea masurilor speciale de investigatii in cazurile de abuz sexual a copiilor
prin utilizarea tehnologiilor informationale, tinand cont de interesul superior al copiilor si de
interesul si securitatea publica.

Din analiza efectuata consideram ca in cazurile cercetate de noi expertiza judiciara a
mijloacelor si a tehnologiilor informationale trebuie sa fie obligatorie, in special, din motivul ca
infractiunea datd se comite 1n spatiul virtual si cu utilizarea tehnologiilor informationale. Mai mult,
aceiasi analizd ne demonstreaza ca atunci cand 1n cauza penala a fost dispusa expertiza judiciara a
mijloacelor si tehnologiilor informationale, indiferent de versiunile Tnaintate de invinuiti si
inculpati, raportul de expertiza si audierea expertului a rasturnat pozitia de aparare, ceea ce nu
poate face apriore proba obtinuti prin examinare cu participarea specialistului. In acest sens, pentru
a nu da interpretari ambiguu, propunem modificarea si completarea art. 143 CPP, intrucat sa
reglementeze obligativitatea expertizelor in aceste cazuri.

Constatam cd atunci cand se examineazd mijloacele informationale cu participarea
specialistului sau chiar si atunci cand sunt dispuse expertizele judiciare, nici intr-un caz organul
de urmadrire penala nu a solicitat autorizarea actiunii de examinare sau cercetare a informatiilor din
continutul acestor mijloace. Faptul dat este unul abuziv, deoarece limiteaza dreptul persoanei la
viata privatd. Or, organul de urmadrire penald si expertul examineaza si, respectiv, cerceteaza
informatiile din viata privata a omului, implicit cele care fac parte din corespondenta sa. Din aceste
considerente, recomanddm organului de urmadrire penald sd Intreprinda actiuni in vederea
autorizdrii actiunii de cercetare si expertizare a continutului tehnicii si mijloacelor informationale.

In situatiile in care abuzul sexual asupra copiilor este comis in mediul online, in timp real
(live), nu existd posibilitdti tehnice adecvate pentru a stoca informatiile relevante. Aceasta lipsa de
inregistrari face ca demonstrarea vinovatiei autorului prin mijloace traditionale, precum expertize
tehnice sau examindri, s fie extrem de dificila sau chiar imposibila. In astfel de cazuri, probatoriul
se bazeaza n principal pe declaratiile victimei, ceea ce ridica probleme suplimentare legate de
coroborarea si verificarea acestor marturii in contextul unei anchete penale eficiente.

Este imperativ ca Guvernul sa implementeze de urgentd instrumente, mecanisme $i masuri
eficiente, menite sd oblige furnizorii de servicii online sd raporteze autoritdtilor competente
cazurile de abuz sexual asupra copiilor, inclusiv cele comise in regim live, care au loc pe

platformele lor. In lipsa unor astfel de raportari, furnizorii de servicii devin implicit complici la

211



comiterea acestor infractiuni, ceea ce constituie o situatie extrem de grava. Interventia statului in
acest context reprezintd o obligatie constitutionald, fiind esentiala pentru protejarea drepturilor
fundamentale ale copiilor si asigurarea unui cadru juridic adecvat in prevenirea si combaterea
acestor forme de criminalitate.

Cercetarea scoate in evidenta si faptul ca, CPP nu reglementeaza institutia conservarii datelor
informatice. Dat fiind specificul infractiunilor comise in mediul virtual sau cu utilizarea
volatile (susceptibile alterarii sau pierderii), pentru a putea permite organului de urmarire penala
ridicarea ulterioard a acestora e oportun de modificat si completat art. 132/2 alin. (2) CPP, intrucat
si fie posibila conservarea datelor informatice si a datelor privind traficul informational. In acelasi
context, este necesitatea reglementarii conditiilor in care procurorul va putea dispune conservarea

imediata a acestor date, cu indicarea perioadei respective.
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CONCLUZII GENERALE SI RECOMANDARI

Rezultatele stiintifice obtinute in urma elaborarii prezentului studiu constau in: 1)
determinarea calitatii de investigare a infractiunilor legate de abuz sexual fata de copii comise prin
utilizarea tehnologiilor informationale; 2) fundamentarea stiintifica a continutului caracteristicii
criminalistice de cercetare a infractiunilor vizate; 3) stabilirea imprejurarilor care intemeiaza
existenta unei banuieli rezonabile de comitere a infractiunilor de referintd; 4) constatarea
circumstantelor specifice ce trebuie stabilite la investigarea acestor infractiuni; 5) argumentarea
algoritmelor de cercetare criminalisticd aplicabile in raport cu situatiile tipice de urmdrire penala;
6) eficientizarea prospectiva a mecanismelor de cooperare juridiara la cercetarea infractiunilor in
discutie; 7) formularea recomandarilor menite sa imbunatateasca eficacitatea investigarii abuzului
sexual fatd de copii prin utilizarea tehnologiilor informationale.

In urma cercetirii efectuate, formulim urmitoarele concluzii generale si recomandari,
menite sd imbunatateascd metodica cercetdrii abuzului sexual fatd de copii prin utilizarea
tehnologiilor informationale.

In cadrul acestei teze de doctorat, se contureaza urmatoarele concluzii generale:

1. Studiul privind infractiunile de abuz sexual a minorilor prin intermediul tehnologiilor
informationale evidentiazd un domeniu relativ nou si insuficient explorat, atdt in Republica
Moldova, cat si pe plan international. Desi criminalitatea ciberneticd a crescut alarmant odata cu
avansarea tehnologiilor digitale, literatura de specialitate si solutiile doctrinare dedicate
investigarii acestor infractiuni riman limitate. In lipsa unor metodologii limitate in domeniu,
studiul s-a bazat pe lucrari generale din criminalistica, procedura penald si pe cele ce trateaza
infractiuni similare, precum traficul de persoane, traficul de copii, criminalitatea cibernetica etc.,
care prezinta similitudini metodologice.

2. Studierea practicii de investigare a infractiunilor legate de abuz sexual a copiilor comise
prin utilizarea tehnologiilor informationale concluzioneaza faptul ca, investigarea acestor
infractiuni se confruntd cu provocari specifice, cum ar fi dificultatea identificarii autorilor,
volatilitatea probelor electronice si necesitatea unor tactici novatorii pentru a asigura protectia
victimelor minore. Evolutia rapida a tehnologiei adanceste complexitatea acestor infractiuni, iar
metodele traditionale de investigatie nu sunt intotdeauna eficiente. De asemenea, caracterul
transnational al acestor infractiuni impune o cooperare intensificatd intre agentiile internationale.

3. Caracteristica criminalisticd a acestor infractiuni este esentiald pentru eficientizarea
procesului de investigare si consta In identificarea unor elemente-cheie, precum mediul infractiunii
(locul, timpul si circumstantele de comitere), modul de operare al infractorilor, urmele lasate in

mediul digital, profilul infractorului si al victimei, precum si tipurile de tehnologie utilizate pentru
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comiterea infractiunii. Aceste elemente, corelate cu circumstantele probatorii necesare pentru
sustinerea acuzatiilor, ofera o baza solida pentru formularea versiunilor de urmarire penald si
facilitarea procesului de stabilire a faptuitorilor si retinerea acestora.

Interdependenta dintre elementele caracteristicii criminalistice si circumstantele ce urmeaza
a fi dovedite contribuie la o abordare sistematica si coerentd in investigarea infractiunilor online.
Aceasta abordare integratd permite o evaluare mai precisd a probelor electronice si o mai buna
intelegere a modului de operare al infractorilor, asigurand o reactie adecvata din partea organelor
de aplicare a legii. O caracteristicd criminalistica detaliatd si aplicabild acestor infractiuni
reprezintd un instrument fundamental pentru organul de urmarire penala si procuror. Prin utilizarea
extensiva a acesteia in corelatie cu circumstantele probatorii si prin integrarea noilor tehnologii in
procesul de cercetare, se poate asigura o investigare mai rapida si mai eficientd a cazurilor de abuz
sexual online asupra minorilor, protejandu-se astfel in mod adecvat victimele si facilitand
stabilirea si tragerea la raspundere a faptuitorilor.

4. Analiza practicii investigarii infractiunilor legate de abuzul sexual online asupra
minorilor aratd o reactie promptad a organelor judiciare la sesizdrile primite, initierea urmaririi
penale fiind, de reguld, efectuatd rapid. Aceasta este o abordare pozitiva, dat fiind faptul ca o
interventie intarziata poate duce la pierderea probelor critice, mai ales cand infractiunea a fost
comisa recent. Totusi, un aspect problematic constatat este Intirzierea semnificativd cu care
persoanele fizice depun plangeri, ceea ce ingreuneaza investigarea si depistarea prompta a
semnelor infractiunii. Aspectele cheie care trebuie verificate pentru stabilirea banuielii rezonabile
in vederea inceperii urmdririi penale includ: prezenta platformei online utilizate, identitatea
victimei minore, comportamentul si intentia infractorului, impactul asupra victimei si analiza
detaliatd a probelor electronice.

5. Investigarea abuzului sexual fatd de copii prin utilizarea tehnologiilor informationale,
pe langa cele stabilite de legea procesuald penald, impune stabilirea unor circumstante distincte si
esentiale, care includ: identitatea si varsta victimeli, identitatea infractorului, natura si gravitatea
faptei, durata si frecventa abuzului, starea de sanatate si sprijinul psihologic al victimei, si probele
electronice obtinute. Aceste elemente contribuie la constructia unei cauze penale solide, oferind
context si detalii relevante pentru reprezentantii organului de urmarire penala.

6. In investigarea abuzului sexual a minorilor online, identificarea corecti a situatiilor de
urmadrire penala este esentiald pentru determinarea unei strategii eficiente de investigare. Aceste
situatii tipice, ce apar atat in etapa initiald, cat si in cea ulterioara de cercetare, oferd un cadru
operational ce permite organului de urmarire penald sa raspunda prompt si eficient la evolutiile

cazului. Cercetarea a stabilit urmatoarele situatii tipice de urmarire penala:
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- parintii unui minor descopera mesaje si continut explicit sexual pe dispozitivul electronic
al copilului (sexting);

- 0 organizatie internationald identificd un cont de pe o retea sociald cu IP in Republica
Moldova, implicat in distribuirea de materiale cu caracter sexual care includ minori. Organizatia
sesizeaza autoritatile nationale competente;

- 0 linie de sprijin pentru copii sau o platforma online de raportare anonima primeste un
apel sau o raportare de la un minor santajat si amenintat cu publicarea de imagini intime pe internet,
fiind fortat sa trimita fotografii de natura sexuala;

- In timpul investigatiei unui caz de exploatare sexuala online, organul de urmarire penala
descoperd comunicari ce sugereaza implicarea unui adult in recrutarea si exploatarea sexuald a
minorilor, prin promisiuni de recompense materiale si invitatii pentru intalniri cu intentii sexuale;

- 0 organizatie internationala de combatere a traficului de persoane transmite informatii
despre un grup ce opereaza pe dark-net, oferind servicii sexuale cu minori. Autoritatile locale sunt
sesizate si Incep investigatiile asupra activitatilor grupului, ce implica constrangerea minorilor in
schimbul unor recompense;

- Un minor sesizeaza autoritatile dupd ce observa schimbari in comportamentul prietenului
sdu, despre care suspecteaza ca este victima abuzului sexual online, semnaland mesaje si solicitari
inadecvate primite pe retele de socializare;

- un copil, recent cooptat intr-un grup privat online, primeste promisiuni de recompense
financiare pentru trimiterea de materiale cu continut sexual. Dupa ce realizeaza ca este exploatata
si amenintata cu publicarea acestor materiale, ea decide sd raporteze autoritatilor.

7. Cercetarea subliniaza ca eficienta cooperarii internationale depinde in mare masura de
formularea corecta si detaliata a cererilor de asistenta juridica, in special a comisiilor rogatorii. O
formulare vaga sau insuficient specifica a acestor cereri poate intarzia considerabil raspunsul din
partea autoritatilor straine, necesitand clarificari suplimentare.

8. Cercetarea evidentiaza necesitatea efectuarii unor actiuni de urmarire penald in cazul
investigarii abuzului sexual fata de copii prin utilizarea tehnologiilor informationale, care, pe langa
conditiile generale de tactica criminalistica, obtin particularitdti specifice dupa cum urmeaza:

Tactica audierii:

- audierea copiilor-victime trebuie sa se desfasoare intr-un mediu suportiv si sensibil,
implicand personal specializat (intervievatori, psihologi) pentru a minimiza trauma. Audierile
trebuie planificate atent, cu strategii adaptate la varsta si starea psihologicad a victimei. Aceasta
abordare nu doar protejeaza sanatatea mentala a copilului, dar ajuta si la obtinerea unor informatii
credibile, esentiale pentru investigatie. Copilul trebuie intrebat privitor la: tehnica utilizata,

descrierea faptuitorului si a actiunilor acestuia; prin ce aplicatii a avut loc comunicarea; locul de
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aflare si a tipului de relatie cu copilului; determinarea felului in care infractorul I-a
impus/manipulat pe copil de a efectua sau a se supune unor asemenea acte; stabilirea daca au fost
utilizate/prezente/inregistrate imagini cu caracter sexual sau pornografic. Daca da, in ce mod;
determinarea prezentei sau implicarii altor copii si identificarea acestora; Stabilirea daca copilul
cunoaste alte persoane, care au participat la sau cunosc despre aceste fapte, persoane care il cunosc
pe agresor; numele persoanelor, carora copilul le-a spus despre cazul examinat; stabilirea daca
copilul a fost victimizat de mai multe persoane, numele sau descrierea acestora, constatarea daca
copilul stie despre alti copii, care au fost supusi actiunilor violente etc.;

- audierea expertilor si a specialistilor, pe langd intrebarile teoretico-informative si
metodice generale, trebuie sa vizeze intrebari de genul: cum s-a realizat verificarea autenticitatii
fisierelor video sau audio care contin materiale explicite cu minori?; existd dovezi tehnice care sa
arate ca fisierele au fost alterate sau modificate Tnainte de a fi analizate?; este posibil ca o alta
persoana sa fi actionat in retea folosind conexiunea Wi-Fi a acuzatului?; ce metode s-au folosit
pentru a identifica persoanele care au accesat sau distribuit materialele online?; au fost detectate
masuri de criptare sau alte tehnici de securitate utilizate pentru a ascunde activitatea online a
banuitului?; cum au fost recuperate informatiile sterse sau criptate de pe dispozitivele analizate n
cadrul investigatiei?; poate fi explicat traseul digital al fisierelor incriminate si modul in care
acestea au fost descoperite pe dispozitivele acuzatului? etc.;

- audierea banuitului/invinuitului are loc dupd urmatoarele intrebari specifice: cum ati
utilizat tehnologiile sau platformele online mentionate in aceastd anchetd?; puteti explica
functionalitatea acestora si rolul lor in activititile dumneavoastra?; ce cunoasteti despre termeni
precum criptare, software specific sau utilizarea VPN-urilor?; daca nu sunteti familiarizat cu
acestia, cum ati ajuns sd ii folositi in activitatile dumneavoastrd?; care este scopul utilizarii
dispozitivelor electronice, aplicatiilor sau conturilor online identificate in anchetd?; puteti justifica
prezenta fisierelor, imaginilor sau conversatiilor gasite pe dispozitivele dumneavoastra?; in ce
context au fost acestea create, primite sau distribuite?; erati constient de faptul ca activitatile
desfasurate sunt ilegale?; ce v-a motivat sa continuati sa le realizati?; ati fost constient ca
persoanele implicate erau minori?; daca da, ati incercat sa exploatati aceasta cunoastere in vreun
fel?; care au fost intentiile si scopurile dumneavoastra in cadrul acestor activitati online?; cum
explicati eventualele discrepante intre declaratiile oferite si dovezile digitale identificate? etc.;

Tactica prezentarii spre recunoastere. Pentru a asigura eficienta si legalitatea procedurii
de prezentare spre recunoastere, este imperativ sa se bazeze pe o evaluare obiectiva a informatiilor
referitoare la conditiile in care au fost memorate semnele caracteristice ale persoanei sau obiectului

vizat. Totodata, succesul acestei proceduri depinde de capacitatile cognitive si perceptive ale
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subiectului, precum si de starea sa psihofizica In momentul perceperii initiale, inclusiv daca copilul
este pregatit psihologic de a recunoaste;

Tactica perchezitiei. La etapa de pregdtire, demersul procurorului trebuie sa fie sustinut de
probe clare, relevante si concludente, precum activitdti infractionale online, conversatii cu caracter
sexual sau schimburi de materiale pornografice cu minori. Perchezitia vizeaza in mod special
dispozitivele electronice cu acces la internet si medii de stocare a datelor, iar localizarea si
documentarea precisd a acestora prin fotografiere si filmare reprezintd un aspect esential.
Participarea specialistilor cu competente tehnice asigura colectarea si analiza corectd a urmelor
electronice. Pentru protejarea integritatii urmelor, este imperativa decuplarea dispozitivelor de la
retelele de comunicatii si restrictionarea accesului persoanelor prezente la acestea.

In baza concluziilor formulate venim cu urmitoarele recomandiri si propuneri de lege
ferenda, in vederea imbunatatirii metodicii de cercetare a abuzului sexual fata de copii prin
utilizarea tehnologiilor informationale:

1. Completarea si modificarea prevederilor art. 110" alin. (1) din Codul de procedura
penald, prin stabilirea unui termen expres pentru inaintarea demersului de audiere a copilului in
conditii speciale, precum si pentru examinarea acestuia de catre judecatorul de instructie. Lipsa
unui termen precis genereaza incertitudine si poate afecta previzibilitatea procesului penal, fiind
necesara o reglementare care sa asigure un echilibru intre promptitudinea masurilor si respectarea
drepturilor procesuale ale partilor implicate;

2. Completarea si modificarea legislatiei procesual-penale pentru a conferi dreptul
ofiterului de urmarire penala sau procurorului de a efectua audierile in conditii speciale, reducand
astfel dependenta exclusiva de judecatorul de instructie;

3. Amplasarea camerelor de audiere a copiilor in locuri izolate de contactul cu persoanele
arestate sau alti participanti la proces, fie prin intrari separate in judecatorii, fie in Centre regionale
de asistentd pentru copii victime sau martori ai infractiunilor, pentru a asigura un mediu sigur si
prietenos pentru minor;

4. Este necesara o interventie urgenta din partea institutiilor competente pentru a aduce
camerele de audiere la standardele legale, tehnice si internationale, deoarece nerespectarea
acestora afecteaza procesul de justitie si risca sa compromita obtinerea de informatii veridice de la
victimele minore;

5. Este necesara transpunerea in legislatie a procedurii de selectare si citare a
intervievatorului la actiunea de urmarire penald, reglementatd procedura de evaluare a experientet,
precum si participarea la cursurile de formare profesionald in domeniu;

6. Completarea si modificarea art. 123 CPP, intrucat sintagma ,,experimentul in procedura

de urmarire penala” sa fie substituita cu ,,experimentul procesual”;
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7. Recomanddm ca organul de urmadrire penald sa efectueze experimentul in cadrul
urmaririi penale, in special atunci cand banuitul sau invinuitul nu-si recunoaste vinovatia si
prezinta versiuni defensive;

8. Recomandam ca perchezitia in cazurile de abuz sexual cu utilizarea tehnologiilor
informationale sa fie efectuata intre 06:00 si 08:00, cand sistemele informatice sunt deconectate,
reducand riscul distrugerii informatiilor. In cazul perchezitiilor la persoane juridice, recomandim
efectuarea acestora la prima ora a programului de lucru;

9. Recomandam organului de urmarire penala ca, atunci cand dispune constatarea tehnico-
stiintifica sau expertiza judiciard a mijloacelor si tehnologiilor informationale si examineaza
informatiile din dispozitivele de stocare, chiar cu participarea specialistului, sd propuna
procurorului inaintarea demersului pentru autorizarea de catre judecatorul de instructie a cercetarii
sau examinarii continutului informational;

10. Recomandam ca organul de urmarire penala, in cazurile relevante, sa dispuna prelevarea
mostrelor de la banuit si partea vatamata, pentru a stabili cu exactitate sursa urmelor biologice si
a identifica eventualii complici;

11. Recomandam modificarea si completarea articolului 143 CPP pentru a reglementa
obligativitatea expertizelor judiciare in cazurile de abuz sexual cu utilizarea tehnologiilor
informationale, avand in vedere ca infractiunea se comite 1n spatiul virtual,

12. Recomanddm modificarea si completarea CPP pentru a permite efectuarea masurilor
speciale de investigatie in cazurile de abuz sexual asupra copiilor prin utilizarea tehnologiilor
informationale, avand in vedere importanta acestora pentru administrarea probelor si identificarea
faptuitorilor. Masuri precum cercetarea domiciliului, supravegherea tehnica, monitorizarea
tranzactiilor financiare si investigatiile sub acoperire sunt esentiale pentru descoperirea retelelor
criminale, protejarea victimelor si prevenirea raspandirii materialelor ilegale, contribuind astfel la
protejarea interesului superior al copiilor si a securitatii publice;

13. Recomanddm ca autoritatile competente sa adopte masuri pentru dezvoltarea si
implementarea unor tehnologii care sd permitd stocarea si capturarea in timp real a informatiilor
relevante 1n cazurile de abuz sexual asupra copiilor comis in mediul online, in scopul de a facilita
demonstrarea vinovatiei autorului prin mijloace tehnice;

14. Recomandam Guvernului sd oblige furnizorii de servicii online sa raporteze cazurile de
abuz sexual asupra copiilor, inclusiv cele comise in regim live. Fard aceste raportari, furnizorii
devin complici, iar interventia statului este esentiald pentru protejarea drepturilor copiilor si
combaterea criminalitatii online;

15. Recomandam modificarea si completarea art. 132/2 alin. (2) CPP pentru a reglementa

institutia conservarii datelor informatice, avand in vedere specificul infractiunilor comise in
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mediul virtual. Aceasta ar permite protejarea probelor electronice volatile si ar facilita ridicarea
ulterioara a acestora de catre organul de urmarire penald. Totodatd, propunem reglementarea
conditiilor in care procurorul va putea dispune conservarea imediata a datelor, inclusiv stabilirea
perioadei respective;

16. Recomandam ca organele de constatare si ofiterii de investigatii sd adopte un rol activ
in identificarea cazurilor si interventia prompta pentru stabilirea banuielii rezonabile. Lipsa unei
atitudini proactive limiteaza eficienta investigatiilor si perpetueaza fenomenul. De asemenea, este
necesar sa Se scurteze termenul de examinare conform art. 11 alin. (2) din Legea nr. 216/2003,
ideal sub 45 de zile, pentru a asigura o reactie rapida la sesizdrile primite;

17. Recomanddm ca infractiunile grave si cele cibernetice sa fie preluate de structurile
centrale ale MAL iar pentru infractiunile cibernetice, sa fie creat un grup de specialisti CIII al INI
al IGP. Sesizarea organelor de constatare poate fi ficutd prin plangeri sau baze de date
internationale (NCMEC, ICCACOPS, ICSI), care sprijina stabilirea banuielii rezonabile;

18. Se recomanda alinierea cererilor de asistenta internationala la standardele internationale
si semnarea memorandumurilor de colaborare cu furnizorii de servicii Internet. Organele de
urmadrire penald trebuie sd acorde atentie detaliilor cererilor de comisie rogatorie si sa asigure
pregatirea corespunzatoare a reprezentantilor lor. De asemenea, se recomanda crearea unui sistem
eficient de cooperare internationald si intarirea relatiillor cu INTERPOL si Europol pentru
obtinerea rapida a informatiilor in cazurile de infractiuni cibernetice.

Problema stiintificA importantd solutionati care constd In conturarea cadrului
criminalistic in cauzele privind abuzul sexual fatd de copii prin utilizarea tehnologiilor
informationale, fundamentarea stiintificd a algoritmului actiunilor de urmarire penala si a
masurilor speciale de investigatii, fapt de natura sa contribuie la eficientizarea acestui proces in
ansamblul general de combatere a infractiunilor vizate.

Sugestii privind potentialele directii viitoare de cercetare: 1) utilizarea inteligentei
artificiale si a tehnologiilor emergente in investigarea abuzului sexual al copiilor in mediul online;
2) impactul psihologic asupra victimelor si abordarea acestuia in procesul de investigare; 3) rolul
cooperdrii internationale in combaterea abuzului sexual fata de copii prin intermediul tehnologiilor
informationale; 4) metodica investigarii abuzului sexual online asupra copiilor de catre

organizatiile criminale.
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Anexa nr.1

Materiale cu privire la abuzul sexual online in privinta copiilor examinate de catre organele de
constatare in perioada 01.01.2020 —11.07.2024.

Total materiale - 193

® Transmise organului de
urmarire penala

¥ Examinate si organul de
constatare a intocmit
incheieri

& Au constituit contraventii

In examinare
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Anexa nr.2

Termenul de examinare a sesizarilor organului de urmarire penald prin care a fost informat cu
privire la abuzul sexual al minorilor prin utilizarea tehnologiilor informationale, inregistrate din
01.01.2020 pdna la 11.07.2024.

Numarul total de sesizari - 147

mlzi

m 2-5 zile
m6-10 zile
1 11-15 zile
m 16-20 zile
m 21-30 zile
1 31-45 zile
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Anexa nr.3

Intocmirea planului cu privire la actiunile procesuale si masurile speciale de investigatii ce
urmeaza a fi efectuate in cauzele penale privind abuzul sexual online in privinta copiilor.

Numarul total de sesizari - 147
100,00%

90,00%

80,00%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00% 1 —
A fost intocmit plan Nu a fost intocmit plan
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Anexa nr.4

Datele statistice privind inaintarea versiunilor criminalistice in procesul de investigare a
infractiunilor de abuz sexual online in privinta copiilor.

Nu au fost Tnaintate versiuni, ori acestea nu
corespundeau realitatilor si volumului de informatii
detinute

Au fost inaintate versiunile criminalistice

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%
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Informatii personale

Nume / Prenume
Adresa(e)

Telefon(oane)

E-mail(uri)
Nationalitate(-tati)
Data nasterii

Sex

Loc de munca vizat / Domeniu
ocupational

Experienta profesionala

Perioada
Functia sau postul ocupat
Numele si adresa angajatorului

Tipul activitatii sau sectorul de
activitate

Perioada
Functia sau postul ocupat
Numele si adresa angajatorului

Tipul activitaii sau sectorul de
activitate

Perioada
Functia sau postul ocupat
Numele si adresa angajatorului

Tipul activitatii sau sectorul de
activitate

Perioada
Functia sau postul ocupat
Numele si adresa angajatorului

Tipul activitaii sau sectorul de
activitate

Perioada
Functia sau postul ocupat

Numele si adresa angajatorului

Lilia Popa
mun.Chisinau, str.Calea lesilor 6 C, ap.P107
069999161

liliapopa13@gmail.com
MD

13.03.1981

F

Procuratura pentru Combaterea Criminalitatii
Organizate si Cauze Speciale, procuror

2005-2012
procuror
Procuratura sect.Buiucani

2012-2013

procuror

Procuratura Generala

Sectia control al urméririi penale

2013-01.08.2016
procuror
Procuratura Generala

Sectia conducere a urmaririi penale
in organele centrale ale MAI si SV

01.08.2016- prezent
procuror

Procuratura pentru Combaterea Criminalitatii
Organizate si Cauze Speciale

Exercitarea si conducerea urmaririi penale, reprezentarea
acuzarii in instantele judecatoresti, activitatea analitica

octombrie 2022-ianuarie 2023
formator, formare initiala (cumularea functiilor)
Institutul National al Justitiei
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Educatie si formare

Perioada
Calificarea/diploma obtinuta

Numele si tipul institutiei de
invatamant/furnizorului de formare

Perioada
Calificare/diploma obtinuta
Numele si tipul institutiei de formare

Perioada

Calificarea/diploma obtinuta
Numele si tipul institutiei de
invatamant/furnizorului de formare

Perioada

Calificarea/diploma obtinuta

Numele si tipul institutiei de
invatdmant/furnizorul de formare

Perioada

Calificarea/diploma obfinuta

Numele si tipul institutiei de
invatamant/furnizorului de formare

1999-2004
Jurisprudenta, specialitatea drept, diploma de licenta, invatdméant superior

Academia $tefan cel Mare a MAI
Facultatea drept

2005-2006
Procuror-interimar
Centrul de pregatire a cadrelor Procuraturii

2008-2011
Specialitatea jurnalism, Licentiata in stiintele comunicérii
Universitatea de studii europene din Moldova

2011-2013

Master in stiinte ale comunicarii,
specializarea comunicare si relatii publice

Universitatea de studii europene din Moldova

2013-2016

Psihologie, Licentiat in stiinte sociale

Universitatea de Studii Europene din Moldova
Facultatea psihologie
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Perioada

Calificarea/diploma obtinuta

Numele si tipul institutiei de

invatamant/furnizorul de formare

Perioada
Calificarea /diploma obtinuta

Numele si tipul institutiei de

invatamant/furnizorul de formare

Autoevaluare
Franceza
Engleza

Competente si abilitati sociale

Competente si aptitudini
organizatorice

Competente si aptitudini tehnice

Competente si aptitudini de utilizare
a calculatorului

Competente si aptitudini artistice

Permis de conducere

2018-2020

Master in drept, programul de master Drept penal

Academia Stefan cel Mare a MAI

Facultatea drept

2020-prezent

Doctoranda, drept penal si criminalistica

Academia $tefan cel Mare a MAI

intelegere Vorbire Scriere
Ascultare Citire Participare la Discurs oral
conversatie
-da - da -da - - da
da - da da -da - da

- Comunicare, abilitati de lucru in echipa

- Analiza, prelucrare

- Structurare si apreciere a datelor si informatiilor
- Capacitate de adaptare la medii multiculturale, obtinuta prin experiena de munca.

- Capacitate de analiza si sinteza

- Capacitate de asimiliare a noi informatii si abilitati
- Disponibilitate pentru implicare in activitati socio-culturale

- Spirit de echipa;

- Spirit organizatoric (experienta);

- Experienta buna a managementului echipei.

- O buna cunoastere a proceselor de control al calitatii.

- O buna stapanire a instrumentelor Microsoft Office™ (Word™, Excel™).

- managementul proiectelor;

- Design-ul si arta digitala;

- creativitate (generare de idei inovatoare si originale) .

CAT.A/B

247



