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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea si importanta problemei abordate. In contextul actual al dezvol-
tarii accelerate a societatii, Internetul a devenit un element indispensabil in educatie,
munca si comunicare. Acest mediu digital, cu multiplele sale fatete, inclusiv adresele
de e-mail, retelele sociale si platformele de intélniri, ocupé o parte semnificativé a vietii
cotidiene. Ins3, odatd cu acest progres tehnologic, se manifesti si o crestere a activitatii
infractionale comise prin intermediul calculatoarelor si retelelor informatice', cunoscuta
sub denumirea de criminalitate cibernetica.

Problematica infractiunilor sexuale impotriva minorilor continua sa atra-
gd atentia publicului, avand un impact profund asupra societitii, fiind consi-
derate printre cele mai grave forme de criminalitate. Aceste infractiuni vizea-
za segmentul cel mai vulnerabil al populatiei — copiii. La nivel international,
protectia drepturilor copiilor si asigurarea sanatatii si bunastdrii acestora repre-
zinta prioritati majore, subliniind importanta globala a acestui subiect.

Dezvoltarea rapida a tehnologiilor informationale si accesul facil la internet
au creat noi oportunitéti pentru infractori de a exploata vulnerabilitatile copiilor.
Metodele traditionale de investigare s-au dovedit adesea insuficiente in fata acestui
fenomen complex si dinamic. Intrucét varsta utilizatorilor de tehnologii digitale
scade, tot mai multi copii si adolescenti interactioneazd online fird a cunoaste iden-
titatea reald a celor cu care comunica. Din acest motiv, statisticile internationale
indicd o crestere alarmantd a infractiunilor de natura sexuald impotriva copiilor co-
mise prin intermediul internetului, fenomen care afecteaza si Republica Moldova.

Avand in vedere aceasti realitate, devine esentiald elaborarea si
perfectionarea unor metodologii de investigare adaptate specificititii
infractiunilor comise prin intermediul tehnologiilor digitale. Aceastd cerceta-
re se concentreaza pe dezvoltarea unor tehnici avansate de descoperire, fixare,
ridicare si examinare a urmelor electronice, identificarea vulnerabilitatilor le-
gislative si consolidarea cooperarii internationale necesare pentru combaterea
acestor infractiuni.

Protectia eficienta a minorilor si asigurarea justitiei pentru victime impun o
adaptare continud a metodologiei de investigare, menitd sa tina pasul cu evolutia
metodelor utilizate de infractori. Aceastd cercetare contribuie la imbunétitirea
cadrului teoretic si practic, esential pentru o interventie eficientd in prevenirea si
investigarea abuzului si exploatarii sexuale a copiilor in mediul online.

Actualitatea si relevanta prezentei teze rezida in identificarea solutiilor
pentru diverse probleme tactico-organizatorice legate de investigarea
infractiunilor de abuz sexual si exploatare sexuald a copiilor prin utilizarea teh-
nologiilor informationale. In contextul unei lipse de studii teoretice si practice
detaliate in cercetdrile autohtone si a nevoii de elaborare a unui algoritm specific

! https://www.forbes.com/advisor/education/it-and-tech/cybersecurity-statistics/ (accesat 28.08.2024).
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de aplicare a tacticii si metodologiei de investigare a acestor infractiuni, aceasta
cercetare isi propune sa umple acest gol, oferind un cadru metodologic destinat
sd sprijine investigarea acestor infractiuni in spatiul virtual.

Desi exista lucrari care trateazd aspecte ale criminalitatii informatice, lite-
ratura autohtona nu exploreazi in profunzime tacticile si metodologiile crimi-
nalistice necesare pentru combaterea eficientd a abuzului si exploatarii sexuale a
minorilor in mediul online, nici metodologia de neutralizare a obstacolelor care
afecteaza desfdsurarea procesului penal in astfel de cazuri.

Descrierea situatiei in domeniul de cercetare si identificarea proble-
melor de cercetare. Cercetarile intreprinse se fundamenteaza pe analiza doctri-
nei, legislatiei si practicii de urmdrire penald relevante pentru domeniul abor-
dat. Dat fiind cd investigarea abuzului sexual si exploatarii sexuale a minorilor
prin intermediul tehnologiilor informationale constituie un domeniu relativ
nou pentru Republica Moldova, la momentul redactarii acestei lucrari, nu a
fost identificatd o baza teoreticd robusta si consacratd. Din acest motiv, studiul
s-a bazat pe contributiile criminalistilor autohtoni in ceea ce priveste notiunile
si aspectele criminalistice generale, precum si pe cercetdrile legate de legitatile
criminalistice in investigarea infractiunilor similare, cum ar fi traficul de copii,
traficul de fiinte umane, hartuirea sexuala si proxenetismul.

Un aspect central al cercetdrii il constituie complexitatea tehnologica a
infractiunilor, manifestatd prin utilizarea unor mijloace avansate de comunicare
si stocare a datelor, care complicd procesul de identificare si urmarire penald a
autorilor acestor fapte. De asemenea, ritmul accelerat al evolutiei tehnologice
impune o actualizare constantd a metodelor de investigatie, ceea ce genereaza
probleme legate de adaptabilitatea si eficienta organelor de aplicare a legii. In
plus, protejarea drepturilor victimelor minore in cadrul unor investigatii care
implica tehnologie digitald adauga un nivel suplimentar de dificultate, necesi-
tand o abordare sensibili si echilibratd intre nevoia de a colecta dovezi si respec-
tarea intimitatii si demnitdtii copiilor.

Problema stiintificd importanta solutionatad prin aceastd cercetare con-
sta in elaborarea unei metodologii de investigare criminalistica a infractiunilor
de abuz sexual a copiilor prin utilizarea tehnologiilor informationale. Aceasta
contributie a condus la identificarea si dezvoltarea unor metode si instrumente,
facilitand aplicarea lor eficienta in investigarea acestor infractiuni specifice si
asigurdnd protectia corespunzitoare a victimelor.

Scopul lucririi. Scopul tezei este cercetarea complexa a metodicii crimina-
listice privind cercetarea infractiunilor de abuz sexual fatd de copii prin utilizarea
tehnologiilor informationale in vederea evaludrii necesitatilor de perfectionare a
legislatiei de profil, propunerii solutiilor de imbunatitire a acesteia, de promovare
a bunelor practici si de eficientizare a procesului de investigare, implicit pentru a
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raspunde provocirilor generate de noile forme de criminalitate.

Obiectivele cercetirii. In vederea realizirii scopului, atat in aspect teore-
tic cat si in aspect practic, au fost trasate urmitoarele obiective:

- evaluarea cercetarilor si a literaturii de specialitate referitoare la meto-
dica de cercetare a infractiunilor legate de abuz sexual si exploatare sexuald a
minorilor comise prin intermediul tehnologiilor informationale;

- studierea practicii de investigare a infractiunilor legate de abuz sexual si
exploatare sexuala a copiilor comise prin utilizarea tehnologiilor informationale;

- elaborarea structurii si continutului caracteristicii criminalistice a
infractiunilor legate de abuz sexual si exploatare sexuald a copiilor prin utiliza-
rea tehnologiilor informationale, identificarea corelatiilor dintre elementele sale
si demonstrarea semnificatiei sale practice;

- stabilirea particularititilor depistarii semnelor infractiunii si inceperea
urmaririi penale pe cauze legate de abuzul sexual si exploatare sexuald a copiilor
comise prin utilizarea tehnologiilor informationale;

- identificarea circumstantelor care urmeazi a fi stabilite la cercetarea
abuzului sexual in privinta copiilor prin utilizarea tehnologiilor informationale;

- identificarea situatiilor tipice de urmdrire penald care apar la etapa
initiald si ulterioard de cercetare a categoriei de infractiuni analizate, elaborarea
unui sistem de actiuni ale investigatorului in fiecare dintre aceste situatii;

- studierea aspectelor legate de cooperarea eficienta a investigatorului cu
organele nationale i internationale in investigarea cazurilor penale din catego-
ria analizatd;

- identificarea particularititilor tacticii de efectuare a actiunilor concrete
de investigare a infractiunilor din categoria analizatd si formularea de recoman-
dari adecvate pentru organele de urmadrire penald;

- formularea recomandarilor menite sa imbunététeasca eficacitatea detec-
tarii, depistarii si investigdrii infractiunilor din categoria analizata.

Metodologia de cercetare. Pentru a realiza o cercetare obiectivd si cu-
prinzdtoare privind investigarea infractiunilor de abuz si exploatare sexuald a
copiilor prin utilizarea tehnologiilor informationale, in aceasta lucrare au fost
utilizare o serie de metode de cercetare, printre care:

- metoda logica (bazata pe analiza inductiva si deductiva);

- metoda comparativa (utilizata pentru a studia materiale stiintifice legate
de metodologia si tactica investigarii infractiunilor analizate, publicate atat in
Republica Moldova, cét si in alte state);

- metoda sistemica (aplicatd pentru examinarea actelor juridice nationale
si internationale);

- metoda empiricd (care implica analiza practicii nationale de investigare
a infractiunilor in cauza, realizatd de cétre autor pe parcursul elaborarii lucrarii).
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Noutatea si originalitatea stiintifica. Noutatea si originalitatea stiintifica
a rezultatelor obtinute in cadrul acestei teze derivéd din faptul cd reprezinta pri-
ma cercetare stiintifica exhaustivd a infractiunilor de abuz sexual a copiilor
comise prin intermediul tehnologiilor informationale in contextul Republicii
Moldova. Aceasta cercetare aduce o contributie semnificativa in domeniu prin
analiza detaliata si evaluarea criticd a perspectivei doctrinare existente, oferind
astfel un suport teoretic si aplicativ valoros atat pentru practicienii din dome-
niu, cat si pentru teoreticieni. Studiul avanseazd prin dezvoltarea si propunerea
unor metodologii inovatoare pentru investigarea infractiunilor de abuz sexual
a minorilor. Aceste metodologii sunt adaptate specificului tehnologiilor digitale
utilizate in comiterea acestor infractiuni, abordand complexitatea si provocirile
intampinate de autoritatile de aplicare a legii. Rezultatele cercetdrii contribuie la
imbunatitirea cadrului teoretico-metodic existent, oferind solutii concrete pen-
tru lacunele identificate in legislatia de profil si in practicd. Prin aceasta aborda-
re integratd, teza nu doar ca identifica si analizeaza problemele curente, dar pro-
pune si solutii viabile pentru optimizarea procesului de investigare, subliniind
importanta unei actualizari continue a metodelor si tehnicilor de investigare in
raport cu evolutia rapidd a tehnologiilor informationale. Aceastd cercetare re-
prezinta un demers esential pentru dezvoltarea unui cadru metodologic adecvat,
ce va contribui la eficientizarea procesului de prevenire si investigare a abuzuri-
lor sexuale comise asupra minorilor in mediul online, reflectand astfel relevanta
si originalitatea sa in contextul actual.

Importanta teoretica. Importanta teoretica a acestei cercetdri rezidd in
aprofundarea si elaborarea metodelor de investigatie a infractiunilor de abuz
sexual si exploatare sexuald a copiilor comise prin intermediul tehnologiilor
informationale, un subiect cu relevantd majora in domeniul criminalisticii.
Lucrarea contribuie la dezvoltarea teoriei criminalistice printr-o sintezd com-
prehensivd a realizdrilor in tehnica, tactica si metodica investigatiei, integrand
aspecte esentiale din procedura penald, activitatea speciala de investigatii, coo-
perarea nationala si internationald.

Studiul ofera o clarificare si o structurare a tacticilor si metodicilor exis-
tente, adaptandu-le la noile realitati tehnologice si identificAnd proceduri inova-
toare necesare pentru investigarea eficientd a infractiunilor. Acest demers con-
tribuie la imbogitirea literaturii de specialitate cu concepte si tehnici noi, care
sunt valoroase atat pentru teoreticieni, cat si pentru practicieni.

Prin analiza detaliata a modului in care tehnologiile digitale sunt utilizate
pentru comiterea abuzurilor sexuale, lucrarea evidentiaza specificitatile si pro-
vocarile asociate cu aceste infractiuni. Aceasta permite formularea unor pozitii
clare si identificarea unor tactici si metode concrete, adaptabile in investigarea
acestor infractiuni complexe. De asemenea, cercetarea propune solutii pentru
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problemele generate de inconsecventele sau ambiguitatile normative, contribu-
ind astfel la eficientizarea procesului de investigare.

Importanta acestei cercetiri se reflectd si in impactul direct asupra poli-
ticilor publice si juridice, oferind argumente teoretice solide care pot influenta
revizuirea §i actualizarea cadrului normativ. Astfel, cercetarea permite o mai
buna aliniere a legislatiei la realitatile contemporane si la nevoile de protectie
a copiilor in fata abuzurilor comise prin intermediul tehnologiei. Prin aceste
contributii, studiul imbogateste in mod semnificativ cadrul teoretic si aplicativ
al investigarii infractiunilor informatice de abuz sexual, avind un impact deose-
bit asupra eficientei si adaptabilitatii masurilor legale si de protectie.

Valoarea aplicativa a tezei: Rezultatele cercetdrii si concluziile autorului
vor fi promovate si diseminate prin diverse metode, care vor fi folosite si apli-
cate atat in activitatea de cercetare, precum si in activitatea practica a organelor
judiciare. Rezultatele cercetarilor obtinute au fost publicate in diverse reviste
stiintifice, precum si in cadrul conferintelor nationale si internationale.

Rezultatele obtinute se concretizeazi in tezele stiintifice principale promo-
vate spre sustinere si in problema stiintificd importanta solutionata care constd in
conturarea cadrului criminalistic in cauzele privind abuz sexual al copiilor prin uti-
lizarea tehnologiilor informationale, proiectarea algoritmului actiunilor de urmarire
penald, masurilor speciale de investigatii, altor masuri si activitati in cauzele vizate,
fundamentat pe legislatie, doctrina si jurisprudentd, precum si in baza tacticii si me-
todologiei criminalistice, fapt de naturd sd contribuie la eficientizarea acestui proces
in ansamblul general de prevenire si combatere a infractiunilor vizate.

Implementarea rezultatelor stiintifice: Concluziile formulate in cadrul
tezei de doctorat pot fi de un real folos in procesul de elaborare si perfectionare a
reglementdrilor cu privire la subiectul urmaririi penale in cazurile privind abuzul
sexual si exploatare sexuald a copiilor prin utilizarea tehnologiilor informationale
si ca instrumentar pentru lucrétorii practicieni in domeniul dreptului in latura
cercetdrii si descoperirii infractiunilor de acest gen. Astfel, implementarea rezul-
tatelor stiintifice in contextul cercetarii privind metodica si tactica investigarii
infractiunilor de abuz sexual si exploatare sexuald a minorilor comise prin in-
termediul tehnologiilor informationale are o importanta semnificativa, atat din
perspectiva teoretica, cat si din cea practicd. Rezultatele obtinute in cadrul aces-
tei cercetari contribuie substantial la dezvoltarea unui cadru metodologic si tac-
tic adecvat, necesar pentru abordarea complexitatilor specifice acestor tipuri de
infractiuni, care au un impact profund asupra victimelor si societtii.

Astfel, baza teoreticd si concluziile elaborate in aceastd lucrare pot fi inte-
grate in programele de formare initiald si continud destinate studentilor, maste-
ranzilor si doctoranzilor din cadrul facultétilor de drept, oferind o perspectiva
actualizatd si complexa asupra fenomenului criminalitatii cibernetice legate de
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abuzul sexual asupra minorilor. Aceste cunostinte sunt esentiale pentru forma-
rea unor profesionisti capabili sd raspunda eficient provocarilor impuse de noile
tehnologii si sd aplice corect procedurile legale si cele de investigatii.

In acelasi timp, rezultatele acestei cercetdri sunt deosebit de valoroase
pentru programele de formare continui a procurorilor, judecatorilor si a al-
tor specialisti din domeniul juridic, care sunt direct implicati in investigarea si
solutionarea acestor tipuri de infractiuni. Prin includerea acestor rezultate in
programele de formare, se poate imbunétati capacitatea practicienilor de a iden-
tifica si interpreta corect probele electronice, de a utiliza tehnicile adecvate in
audierea victimelor si suspectilor, si de a aplica masurile speciale de investigatie
intr-un mod eficient si legal.

De asemenea, rezultatele cercetdrii sunt reflectate in articole stiintifice
publicate in reviste de specialitate, contribuind astfel la extinderea cunostintelor
in domeniu si oferind o baza solidd pentru viitoare studii si cercetari. Prezenta-
rile si comunicirile sustinute la conferinte stiintifice nationale si internationale
au permis diseminarea acestor rezultate catre un public larg de specialisti si
cercetatori, facilitind schimbul de idei si bune practici in domeniul investigarii
abuzului sexual online a copiilor prin utilizarea tehnologiilor informationale.

Implementarea acestor rezultate in activitatea practica a organelor de
urmadrire penald, procuraturd si instantelor de judecata este esentiala pentru
imbunitatirea calitatii actului de justitie. Integrarea metodicilor si tacticilor pro-
puse in procesul de investigare va contribui la eficientizarea actiunilor procesu-
ale si la protejarea drepturilor victimelor, asigurdnd totodata o aplicare corecta
si proportionala a legii.

Avand in vedere complexitatea si importanta tematicii abordate, disemi-
narea si aplicarea concluziilor cercetarii sunt prioritéti pentru autor, fiind reali-
zate prin diverse metode si canale, atat in mediul academic, cat si in practicd, cu
scopul de a imbunatéti continuu metodologiile de investigare si de a contribui
la dezvoltarea unui cadru legislativ si procedural adecvat provocarilor impuse de
infractiunile cibernetice.

Aprobarea rezultatelor. Rezultatele obtinute in cadrul elaborérii tezei au
fost prezentate si supuse unei analize detaliate in cadrul unor foruri stiintifice
nationale si internationale de prestigiu, unde au generat discutii constructive si
schimburi de opinii. De asemenea, aceste rezultate au fost publicate in reviste de
specialitate acreditate, contribuind la imbogatirea literaturii de profil si oferind
solutii practice si teoretice valoroase pentru domeniul cercetat.

Publicatii la tema tezei: 12 publicatii.

Cuvinte-cheie: abuz sexual, exploatare sexuald a minorilor, tehnologii
informationale, criminalitate online, investigare criminalisticd, probe digitale, tra-
fic de copii, urmdrire penald, metode de investigare, cooperare internationala etc.
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SUMARUL COMPARTIMENTELOR TEZEI

Teza elaborata are urmatoare structura: adnotari in limbile romand, en-
glezd si rusa, lista abrevierilor, introducere, patru capitole divizate in sectiuni,
concluzii generale si recomandari, urmat de o bibliografie din 222 titluri,
declaratia privind asumarea raspunderii, CV-ul autorului.

In Capitolul I cu denumirea ,,Analiza situatiei in domeniul cercetdrii cri-
minalistice a abuzului sexual in privinta copiilor prin utilizarea tehnologiilor
informationale” este efectuata analiza materialelor stiintifice internationale si a
materialelor stiintifice publicate in Republica Moldova relevante pentru abor-
darea si elucidarea metodicii cercetarii abuzului sexual in privinta copiilor prin
utilizarea tehnologiilor informationale. In special, se acorda atentie deosebiti
cercetarilor recente in domeniul analizat. Au fost analizate lucrérile unor au-
tori, precum: Russu Sergiu, Botezatu Elena, Osoianu Tudor, Ostavciuc Dinu,
Odagiu Iurie, Rusnac Constantin, Covalciuc Ion, Pantea Andrei, Sorin Radu-
lescu, Kemal Veli Agar, Carjan Lazér, Carp Simion, Osadcii Cornel, Dolea Igor,
Dongoroz Vintila, Purici Svetlana, Vizdoga Ion, Roman Dumitru, Donciu Ana-
tolie, Abramova Svetlana, Zaharov Nicolai, Lomakina Alla, Haliullina Aiguli,
Iablokov Nicolai, Vitalie Jitariuc, Nicolae Sfetcu etc.

Astfel, capitolul analizeazd materialele stiintifice nationale i internationale
care abordeaza tematica abuzului sexual asupra copiilor prin utilizarea tehnologi-
ilor informationale, subliniind contributiile acestora la conturarea unei intelegeri
mai largi asupra fenomenului. Se evidentiaza faptul ca, desi existd putine cercetari
dedicate in mod specific acestui subiect, unele studii mai generale au oferit un
cadru teoretic si metodologic valoros pentru aprofundarea cercetarii.

S-au examinat opiniile stiintifice formulate de cercetétori din Republica
Moldova si din alte tari, observind ca studiile nationale sunt limitate ca nu-
mar si, de cele mai multe ori, trateaza teme conexe, precum traficul de persoa-
ne, criminalitatea informaticd sau protectia minorilor. Aceste lucrari, desi nu
sunt orientate exclusiv catre investigarea abuzului sexual online, au contribuit
la intelegerea complexititii infractiunilor facilitate de mediul digital. Analiza
acestora a permis autoarei sa-si ldrgeascd perspectiva si s adapteze conceptele
teoretice si practicile investigative la specificul cercetarii.

Pe plan international, literatura de specialitate reflectd o atentie mai mare
acordatd abuzului sexual al minorilor in mediul digital, insa chiar si aici, ma-
joritatea lucrarilor se concentreazd pe aspecte generale ale criminalittii infor-
matice sau pe infractiuni conexe. Studiile unor organizatii precum UNODC,
INTERPOL sau EUROPOL ofera exemple relevante de bune practici si stra-
tegii investigative, fiind utilizate in aceasta cercetare pentru a adapta modelele
internationale la contextul national.

Capitolul scoate in evidentd rolul probelor electronice in investigarea
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acestor infractiuni, subliniind necesitatea unor metodologii bine structurate
pentru identificarea, colectarea si valorificarea acestora. De asemenea, se discu-
ta provocdrile intalnite, precum anonimatul oferit de mediul online, utilizarea
criptarii si natura transfrontaliera a acestor infractiuni, care complica procesele
de investigare.

Un alt aspect esential abordat in capitol este protectia victimelor, in spe-
cial a minorilor. Autoarea subliniazd necesitatea adoptérii unor masuri proce-
suale speciale pentru a preveni retraumatizarea victimelor si pentru a asigura un
cadru sigur in timpul investigatiilor si audierilor. Sunt evidentiate bunele prac-
tici internationale privind audierea minorilor, utilizarea expertilor psihologi si
asistenta psihologicd post-traumatica.

Desi materialele stiintifice analizate provin din domenii diverse, cum ar
fi criminalistica, dreptul procesual penal si sociologia, ele au permis autorilor
sd formuleze concluzii si recomandari adaptate tematicii cercetate. Integrarea
opiniilor stiintifice oferite de aceste lucrari a contribuit la elaborarea unei me-
todologii investigative proprii, capabild sd raspunda provocirilor generate de
noile forme de criminalitate facilitate de tehnologiile informationale.

Astfel, capitolul reflectd o analizd cuprinzitoare a literaturii de speciali-
tate relevante, evidentiind contributiile fiecarui studiu la dezvoltarea cercetarii.
In ciuda limitirilor materiale disponibile, autorii au reusit sd contureze un ca-
dru teoretic solid si sa identifice solutii practice pentru investigarea eficientd a
infractiunilor de abuz sexual asupra copiilor in mediul digital. Aceasta analiza
contribuie semnificativ la completarea golurilor existente in doctrina nationala
si internationald, constituind un punct de plecare pentru cercetari viitoare.

Capitolul 11, intitulat ,,Organizarea cercetdrii abuzului sexual in privinta co-
piilor prin utilizarea tehnologiilor informationale”, ofera o abordare ampld si apro-
fundatd asupra aspectelor criminalistice si metodologice asociate investigarii aces-
tei forme grave de criminalitate. Autoarea subliniaza importanta unei abordari
multidisciplinare, adaptatd specificului acestor infractiuni, care combind elemente
de criminalisticd, drept procesual penal, psihologie si tehnologie informationala
pentru a asigura o investigare eficienta si o protectie adecvatd a victimelor.

O tema centrald a capitolului o constituie caracteristica criminalistica, defini-
ta ca un sistem complex de informatii despre tiparele de comportament ale infrac-
torilor, personalitatea acestora, vulnerabilititile victimelor si urmele infractionale
lasate. Acest concept este esential pentru investigarea eficienta, deoarece permite
reconstruirea mecanismului infractional si identificarea fiptuitorilor. In analiza
caracteristicii criminalistice, autorii evidentiaza urmétoarele elemente esentiale: 1)
Modul de operare al infractorilor cibernetici: Faptuitorii folosesc tehnici avansate de
manipulare, precum grooming-ul, santajul sexual (sextortion) sau exploatarea ma-
terialelor pornografice. Actiunile sunt planificate minutios, iar anonimatul si accesul
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global al internetului sunt folosite pentru a evita detectarea. Sunt analizate cazuri
specifice care ilustreazd metodele utilizate pentru castigarea increderii victimelor si
exploatarea acestora; 2) Circumstantele comiterii infractiunii: Capitolul subliniaza
importanta documentarii locului si timpului comiterii faptelor, precum si a relatiilor
dintre victima si agresor. De exemplu, multe infractiuni au loc in timpul in care co-
piii sunt nesupravegheati, cum ar fi dupa cursuri sau pe timp de noapte. In plus, sunt
discutate complexitatile cazurilor transfrontaliere, in care faptuitorii si victimele se
afld in tari diferite, impunind o cooperare internationala eficientd; 3) Urmele digi-
tale: In mediul online, urmele infractionale sunt predominant virtuale, constand in
date precum adrese IP, istoricul conversatiilor, fisiere multimedia si metadate. Capi-
tolul detaliazd importanta colectarii si analizarii acestor urme, precum si dificultatile
intampinate, cum ar fi criptarea sau utilizarea retelelor Darknet. Probele digitale
sunt prezentate ca fiind indispensabile pentru investigare, insa autoarea subliniaza
ca organele de urmarire penala trebuie si fie bine pregitite tehnologic pentru a le
identifica si utiliza eficient; 4) Profilul faptuitorilor si al victimelor: Capitolul ofera
o analizd detaliatd a profilurilor infractorilor si victimelor, subliniind necesitatea
unei intelegeri profunde a acestora pentru a orienta investigatiile si a proteja mino-
rii afectati. Profilul infractorilor relevd un comportament manipulator si o tendinta
de exploatare a vulnerabilititilor emotionale si sociale ale victimelor. Sunt descrise
trei categorii principale de faptuitori: cei care cauta intimitate si relatii romantice
cu victimele, faptuitorii care considerd copiii capabili sd consimta la acte sexuale,
abuzatorii hipersexuali, cu tendinta de a colecta si distribui cantititi mari de ma-
teriale ilegale. Este analizat si impactul psihologic al actiunilor fiptuitorilor, inclu-
siv utilizarea de amenintari sau manipulare pentru a controla victimele si a preveni
denuntarea lor.

De asemenea, capitolul examineaza provocirile legate de detectarea in-
fractorilor care utilizeazd tehnologii avansate pentru a-si ascunde identitatea.
Vulnerabilitatea minorilor, lipsa experientei si inocenta acestora sunt elemente-
cheie care faciliteazd abuzul. Victimele sunt adesea manipulate sau santajate, iar
capitolul subliniaza importanta documentarii comportamentului lor, relatiei cu
faptuitorul si impactului psihologic al abuzului. Se discutd despre dificultatile
de identificare a victimelor, mai ales in cazurile in care nu existd contact direct
intre acestea si agresor.

Un subiect major al capitolului este analiza lacunelor legislative si a li-
mitérilor tehnice care impiedica investigarea eficienta. Autoarea subliniaza cd
legislatia nationald trebuie armonizata cu standardele internationale pentru a
raspunde complexitatii acestor infractiuni. In plus, este necesari o actualizare
continua a competentelor tehnice ale organelor de urmarire penala pentru a tine
pasul cu noile tehnologii utilizate de infractori.

Se accentueaza importanta cooperarii internationale, avand in vedere ca-
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racterul transnational al acestor infractiuni. Mecanismele de schimb rapid de
informatii, cum ar fi cele reglementate de Conventia de la Budapesta privind
criminalitatea informatica, sunt esentiale pentru investigarea eficienta.

Capitolul acorda o atentie deosebitd protectiei victimelor si implicarii
specialistilor din diverse domenii in procesul de investigare. Autoarea subliniaza
ca impactul psihologic al abuzului sexual asupra copiilor este profund, iar masu-
rile de sprijin psihologic si social sunt esentiale pentru recuperarea acestora. Cola-
borarea intre psihologi, asistenti sociali si organele de urmarire penald este vitald
pentru a preveni retraumatizarea si pentru a oferi o asistenta adecvata victimelor.

Capitolul concluzioneazi ca investigarea abuzului sexual asupra minori-
lor prin utilizarea tehnologiilor informationale necesita o combinatie de solutii
tehnice, legislative si organizationale. Sunt propuse masuri precum: dezvoltarea
unor metodologii standardizate pentru investigarea probelor digitale; armoni-
zarea legislatiei nationale cu normele internationale; extinderea formarii profe-
sionale a organelor de aplicare a legii in domeniul tehnologiilor informationale;
crearea unor programe de sprijin pentru victime, adaptate nevoilor specifice ale
minorilor. Capitolul demonstreaza ca doar o abordare coordonata, care sd inte-
greze aspectele criminalistice, juridice si psihologice, poate face fata complexitatii
acestor infractiuni si poate asigura protectia adecvata a victimelor. Astfel, aceas-
ta analiza contribuie la dezvoltarea unei perspective inovatoare asupra combate-
rii abuzului sexual asupra copiilor, utilizind tehnologiile informationale.

Capitolul IIT al tezei, intitulat ,,Metode de depistare a abuzului sexual in
privinta copiilor prin utilizarea tehnologiilor informationale”, reprezintd un studiu
complex asupra procesului de identificare a semnelor infractionale si investigare
a infractiunilor de abuz sexual asupra minorilor in mediul online, oferind solutii
metodologice si practice pentru eficientizarea acestuia. Capitolul examineaza eta-
pele critice ale urmaririi penale, relevanta probelor digitale, utilizarea tehnologii-
lor avansate §i importanta cooperdrii interinstitutionale si internationale, sublini-
ind totodata provocirile majore si lacunele existente in acest domeniu.

Autoarea subliniazi ci etapele initiale ale urmaririi penale sunt esentiale
pentru identificarea semnelor infractionale si pentru stabilirea unei directii clare
de investigare. Capitolul detaliaza procesul de evaluare a sesizarilor si a acte-
lor de constatare primite de la diverse surse, inclusiv plangeri directe, raportari
anonime si notificari internationale. In acest context, se analizeazi necesitatea
stabilirii rapide a unei banuieli rezonabile, bazatd pe probe preliminare, care sa
sustind initierea formala a urmaririi penale.

Investigatia este privitd ca o serie de actiuni bine planificate, care incep cu
verificarea sesizdrilor si analiza probelor initiale. Capitolul atrage atentia asupra
importantei planificarii metodice a activitatilor investigative, evitand astfel pier-
derile de timp si informatii critice. Se recomanda un algoritm metodologic co-

13



respunzdtor pentru verificarea sesizarilor, care include pasi standardizati pentru
analiza dispozitivelor electronice, corelarea datelor si obtinerea de autorizatii
judiciare pentru actiuni suplimentare.

Un element central al capitolului il constituie analiza probelor electro-
nice, care sunt considerate fundamentale in investigarea infractiunilor de abuz
sexual online. Capitolul descrie detaliat procesul de identificare, colectare, con-
servare si valorificare a acestora, punind accent pe respectarea normelor legale
si procesuale pentru a asigura admisibilitatea lor in instanta.

Autoarea subliniaza ca probele digitale includ o gama largéd de informatii,
cum ar fi: 1) metadatele fisierelor electronice: acestea pot dezvalui momentul
credrii si distributiei materialelor ilegale; 2) adresele IP si datele de geolocalizare:
esentiale pentru identificarea locatiei fizice a suspectilor; 3) istoricul de navigare
si comunicatiile electronice: pot oferi indicii despre activititile infractionale si
relatia dintre faptuitor si victima.

Este analizat rolul tehnologiilor avansate, precum inteligenta artificiald si
instrumentele de analizd big data, in procesarea rapida si eficienta a volumelor
mari de date digitale. De exemplu, software-uri specializate pot detecta automat
materialele pornografice infantile pe baza unor algoritmi de recunoastere a ima-
ginilor. Cu toate acestea, capitolul evidentiaza si limitdrile acestor tehnologii,
cum ar fi dificultitile de interpretare a datelor sterse sau criptate.

Un alt aspect critic analizat este legat de provocirile colectarii probelor in
context international. Autoarea subliniazd ci, in multe cazuri, serverele si dis-
pozitivele implicate sunt situate in alte jurisdictii, ceea ce impune obtinerea de
autorizatii internationale si colaborarea cu autoritatile din alte state. Sunt citate
exemple din practica CtEDO, care atrag atentia asupra importantei respectarii
principiului proportionalititii in utilizarea tehnologiilor de supraveghere si in-
terceptare a comunicatiilor.

Capitolul evidentiaza importanta cooperarii interinstitutionale si
internationale, avind in vedere natura transfrontalierd a infractiunilor de
abuz sexual online asupra minorilor. Autorii analizeazd mecanismele prin care
institutiile colaboreaza pentru a asigura un schimb eficient de informatii, coor-
donarea operatiunilor si utilizarea resurselor comune.

Este discutata relevanta Conventiei de la Budapesta privind criminalitatea
informatica, care stabileste un cadru juridic pentru cooperarea internationald in
investigarea infractiunilor cibernetice. Capitolul detaliaza modul in care plat-
forme precum INTERPOL, ICSE, Database si NCMEC permit identificarea si
urmadrirea materialelor ilegale distribuite global. De asemenea, este subliniatd
importanta parteneriatelor public-privat, cum ar fi colaborarea cu platforme-
le sociale si furnizorii de servicii de internet pentru detectarea si eliminarea
continutului ilegal.
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Un exemplu relevant este utilizarea unor platforme nationale precum
www.siguronline.md, care faciliteaza raportarea anonima a cazurilor de abuz,
sprijinind astfel initierea investigatiilor. Capitolul sugereaza extinderea acestor
initiative prin implementarea unor mecanisme de verificare si trimitere auto-
mata citre autoritatile competente.

Capitolul analizeaza diverse situatii tipice intdlnite in investigarea
infractiunilor de abuz sexual in mediul online. Sunt prezentate tactici procedurale
pentru fiecare etapd, de la identificarea suspectului pand la obtinerea probelor.

De exemplu, in cazul in care fiptuitorul foloseste metode avansate de
anonimizare, se recomanda utilizarea tehnicilor de infiltrare in retelele suspecte
si efectuarea unor actiuni sub acoperire. In schimb, daci existi o victima iden-
tificatd, procesul trebuie sd se concentreze pe obtinerea unei mérturii detaliate,
utilizind metode de intervievare adaptate varstei si starii psihologice a copilului.

Autoarea subliniaza ca fiecare etapd a investigatiei trebuie sa fie plani-
ficatd riguros pentru a maximiza eficacitatea probatoriului si pentru a asigura
respectarea drepturilor procesuale ale tuturor pértilor implicate. De asemenea,
este accentuatd importanta coordondrii cu expertii in psihologie, IT si asistenta
sociald, care pot contribui la clarificarea circumstantelor infractionale.

Capitolul concluzioneaza cd metodele de depistare si investigare a
infractiunilor de abuz sexual asupra minorilor in mediul online trebuie s inte-
greze tehnologiile avansate, cooperarea internationala i respectarea normelor
de proceduri penald. Este necesara o actualizare constanta a instrumentelor si
metodelor utilizate, pentru a rispunde evolutiilor rapide din mediul cibernetic.

Se recomanda: crearea unor echipe interdisciplinare pentru investigarea
cazurilor complexe, implementarea unui cadru unificat pentru analiza si valo-
rificarea probelor digitale, dezvoltarea unor programe de instruire specializate
pentru organele de urmdrire penala.

Capitolul ofera o perspectiva ampla si bine fundamentatd asupra pro-
cesului de investigare, contribuind semnificativ la consolidarea capacitatii
autoritdtilor de a combate aceste infractiuni si de a proteja drepturile victimelor.

Capitolul IV al tezei, intitulat ,,Particularitdtile efectudrii actiunilor pro-
cesuale si a mdsurilor speciale de investigatii in cazul abuzului sexual in privinta
copiilor prin utilizarea tehnologiilor informationale,” abordeaza in profunzime
provocarile si solutiile aferente investigarii infractiunilor cibernetice de abuz se-
xual asupra minorilor. Capitolul pune accent pe adaptarea actiunilor procesuale
si a mésurilor speciale de investigatie la complexitatea infractiunilor comise in
mediul online, subliniind necesitatea unei legislatii moderne, a unor proceduri
eficiente si a protectiei psihologice a victimelor.

Un aspect esential al acestui capitol il constituie analiza modului in care
principalele actiuni de urmarire penala sunt modificate pentru a raspunde specifi-
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cului infractiunilor cibernetice care implicd victime minore. Audierea victimelor,
de exemplu, este prezentatd ca o etapa de maxima sensibilitate. Capitolul sublini-
azd importanta utilizarii unor tehnici speciale pentru a reduce trauma psihologica
si a proteja interesele copilului. Audierea trebuie sa aiba loc intr-un mediu sigur,
iar participarea psihologilor, asistentilor sociali si a altor specialisti este considera-
td esentiald. Capitolul recomanda, de asemenea, utilizarea unor camere de audiere
special amenajate, amplasate in spatii care sa inspire siguranta copilului si care sa
fie conforme cu standardele internationale privind protectia minorilor.

In ceea ce priveste prezentarea spre recunoastere, capitolul subliniaz ne-
cesitatea unei pregatiri minutioase si a respectdrii stricte a normelor procedura-
le. Acest proces este esential pentru investigarea infractiunilor cibernetice, insa
implica o serie de provociri specifice. Factorii psihologici, precum memorizarea
si capacitatea de identificare a persoanelor, joaca un rol crucial in validitatea
recunoasterii. Se recomanda standardizarea selectiei persoanelor prezentate
pentru recunoastere, utilizarea tehnologiilor moderne (foto, video) si instrui-
rea personalului implicat pentru a asigura corectitudinea procesului. Capitolul
subliniaza ca orice eroare in aceasta etapd poate afecta grav rezultatul anchetei si
poate pune sub semnul intrebarii integritatea probelor.

Un alt punct central al capitolului il constituie analiza administrérii pro-
belor materiale, cu accent pe specificul probelor electronice. Capitolul detaliaza
complexitatea colectdrii si procesdrii probelor digitale, care sunt adesea mani-
pulate, criptate sau diseminate prin retele complexe. Se evidentiaza importanta
implicarii expertilor IT pentru a asigura autenticitatea si integritatea acestor
probe. Capitolul argumenteaza cd legislatia actuald este insuficient adaptata la
provocirile investigérii probelor digitale, ceea ce poate duce la inadmisibilitatea
acestora in instanti. In acest sens, sunt propuse masuri legislative pentru clarifi-
carea normelor privind administrarea probelor digitale, inclusiv reglementarea
procesului de colectare, stocare si utilizare a acestora.

Un alt element important discutat in capitol este utilizarea mésurilor
speciale de investigatie, cum ar fi interceptdrile comunicatiilor, monitorizarea
activitatilor online si identificarea abonatului. Aceste masuri sunt esentiale pen-
tru strangerea probelor in cazurile de abuz sexual asupra minorilor, dar implica
provocari semnificative din punct de vedere juridic si etic. Capitolul subliniaza
ca aceste masuri trebuie s fie aplicate cu respectarea strictd a normelor legale
si doar atunci cand sunt justificate de gravitatea infractiunii. Capitolul detaliaza
si necesitatea echilibrarii dreptului la viatd privata al persoanelor investigate cu
obligatia statului de a proteja victimele si de a preveni criminalitatea.

Un aspect central al capitolului il constituie implicarea cunostintelor spe-
cializate in investigarea acestor infractiuni. Capitolul argumenteazd ca exper-
tiza tehnologica este indispensabild pentru reconstituirea modului de operare
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al infractorilor, mai ales in cazurile care implica utilizarea retelelor anonime,
criptarea datelor sau alte metode sofisticate. Capitolul subliniaza importanta in-
struirii personalului din domeniul aplicérii legii si al justitiei, pentru a asigura o
intelegere adecvatid a probelor digitale si a metodelor utilizate pentru strangerea
acestora. In plus, este evidentiat rolul crucial al expertilor IT in oferirea de su-
port tehnic in toate etapele procesului penal.

Capitolul abordeazd si lipsurile si lacunele legislative care afecteaza
desfisurarea eficientd a investigatiilor. Capitolul identificd deficiente semnificative
in reglementarile existente, cum ar fi: lipsa unor norme clare privind desfasurarea
audierilor pentru victimele minore, ceea ce poate duce la intarzieri sau la utilizarea
unor metode nepotrivite; absenta unor reglementri care sd specifice in detaliu
modul de administrare si de prezentare a probelor digitale; lipsa unui cadru legis-
lativ modernizat pentru utilizarea masurilor speciale de investigatie.

Pentru a rdspunde acestor provocari, capitolul propune o serie de reco-
mandari legislative si administrative, cum ar fi: stabilirea unor termene stricte
pentru desfisurarea audierilor victimelor minore, pentru a preveni pierderea
informatiilor relevante si pentru a minimiza stresul asupra copilului; introduce-
rea in legislatie a unor reglementari clare privind colectarea, stocarea si prezen-
tarea probelor digitale; crearea unui nomenclator al profesiilor care sd includa
expertii IT si stabilirea unor criterii de remunerare pentru acestia; revizuirea
normelor procesual-penale pentru a include specificul infractiunilor cibernetice
si a mésurilor necesare pentru investigarea acestora.

Capitolul oferd o analiza detaliatd si practica a tacticilor de investigatie
utilizate in cazurile de abuz sexual asupra minorilor comise prin utilizarea teh-
nologiilor informationale. Recomandarile formulate subliniaza necesitatea unei
legislatii moderne, a unei instruiri continue a personalului din justitie si a crea-
rii unor protocoale standardizate pentru investigarea infractiunilor cibernetice.
Aceste masuri sunt esentiale pentru protejarea drepturilor victimelor si pentru
asigurarea unei investigari eficiente si corecte. Capitolul subliniaza ca, in con-
textul cresterii criminalitdtii cibernetice, este imperativ ca legislatia si practicile
judiciare sd evolueze pentru a face fatd noilor provocari. Aceastd abordare in-
tegratd poate asigura un echilibru intre protectia drepturilor fundamentale si
nevoia de a combate infractiunile grave care afecteazi copiii.
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CONCLUZII GENERALE ST RECOMANDARI

Rezultatele stiintifice obtinute in urma elabordrii prezentului studiu
constau in: 1) determinarea calitatii de investigare a infractiunilor legate de
abuz sexual fata de copii comise prin utilizarea tehnologiilor informationale; 2)
fundamentarea stiintifici a continutului caracteristicii criminalistice de cerceta-
re a infractiunilor vizate; 3) stabilirea imprejurarilor care intemeiaza existenta
unei banuieli rezonabile de comitere a infractiunilor de referinta; 4) constatarea
circumstantelor specifice ce trebuie stabilite la investigarea acestor infractiuni;
5) argumentarea algoritmelor de cercetare criminalisticd aplicabile in raport cu
situatiile tipice de urmarire penala; 6) eficientizarea prospectivd a mecanismelor
de cooperare judiciara la cercetarea infractiunilor in discutie; 7) formularea re-
comandarilor menite sd imbunatateasca eficacitatea investigarii abuzului sexual
fatd de copii prin utilizarea tehnologiilor informationale.

In urma cercetirii efectuate, formulim urmatoarele concluzii generale si
recomanddri, menite sa imbunatiteascd metodica cercetdrii abuzului sexual fata
de copii prin utilizarea tehnologiilor informationale.

In cadrul acestei teze de doctorat, se contureazi urmitoarele concluzii
generale:

1. Studiul privind infractiunile de abuz sexual a minorilor prin interme-
diul tehnologiilor informationale evidentiaza un domeniu relativ nou si insu-
ficient explorat, atit in Republica Moldova, cat si pe plan international. Desi
criminalitatea cibernetica a crescut alarmant odatd cu avansarea tehnologiilor
digitale, literatura de specialitate si solutiile doctrinare dedicate investigarii
acestor infractiuni raman limitate. In lipsa unor metodologii limitate in dome-
niu, studiul s-a bazat pe lucrdri generale din criminalisticd, procedura penala si
pe cele ce trateazd infractiuni similare, precum traficul de persoane, traficul de
copii, criminalitatea cibernetica etc., care prezintd similitudini metodologice.

2. Studierea practicii de investigare a infractiunilor legate de abuz sexual
a copiilor comise prin utilizarea tehnologiilor informationale concluzioneaza
faptul ca, investigarea acestor infractiuni se confruntd cu provocari specifice,
cum ar fi dificultatea identificdrii autorilor, volatilitatea probelor electronice si
necesitatea unor tactici novatorii pentru a asigura protectia victimelor minore.
Evolutia rapidd a tehnologiei adanceste complexitatea acestor infractiuni, iar
metodele traditionale de investigatie nu sunt intotdeauna eficiente. De aseme-
nea, caracterul transnational al acestor infractiuni impune o cooperare intensi-
ficatd intre agentiile internationale.

3. Caracteristica criminalistica a acestor infractiuni este esentiald pentru efi-
cientizarea procesului de investigare si consta in identificarea unor elemente-cheie,
precum mediul infractiunii (locul, timpul si circumstantele de comitere), modul de
operare al infractorilor, urmele lasate in mediul digital, profilul infractorului si al
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victimei, precum si tipurile de tehnologie utilizate pentru comiterea infractiunii.
Aceste elemente, corelate cu circumstantele probatorii necesare pentru sustinerea
acuzatiilor, ofera o bazd solidd pentru formularea versiunilor de urmarire penald si
facilitarea procesului de stabilire a faptuitorilor si retinerea acestora.

Interdependenta dintre elementele caracteristicii criminalistice si
circumstantele ce urmeaza a fi dovedite contribuie la o abordare sistematica si
coerentd in investigarea infractiunilor online. Aceasta abordare integrata per-
mite o evaluare mai precisa a probelor electronice si 0 mai buna intelegere a
modului de operare al infractorilor, asigurand o reactie adecvata din partea
organelor de aplicare a legii. O caracteristica criminalistica detaliatd si aplica-
bild acestor infractiuni reprezinta un instrument fundamental pentru organul
de urmdrire penald si procuror. Prin utilizarea extensiva a acesteia in corelatie
cu circumstantele probatorii si prin integrarea noilor tehnologii in procesul de
cercetare, se poate asigura o investigare mai rapidd si mai eficientd a cazurilor de
abuz sexual online asupra minorilor, protejandu-se astfel in mod adecvat victi-
mele si facilitdnd stabilirea si tragerea la raspundere a faptuitorilor.

4. Analiza practicii investigdrii infractiunilor legate de abuzul sexual online
asupra minorilor aratd o reactie promptd a organelor judiciare la sesizérile primi-
te, initierea urmaririi penale fiind, de regula, efectuatd rapid. Aceasta este o abor-
dare pozitivd, dat fiind faptul céd o interventie intarziata poate duce la pierderea
probelor critice, mai ales cAnd infractiunea a fost comisa recent. Totusi, un aspect
problematic constatat este intarzierea semnificativd cu care persoanele fizice de-
pun plangeri, ceea ce ingreuneazd investigarea si depistarea prompta a semnelor
infractiunii. Aspectele cheie care trebuie verificate pentru stabilirea banuielii re-
zonabile in vederea inceperii urmaririi penale includ: prezenta platformei online
utilizate, identitatea victimei minore, comportamentul si intentia infractorului,
impactul asupra victimei si analiza detaliata a probelor electronice.

5. Investigarea abuzului sexual fatd de copii prin utilizarea tehnologiilor
informationale, pe langs cele stabilite de legea procesuald penald, impune stabilirea
unor circumstante distincte si esentiale, care includ: identitatea si varsta victimei,
identitatea infractorului, natura si gravitatea faptei, durata si frecventa abuzului,
starea de sanatate si sprijinul psihologic al victimei, si probele electronice obtinute.
Aceste elemente contribuie la constructia unei cauze penale solide, oferind context
si detalii relevante pentru reprezentantii organului de urmdrire penald.

6. In investigarea abuzului sexual a minorilor online, identificarea corec-
td a situatiilor de urmérire penald este esentiald pentru determinarea unei strate-
gii eficiente de investigare. Aceste situatii tipice, ce apar atat in etapa initiald, cat
siin cea ulterioard de cercetare, ofera un cadru operational ce permite organului
de urmadrire penald sd rdspundd prompt si eficient la evolutiile cazului. Cerceta-
rea a stabilit urmatoarele situatii tipice de urmarire penala:
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- périntii unui minor descopera mesaje si continut explicit sexual pe dis-
pozitivul electronic al copilului (sexting);

- 0 organizatie internationald identificd un cont de pe o retea sociald cu
IP in Republica Moldova, implicat in distribuirea de materiale cu caracter sexual
care includ minori. Organizatia sesizeazd autoritdtile nationale competente;

- 0 linie de sprijin pentru copii sau o platforma online de raportare ano-
nima primeste un apel sau o raportare de la un minor santajat si amenintat cu
publicarea de imagini intime pe internet, fiind fortat sa trimita fotografii de na-
tura sexual3;

- in timpul investigatiei unui caz de exploatare sexuald online, organul
de urmadrire penald descoperd comunicéri ce sugereaza implicarea unui adult in
recrutarea si exploatarea sexuald a minorilor, prin promisiuni de recompense
materiale si invitatii pentru intalniri cu intentii sexuale;

- 0 organizatie internationald de combatere a traficului de persoane trans-
mite informatii despre un grup ce opereaza pe dark-net, oferind servicii sexuale cu
minori. Autoritétile locale sunt sesizate si incep investigatiile asupra activitatilor
grupului, ce implica constrangerea minorilor in schimbul unor recompense;

- un minor sesizeaza autoritétile dupa ce observéd schimbari in comporta-
mentul prietenului sidu, despre care suspecteazi ci este victima abuzului sexual
online, semnaland mesaje si solicitdri inadecvate primite pe retele de socializare;

- un copil, recent cooptat intr-un grup privat online, primeste promisi-
uni de recompense financiare pentru trimiterea de materiale cu continut sexual.
Dupa ce realizeaza ci este exploatatd si amenintatad cu publicarea acestor mate-
riale, ea decide si raporteze autorititilor.

7. Cercetarea subliniaza cd eficienta cooperarii internationale depinde in
mare masura de formularea corecta si detaliatd a cererilor de asistenta juridica,
in special a comisiilor rogatorii. O formulare vagd sau insuficient specifica a
acestor cereri poate intarzia considerabil raspunsul din partea autoritatilor stra-
ine, necesitand clarificari suplimentare.

8. Cercetarea evidentiazd necesitatea efectudrii unor actiuni de urmarire
penala in cazul investigdrii abuzului sexual fata de copii prin utilizarea tehnolo-
giilor informationale, care, pe langé conditiile generale de tactica criminalistica,
obtin particularitéti specifice dupa cum urmeaza:

Tactica audierii:

- audierea copiilor-victime trebuie sé se desfdsoare intr-un mediu supor-
tiv si sensibil, implicand personal specializat (intervievatori, psihologi) pentru
a minimiza trauma. Audierile trebuie planificate atent, cu strategii adaptate la
varsta si starea psihologica a victimei. Aceastd abordare nu doar protejeazd sa-
ndtatea mentald a copilului, dar ajuta si la obtinerea unor informatii credibile,
esentiale pentru investigatie. Copilul trebuie intrebat privitor la: tehnica utili-
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zatd; descrierea faptuitorului si a actiunilor acestuia; prin ce aplicatii a avut loc
comunicarea; locul de aflare si a tipului de relatie cu copilului; determinarea
felului in care infractorul I-a impus/manipulat pe copil de a efectua sau a se su-
pune unor asemenea acte; stabilirea daca au fost utilizate/prezente/inregistrate
imagini cu caracter sexual sau pornografic. Dacé da, in ce mod; determinarea
prezentei sau implicérii altor copii si identificarea acestora; stabilirea daca copi-
lul cunoaste alte persoane, care au participat la sau cunosc despre aceste fapte,
persoane care il cunosc pe agresor; numele persoanelor, carora copilul le-a spus
despre cazul examinat; stabilirea daca copilul a fost victimizat de mai multe per-
soane, numele sau descrierea acestora, constatarea daci copilul stie despre alti
copii, care au fost supusi actiunilor violente etc.;

- audierea expertilor si a specialistilor, pe langa intrebarile teoretico-in-
formative si metodice generale, trebuie sd vizeze intrebari de genul: cum s-a
realizat verificarea autenticititii fisierelor video sau audio care contin materiale
explicite cu minori?; existd dovezi tehnice care sd arate ci fisierele au fost alte-
rate sau modificate inainte de a fi analizate?; este posibil ca o altd persoani si fi
actionat in retea folosind conexiunea Wi-Fi a acuzatului?; ce metode s-au folosit
pentru a identifica persoanele care au accesat sau distribuit materialele online?;
au fost detectate masuri de criptare sau alte tehnici de securitate utilizate pentru
a ascunde activitatea online a banuitului?; cum au fost recuperate informatiile
sterse sau criptate de pe dispozitivele analizate in cadrul investigatiei?; poate fi
explicat traseul digital al fisierelor incriminate si modul in care acestea au fost
descoperite pe dispozitivele acuzatului? etc.;

- audierea banuitului/invinuitului are loc dupa urmatoarele intrebdri spe-
cifice: cum ati utilizat tehnologiile sau platformele online mentionate in aceasta
ancheta?; puteti explica functionalitatea acestora si rolul lor in activitatile dum-
neavoastrd?; ce cunoasteti despre termeni precum criptare, software specific sau
utilizarea VPN-urilor?; daca nu sunteti familiarizat cu acestia, cum ati ajuns sa
ii folositi in activititile dumneavoastra?; care este scopul utilizarii dispozitive-
lor electronice, aplicatiilor sau conturilor online identificate in anchetd?; puteti
justifica prezenta fisierelor, imaginilor sau conversatiilor gasite pe dispozitivele
dumneavoastrd?; in ce context au fost acestea create, primite sau distribuite?;
erati constient de faptul ci activitatile desfasurate sunt ilegale?; ce v-a motivat
sd continuati s le realizati?; ati fost constient cd persoanele implicate erau mi-
nori?; dacd da, ati incercat sd exploatati aceastd cunoastere in vreun fel?; care
au fost intentiile si scopurile dumneavoastra in cadrul acestor activititi online?;
cum explicati eventualele discrepante intre declaratiile oferite si dovezile digitale
identificate? etc.;

Tactica prezentdrii spre recunoastere. Pentru a asigura eficienta si legalita-
tea procedurii de prezentare spre recunoastere, este imperativ sa se bazeze pe o
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evaluare obiectiva a informatiilor referitoare la conditiile in care au fost memo-
rate semnele caracteristice ale persoanei sau obiectului vizat. Totodatd, succesul
acestei proceduri depinde de capacitatile cognitive si perceptive ale subiectului,
precum si de starea sa psihofizicd in momentul perceperii initiale, inclusiv dacd
copilul este pregatit psihologic de a recunoaste;

Tactica perchezitiei. La etapa de pregatire, demersul procurorului tre-
buie sa fie sustinut de probe clare, relevante si concludente, precum activitati
infractionale online, conversatii cu caracter sexual sau schimburi de materiale
pornografice cu minori. Perchezitia vizeaza in mod special dispozitivele electro-
nice cu acces la internet si medii de stocare a datelor, iar localizarea si documen-
tarea precisd a acestora prin fotografiere si filmare reprezinta un aspect esential.
Participarea specialistilor cu competente tehnice asigura colectarea si analiza
corectd a urmelor electronice. Pentru protejarea integritatii urmelor, este impe-
rativa decuplarea dispozitivelor de la retelele de comunicatii si restrictionarea
accesului persoanelor prezente la acestea.

In baza concluziilor formulate venim cu urméitoarele recomandari si pro-
puneri de lege ferenda, in vederea imbunatatirii metodicii de cercetare a abuzu-
lui sexual fata de copii prin utilizarea tehnologiilor informationale:

1. Completarea si modificarea prevederilor art. 110" alin. (1) din Codul
de procedura penald, prin stabilirea unui termen expres pentru inaintarea de-
mersului de audiere a copilului in conditii speciale, precum si pentru examina-
rea acestuia de citre judecatorul de instructie. Lipsa unui termen precis generea-
z4 incertitudine si poate afecta previzibilitatea procesului penal, fiind necesara
o reglementare care sa asigure un echilibru intre promptitudinea masurilor si
respectarea drepturilor procesuale ale partilor implicate;

2. Completarea si modificarea legislatiei procesual-penale pentru a conferi
dreptul ofiterului de urmarire penald sau procurorului de a efectua audierile in
conditii speciale, reducand astfel dependenta exclusivé de judecatorul de instructie;

3. Amplasarea camerelor de audiere a copiilor in locuri izolate de contac-
tul cu persoanele arestate sau alti participanti la proces, fie prin intrari separate
in judecatorii, fie in Centre regionale de asistentd pentru copii victime sau mar-
tori ai infractiunilor, pentru a asigura un mediu sigur si prietenos pentru minor;

4. Este necesard o interventie urgentd din partea institutiilor com-
petente pentru a aduce camerele de audiere la standardele legale, tehnice si
internationale, deoarece nerespectarea acestora afecteazd procesul de justitie si
risca sa compromita obtinerea de informatii veridice de la victimele minore;

5. Este necesara transpunerea in legislatie a procedurii de selectare si ci-
tare a intervievatorului la actiunea de urmarire penald, reglementatd procedura
de evaluare a experientei, precum si participarea la cursurile de formare profesi-
onald in domeniu;
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6. Completarea si modificarea art. 123 CPP, intrucat sintagma ,,experi-
mentul in procedura de urmairire penald” sa fie substituitd cu ,experimentul
procesual’;

7. Recomandam ca organul de urmdrire penald sa efectueze experimen-
tul in cadrul urmdririi penale, in special atunci cand banuitul sau invinuitul nu-
si recunoaste vinovitia si prezinta versiuni defensive;

8. Recomandidm ca perchezitia in cazurile de abuz sexual cu utilizarea
tehnologiilor informationale si fie efectuata intre 06:00 si 08:00, cand sistemele
informatice sunt deconectate, reducind riscul distrugerii informatiilor. in ca-
zul perchezitiilor la persoane juridice, recomandam efectuarea acestora la prima
ord a programului de lucru;

9. Recomanddm organului de urmarire penald ca, atunci cdnd dispune
constatarea tehnico-stiintifica sau expertiza judiciara a mijloacelor si tehnologi-
ilor informationale si examineaza informatiile din dispozitivele de stocare, chiar
cu participarea specialistului, s& propund procurorului inaintarea demersului
pentru autorizarea de citre judecatorul de instructie a cercetdrii sau examinarii
continutului informational;

10. Recomandédm ca organul de urmdrire penald, in cazurile relevante, si
dispund prelevarea mostrelor de la binuit si partea vatamatd, pentru a stabili cu
exactitate sursa urmelor biologice si a identifica eventualii complici;

11. Recomanddm modificarea si completarea articolului 143 CPP pentru
a reglementa obligativitatea expertizelor judiciare in cazurile de abuz sexual cu
utilizarea tehnologiilor informationale, avind in vedere cd infractiunea se comi-
te in spatiul virtual;

12. Recomandam modificarea si completarea CPP pentru a permite efec-
tuarea masurilor speciale de investigatie in cazurile de abuz sexual asupra co-
piilor prin utilizarea tehnologiilor informationale, avidnd in vedere importanta
acestora pentru administrarea probelor si identificarea faptuitorilor. Masuri pre-
cum cercetarea domiciliului, supravegherea tehnicd, monitorizarea tranzactiilor
financiare si investigatiile sub acoperire sunt esentiale pentru descoperirea
retelelor criminale, protejarea victimelor si prevenirea raspandirii materiale-
lor ilegale, contribuind astfel la protejarea interesului superior al copiilor si a
securitatii publice;

13. Recomanddm ca autoritdtile competente sa adopte masuri pentru
dezvoltarea si implementarea unor tehnologii care sa permitd stocarea si cap-
turarea in timp real a informatiilor relevante in cazurile de abuz sexual asupra
copiilor comis in mediul online, in scopul de a facilita demonstrarea vinovitiei
autorului prin mijloace tehnice;

14. Recomandam Guvernului sa oblige furnizorii de servicii online s rapor-
teze cazurile de abuz sexual asupra copiilor, inclusiv cele comise in regim live. Fara
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aceste raportari, furnizorii devin complici, iar interventia statului este esentiald pen-
tru protejarea drepturilor copiilor si combaterea criminalitétii online;

15. Recomanddm modificarea si completarea art. 132/2 alin. (2) CPP
pentru a reglementa institutia conservirii datelor informatice, avind in vedere
specificul infractiunilor comise in mediul virtual. Aceasta ar permite protejarea
probelor electronice volatile si ar facilita ridicarea ulterioara a acestora de catre
organul de urmarire penald. Totodata, propunem reglementarea conditiilor in
care procurorul va putea dispune conservarea imediata a datelor, inclusiv stabi-
lirea perioadei respective;

16. Recomanddm ca organele de constatare si ofiterii de investigatii sa
adopte un rol activ in identificarea cazurilor si interventia prompta pentru sta-
bilirea banuielii rezonabile. Lipsa unei atitudini proactive limiteazd eficienta
investigatiilor si perpetueazd fenomenul. De asemenea, este necesar si se scurte-
ze termenul de examinare conform art. 11 alin. (2) din Legea nr. 216/2003, ideal
sub 45 de zile, pentru a asigura o reactie rapida la sesizarile primite;

17. Recomandédm ca infractiunile grave si cele cibernetice sa fie preluate
de structurile centrale ale MALI, iar pentru infractiunile cibernetice, sa fie creat
un grup de specialisti CIII al INI al IGP. Sesizarea organelor de constatare poate
fi facuta prin plangeri sau baze de date internationale (NCMEC, ICCACOPS,
ICSI), care sprijina stabilirea banuielii rezonabile;

18. Se recomanda alinierea cererilor de asistentd internationald la stan-
dardele internationale si semnarea memorandumurilor de colaborare cu furni-
zorii de servicii Internet. Organele de urmadrire penala trebuie sa acorde atentie
detaliilor cererilor de comisie rogatorie si sd asigure pregatirea corespunzdtoare
a reprezentantilor lor. De asemenea, se recomanda crearea unui sistem eficient
de cooperare internationala si intérirea relatiilor cu INTERPOL si Europol pen-
tru obtinerea rapida a informatiilor in cazurile de infractiuni cibernetice.

Problema stiintificd importanta solutionata care consta in conturarea
cadrului criminalistic in cauzele privind abuzul sexual fata de copii prin uti-
lizarea tehnologiilor informationale, fundamentarea stiintifica a algoritmului
actiunilor de urmarire penald si a masurilor speciale de investigatii, fapt de na-
turd sa contribuie la eficientizarea acestui proces in ansamblul general de com-
batere a infractiunilor vizate.

Sugestii privind potentialele directii viitoare de cercetare: 1) utilizarea
inteligentei artificiale si a tehnologiilor emergente in investigarea abuzului se-
xual al copiilor in mediul online; 2) impactul psihologic asupra victimelor si
abordarea acestuia in procesul de investigare; 3) rolul cooperdrii internationale
in combaterea abuzului sexual fatd de copii prin intermediul tehnologiilor
informationale; 4) metodica investigarii abuzului sexual online asupra copiilor
de cdtre organizatiile criminale.
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ADNOTARE
POPA Lilia. ,,Metodica cercetarii abuzului sexual in privinta copiilor prin utilizarea
tehnologiilor informationale”. Tezéa de doctor in drept. Scoala Doctorala Stiinte penale si
Drept public a Academiei ,,Stefan cel Mare” a MAI al Republicii Moldova. Chisinau. 2024

Structura tezei: text de bazd 211 pagini, adnotare in limbile roméana, engleza si rusa, lista
abrevierilor, introducere, patru capitole divizate in paragrafe, concluzii generale si recomandari,
bibliografia din 227 surse, 4 anexe. Rezultatele obtinute sunt publicate in 12 lucrari stiintifice.

Cuvinte-cheie: abuz sexual, exploatare sexuald a minorilor, tehnologii informationale,
criminalitate online, investigare criminalisticd, probe digitale, trafic de copii, urmarire penald,
metode de investigare, cooperare internationala etc.

Domeniul cercetarii: criminalistica, expertiza judiciard, investigatii operative.

Scopul si obiectivele lucrarii: Scopul tezei il constituie investigarea complexa a metodicii
criminalistice privind cercetarea infractiunilor de abuz sexual fatd de copii prin utilizarea tehnologi-
ilor informationale in vederea fundamentirii unor practici inovatorii corespunzatoare noilor provo-
cari de manifestare a criminalitétii. Obiective: studierea practicii de investigare a infractiunilor lega-
te de abuz sexual si exploatare sexuald a copiilor comise prin utilizarea tehnologiilor informationale;
elaborarea structurii §i continutului caracteristicii criminalistice a infractiunilor legate de abuz
sexual §i exploatare sexuald a copiilor prin utilizarea tehnologiilor informationale, identificarea
circumstantelor care urmeazi a fi stabilite la cercetarea abuzului sexual in privinta copiilor prin uti-
lizarea tehnologiilor informationale; identificarea particularitétilor tacticii de efectuare a actiunilor
concrete de investigare; formularea recomandarilor menite sd imbunititeasca eficacitatea detecta-
rii, depistdrii §i investigarii infractiunilor din categoria analizat, etc.

Noutatea si originalitatea stiintifica: Noutatea stiintificd a prezentei cercetarii deriva din
faptul ca reprezintd prima cercetare exhaustiva a infractiunilor de abuz sexual fatd de copii prin
intermediul tehnologiilor informationale. Teza contribuie la analiza criticd dintr-o noud perspec-
tiva doctrinard, oferind suport teoretic si aplicativ pentru domeniul de referinta.

Rezultatele obtinute se concretizeaza in tezele stiintifice principale promovate spre
sustinere si in problema stiintificd importantd solutionatd care constd in conturarea ca-
drului criminalistic in cauzele privind abuzul sexual fatd de copii prin utilizarea tehnologiilor
informationale, fundamentarea stiintificd a algoritmului actiunilor de urmarire penali §i a méasu-
rilor speciale de investigatii, fapt de natura si contribuie la eficientizarea acestui proces in ansam-
blul general de combatere a infractiunilor vizate.

Semnificatia teoretica a tezei: Cercetarea contribuie semnificativ la dezvoltarea teoriei
criminalistice prin aprofundarea metodelor de investigare a infractiunilor de abuz si exploata-
re sexuald a copiilor comise prin intermediul tehnologiilor informationale. Lucrarea clarifica si
structureaza tacticile si metodologiile existente, adaptdndu-le la noile realitati tehnologice si pro-
punénd proceduri inovatoare pentru investigarea eficientd a acestor infractiuni.

Valoarea aplicativa a tezei: Rezultatele cercetarii si concluziile autorului vor fi promovate
si diseminate prin diverse metode, care vor fi folosite si aplicate atat in activitatea de cercetare,
precum si in activitatea practica a organelor judiciare. Rezultatele cercetérilor obtinute au fost
publicate in diverse reviste stiintifice, precum si in cadrul conferintelor nationale si internationale.

Implementarea rezultatelor stiintifice: Concluziile formulate in cadrul tezei de doctorat
pot fi de un real folos in procesul de elaborare si perfectionare a reglementérilor cu privire la su-
biectul urmdririi penale in cazurile privind abuzul sexual a copiilor prin utilizarea tehnologiilor
informationale §i ca instrumentar pentru lucrétorii practicieni in domeniul dreptului in latura
cercetdrii si descoperirii infractiunilor de acest gen.
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ANNOTATION
POPA Lilia. ,,The Methodology for Investigating Child Sexual Abuse through the Use of Infor-
mation Technologies”. PhD thesis in law. Doctoral School of Criminal Sciences and Public Law
of the Academy “Stefan cel Mare” of the MIA of the Republic of Moldova. Chisindu. 2024

Structure of the Thesis: The thesis comprises 211 pages of main text, annotations in Ro-
manian, English, and Russian, a list of abbreviations, an introduction, four chapters divided into
paragraphs, general conclusions and recommendations, a bibliography of 227 sources, and four
annexes. The results of the research have been published in 12 scientific works.

Keywords: sexual abuse, sexual exploitation of minors, informational technologies, on-
line crime, forensic investigation, digital evidence, child trafficking, criminal investigation, inves-
tigative methods, international cooperation, etc.

Field of Research: Forensics, judicial expertise, and operative investigations.

Purpose and Objectives of the Thesis: The purpose of the thesis is to conduct a compre-
hensive investigation of the forensic methodology for examining sexual abuse offenses against
children perpetrated through the use of informational technologies, with the aim of developing
innovative practices tailored to the new challenges posed by criminal behavior. The objectives
include: analyzing the investigative practices regarding offenses involving sexual abuse and ex-
ploitation of children committed using informational technologies; developing the structure and
content of the forensic profile of offenses involving sexual abuse and exploitation of children
through informational technologies; ildentifying the circumstances to be established during the
investigation of child sexual abuse committed using informational technologies; determining the
tactical particularities of specific investigative actions; formulating recommendations aimed at
improving the effectiveness of detecting, addressing, and investigating offenses of this nature,
among others.

Scientific Novelty and Originality: The scientific novelty of this research lies in its sta-
tus as the first comprehensive study of child sexual abuse offenses committed through informa-
tional technologies. The thesis offers critical analysis from a new doctrinal perspective, providing
theoretical and practical support for the field of reference. The results are reflected in the main
scientific theses submitted for defense and the important scientific problem addressed, which is
the delineation of the forensic framework for cases of child sexual abuse committed through in-
formational technologies, along with the scientific foundation of the algorithm for criminal inves-
tigation actions and special investigative measures, thereby contributing to the overall efficiency
of combating these offenses.

Theoretical Significance of the Thesis: The research significantly contributes to the de-
velopment of forensic theory by deepening the methods for investigating child sexual abuse and
exploitation offenses perpetrated through informational technologies. The work clarifies and
structures existing tactics and methodologies, adapting them to the new technological realities
while proposing innovative procedures for effectively investigating these offenses.

Applied Value of the Thesis: The research results and the author’s conclusions will be
promoted and disseminated through various methods and applied in both research activities and
the practical work of judicial bodies. The research findings have been published in various scien-
tific journals and presented at national and international conferences.

Implementation of Scientific Results: The conclusions formulated in the doctoral thesis
can provide substantial support in drafting and refining regulations on the subject of criminal
investigation in cases of child sexual abuse committed through informational technologies. They
also serve as a practical toolkit for professionals in the field of law, particularly in investigating and
uncovering such offenses.
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AHHOTAIIA
ITOIIA JInnus. ,MeTofuKa paccnefoBaHIA CeKCyaTbHOTO HACWINA B OTHOLIEHUH AeTel
C MCTIO/Ib30BaHNeM MHPOPMAMOHHBIX TeXHONMOTNIT”. [luccepTaIys JOKTOpa IOPUANIECKIX
HayK. [JOKTOpcKas HIKO/Ia YTOZTOBHBIX HayK M Iy6mmaHoro npaBa Akagemun «IlItedan ven
Mape» MB]I Pectryormiku Monpgosa. Kummnay. 2024

CrpyxkTypa guccepranum: [lyccepTaysa cocToUT u3 211 CTpaHUI] OCHOBHOTO TEKCTa, aHHO-
TallUM Ha PYMBIHCKOM, aHIJIMIICKOM U PYCCKOM s3BIKAX, CIVICKA COKpAIleHMIT, BBE[eHIs, YeTbIPEX
I71aB, pa3fie/IeHHBIX Ha raparpadpl, 061X BHIBOLOB 11 peKOMeH/arit, 6uborpadym us 227 ucTod-
HIKOB I YeTBIPEX IPIIOXKEHNIL. Pe3y/IbTaThl MCCIeTOBaHI OIyO/IMKOBaHbI B 12 HAYIHbIX pabOTax.

KirroueBble cioBa: ceKcyanbHOe HacuIue, CeKCyanbHasA 9KCIUTyaTalusa HeCOBEpIIEHHO-
NeTHUX, MHQOPMAIMOHHbIE TEXHOIOTUY, MHTEPHET-TIPECTYIIEHNsI, CyfeOHOe pacciefoBaHue,
1MQPOBbIE JOKa3aTeNIbCTBa, TOPTOBIIA AETbMM, YTOIOBHOE IIpEC/IeflOBaHIe, METOIbI pacCIeoBa-
HUISL, MEX/IYHAPOIHOE COTPYAHIIECTBO U JIp.

O6macTh MCCIeJOBaHMA: KPUMVHAIICTUKA, CyfeOHas SKCIEpTH3a, ONepaTMBHO-PO-
3bICKHAsI [I€SIT€IbHOCTb.

Ienp 1 3agaum guccepranuu: Llenpio gyuccepTanmy sABIsAETCA KOMIUIEKCHOE JMCCIENO-
BaHMe KPUMMHAIVMCTUYECKO METOIVKU pacciefOBaHNs IPECTYIJIEHNIT, CB3aHHBIX C CEKCy-
aJIbHBIM HACWIMEeM HaJ, AETbMM, COBEPLUIEHHBIX C MCIIONb30BaHMeM MH(OPMAIMOHHDBIX TEXHO-
JIOTHUIT, @ TaKkKe pa3paboTKa MHHOBALMOHHBIX IIPAKTUK, COOTBETCTBYIOLIMX HOBBIM BBI30BAM
B obmactu npectrymHocT. OCHOBHBIE 3afjayll BK/IIOYAIOT: M3y4YeHIe IPAKTUKU PacclieSOBaHIA
IIPECTYIUICHNIA, CBS3AHHBIX C CeKCYa/[bHBIM HACWIMEM ¥ 9KCIUTyaTallyeil TeTell, COBePIIEHHBIX
C JCMO/Ib30BaHNeM MH(POPMALMOHHBIX TEXHOJIOTHUIT; PaspaboTKa CTPYKTYpPBI M COAEPIKAaHMUA
KPVMMHAIICTUYECKOI XapaKTePUCTUKI IIPECTYIIEHNUIT, CBA3aHHbIX C CEKCYa/JIbHBIM HACHUINEM
U 3KCIUTyaTalyelt feTell ¢ MCIo/Ib30BaHneM MH(OPMAIMIOHHBIX TeXHOIOTHIL; ONpefieieHne 00-
CTOSITE/IbCTB, MOMJIEKALINX YCTAHOBJIEHNIO TPV PAaCCIeJOBaHUM [IPECTYIUICHNUIT, CBSI3aHHBIX C
CeKCya/IbHBIM HAaCM/IUEM HaJ| IeTbMI, COBEPLIEHHDIX C MICIIOIb30BaHeM MHPOPMALMOHHDIX TeX-
HOJIOTMIL; OTIpeJie/ieHNe TAKTUYECKUX OCOOEHHOCTeNl MPOBEeHNsI KOHKPETHBIX C/IeCTBEHHBIX
mericTBUIL; GOpMYNIMpOBaHMe PEKOMEH/ALNIT, HAIIPaB/IeHHDIX Ha HOBBIIIeHNE 9PPEKTUBHOCTI
BBIABJICHNS, PACCIIEOBAHISA M PACKPBITIA MIPECTYIUICHNUIT JaHHOI KaTeTOPIM I fIp.

HayyHad HOBM3HA ¥ OPUIMHANIBHOCTD: Hay4yHas HOBM3HA JJAHHOTO MCCIIEJOBaHNUA 3a-
K/II0YaeTCsl B TOM, YTO OHO IIPeJCTaB/sieT co00il epBoe MCYepIbiBaolee UCCIefOBaHNe TIpe-
CTYIUICHWI, CBA3AHHBIX C CEKCya/IbHBIM HAaCWIMeM HaJi JIeTbMU, COBEPIIEHHDBIX C MCIIONb30Ba-
HyeM MHQOPMAIIOHHBIX TEXHOMOTMIL. JluccepTalys mpearaeT KpUTHYECKIIT aHaIn3 ¢ HOBOI
TOKTPVMHATLHON TOYKM 3PEHI, IPEOCTABIASA TEOPETUIECKYIO 1 IIPAKTIYECKyIo 6asy i cooT-
BETCTBYIOLIell 06/1acTu. PesyIbTaThl OTpaskeHbl B OCHOBHBIX HaYYHBIX Te3MCAX, BBIABUHYTHIX Ha
3aIIUTY, M B PEIIeHNM BaXHOI Hay4HOII NPOOJIeMbl, 3aKI04alomielicss B pOpMIPOBaHUM KPU-
MUHAIVCTNYECKO OCHOBBI [i/Isl JIefl, CBS3aHHBIX C CEKCya/IbHbIM HACU/INEM HaJl J€TbMI, COBep-
IIEHHBIM C UCIIOTb30BaHMeM MHPOPMAILMOHHBIX TEXHOIOTHUI, @ TAKXKE B HAYYHOM 00OCHOBaHUI
QITOPUTMA C/IEICTBEHHDIX A€ICTBIUII 1 CIIELMaIbHBIX Mep PACCIeOBAHNSA, YTO CIIOCOOCTBYET I10-
BBIIIEHNUIO 9 PEKTVBHOCTH IPOTUBOEIICTBUA STUM HPECTYIUICHVAM.

Teopernyeckass 3HaAYMMOCTh AuccepTamuu: VccaemoBaHume BHOCUT 3HAYMTENbHbII
BKJIaJ] B Pa3BUTIE KPUMUHATUCTIYECKOIT TeOPYM, YITTyO/IsAs METOAbI paccieflOBaHNA IPeCTyIlIe-
HUIA, CBS3AHHBIX C CEKCYalTbHBIM HACH/IMEM U 9KCIUTyaTalluell fjeTeil, COBEPLUIEHHDIX C MCIIONb-
30BaHMeM MH(POPMAIVIOHHBIX TeXHOMOIMIL. PaboTa yTOUHAET 1 CTPYKTYPUPYET CYLIECTBYIOIIE
TAKTUKYU ¥ METO[OJIOTHM, afalITUPYs UX K HOBBIM T€XHOMOTMYECKUM PeanrsiM, a TakKe Hpef-
JIlaraeT MHHOBALVIOHHBIE IPOLIeAYPHI A1 9)(HeKTUBHOTO pacCIeOBAaHMA TaKMX IIPECTyIUICHNIL.

ITpaKTiyecKas eHHOCTDb AMCCepPTAINMM: PesyIbTaThl MCCIENOBAH U BHIBOLBI aBTOPA
OyIyT IPOJBUIATHCS 1 PACIIPOCTPAHATHCS PA3IMYHBIMIU METOAMY, IPUMEHATHCA KaK B HAYYHO-
UCCTIeTOBATEIbCKOI IesITe/IbHOCTI, TAK U B IIPAKTUYeCKOil paboTe CyneOHBIX OpraHoB. Pesybra-
TBI MCC/IEJOBAHMA OIYO/IMKOBAHbI B Pa3/IMYHbIX HaYYHbIX )KYPHaJIaX, a TAK)XKe IIPeJiCTaB/IeHbI Ha
HAIIOHATbHBIX U MEKYHAPOSHBIX KOH(PEPEHIIMAX.

BHefipeHMe HayYHbIX Pe3yIbTaTOB: BbIBOMBI, CHOPMY/IUPOBAaHHBIE B paMKaX JOKTOP-
CKOJI AMCCEPTALMI, MOTYT OBITh MCIIO/IB30BAHBI B IIpOLiecce Pa3pabOTKI U COBEPIIEHCTBOBAHMS
HOPMATUBHBIX aKTOB, KAaCAIOIVXCS YTOJIOBHOTO IIPEC/IeIOBAHNA B CTy4asx CeKCyalbHOTO HacuU-
Vs Hai eThMI, COBEPLIEHHOTO C MCIIOIb30BaHeM NH(OPMALMOHHBIX TexHOmoruit. OHM TaKxe
MOTYT C/TY’)KUTb MHCTPYMEHTOM JJIsI IPaKTUKOB B 00/IACTIM TIpaBa B YaCTy PacCIeflOBaHMA 1 pac-
KPBITUSA TAKMX [IPECTYIUIEHNIL.
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