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ADNOTARE
Cristea Daniel ,,Protectia datelor cu caracter personal in procesul penal”, teza de doctor in drept la
specialitatea 554.03- Drept procesual penal, Scoala doctorali de Stiinte Juridice a Universititii de Stat din
Moldova. Chisiniu, 2023

Structura tezei: 181 pagini text de bazi, adnotare in limbile roméina, engleza si franceza,
lista abrevierilor, introducere, patru capitole, concluzii generale si recomandari, bibliografia din 378 titluri, anexe.

Cuvinte-cheie: date cu caracter personal, protectia datelor, confidentialitatea datelor, viatd privata, norme
juridice, organ de urmarire penal, instantd de judecata, responsabil cu protectia datelor, etc.

Domeniul de studiu: Drept procesual penal.

Scopul lucrarii: consta in realizarea unei cercetdri complexe a legislatiei, doctrinei si a jurisprudentei
privind protectia datelor cu caracter personal in procesul penal al Republicii Moldova si Romaniei, avand drept
finalitate evaluarea oprtunitatii de desavarsire a cadrului legal si de instituire a bunelor practici in practica de
aplicare.

Obiectivele tezei: constatarea gradului de studiu al protectiei datelor cu caracter personal in procesul
penal; determinarea conceptului de protectie a datelor cu caracter personal; elucidarea si analiza standardelor privind
protectia datelor cu caracter personal consacrate in acte internationale si regionale; identificarea similitudinilor si
diferentelor in procedurile penale a Republicii Moldova si a Rominiei privite prin prisma protectiei datelor cu
caracter personal; elucidarea particularitatilor protectiei datelor cu caracter personal la faza urmdririi penale si la
faza judecatii, precum si evaluarea calitatii normelor de procedura care asigurd protectia datelor in procesul penal;
determinarea modalitatilor de acces la datele cu caracter personal in procesul penal al partilor in functie de acordul
persoanei sau autorizatia judiciard; identificarea normelor legislative care ar admite incélcarea confidentialitatii
datelor in cadrul procesului penal din Romaniei si Republica Moldova; argumentarea concluziilor generale si
formularea de recomandari cu caracter de lege ferenda privind perfectionarea normelor procesual-penale care
garanteaza protejarea datelor cu caracter personal pentru Republica Moldova si Romania, astfel incét sa corespunda
exigentelor de calitate.

Noutatea si originalitatea lucririi: consta in faptul ci este prima lucrare la nivelul national in Republica
Moldova si Romania ce abordeaza protectia datelor cu caracter personal in procesul penal, fiind realizatd o analiza
ampld a prevederilor legale si a practicilor interne din domeniu, dar si de peste hotare. Prin prisna alinierii la
standardelor europene, pornind de la materialele si publicatiile autohtone si internationale, a fost cercetata tema
aleasd, fiind urmaritd prelucrarea si protejarea datelor in procesul penal, in vederea desavarsirii normelor de
procedura penala.

Rezultatele obtinute au derivat din obiectivele tezei, contribuind la solutionarea problemei stiintifice
importante, care rezida in — elaborarea cadrului conceptul privind protectia datelor cu caracter personal in procesul
penal, fapt care a permis de a argumenta ajustarea normelor de procedura penald la standardele internationale si
regionale in contextul procesului de integrare europeand. Deci cercetdrile realizate au determinat constatarea
oportunitatii de revizuire a cadrului legal din Republica Moldova si Romania in vederea sporirii garantiilor
normative privind protectia datelor cu caracter personal in procesul penal. in acest sens au fost fundamentate teoretic
recomandari de lege ferenda, deopotriva cu propuneri de instituire a bunelor practici de interpretare si aplicare a
garantiilor procesual penale ce vizeaza acest aspect important al vietii private.

Semnificatia teoretica rezidd, pe de o parte, in sistematizarea lucrarilor din domeniu si a legilor 1n vigoare
atat din tara cat si de peste hotare, cu scoaterea in evidenta a celor mai importante idei care se referd la obiectul de
studiu. Totodata cercetarea s-a impus prin analiza aspectelor controversate si formularea unor idei proprii referitoare
la prelucrarea si protectia datelor cu caracter personal in general cat si in procesul penal in special. Studiul realizat in
lucrare permite a se stabili directiile si tendintele politicii procesual-penale promovate in Republica Moldova si
Romania pe linia asigurdrii si realizarii dreptului la protectia datelor cu caracter personal.

Valoarea aplicativa a lucririi. Au fost abordate aspecte practice ale protectiei datelor cu caracter personal
in procesul penal in scopul reliefarii dificultatilor tehnice §i procesuale cu care se confruntd organele de drept.
Concluziile cu propunerile aduse sunt in masurd sa fie un sprijin atat pentru persoanele si organele de aplicare a
normelor procesual - penale, in calitate de operatori a datelor cu caracter personal cat si pentru persoanele
participante in proces, indiferent de calitatea procesuala. Punerea in evidenta a principiilor diriguitoare de protectie a
datelor cu caracter personal pot fi de real folos nu numai in activitatea de urmarire penala si in faza de judecata, dar
si la pregatirea specialistilor in domeniul de referintd. Prin elaborarea tezei, interpretarea normelor in vigoare,
argumentarea propunerilor de modificare a unor norme din CPP, este posibil a fi obtinutd o mai mare incredere in
actul de justitie.

Implementarea rezultatelor stiintifice. Cercetarea intreprinsd este in masura sa contribuie la ocrotirea
efectivd a dreptului la viata privatd In general si sd asigure protectia datelor cu caracter personal in practica de
aplicare a normelor procesual penale. Rezultatele studiului au fost reflectate de autor in articolele publicate in
diverse reviste, culegeri de articole. Tezele abordate in lucrare au fost prezentate si discutate in cadrul unui sir de
conferinte nationale si internationale (17), publicate in 21 lucrari stiintifice, sunt de interes profesional pentru
practicieni (ofiteri de investigatii, ofiteri de urmarire penala, procurori si judecatori) fiind utile si pentru pregatirea
specialistilor in domeniul de referinta.



ANNOTATION
Cristea Daniel, ""Protection of personal data in criminal proceedings', PhD thesis in law to the specialty
554.03- Criminal Procedural Law, Doctoral School of Legal Sciences of the State University of Moldova.
Chisinéu, 2023

Thesis structure: 181 pages of basic text, annotation in the state languages, English and French, list of abbreviations,
introduction, four chapters, general conclusions and recommendations, bibliography of 378 titles, appendices.

Keywords: personal data, data protection, data privacy, private life, legal rules, GDPR, criminal investigation body,
court, data protection officer, etc.

Field of study: Criminal procedural law.

Purpose of the Thesis: The present Thesis carries out a complex research on the legislation, doctrine and jurisprudence
concerning Personal Data Protection within the criminal proceedings of the Republic of Moldova and Romania with the purpose
of evaluating the opportunity to consolidate the legal framework and to establish good practices in the practice of application.

Thesis objectives: Determining the degree of study for Personal Data Protection within criminal proceedings;
determining the concept of Personal Data Protection; establishing and analyzing the standards concerning Personal Data
Protection established in regional and international documents; identifying similarities and differences within the criminal
proceedings of the Republic of Moldova and Romania from the perspective of Personal Data Protection; establishing the
particularities of Personal Data Protection within criminal proceedings, both in criminal prosecution phase and in trial phase, as
well as evaluating the quality of the procedural norms that ensure Personal Data Protection within criminal proceedings;
determining the methods to acces the Personal Data of the Parties within criminal proceedings, depending on the person's
agreement or judicial authorization; identifying the legislative norms that would admit the violation of data confidentiality within
criminal proceedings in Romania and the Republic of Moldova; debating the general conclusions and formulating
recommendations of a Lex Ferenda nature concerning the improvement of the procedural-criminal norms that guarantee the
protection of Personal Data for the Republic of Moldova and Romania so that they fulfill the quality requirements.

Novelty and originality of the Thesis: The novelty and originality of the present Thesis are represented by the fact
that it is the first paper at the national level in the Republic of Moldova and Romania that covers Personal Data Protection within
criminal proceedings, focusing on an extensive analysis of the legal provisions and internal practices in the national domain and
abroad. By aligning to the European standards, starting from domestic and international materials and publications, the chosen
topic was researched with the aim of processing and protecting Personal Data within criminal proceedings in order to perfect the
norms of criminal procedure.

The obtained results derived from the objectives of the Thesis, contributing to the settlement of the important
scientific problem, which resides in setting the conceptual framework concerning Personal Data Protection within criminal
proceedings, a fact that allowed the debate upon the adjustment of the norms of criminal procedure to international and regional
standards within the context of the European integration process. Thus, the conducted research has determined the opportunity to
review the legal framework in the Republic of Moldova and Romania in order to increase the normative guarantees concerning
Personal Data Protection within criminal proceedings. For this purpose, the recommendations of Lex Ferenda were theoretically
substantiated, along with the proposals for setting good practices for the interpretation and application of the criminal procedural
guarantees aimed at this important aspect of private life.

The theoretical significance resides, on the one hand, in the systematization of the papers in the domain and the laws
in force both in the country and abroad by highlighting the most important ideas that cover the object of study. At the same time,
the research came forward by analyzing the controversial aspects and formulating some own ideas concerning the processing and
protection of Personal Data in general and particularly within criminal proceedings. The study carried out in the present Thesis
allows the establishment of the directions and trends of the procedural-criminal policy promoted in the Republic of Moldova and
Romania from the perspective of ensuring and applying the right to Personal Data Protection.

Applicative value of the Thesis. Practical aspects concerning Personal Data Protection within criminal proceedings
were covered in order to highlight the technical and procedural difficulties faced by law enforcement authorities. The conclusions
and the proposals can represent a support both for the persons and the law enforcement authorities of the procedural - criminal
rules, as Personal Data Operators, as well as for the persons taking part in the trial, regardless of the procedural quality.
Highlighting the guiding principles of Personal Data Protection can be of real use not only in the criminal prosecution phase and
in the trial phase, but also in training of specialists in the domain of reference. By developing the present Thesis, interpreting the
rules in force, debating the proposals to change some rules of the Criminal Procedure Code, it is possible to obtain greater
confidence in the judicial act.

Implementation of scientific results. The undertaken research can contribute to the effective protection of the right to
private life in general and to ensure the protection of Personal Data in the practice of applying criminal procedural rules. The
results of the study were reflected by the author in the articles published in various magazines, collections of articles. The papers
covered by the present Thesis were presented and discussed in a series of national and international conferences (17), published
in 21 scientific works. They also present a professional interest for Practitioners (Investigating Officers, Criminal Prosecution
Officers, Prosecutors and Judges) and they have proven to be useful for training specialists in the domain of reference.



ANNOTATION
Cassidy ,,Protection des données a caractére personnel dans la poursuite criminelle”, thése de docteur de
spécialité de droit 554,03-Loi de procédure pénale. Ecole doctorale des sciences juridiques de I’Université
d’Etat de Moldovie. Chisinau, 2023

Structure de la thése: 181 pages de texte de base, annotation dans les langues officielles, anglais et francais, liste des
abréviations, introduction, quatre chapitres, conclusions générales et recommandations, bibliographie de 378 titres, annexes.

Mots-clés: données personnelles, protection des données, confidentialité des données, vie privée, régles juridiques,
RGPD, police judiciaire, tribunal, délégué a la protection des données, etc.

Domaine d'étude: Droit procédural pénal.

Le but du travail: consiste a effectuer une recherche complexe de la 1égislation, de la doctrine et de la jurisprudence
concernant la protection des données personnelles dans le processus pénal de la République de Moldova et de la Roumanie, dans
le but d'évaluer l'opportunité de perfectionner le cadre juridique et d'établir de bonnes pratiques dans le pratique d'application.

Les objectifs de la these: s'assurer du degré d'étude de la protection des données personnelles dans le processus pénal,
déterminer le concept de protection des données personnelles; 1'¢lucidation et 1'analyse des normes relatives a la protection des
données personnelles inscrites dans les documents internationaux et régionaux; identification des similitudes et des différences
dans les procédures pénales de la République de Moldova et de la Roumanie du point de vue de la protection des données
personnelles; 1'élucidation des particularités de la protection des données personnelles au stade de l'enquéte pénale et au stade du
proces, ainsi que 1'évaluation de la qualité des normes procédurales qui garantissent la protection des données dans le processus
pénal ; déterminer les modalités d'accés aux données personnelles dans le cadre de la procédure pénale des parties en fonction de
I'accord de la personne ou de l'autorisation judiciaire ; identification des normes législatives qui admettraient la violation de la
confidentialité des données dans le processus pénal en Roumanie et en République de Moldova ; argumenter les conclusions
générales et formuler des recommandations de nature ferenda concernant 1'amélioration des normes procédurales pénales qui
garantissent la protection des données personnelles pour la République de Moldova et la Roumanie, afin qu'elles correspondent
aux exigences de qualité.

La nouveauté et I'originalité de I'ouvrage: il consiste dans le fait qu'il s'agit du premier ouvrage au niveau national en
République de Moldova et en Roumanie qui traite de la protection des données personnelles dans le processus pénal, avec une
analyse approfondie des dispositions 1égales et les pratiques internes sur le terrain, ainsi qu'au-dela des frontiéres. En s'alignant
sur les normes européennes, a partir de matériaux et de publications nationaux et internationaux, le sujet choisi a été étudié, dans
le but de traiter et de protéger les données dans le processus pénal, afin de perfectionner les normes de la procédure pénale.

Les résultats obtenus découlent des objectifs de la thése, contribuant a la solution de l'important probléme
scientifique, qui réside dans - I'élaboration du concept-cadre concernant la protection des données personnelles dans le processus
pénal, un fait qui a permis d'argumenter l'ajustement des normes de procédure pénale aux normes internationales et régionales
dans le cadre du processus d'intégration européenne. Ainsi, la recherche menée a déterminé l'opportunité de revoir le cadre
juridique de la République de Moldova et de la Roumanie afin d'augmenter les garanties normatives concernant la protection des
données personnelles dans le processus pénal. En ce sens, les recommandations de la loi Ferenda ont été théoriquement étayées,
ainsi que des propositions pour I'établissement de bonnes pratiques pour l'interprétation et l'application des garanties procédurales
pénales visant cet aspect important de la vie privée.

La signification théorique réside, d'une part, dans la systématisation des travaux sur le terrain et des lois en vigueur
tant dans le pays qu'a l'étranger, avec la mise en évidence des idées les plus importantes qui se référent a 'objet d'étude. Dans le
méme temps, la recherche s'est imposée en analysant les aspects controversés et en formulant ses propres idées concernant le
traitement et la protection des données personnelles en général et dans le processus pénal en particulier. L'étude réalisée dans le
document permet d'établir les orientations et les tendances de la politique procédurale pénale promue en République de Moldova
et en Roumanie dans le sens de la garantie et de la réalisation du droit a la protection des données personnelles.

La valeur applicative de I'ceuvre. Les aspects pratiques de la protection des données a caractére personnel dans le
cadre de la procédure pénale ont été abordés afin de mettre en évidence les difficultés techniques et procédurales rencontrées par
les organes répressifs. Les conclusions avec les propositions apportées peuvent étre un soutien a la fois pour les personnes et les
organes chargés de l'application des régles procédurales - pénales, en tant qu'opérateurs de données personnelles, ainsi que pour
les personnes participant au processus, quelle que soit la qualité procédurale. La mise en exergue des principes directeurs de la
protection des données personnelles peut étre d'une réelle utilité non seulement dans les poursuites pénales et dans la phase de
jugement, mais aussi dans la formation des spécialistes dans le domaine de référence. En développant la thése, en interprétant les
régles en vigueur, en argumentant les propositions de modification de certaines régles du CPP, il est possible d'obtenir une plus
grande confiance dans I'acte judiciaire.

Mise en ceuvre des résultats scientifiques. Les recherches entreprises sont susceptibles de contribuer a la protection
effective du droit a la vie privée en général et d'assurer la protection des données personnelles dans la pratique de I'application
des régles de procédure pénale. Les résultats de I'étude ont été reflétés par l'auteur dans les articles publiés dans divers magazines,
recueils d'articles. Les théses abordées dans l'ouvrage ont été présentées et débattues dans une série de colloques nationaux et
internationaux (17), publiés dans 21 ouvrages scientifiques, présentent un intérét professionnel pour les praticiens (enquéteurs,
officiers de poursuite pénale, procureurs et juges) étant utiles et pour la formation de spécialistes dans le domaine de référence.



LISTA ABREVIERILOR

AAL] - Agentia de Administrare a Instantelor Judecatoresti
alin. - Alineat

ANRC - Autoritatea Nationald de Reglementare iTn Comunicatii
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CCRM - Curtea Constitutionald a Republicii Moldova
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CJUE - Curtea de Justitie a Uniunii Europene
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CPP RM - Codul de procedura penala al Republicii Moldova
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CSM - Consiliul Superior al Magistraturii
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DPIA - Data Protection Impact Assessment
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ex. - exemplu

GDRP -Regulamentul UE 2016/679 din 27 aprilie 2016 privind protectia persoanelor

fizice inceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date

IDNP - Numarul de identificare al persoanei din Republica Moldova
lit. - litera

M.Of. - Monitorul Oficial

MAI RM - Ministerul Afacerilor Interne din Republica Moldova
nr. - numar

op.cit. - opera citata

p. - pagina
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ROM - Romania

RM - Republica Moldova

TFUE - Tratat privind Functionarea Uniunii Europene

TUE - Tratat privind Uniunea Europeana

UE - Uniunea Europeand

vol. - volumul



INTRODUCERE

Actualitatea temei cercetate este dictata de intrarea in vigoare a Regulamentului UE
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si a Directivei UE 680/2016, privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor, privind libera circulatie a acestor date si de abrogare a Deciziei-cadru nr.
977/2008/JAI a Consiliului, dar si a faptului ca nu a existat si nu exista o analizd in Republica
Moldova si Romania a protectiei datelor cu caracter personal in procesul penal. In acest sens,
subiectul tezei, protectia datelor cu caracter personal in procesul penal, este dezbatut in aplicarea
procedurii penale din Republica Moldova 1n similitudine cu cea a aplicarii ei in Romania.

In procesul penal al celor 2 tiri ne confruntim cu probleme pe care, dupa acest studiu
complex, cum sunt de exemplu a modului de inaintare a solutiilor, de culegere a datelor, de
stocare a datelor obtinute privind savarsirea de infractiuni, a datelor obtinute ca urmare a
aplicdrii masurii controlului judiciar si a masurilor de siguranta, datele din condamnarile penale,
respectiv datele privind informatiile obtinute in faza de urmarire penald si de judecata, le
cunoastem, respectiv divulgarea neautorizatd a datelor cu caracter personal precum si
modificarile propuse tocmai pentru asigurarea protectiei datelor cu caracter personal si
functionarea 1n conditii normale si legale a institutiilor in procedura din faza de urmarire penala
si de judecata odatd cu aplicarea normelor CPP.

Republica Moldova si Romania nu au o istorie lunga cu privire la confidentialitate si
protectia datelor cu caracter personal. Prima referire la dreptul la viatd privatd apare in
Constitutia Republicii Moldova din 12 august 1994 unde art.28 priveste Dreptul la
inviolabilitatea vietii intime, familiale si private, iar la art.4 ,,drepturile si libertatile omului se
aplica in concordantda cu DUDO, cu pactele si cu celelalte tratate la care Republica Moldova este
parte”. In acest sens mentionim despre legitura dintre Constitutie si CPP ci este esentiala si
obligatorie ,,deoarece la baza oricdrei ramuri de drept stau normele juridice constitutionale™".

In Republica Moldova sunt aplicabile dispozitiile din Legea 133 din 08 iulie 2011, scopul
acesteia fiind asigurarea protectiei drepturilor si libertdfilor fundamentale ale persoanei fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea

vietii intime, familiale si private.

! Neagu I., Damaschin M. Tratar de procedurd penald.Partea generald. Editia a IIl-a, revizuitd si adaugita,
Bucuresti, Editura Universul Juridic, 2020, p.52.



In Romania, desi inainte de 1989, dreptul la confidentialitate era recunoscut drept un
drept fundamental al omului, acesta a fost frecvent incélcat, in special prin intruziunea
Securitatii. Cautarile fard garantie, cu sau fara un motiv, rechizitionarea bunurilor personale,
jurnale sau note doar pentru cd ar contine opinii critice fatd de regimul aflat la putere,
interceptarea si controlul corespondentei si apelurilor telefonice au fost practici uzuale.Schimbari
majore in acest domeniu apar in Romania abia dupa revolutia din decembrie 1989. Prima referire
la dreptul la viata privata apare si aici in Constitutia adoptata in 1991. Desi Institutia Avocatului
Poporului a fost creatd de Constitutie Tn 1991, practic si-a Inceput activitatea doar in 1997 si a
tratat cateva cazuri legate de dreptul la confidentialitate.

Regulamentul UE 679/2016 privind protectia datelor, care se aplica in Romania incepand
cu 25 mai 2018, ofera un cadru legal actualizat, bazat pe responsabilitatea pentru protectia
datelor.Acesta urmareste crearea unui cadru unitar privind protectia datelor cu caracter personal
a cetatenilor UE, oferindu-le mai multe drepturi si facilitati de control decat au avut anterior
asupra propriilor date si, prin urmare, mai multe obligatii si responsabilitati pentru organizatiile
care gestioneaza datele. Existd 1n principal doud aspecte ale regulamentului: protejarea
drepturilor persoanelor vizate si confidentialitatea datelor acestora. Ambele aspecte au implicatii
tehnologice.

in conformitate cu Regulamentul general privind protectia datelor’, ,,datele cu caracter
personal” includ orice date care pot fi utilizate pentru a identifica o persoana. Definitia include
informatii generice, mentale, culturale, economice sau sociale, pe langa cele considerate in mod
traditional ca fiind informatii identificabile. Pentru a face fatd complexitatii tipurilor de
amenintari cu privire la securitatea informatiilor si deoarece securitatea informatiilor este
permanenta, trebuie sd se stabileascd, sd implementeze si sd se mentind un sistem de
management al securitdtii informatiilor, axat pe cele trei concepte de informatii: securitate/
confidentialitate, integritate si disponibilitate.

Regulamentul UE 679/2016 este un mare pas inainte in legislatia protectiei datelor cu
caracter personal. Prin inlocuirea Directivei 95/46/C.E. s-a asigurat un cadrul legislativ uniform
pe tot teritoriul UE si nu numai, considerat mai putin vulnerabil la interpretarile statelor membre.
Aduce beneficii clare prin faptul ca subliniaza importanta pastrarii unui acces limitat la datele
personale, precum si importanta datelor personale in pastrarea integritdtii personale si a
libertatilor fundamentale. Datele cu caracter personal, desi au si au avut un potential economic

fabulos, au putut fi exploatate prea usor, motiv pentru care UE a dorit sd previna eventualele

! Regulamentul UE 2016/679 din 27 aprilie 2016, cap. |, art4, pct.l. [Citat 02.05.2020] Disponibil:
https://www.dataprotection.ro/serviet/ViewDocument?id=1262sau Directiva 95/46/CE din 24 oct.1995, cap. |, art.2,
lit.a, Disponibil: https://www.dataprotection.ro/serviet/ViewDocument?id=44


https://www.dataprotection.ro/servlet/ViewDocument?id=1262
https://www.dataprotection.ro/servlet/ViewDocument?id=44

abuzuri prin stabilirea unui cadru legislativ mai restrictiv. Multi procesatori de date au fost
nevoiti sa isi revizuiasca politicile de colectare a consimtdmantului si, astfel, utilizatorii au avut
mai mult control asupra datelor lor personale.

S-a creat astfel posibilitatea pe de o parte a cetatenilor de a verifica modul in care sunt
colectate si folosite datele personale, iar pe de altd parte a autoritdtilor de a controla si preveni
utilizarea acestora (le consideram de apdrare pentru buna functionare in cadrul activitatilor de
urmarire penald).

In timp ce Regulamentul UE 679/2016 inlocuieste Directiva nr. 46/1995/CE, prelucrarea
datelor pe segmentul prevenirii infractiunilor, urmaririi penale si executdrii sanctiunilor penale
este cuprinsd in Directiva nr. 680/2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autorititile competente in scopul prevenirii,
depistarii, investigarii sau urmadririi penale a infractiunilor sau al executérii pedepselor, privind
libera circulatie a acestor date si de abrogare a Deciziei-cadru nr. 977/2008/JAI a Consiliului, in
vigoare din mai 2016, care are ca si obiect de reglementare protectia persoanelor fizice referitor
la prelucrarea datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii,
depistarii, investigdrii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date. Art.4, pct.2 din Directiva defineste in acest sens prelucrarea care,
,inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal”™
si termenii acestor operatiuni, cum ar fi ,colectarea, Inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
resstrictionarea, stergerea sau distrugerea™?.

Prevederile Directivei 680/2016 trebuiau transpuse in legislatiile nationale in termen de
doi ani de la intrarea in vigoare a acesteia. In Romaénia s-a implementat prin Legea nr. 363/2018
ce a intrat in vigoare la data de 7 ianuarie 20109.

Legea 363/2018 stabileste un set de reguli privind prelucrarea datelor cu caracter personal
ce trebuiesc urmate in toate stadiile proceselor penale si aplicabile tuturor autoritatilor implicate
in prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor, precum si In

executarea sanctiunilor penale. Astfel de reguli se aplica politiei, parchetelor si instantelor .

! Directiva UE 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal
de catre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale si combaterii
infractiunilor sau al executarii pedepselor, masurilor educative §i de sigurantd, precum §i privind libera circulatie a
acestor date. [Citat 04.03.2023] Disponibil: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri= CELEX:
32016L0680&from=RO

? Ibidem.
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incadrarea temei in preocupirile internationale, nationale si zonale. In
reglementarile internationale, dreptul fundamental la protejarea datelor cu caracter personal se
intemeiaza pe articolul 8 din Conventia europeana pentru apdrarea drepturilor omului si a
libertatilor fundamentale® §i pe articolul 8 din Carta drepturilor fundamentale a Uniunii
Europene?.

Art. 8 alin. (1) din Carta drepturilor fundamentale a UE si art. 16 alin. (1) din Tratatul
privind functionarea UE?, prevad ,.dreptul oricdrei persoane la protectia datelor cu caracter
personal care o privesc” iar art.8 CEDO prevede ,,de a proteja individul de ingerinta arbitrara a
autoritatilor publice”. Aplicabild procesului penal, ca o prima concluzie, tema se incadreaza in
cadrul preocupadrilor internationale.

Art. 12 din Declaratia Universald a Drepturilor Omului* (DUDO) din 10 decembrie 1948
a Organizatiilor Natiunilor Unite (ONU) privind respectarea vietii private si de familie a
prevazut pentru prima oara ,,dreptul de a proteja sfera privata a unei persoane fizice impotriva
intruziunii din partea altora, in special din partea statului”. ,,Acest tratat international, care

marcheazi inceputul erei drepturilor™

»reprezintd un garant privind respectarea vietii familiale si
a dreptului individului la viata privati™®. Declaratia a influentat dezvoltarea in Europa a altor
instrumente pentru drepturile omului.

Chiar daca in iulie 1999, in cadrul Consiliului European de la Kdln s-a hotarat elaborarea
Cartei Europene a Drepturilor Fundamentale, in cadrul Consiliului European de la Nisa, in
perioada 7-12 decembrie 1999 s-a proclamat acestda Cartd care ,,Servea doar drept criteriu de
orientare pentru existenta si nivelul de protectie a drepturilor fundamentale ale cetdtenilor din
comunitate impotriva actelor si masurilor institu‘,[iilor”7, iar din 2007 ,,a fost transformata in noua

Carta a drepturilor fundamentale cu un text avand obligativitate juridica 8 ca urmare a semnarii

deciziei in cadrul Tratatului de la Lisabona. Uniunea Europeand avea de la aceasta data un

Y Conventia europeand pentru apdrarea drepturilor omului si a libertdfilor fundamentale nr. 1950, adoptata la
Roma la 4 noiembrie 1950. A intrat in vigoare la 3 septembrie 1953.

2 Carta Drepturilor fundamentale a Uniunii Europene (2010/C 83/02). In: Jurnalul Oficial al Uniunii Europene, C
83/389, 30.3.2010.

Art. 16 alin. (1) din Tratatul privind functionarea UE. [Citat 12.10.2022] Disponibil: eur-lex.europa.eu> re...PDF

* Organizatia Natiunilor Unite(ONU), Declaratia Universala a Drepturilor Omului (DUDO) din 10 decembrie 1948,
In: Manualul de legislatie Europeand privind protectia datelor. Luxemburg: Oficiul pentru Publicatii al Uniunii
Europene. 2014. p.14.

° Babonea Ghe., etal. Dreptul libertdtilor fundamentale, Bucuresti, Editura Fundatiei Roménia de Maine,
2008,p.17.

® Carey Peter, Data Protection: A practical Guide to UK and EU Law, 2009, Oxford, University Press, p.37-42, in:
Barbat V., Barloiu M., Dragomirescu D. Libertatea individuala, viata intima si protectia oferitda intr-o europd a
contrastelor, fn:,,Protecgia datelor cu caracter personal”, de Irina Alexe, Nicolae Dragos Ploesteanu, Daniel-Mihail
Sandru, Bucuresti, Editura Universitara, 2017, p.261.

" Gornig G., Rusu I.E. Dreptul Uniunii Europene, Bucuresti, Editura C.H.Beck. 2007, p.171-172.

® Rusu I.E., Gornig G. Dreptul Uniunii Europene. Editia a 3-a. revizuti si adiugitd,Bucuresti, Editura C.H.Beck.
2009. p.219-220.
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catalog obligatoriu din punct de vedere juridic privind drepturile fundamentale ale Uniunii. in
literatura de specialitate se prevede de la aceasta data ,,sa nu se aduca atingeri si limitari

! din care face parte si dreptul la viata privata.

drepturilor omului si libertatilor fundamentale
Carta Drepturilor Fundamentale a Uniunii Europene® contine un preambul si 54 de
articole Tmpartite in sapte titluri, ,,menit sa intareasca drepturile care rezultd din traditiile

>3 cum este Titlul 11, intitulat

constitutionale si din obligatiile internationale asumate de state
Libertatile care la art.7 prevede respectarea vietii private si de familie. Si literatura de specialitate
recunoaste cetateanului dreptul ,,de a dispune de un nivel minim de protectie a drepturilor
fundamentale, respectiv si a protectiei datelor cu caracter personal™™.

In conformitate cu art.2 din Regulamentul (CE) nr.45/2001 al Parlamentului European si
al Consiliului din 18 decembrie 2000 si art.3 din Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016, ,,date cu caracter personal” au acceeasi definitie, si
care reprezintd ,,orice informatie referitoare la o persoana fizica identificata sau identificabila™.
Definitia nu a avut nevoie in timp de ajustari pe care noua Directiva a UE 680/2016 a produs-0
ca urmare a noii reglementari.

In stricta corespundere cu prevederile mentionate, in aplicarea legislatiei de protejare a
datelor in procedura penald, in cazul in care ,,regulile sunt clare”, prevederile din Recomandarea
Rec (2002)2 a Comitetului Ministrilor catre statele membre privind accesul la documentele
publice, sunt asupra faptului ca ,,permit publicului sd-si formeze o imagine adecvata si o opinie
critica privind starea societatii in care traieste si a autoritatilor care il guverneazé”s.

Chiar daca in Republica Moldova si Romaénia si cadrul legal de protectie a datelor cu
caracter personal se aplica in procesul penal, neajunsurile cu privire la aplicarea acestei legislatii
fac ca, pe langa incadrarea temei In preocupdrile internationale, aceasta se afla si se gaseste si in

preocupdrile nationale si zonale din Romania si Republica Moldova, unde ,,expresia drepturilor

! Birsan C. Conventia europeand a drepturilor omului, Bucuresti, Editura C.H. Beck, 2006, p. 626.

2Constitutia Romdniei, Conventia Europeand a drepturilor omului, Carta Drepturilor Fundamentale a Uniunii
Europene, Bucuresti,Editura Rosetti International, 2018, p.133-183.

3 Fabian G. Dreptul institutuional al Uniunii Europene, Bucuresti, Editura Hamangiu, 2012, p.88.

* Tanidsescu E.S. Carta drepturilor fundamentale a UE: avantajele si efectele ei pentru cetdfenii europeni, in:
Revista Romana de Drept Comunitar, nr. 4/2010, p.18.

® Regulamentul (CE) nr.45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date. [Citat 12.10.2022] Disponibil: http://www.anc.edu.ro/wp-
content/uploads/2020/04/CELEX_32001R0045_RO_TXT.pdf

® Recomandarea (2002)2 a Comitetului de Ministri citre Statele membre privind accesul la documentele publice.
Adoptatda de Comitetul Ministrilor la 21 februarie 2002, cu ocazia celei de-a 784-a reuniuni a Delegatilor Ministrilor,
[Citat 11.10.2022] Disponibil: pdf.usaid.gov/pdf_docs/Pnadf412.pdf
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omului semnifica drepturile fiintelor umane cérora le sunt recunoscute drepturile lor naturale ca
drepturi inalienabile™, din care face parte si protectia datelor cu caracter personal.

Scopul lucririi este axat pe realizarea unei cercetari complexe a legislatiei, doctrinei si a
jurisprudentei in domeniu privind protectia datelor cu caracter personal in procesul penal al
Republicii Moldova si Romaniei, avand drept finalitate evaluarea oprtunitatii de desavarsire a
cadrului legal si de instituire a bunelor practici in acest domeniu.

Pentru atingerea scopului ne-am propus a fi realizate urmatoarele obiective:

- constatarea oportunitatii de studiu a subiectului tezei de doctorat;

- determinarea lucrarilor stiintifice publicate, cu privire la tema tezei ce formeaza nu
numai doctrina penala autohtona si cea strain,

- identificarea similitudinilor si diferentelor in procedurile penale a Republicii Moldova si
a Romaniei privite prin prisma protectiei datelor cu caracter personal;

- elucidarea continutului notiunii ,,date cu caracter personal”;

- identificarea normelor legislative care ar admite incalcarea confidentialitatii datelor in
cadrul procesului penal din Romania si Republica Moldova;

- clarificarea particularitatilor specifice si a modului de protejare a datelor cu caracter
personal 1n procesul penal;

- elucidarea consecintelor incalcarii si divulgarii datelor cu caracter personal ca urmare a
desfasurarii procesului penal, a modalitatilor si limitelor de aplicare;

- argumentare concluziilor generale si formularea de recomandari cu caracter de lege
ferenda care vizeaza perfectionarea normelor procesual-penale care garanteaza protejarea datelor
cu caracter personal pentru Republica Moldova si Romania, astfel incat sa corespunda
exigentelor de calitate.

Ipoteza de cercetare. este bazata pe legislatia de protectie a datelor cu caracter personal
in procedura penald din Romania si Republica Moldova care implicd necesitatea analizei in
vederea stabilirii normelor de aplicare, absolut necesare in vederea aplicarii corecte a acesteia in
cadrul procedurii penale.

Perspectivele europene ale Republicii Moldova sunt intr-0 dependenta de asigurare a
drepturilor omului n general si ajustarea normelor de protectie a datelor cu caracter personal in
particular. Acestea vor spori daca: va fi ajustat cadrul legal cu noua legislatie de protectie a
datelor cu caracter personal, Regulamentul UE 679/2016 si Directiva UE 680/2016; vor fi create

institutii de implementare a normelor de aplicare in cadrul procesului penal a noului cadru; va fi

! Frunze 1., Mihalas V. Evolutia conceptului de protectie juridica a drepturilor omului, prezentare in cadrul
International Scientific Conference - ,,Promotion of Social and Econimic Values in the Context of European
Integration”, 12-13 decembrie 2019, in cadrul University of European Studies of Moldova, Chisinau, p.107.
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desemnat cate un responsabil de protectie a datelor la fiecare institutie in cadrul carora se
desfasoara activitdti a procesului penal, care sa aibe ca si responsabilitate identificarea si
stabilirea de masuri care sa conduca la protejarea datele.

In Roménia, protejarea datelor in procesul penal va spori daca responsabilul cu protectia
datelor, desemnat in fiecare institutie in acest scop, identifica neajunsurile prevazute de CPP si
stabileste masurile in cadrul institutiei, care conduc la protejarea datelor, pe care sa le transmita
intregului personal ca reguli de urmat.

Sinteza metodologiei de cercetare si justificarea metodelor de cercetare alese.

Metodele cercetarii stiintifice au inclus pentru realizarea obiectivelor trasate un complex
de metode teoretice si empirice, prin studierea lucrarilor si publicatiilor stiintifice de specialitate,
a cadrului normativ relevant autohton si de peste hotare, inclusiv din zona UE, si valorificarea
cunostintelor, deprinderilor si experientelor privind utilizarea datelor cu caracter personal.
Totodata, in procesul de studiu au fost reliefate si unele exemple mentionate in publicatiile
studiate si cauze din jurisprudenta CtEDO si CJUE, tocmai pentru observarea diferitelor incalcari
ale vietii private si intelegerii nevoii actuale cu care se confrunta statele.

Au fost aplicate la analiza tezei o serie de metode specifice si consacrate cercetarii
juridice, precum:

- metoda istorica pe care am abordat-o 1n cercetare a fost din punct de vedere al evolutiei
si dezvoltarii necesitatii de implementare de noi norme in ceea ce priveste protectia datelor cu
caracter personal; s-au impus totodata clarificarile nevoii societatii de reglementare a unui nou
cadru legislativ in care au fost studiate originile, legislatia existenta pana la aplicarea noului
cadru legislativ, publicatiile existente, urmarindu-se astfel evolutia acestora,;

- metoda logicd, in interpretarea legii, fiind utilizatét atat tehnica inductiei (prin studierea
legilor in vigoare, a acordurilor, a publicatiilor autohtone si a tarilor invecinate, precum si a
practicii desfasurate in urma si in prezent) cat si tehnica deductiei (in intelesul rationamentului
deductiv am pornit de la intelesul general al protectiei datelor cu caracter personal si in special in
procesul penal) in urma clarificarii situatiei actuale prin documentare proprie, a normelor care

incalca datele cu caracter personal in procesul penal;

- metoda analitica a permis o analiza a legilor in vigoare, a publicatiilor referitor la
protectia datelor cu caracter personal, analiza dezvoltarii tehnologiilor informationale si a
societatii a scos la iveald nevoia rapida de elaborare a noului cadru legislativ. S-a recurs la o
cunoastere sistematizatd si nu spontand a problematicii privind protectia datelor cu caracter

personal in procesul penal, in vederea identificarii tuturor cailor de urmat. Analiza astfel
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desfasurata a condus la clarificarea realitatii actuale si necesitatii de perfectinare a normelor in
vederea asigurdrii protectiei datelor cu caracter personal in procesul penal;

- metoda comparativa a permis analiza si compararea datele obtinute in urma studiului a
legislatiei si jurisprudentei din alte state, in principal din Republica Moldova cat si din Romania,
fiind indentificate bunele practici demne de urmat in asigurarea calitatii legii si mai ales a
practicii de aplicare a acesteia;

- metoda cercetarii sociologice a oferit posibilitatea de a cunoaste materia abordata din
perspectiva relatiilor sociale dintre cetdteni, precum si a relatiilor care existd Intre cetateni si
societate, dintre cetateni §i organele judiciare.

- metodologia de cercetare stiintificd poate fi consideratd ca fiind si practica, datorita
metodei empirice aplicatd, Intrucat documentarea personald, a situatiilor punctuale de
identificare a nerespectarii protectiei datelor cu caracter personal, potrivit noului cadru legislativ,
a fost imbinatd cu aspecte din jurispridenta Curtii Europene a Drepturilor Omului, a Curtii
Constitutionale, precum si a jurisprudentei instantelor nationale, a adus plus valoare studiului
realizat, deoarece a pus in aspecte contorversate din practica de aplicare a normelor care asigura
protectia datelor cu caracter personal.

Semnificatia studiului. O atentie deosebita a fost acordata racordarii prevederilor CPP
cu noul cadru legislativ, Directiva 680/2016 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului si Regulamentul general 2016/679 UE al
Parlamentului European si al Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulament General privind Protectia Datelor), intrucat au adus
imbunatatiri cu privire la normele de reglementare a acestui domeniu.

Rezultatele asteptate reprezinta indeplinirea obiectivelor si oferirea rdaspunsurilor la
intrebarile de cercetare. Ne asteptdm ca rezultatul cercetdrii elaboros, bine structurat, sa poata fi
folosit atat in activitatea de urmarire penald céat si in faza de judecata, dar si la pregatirea
specialistilor in domeniul de referintd. Mentiondm faptul ca rezultatul cercetarii a urmarit crearea
si aplicarea normelor de asigurare a protectiei datelor cu caracter personal in cadrul procesului
penal. Prin elaborarea tezei, a normelor, a propunerilor de aplicare, de introducere, de modificare
a art. din CPP etc., se urmadreste a se obtine si o mai mare incredere in actul de justitie prin

aplicarea si protejarea datelor cu caracter personal in cadrul procesului penal.
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Semnificatia teoretica si valoarea aplicativa a lucrarii: o reprezintd, pe de o parte, in
sistematizarea lucrarilor din domeniu si a legilor in vigoare atat din tara cat si de peste hotare, cu
scoaterea 1n evidenta a celor mai importante idei care se refera la obiectul de studiu dar, totodata,
si o incercare de analizd a aspectele pozitive si criticabile ale acestora, formularea unor idei
proprii referitoare la prelucrarea si protectia datelor cu caracter personal in general cat si in
procesul penal in special. Pe de alta parte, au fost abordate aspecte practice ale protectiei datelor
cu caracter personal in procesul penal in scopul reliefarii particularitatilor acestuia in practica,
organelor de drept. Studiul realizat in lucrare permite a se stabili directiile si tendintele politicii
procesual-penale promovate in Republica Moldova si Romania pe linia asigurarii si realizarii
dreptului la protectia datelor cu caracter personal.

Implementarea rezultatelor stiintifice: ne asteptam ca rezultatele cercetarii sd poata fi
folosite atat de catre practicieni (politisti, procurori si judecatori) cat si la pregatirea specialistilor
in domeniul de referintd. Rezultatele obtinute au fost publicate in 21 lucrari stiintifice si
prezentate si discutate in 17 conferite stiintifico-practice nationale si internationale.

Teza evidentiaza actualitatea si importanta de cercetare, Incadrarea temei in preocupdrile
internationale, nationale si zonale, scopul si obiectivele, ipoteza de cercetare, semnificatia
teoreticd si valoarea aplicativd a lucrarii, noutatea stiintifici a rezultatelor obtinute, a
publicatiilor si legilor in vigoare, caracterul aplicativ si aprobarea si implementarea rezultatelor
stiintifice.

Sumarul capitolelor tezei de doctorat.

In cadrul Capitolului | ,ANALIZA PUBLICATIILOR PRIVIND PROTECTIA
DATELOR CU CARACTER PERSONAL” s-a analizat situatia stiintifica In domeniu si astfel
am constatat faptul ca lucrarile studiate in Romania, in Republica Moldova, au abordat protectia
datelor cu caracter personal ,,in general” nu si in cadrul procesului penal, ca urmare, s-a recurs la
culegerea tezelor pertinente, indiferent de lucrérile sau publicatiile in care acestea au fost expuse
st a legilor n vigoare. Astfel, s-a desfasurat o analiza a publicatiilor autorilor care au documentat
stiintific protectia datelor cu caracter personal, publicatii din Republica Moldova, Romania,
intrucat existd o stransd legatura a protectiei datelor cu caracter personal in general cu cea a
aplicarii acesteia si in procedura penald, dar si din alte state. Publicatii in domeniu cu referire la
tema tezei, au fost dezbatute, analizate si prezentate stiintific pentru legislatia din Franta. Au fost
astfel analizate publicatiile autorilor Adrian Rosa, Constantin Lazari si Constantin Lazari,
Bogdan Manolea, Sergiu Bozianu, Sarcu Diana si Rusu Valentin, Gheorghe Avornic si Veronica
Mocanu, Natalia Rusu, Valeriu Baesu, Alexandru Tarna, Natalia Suceveanu, Aricov Gheorghii,

Tatiana Vizdoaga, Nicolae Oboroceanu, Adriana Esanu, Gabriela Alexandra Filip, Radu Carp si
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Simona Sandru, Gabriela Zanfir, lon Craiovan, Daniel-Mihail Sandru si Irina Alexe, Irina Alexe
si Constantin Mihai Banu, Grigore Gr. Theodoru si Ioan-Paul Chis, Maria Nastase Georgescu,
Jérome Deroulez, Vera Jourova, Malika Ongaro, Nadege Rispoli, Domnita Vizdoaga.

Analiza publicatiilor evidentiaza astfel actualitatea si importanta de cercetare a protectiei
datelor cu caracter personal in procesul penal, noutatea stiintificd de cercetare care lipseste si
care este dezbatuta in celelalte capitole ale prezentei teze, caracterul aplicativ al publicatiilor
stiintifice Tn aplicarea prin identificarea problematicii protectiei datelor cu caracter personal in
procesul penal. Totodatd, specificul principalelor enunturi ale datelor cu caracter personal
prevazute de autori vin in intampinarea protectiei datelor cu caracter personal pe care-1 dezbatem
in procesul penal. Si nu numai, s-au analizat pe langa publicatiile stiintifice, legile si Constititiile
din Republica Moldova si Romania care apard si fundamenteaza legislatia de protectie a datelor
Cu caracter personal.

Capitolului 11 ,,CONCEPTUL DATELOR CU CARACTER PERSONAL” s-a
incadrat, ca o punte de legaturd intre analiza publicatiilor prevazute in capitolul I si necesitatea
de analiza care s-a desfasurat asupra protectiei datelor cu caracter personal In faza urmaririi
penale si in faza de judecatad prevazute in celelalte capitole, dreptul la viata privata si standardele
cu privire la protectia datelor cu caracter personal si dezvoltarea cadrului legal privind protectia
datelor cu caracter personal in Republica Moldova si Romaénia. In sens analitic s-a plecat si
definit viata privatd exprimatd de numerosi autori in diferite etape si chiar daca prevederea este
prevazutd si ocrotitd de Constitutia Republicii Moldova si a Romaniei, viata privata este
asimilata cu intimitatea, iar dreptul referitor la respectarea vietii private si familiale trebuie sa
urmareasca si sd apere individul impotriva oricdrei ingerinte arbitrare a puterii publice, inclusiv
si in cadrul procesului penal. In acest sens, in reglementarea atingerilor aduse vietii private este
prezentat art.46 din Legea nr 133 din 15.11.2018, ce priveste modernizarea Codului civil al
Republicii Moldova, aspecte care au fost analizate si in aplicarea procedurii penale in capitolele
3 s1 4 a prezentei teze, ce au avut ca scop intelegerea modului de respectare si protejare a datelor
cu caracter personal partilor in procesul penal.

Referitor la aspecte ce tin de viata privatd s-au exemplificat 2 Decizii a Curtii
Constitutionale a Romaniei care au avut un ecou in societate in Romania: Decizia nr. 440 din 8
iulie 2014 privind exceptia de neconstitutionalitate a prevederilor Legii nr. 82/2012 privind
pastrarea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice si de furnizorii de servicii de comunicatii electronice disponibile public, precum si

pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter
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personal si protectia vietii private in sectorul comunicatiilor electronice, si Decizia nr. 1.258 din
8 octombrie 2009.

Totodatd, a fost examinata Hotdrarea Curtii Constitutionale a Republicii Moldova nr.22
din 06 august 2020 in dosarul nr. 18g/2020 privind exceptia de neconstitutionalitate a unor
prevederi din art.226 alin. (11) din Codul fiscal al Republicii Moldova.

in sprijinul nevoii de protejare a vietii private s-au invocat unele cauze in care a fost
incalcatd viata privatd, din jurisprudenta CtEDO, respectiv: Cauza Bruggeman si Scheuten c.
Federal Republic Genmany din 12.07.1977; Cauza Casuneanu c. Romdniei, (Hotararea din 16
aprilie 2013nr. 22018/10); Cauza Bédat c. Elvetiei, (Hotararea CtEDO din 29 martie 2016);
Cauza Ben Faiza c. Frantei, (Hotararea CtEDO din 8 februarie 2018); Cauza Bruneu c. Frantei,
(Hotararea CtEDdin 18 septembrie 2014); Cauza O S. si Merper c. Marii Britanii, (Hotararea
CtEDO din 4 decembrie 2008); Cauza X c. Republica Moldova, (Hotararea CtEDO din 30
noiembrie 2021).

De asemenea, putem spune in cadrul analizei efectuate si la aceasta etapa, esential pentru
respectarea vietii private, jurisprudenta CJUE si CEDO a contribuit, contribuie si serveste ca
punct de reper in aplicarea legislatiei din Republica Moldova si a Romaniei.

In cadrul Capitolului 11l ,GARANTII DE PROTECTIE A DATELOR CU
CARACTER PERSONAL IN FAZA URMARIRII PENALE” confidentialitatea datelor cu
caracter personal este evidentiatd in mod expres si demonstratd nevoia acesteia. Dreptul
procesual penal trebuie sa fie indrumatorul legal si obligatoriu al respectarii si protejarii datelor
cu caracter personal participantilor la procesul penal iar ,,stabilirea garantiilor procesuale pentru
buna realizare a drepturilor participantilor la procesul penal sunt sarcini tocmai a dreptului
procesual penal”. in acest sens, perfectionarea sistemului juridic pana la stabilirea normelor de
protectie a datelor cu caracter personal partilor in procesul penal devine astfel evidenta. Organele
de urmarire penale trebuie sa tind cont in vederea garantarii confidentialitatii de aplicare a legii
de principiile prevazute de noul si vechiul Regulament de protectie a datelor cu caracter personal
intrucat sunt cele care colecteaza, prelucreaza, stocheaza si folosesc date cu caracter personal
potrivit competentelor, organe care trebuie sd se asigure ca se respecta cumulativ toate cele 7
principii si numai atunci putem vorbi de confidentialitatea urmaririi penale ca garantie de
protectie a datelor cu caracter personal. Aspecte care au fost analizate si argumentate.

Nevoia de argumentare a continuturilor art.211, 212, 254 CPP RM a dus la concluzia ca

trebuie sa se ia toate masurile privind confidentialitatea si protejarea datelor cu caracter personal

! Neagu I. (coordonator), Damaschin M., lugan A.V. Drept procesual penal. Partea generald, Bucuresti, Editura
Universul Juridic, 2018, p.278.
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de catre organul de urmadrire penald din momentul identificarii acestora, ridicarii, stocdrii,
sarcina responsabilitatii si concentrarea asupra protejarii datelor cu caracter personal trebuie
sa revind in sarcina §i obligatia celui care le-a obtinut $i s-a reiterat ,,obligatia procurorilor de a
pastra confidentialitatea datelor cu caracter personal in posesia carora au intrat ca urmare a
desfasurarii activitatii profesionale, specificand ca operatorii si tertii care au acees la datele cu
caracter personal sunt obligati si asigure confidentialitatea acestor date. In acest sent a fost
exemplificatd cauza Brisc c¢. Romdnia, (Hotararea CtEDO din 11.12.2018), care ne-a condus la
concluzia de responsabilitate a organelor de urmarire penald cu privire la protejarea si
nedivulgarea datelor cu caracter personal/a informatiilor, care pot duce la identificarea
persoanelor in cursul urmadririi penale, dar si cauza Gabor Nagy c.Ungariei, (Hotararea CtEDO
din 11 aprilie 2017). Relevanta si prezentata Decizia Curtii Constitutionale a ROM nr 336 din 30
aprilie 2015 referitoare la exceptia de neconstitutionalitate a dispozitilor art.235, alin.(1) din CPP
ROM.

Au fost analizate drepturile si obligatiile partilor din CPP, concluzia ca la aceste drepturi
si obligatii nu exista prevederea de obligatie a confidentialitatii datelor cu caracter personal, ceea
ce ne-a dus la rationamentul nevoii de aplicare a dispozitiilor CPP cu Regulamentul UE
679/2016 si Directiva UE 680/2016. Legislatia actuald de protectie a datelor cu caracter personal
in procesul penal se intemeiaza pe dispozitiile CPP iar legalitatea in aplicarea acestei legislatii de
protectic a datelor cu caracter personal ,reprezintd, totodatd, principala garantie pentru
protectia indivizilor, grupurilor si institutiilor fata de potentialele abuzuri care pot leza statul si
drepturile indivizilor”

Referintele legate in jurisprudenta CtEDO in materie: Cauza Banco de Finanzas e
Inversiones S.L. c. Spania, (Hotararea CtEDO din 27 aprilie 1999); Cauza Perry c. Marea
Britanie, (Hotararea CtEDO dinl7 iulie 2003); Cauza Gaughran c.Regatului Unit
(HotarareaCtEDO din 13.02.2020); Cauza Cemalettin Canli c.Turcia, (Hotararea CtEDO din 18
noiembrie 2008); Cauza DraganPetrovi¢ c. Serbiei (Hotararea CtEDO din 14.04.2020); Cauza
Juhnke c. Turciei, (Hotararea CtEDO din 13 mai 2008), Cauza Khelili c. Elvetiei, (Hotararea
CtEDO din 18 octombrie 2011); Cauza Rotaru c. Romdniei, (Hotararea CtEDO din 4 mai 2000);
Cauza M.M. c. Regatului Unit, (Hotararea CtEDO din 13 noiembrie 2012); Cauza Sciacca c.
Italia, (Hotararea CtEDO din 11 ianuarie 2005); Cauza Popovi c. Bulgariei, (Hotararea CtEDO
din 09 iunie 2016), au argumentat nevoia de confidentialitate a urmaririi penale.

In urma studiului legat de interferenta dintre accesul partilor la materialele dosarului si
oportunitatea protejarii datelor cu caracter personal S-a conturat nevoia aplicarii protectiei datelor

in aplicarea CPP si s-a stabilit si argumentat faptul ca limitarile trebuie sa fie clar definite cu

19



privire la modul de aplicare si protejare a datelor cu caracter personal. In sensul celor mentionate
exemplul Cauzei Jacobus Lorsé c. Olanda, (Hotararea din 27 ianuarie 2004, nr.44484/98)
contribuie la intarirea si aplicarea aspectelor identificate.

Referitor la modalitatea de incalcare a datelor cu caracter personal in procesul penal, in
faza de urmarire penald, dar si a normelor de respectare a legislatiei de protectie a datelor, s-au
dezbatut subiecte ce s-au referit la divulgarea imaginilor video obtinute, catre mass media,
acestea fiind insotite de date cu caracter personal iar in analiza prin exemplele din jurisprudenta
CtEDO au fost elucidate si stabilite moduri de rezolvare a respectarii protectiei datelor; atunci
cand fotografiile autorilor care contin si datele cu caracter personal sunt afisate in sediile de
politie, dar si in cazul divulgdrii imaginilor obtinute in momentul efectudrii procedeelor
probatorii, catre mass media, insotite de date cu caracter personal.

Referintele legate in jurisprudenta CtEDO in materie: Cauza Elena Pop Blaga c.
Romdaniei, (Hotararea CtEDO din 10 aprilie 2012); Cauza Toma c. Romdniei, (Hotararea CtEDO
din 24 februarie 2009); Cauza Amaradei si altii c. Romdniei, (Hotararea CtEDO  din
26.04.2016); Cauza Khuzhin si altii c. Rusiei, (Hotararea CtEDO din 23 octombrie 2008); Cauza
Giorgi Nikolaishvili c. Georgiei, (Hotararea CtEDO din 13.01.2009); Cauza Batiashvili c.
Georgia, (Hotararea CtEDO din 10.10.2019); Cauza Apostu c¢. Romdnia, (Hotararea CtEDO din
3 februarie 2015); Cauza Draksas c. Lituaniei, (Hotararea CtEDO din 31 iulie 2012); Cauza
Séirgava c. Estonia, (Hotararea CtEDO din 16 noiembrie 2021).

S-a dezbatut necesitatea proportionalititii din punctul de vedere al mai multor autori. In
acest sens s-a ajuns la concluzia ca ,,principiul proportionalitatii trebuie utilizat in toate cazurile

»! jar prelucrarea datelor cu caracter personal

cand se constata necesitatea unor ingerinte
reprezinta o ingerinta.

Ne punem intrebarea ce se intdmpla cu datele si informatiile obtinute si care contin date
cu caracter personal in urma efectuarii masurilor speciale de investigatie prevazute in RM si a
metodelor speciale de supraveghere sau cercetare din ROM. Astfel spus, in vederea obtinerii de
probe se poate recurge la: mijloace tehnice, sisteme informationale, aparate de inregistrare video
si audio, de fotografiat si de filmat disponibile, previzute de art.132% din CPP RM si de art.138-
153 din CPP ROM. In mod evident insa, datid fiind natura acestor activitati, este nevoie de un
echilibru adecvat necesitatile investigative si respectarea drepturilor individuale, in special

dreptul la viata privatd prin prisma datelor cu caracter personal. Multe dintre instrumentele

investigative mentionate sunt realizate pe baza unor reguli generale privind cautarea, obtinerea,

! Covalciuc |. Masurile special de investigatii autorizate de procuror in procesul penal. Tezi de doctor in drept,
Specializarea-Drept procesual penal. Chisindu,2018, p.99. [Citat 20.04.2019] Disponibil: www.cnhaa. md/files/
theses/2018/53408/covalciuc_ion_thesis.pdf
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stocarea si posibilitatea divulgérii unor date cu caracter personal/informatii confidentiale, care de
reguld se obtin fard ca persoana vizatd sd fie in cunostintd de cauzad si am argumentat de ce
obtinerea de informatii prin aceste masuri si metode, reprezenta astfel o masurd intruziva in viata
privata, ajungand la concluzia cd ceea ce este crucial pentru procedura penalda nu este doar
posibilitatea de a efectua supraveghere si interceptari intr-o etapa proactiva, ci si de a ne asigura
ca utilizarea acestora este una proprotionald inclusiv din perspectiva protectiei datelor cu caracter
personal.

Am stabilit ca datele cu caracter personal partilor vatamata si ale martorilor sunt cele mai
cautate de catre autorii faptelor care au intentii in cauza in acest scop, de influentare/rezolvare a
infractiunilor divulgate sau sesizate de parti vatdmate/martori iar ca exemple in acest sens am
specificat din jurisprudenta instantelor de judecata.

Am dezbatut garantia protectiei datelor cu caracter personal partilor vatdmate si
martorilor care este datd incd din primul moment al urmadririi penale de art.277 din CPP RM, si
dispozitiile art.293, alin.(5), din CPP RM ca si garantie a protectiei datelor cu caracter personal
acordat partilor.

In cadrul controlului judiciar al procedurii prejudiciare am vorbim de garantiile
procesuale, precum cea a protectiei datelor cu caracter personal, in care rolul este detinut de
judecatorul de instructie in Republica Moldova iar prin similitudine, in Romania controlul in
faza urmaririi penale este detinut de judecdtorul de drepturi si libertati, ca si intitutii ce exercita
acest control in acesta faza a urmaririi penale.

In cadrul Capitolului 1V ,,PROTECTIA DATELOR CU CARACTER PERSONAL
iN FAZA DE JUDECATA” a fost dezbatuti publicitatea sedintei de judecati din prisma
definitiei, a modul de desfasurare si a necesitdtii protectiei datelor cu caracter personal, a
masurilor si normelor concrete de respectare in cadrul publicitatii a protejarii datelor cu caracter
personal partilor, a propunerilor si a modului de desfasurare cu privire la protectia datelor cu
caracter personal, argumentand si demonstrand nevoia si modul lor de protejare. Pentru tratarea
subiectului au fost analizate, de asemenea, normele pertinente din CPP RM si CPP ROM legate
de posibile incdlcari si de nerespectare a protejarii datelor cu caracter personal partilor;
Hotararile Consiliului Superior al Magistraturii din RM care ardtau nevoia si care impuneau
masuri a modului cum se aplica in cadrul instantelor anonimizarea ca mod de depersonalizare a
datelor si necesitatea protectie a datelor cu caracter personal, precum si jurisprudenta CtEDO in
materie.

De asemenea, am expus, in cadrul masurilor de pastrare a confidentialitétii si de protectie

a partilor vatamate si a martorilor in cadrul desfasurarii sedintelor de judecata, responsabilitatea
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pentru protectia datelor si am argumentat de ce trebuie sa li se ofere partilor mai multe drepturi
si facilitati de control asupra propriilor date si, prin urmare, mai multe obligatii si
responsabilitati pentru instantele de judecata care gestioneazd date in cadrul desfasurarii
sedintelor de judecata.

Responsabilitatea judecatorului a fost examinatd in acest sens, rolul activ al acestuia,
sarcinile in aplicarea si protejarea datelor cu caracter personal, masura evaludrii riscului i am
analizat atat interpretarea precautiei din perspectiva respectarii persoanelor in ceea ce priveste
eventualele incdlcdri ale drepturilor lor dar si dreptul la confidentialitate in contrapartida
inregistrarilor audio si video in cadrul sedintelor de judecatd ca un tratament de securitate care
este Intotdeauna solicitat in ceea ce priveste protectia vietii private.

De asemenea, au fost analizate masurile aplicate de instante prin anonimizarea datelor si
schimbarea prin simboluri XXX a acestor date; limitele si impunerea de divulgare si informarea
masurilor intreprinse pentru viitor; masurile prezentate si aplicate in cadrul instantelor de
judecatd; decizia instantei de a delibera; secretul deliberarii; rezultatul deliberarii; solicitarile
partilor privind protectia datelor lor cu caracter personal; pronuntarea incheierii; parte
introductiva, partea descriptiva si dispozitivul hotdrarii; minuta hotararii; modul de stabilire a
confidentialitatii datelor obtinute de catre grefierul de sedinta si grefierul arhivar sef; motivarea
hotararii sau intelegerea instantei cu privire la datele cu caracter personal cunoscute de parti din

alte imprejurari ale cauzei.
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CAPITOLUL 1. ANALIZA PUBLICATIILOR PRIVIND PROTECTIA DATELOR
CU CARACTER PERSONAL

1.1.Analiza lucririlor la tema tezei publicate in Romania si Republica Moldova

Plecand de la necesitatea intelegerii nevoii de elaborare si implementare 1n cadrul statal,
in procesul penal, a cadrului normativ privind datele cu caracter personal, am considerat necesara
o analiza corespunzatoare, chiar daca nu existd publicatii sau analize la tema tezei, prin trecerea
in revista a principalelor deziderate cu privire la datele cu caracter personal, expuse atit in
lucrarile stiintifice autohtone cat si in legile in vigoare privind protectia datelor cu caracter
personal, cu care ne-am propus sa incepem analiza acestui subiect. Deoarece lucrari stiintifice
fundamentale in domeniu nu exista in Republica Moldova si Romania, s-a recurs la culegerea
tezelor pertinente, indiferent de lucrarile sau publicatiile in care acestea au fost expuse.

In Republica Moldova specificatiile autorului Adrian Rosa sunt referitoare la
Instrumentul juridic international, respectiv ,,Conventia 108” pentru protectia persoanelor
referitor la prelucrarea automatizatd a datelor cu caracter personal ce a fost semnata la nivelul
Comisiei Europei 1n 28 ianuarie 1981, reprezentand unul dintre primele instrumente juridice in
domeniul datelor personale. Autorul relateaza un aspect important la studiul nostru, in sensul ca,
»aceasta atrage dupd sine responsabilitate si protejeaza persoanele fizice de abuzurile care pot

- . J}l
apdrea la colectarea si prelucrarea datelor

. De asemenea, acelasi autor Adrian Rosa specifica
despre tratatul international faptul ca ,,interzice prelucrarea unor categorii speciale de date ale
persoanei precum: datele cu caracter personal referitoare la sdndtate sau la viata sexuala,
condamnadrile penale etc. "2

Autorii Constantin Lazari si Constantin Lazari au mentionat cu privire la aplicarea
protectiei datelor cu caracter personal in Republica Moldova si au detaliat, in vederea intelegerii
de noi reguli: ,indiferent daca deschidem un cont bancar, daca creem un cont pe un site (...),
transmitem informatii vitale, cum ar fi numele, adresa, nr. cardului®. Ei punea intrebarea: ,,Ce

se intampla cu aceste date?, Ar putea ajunge ele pe maini rele?, Care sunt drepturile in ceea ce

priveste informatiile cu caracter personal?etc.”

! Rosa A. Protecfia Datelor cu Caracter Personal. Reglementari la nivel international ale domeniului, In :Tribuna
Téanarului Savant, nr. 3(18), septembrie 2010, Chisindu, p.59-60. [Citat 25.11.2018] Disponibil: http://
akademos.asm.md>files
% Ibidem.
% Lazari C. Lazari C. Aspecte legislative privind Protectia Datelor cu Caracter Personal, Institutul de Relatii
Internationale din Moldova, Relatii internationale. Plus. In:Revista stiintifico-practica nr.2(8) din 2015, p.229. [Citat
}5.02.2019] Disponibil: aap.gov.md/files/publicatii/ri+/arhiva/8.pdf

Ibidem.
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Societatea, cetdtenii nu cunosc aceste drepturi, nu au siguranta protejarii datelor cu
caracter personal in nici un domeniu, nici in cel aplicabil procedurilor penale. Asa cum opina si
autorul, mentionam ca organele de urmarire penale si instantele de judecatd colecteaza si
gestioneaza informatii cu caracter personal ale partilor si ,,au obligatia de a le proteja Impotriva
abuzurilor si de a respecta anumite drepturi ale detindtorilor datelor care sunt garantate de UE si
CoE™. Asa cum conchidem si noi, autorul mentiona si relata despre aceste persoane: ,,au dreptul
de a formula plangeri si obtine remedii in cazul in care datele lor sunt utilizate abuziv’?.

In analiza publicatiilor trebuiesc mentionate relatirile autorului Manolea Bogdan care
specifica pentru Republica Moldova: ,,nivelul nesatisfacator de protectie a datelor personale pe
toate palierele. Fara modificarile legislatiei actuale protectia efectiva a datelor personale ramane
un deziderat pe hartie™®. In plus, autorul considerd obligatorie implicarea mult mai activa din
partea celorlalte institutii ale statului care prelucreaza date cu caracter personal: ,Institutiile
trebuie sa-si constientizeze problemele legate de acest subiect si rolul lor intern in rezolvarea
acestora in mod activ”.*

In calitate de repere teoretice ale teze au servit si publicatiile semnate de Ostavciuc Dinu,
care ne-au permis nu numai sa ne lansam 1n dezbateri teoretice, dar si sa dezvoltam unele idei
promovate de acest autor. ,,Dreptul la protectia acestor date este o garantie procesuala atat
internationald, cat si internd. Protectia datelor cu caracter personal face parte din viata privata a
persoanei si, respectiv, este garantatd de art. 8 CEDO. Cu toate acestea existd opinii care
considera cd, dreptul la protectia datelor cu caracter personal este un drept separat, privit cu mult
mai larg decat dreptul la viata privata”.’

Autorul Sergiu Bozianu se referd la prelucrarea datelor cu caracter personal in procesul

penal ca urmare a activitatilor desfasurate cu privire la masurile speciale de investigatii si opina

personal.”®. S-a referit la ,,vizualizarea unor imagini video, foto, ascultarea in public, in privat de

! Ibidem.

“Ibidem.

¥ Manolea B. Protectia Datelor cu Caracter Personal in contextul dialogului privind liberalizarea regimului de vize
si negocierii viitorului acord de asociere intre Republica Moldova si Uniunea Europeana, Casa Editorial-
Poligraficd,, Bons Offices” mai 2011, p.4. [Citat 14.11.2018] Disponibil: https://ro.scribd.com/document/214821399
Studiu-Protectia-Datelor-cu-Caracter-Personal-in-Republica-Moldova-2011

* Ibidem.

® Ostavciuc D. Protectia datelor cu caracter personal in procesul penal — analiza doctrinei si standardele UE .n:
European integration through the strengthening of education, research, innovations in Eastern Partnership Countries.
Editia 2, 16-17 mai 2022, Chisinau. Chiginau: 2022, p. 77.

® Bozianu S. Caracteristica juridico-penald a inviolabilitdtii vietii personale, in: Revista Nationala de Drept din
Chiginau, Republica Moldova, nr.11 din 2016, p.53. [Citat 14.11.2018] Disponibil: https://ro.scribd.com>
document/510271571/Articol-S-Bozianu-2
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in acest sens: ,,cad sub incidenta regimului juridic al Legii privind protectia datelor cu caracter
informatii audio, sau prin voce, pastrarea unor documente pe suport de hartie etc.”

Sustinem pe deplin opinia autorilor Sarcu Diana si Rusu Valentin? referitor la notiunea de
drept care il considerd complex si dinamic la toate evolutiile de pana in prezent in cadrul caruia
protectia datelor cu caracter personal ,,a generat ambiguitati, prin faptul ca a depasit ritmul de
evolutie al doctrinei juridice™.

Dupa cum subliniau aceiasi autori ,,reglementarile internationale ce au ca finalitate
protectia datelor cu caracter personal au meritul de a uniformiza legislatiile interne, elaborand
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principiile (...) datelor personale”. In acest sens, sustinem pe deplin opinia autorilor care au

concluzionat, facand referire asupra amenintarii intimitatii, situatia in care ,,fiinta umana este in

”5

permanenta scanatd, filmata™, opinand ca ,,devine tot mai stringenta necesitatea de a delimita cu

exactitate sfera vietii private a individului si datele ce il pI'iVGSC”.6

In acest sens, in opinia autorilor Gheorghe Avornic si Veronica Mocanu sustin ca
»dreptul protectiei datelor cu caracter personal” este constituit din ,.totalitatea normele juridice
care stabilesc caile si mijloacele de apdrare care la nevoie pot fi impuse prin forta de
constrangere a statului”’. Legat de procesul penal, autoapararea specificata de autori ,,0 privesc
ca una dintre modalititile de exercitare a apararii datelor cu caracter personal”™. Aceasta este
»perceputd ca un set de actiuni a persoanei vizate, indreptate spre preintampinarea prejudicierii
datelor sale personale sau actiuni legate de recunoasterea §i recompensarea prejudiciului

”9

suferit””. Ca exemplificare a actiunilor de aparare preventive, autorii mentionau ,,exercitarea cu

diligenta a drepturilor, realizarea controlului asupra oricarui proces de prelucrare de date,
verificarii scopului prelucrarii, etc.”*.

Legat de dreptul partilor in procesul penal cu privire la protectia datelor cu caracter
personal, prezentam opinia autoarei Veronica Mocanu legat in acest sens de rolul statului in

realizarea lui, in care se sustin obligatii ale statului, ,,sa implementeze si sa asigure existenta unor

! Ibidem.

2 Sarcu D. Rusu V. Conceptul de date cu caracter personal si categoriile de date personale protejate in cadrul
Consiliului Europei, in: Revista Moldoveneascd de Drept International si Relatii Internationale din Chisinau,
Republica Moldova, 2011, nr. 3, p.6-7. [Citat 25.11.2018] Disponibil: https://ibn.idsi.md/sites/default/files/ imag_
file/1.Concepte%20de%20date%20cu%20caracter%20personal.pdf

¥ Sércu D., Rusu V., op.cit., p.6-7.

* Ibidem.

> |bidem.

® Ibidem.

" Avornic Ghe. Mocanu V. Realizarea Dreptului la Protectia Datelor cu Caracter Personal, In: Revista Nationala
de Drept — nr.9 din 2012, p.2.

® Ibidem.

* Ibidem.

*° Ibidem.

25


https://ibn.idsi.md/sites/default/files/

mecanisme de realizare™. Cu privire la dreptul la viatd privati aceeasi autoare specifica ca
individul este proprietar al datelor care-l individualizeaza si astfel spus ,,este in drept sa stie cine,
pentru ce si in ce conditii urmeaza sa foloseasca atributele sale sau chiar imaginea sa”?.

Intr-o altd ordine de idei, Natalia Rusu®, in urma analizelor si studiului efectuat, a
mentionat despre existenta anonimizarii datelor cu caracter personal in mod excesiv in hotararile
judecatoresti din Republica Moldova, care au creat in acest fel bariere drepturilor cu privire la
accesul la informatii de interes public. Intelegand nevoia de aplicare a celor 2 drepturi, autoarea a
studiat prevederile noului Regulament UE 679/2016, si a constatat cd acest nou Regulament ,,nu
confera claritate in vederea asigurarii protectiei datelor cu caracter personal, si a accesului la
informatii de interes public™.

In acest sens, in acceptiunea autoarei, ca motto a ,,dreptului la viata privata si protectia
datelor cu caracter personal”, notiunile ,,nu sunt pe deplin intelese de catre actorii implicati in
prelucrarea datelor cu caracter personal™ si a specificat: ,,Republica Moldova urmeazi sa ofere
garantii concrete de securitate a datelor cu caracter personal, cu aplicarea principiilor si
incorporarii confidentialitatii la toate etapele”.’

Putem spune ca datoritd dezvoltarii tehnologiilor, statele constientizeaza riscul raspandirii
datelor cu caracter personal, asigurand cadrul legislativ necesar tocmai in vederea spijinului
acordat sociatitii de a nu se ajunge la anarhie. In aceast sens, autorul Alexandru Tarni opina
despre accesul la datele personale ca ,,ramane a fi domeniul cel mai vulnerabil pentru abuzuri din
partea autoritatilor sau tertilor”’, subliniind ca ,se resimte nevoia de a interveni legal si

institutional in sensul unei reglementari mai eficiente a activitatii date™®

. Acelasi autor sustine ca
incalcarile ajunse in fata CtEDO ce privesc dreptul la viata privata si a incalcarilor privind

protectia datelor cu caracter personal in procesul penal, ,,se datoreaza aplicarii defectuoase a

! Mocanu V. Dreptul la Protectia Datelor cu Caracter Personal: Esentd si Confinut, in: Revista Institutului
National de Justitie —Nr.3 din 2014, p.49. [Citat 10.01.2019] Disponibil:https://ibn.idsi.md/ro/vizualizare_
articol/36001

2 Ibidem.

® Rusu N. Analiza tematica: Protectia Datelor cu Caracter Personal vs Accesul la Informatii Publice. Jurisprudenta
europeand §i practici nationale, IPRE (Institutul pentru Politici si Reforme Europene),Chisindu, Republica
Moldova, nr.1 din 25 iunie 2018, p. 4. [Citat 18.11.2020] Disponibil:https://ipre.md/2018/06/25/analiza-tematica-
protectia-datelor-cu-caracter-personal-vs-accesul-la-informatii-publice-jurisprudenta-europeana-si-practici-
nationale/

*Rusu N., op.cit., p.4.

> Ibidem.

® Ibidem.

" Tarna A. Jurisprudenta CtEDO in materia colectdrii datelor cu caracter personal. in: Relatii Internationale.Plus,
nr.2(20)/ 2021, p.103. [Citat 24.06.2022] Disponibil:https://ibn.idsi.md/ro/ibn_search_result?data_ search_0
=Jurispruden%C8%9Ba+CtEDO+%C3%AENn+materia+colect%C4%83rii+datelor+cu+caracter+personal&metadata
_0O=key title_abstract&from=2020&t0=2022

® Ibidem.
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legislatiei nationale de catre organele de drept si in special cele politienesti”” si, prin urmare,

considera ,,absolut necesara o reconfigurare a intregii arhitecturi de operare cu datele cu caracter
personal de catre institutiile de forta din Republica Moldova™.

Nu putem trece cu vederea si relatarile autoarei Natalia Suceveanu cu referire la aplicarea
retelei de telefonie fixd, telefoniei mobile, accesului la Internet, postei electronice si telefoniei
prin Internet, previzute de Directiva 2006/24/CE. In acest sens, autoarea specifici o prevedere
din Directiva in care ,,se interzice pastrarea datelor care dezvaluie continutul comunica‘;iei”g, cu
toate ca ,,statele membre au obligatia de a asigura ca datele sunt pastrate pe perioade de cel putin
6 luni si de cel mult 2 ani™, asa cum se prevede in textele aceleiasi Directive. Suntem de acord
cu faptul ca ,divulgarea datelor cu caracter personal trebuie (...) controlata (...) asa cum
judecatorul trebuie sa dispuna asupra interceptarilor, listingurilor telefoanelor si inregistrarilor
convorbirilor.

Teodor Carnat si Ion Cobisenco retin ca ,statul in procesul de colectare si difuzare a
datelor cu caracter personal trebuie sa tina cont de scopul real care-i permite aceste actiuni™®.
Totodata, aceeasi autori au opinat despre aceasta ca ,,orice deviere de la caracterul general si de
la scopul legal urmeaz a fi calificate ca o imixtiune in viata privata a persoanelor vizate™’

Totodatd, mentiondm si teza de doctor in drept semnatd de Aricov Gheorghii®. Acesta
trateaza profund problemele juridico-penale aparute la calificarea incalcarii inviolabilitatii vietii
personale, lucrare care chiar daca nu tine de domeniul dreptului procesual penal, ci de domeniul
dreptului penal, partea specialda, o mentionam intrucat, pe acest fundal au fost formulate
concluzii si recomandari teoretice in vederea imbunatatirii calitative a legislatiei penale, in care
originalitatea rezultatelor obtinute de autor a constat in investigarea celor mai controversate
probleme ale stiintei §i practicii dreptului penal privitoare la Incalcarea inviolabilitatii vietii

personale. Printre cele mai importante rezultate stiintifice vom nota: elaborarea unui

! Tarna A., op.cit, p.103-104.

2 |bidem.

% Suceveanu N. Invalidarea Directivei 2006/24 CE de cdtre Curtea de Justitie a UE-Decizie bombd in favoarea
Protectiei Drepturilor Omului, in: Studia Universitatis Moldaviae, 2014, nr.8, p-39-40.

* Ibidem.

® Ibidem.

® Carnat T., Cobisenco L. Jurisprudenta Curtii Europene a Drepturilor Omului privind dreptul la viatd privatd si de
familie, In: Revista Nationalid de Drept, nr 3/2017, p.13. [Citat 24.06.2022] Disponibil:dspace.usm.md: 8080/
xmlui/bitstream/handle/123456789/1548/11_19 Jurisprudenta%20Curtii%?2

" Ibidem.

8 ApuxkoB ['eopruii, ACTIEKThl HEMPUKOCHOBEHHOCTH YACTHOW >KM3HHU B YTOJIOBHOM 3aKOHOAATEILCTBE PecmyOnuku
MomngoBa. auccepTanysi Ha COMCKaHWE yYEHOW CTETEHH JOKTOpa MpaBa Mo crernuanbHocTH 554.01 — YromoBHOe
NpaBO M YrOJOBHO-KMCIIONHHUTEIbHOE TIpaBo, Kummuay, 2014, p.160. (Arikov G., ,, Aspecte ale inviolabilititii vietii
private in legislatia penald a Republicii Moldova. Teza de doctor 1n drept, specialitatea 554.01 - Drept penal si drept
executional penal, Chisinau, 2014).[Citat 20.06.2019] Disponibil:https:// dropdoc.ru/doc/381177/moldavskij-
gosudarstvennyj-universitet
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instrumentariu juridic prompt si necesar de identificare a semnelor obiective si subiective ale
infractiunii prevazute la art.177 Cod penal RM; crearea algoritmului de delimitare a faptei
infractionale de incalcare a inviolabilitatii vietii personale de la alte fapte penale si nonpenale
conexe; formularea dovezilor stiintifice pentru necesitatea protectiei juridico-penale atat a
componentei informationale, cat si a celei faptice a vietii personale a individului, deterninand
crearea unui fundament teoretic si metodologic necesar pentru eficientizarea politicii penale
corecte in domeniul protectiei juridico-penale a inviolabilitatii vietii personale si optimizarea
doctrinei in domeniul protectiei juridico-penale a informatiilor personale confidentiale.
Semnificatia teoreticd se confirma prin posibilitatea utilizdrii pe viitor a concluziilor si
recomandarilor teoretice expuse in prezentul studiu la cercetarea aspectelor teoretice si practice
ale incalcarii inviolabilitatii vietii personale, in vederea rezolvarii controverselor privind
incadrarea juridica a faptelor prejudiciabile a caror esentd constd in imixtiunea in sfera vietii
personale. Valoarea aplicativa a lucrarii se argumenteaza prin faptul ca concluziile i propunerile
elaborate permit optimizarea semnificativd a prevederilor legii penale in domeniul incalcarii
inviolabilitatii vietii personale (art.177 CP RM) in conformitate cu politica penald a Republicii
Moldova promovata la etapa contemporana.

Prezentam aceastd tezd intrucat relevanta prezentatd de autor In domeniul incalcarii
inviolabilitatii vietii personale (art.177 CP RM) o dezbatem si noi, respectiv protectia prin
intermediului normelor de drept procesual penal al dreptului la viatd privatd si la protectia
datelor cu caracter personal in procesul penal.

Cu privire la procedura penald si a dreptului la protectia datelor cu caracter personal
facem trimitere la studiul autorilor Tatiana Vizdoaga si Nicolae Oboroceanu, care au specificat
despre limitari ce reies din dreptul la respectarea vietii private: trebuie sa fie precedate de un test
de proportionalitate. In acest sens absolut justificativ, cu privire la implicarea organului de
urmdrire penala in viata privata a persoanei ca urmare a desfasurarii activitatilor procesuale, ce
afecteaza viata privatd, din care fac parte si datele cu caracter personal, autorii au prezentat
pct.2.1 din Hotararea Plenului Curtii Supreme de Justitie a Republicii Moldova, nr.7 din
04.07.2005. Hotararea prevede ca judecatorul de instructie sa verifice, pentru a dispune sau nu
autorizarea efectudrii actiunii procesuale cu implicarea imixtiunii in viata privatd a persoanei:
,daca imixtiunea este prevazuta de lege; daca este necesara intr-0 societate democratica; daca

urmareste un scop legitim si daca este respectat principiul prop01“;ionalité‘;ii’’1

! Vizdoaga T., Oboroceanu N. Inadmisibilitatea probelor care deriva din art. 8 CoEDO—obfinute cu incalcarea
obligatiilor negative ale statului. In: Revista Institutului National al Justitiei, nr.1 (48), Chisinau, 2019, p.23. [Citat
24.10.2022] Disponibil: ibn.idsi.md/sites/default/files/imag_file/22-29 0.pdf
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Totodata, autorii Tatiana Vizdoagd si Nicolae Oboroceanu au opinat cd probele
administrate cu incalcarea acestor drepturi vor putea fi declarate inadmisibile in cadrul
procesului penal si au mentionat justificand baza legala in acest sens (art.94 alin.(1), pct.8 si alin.
(2) CPP RM), 1in care dreptul la respectarea vietii private, din care fac parte si datele cu caracter
pesonal, sunt drepturi constitutionale prevazute de art. 28, asigurate nu numai garantate prin
intermediul normelor CPP, a caror Incélcare vor atrage inadmisibilitatea probelor obtinute astfel.

Asupra proportionalitatii si eficientei acestui principiu in aplicarea procedurii penale s-au
expus si autorii Adriana Esanu si Domnita Vizdoaga. In privinta necesitatii acesteia au explicat

laal

cd,,atunci cand se pune in discutie problema limitarii unui drept fundamental””, cum este si cel al

datelor cu caracter personal din prisma dreptului la respectarea vietii private, sustindnd ca este

2 .
7 atunci cand se

importantd ,evitarea ingerintelor arbitrare In drepturile fundamentale
»autorizeaza actiuni de urmarire penald sau masuri speciale de investiga‘gie”3 si au pus accentual
pe faptul cd ,,trebuie facute cu o motivare corespunzitoare™.

Domnita Vizdoaga se aratd interesatd de testul proportionalitatii, abordat si prin prisma
prevederilor CPP al Republicii Federale Germania. in acest sens, autoarea® dezviluie existenta
autoritatilor competente cu atributii in privinta restrictiondrii drepturilor fundamentale si le
enumerad: ,,judecdtorul, procuratura, oficialii care efectueaza investigatii In numele ei/politia”.
Mentioneaza despre lege ca reglementeaza atributiile fiecarui organ, a caror competente sunt
stabilite de gradul de limitare, cum este ,,limitarea severa a drepturilor fundamentale care poate fi

impusa doar de o instant™®

. De aplicat, cu privire la proportionalitate, autoarea a mentionat de
prezentarile oferite de Avocatul General in cauza C-11/70 International Handelsgesellschaft vs
Einfu4231895rhr-und Vorratsstelle: ,,unei persoane nu trebuie sa i se limiteze libertatea de a

actiona dincolo de masura necesara apararii interesului public™’.

! Esanu A., Vizdoagi D. Corelatia dintre principiul proportionalitdtii si unele principii fundamentale. In: Studia
Universitatis Moldaviae, Seria Stiinte Sociale, nr.11, Chisinau, 2021, p.65. [Citat 25.10.2022] Disponibil:
ibn.idsi.md/vizualizare_articol/150870

? Ibidem.

* Ibidem.

* Ibidem.

® Vizdoaga D. Proportionalitatea ingradirii libertdtii individuale potrivit Codului de procedurd penald al Republicii
Federale Germania. In: Relevanta si calitatea formarii universitare: compentente pentru prezent si viitor, Volumul
11, 2020, p.284. [Citat 20.10.2022] Disponibil: https://ibn.idsi.md/vizualizare_articol/ 120528

® Vizdoaga D. Proportionalitatea ingradirii libertatii individuale potrivit Codului de procedurd penald al Republicii
Federale Germania, op.cit., p.284.

" Vizdoaga D. Proportionalitatea ingradirii libertdtii individuale potrivit Codului de procedurd penald al Republicii
Federale Germania, op.cit., p.283.
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In Romania diversi autori au documentat stiintific necesitatea dezvoltirii legislatiei de
protectie a datelor cu caracter personal. Autoarea Gabriela Alexandra Filip! a prezentat existenta
a ,.trei provociri fundamentale pentru care a fost necesara dezvoltarea legislatie”. In acest sens,
autoarea a prevazut cresterea exploziva in ultimii ani a volumului de date datorat internetului
care stocheaza informatii cum sunt cele din e-mail-uri, fotografiile si mesajele, iar acestea se
transmit cu usurintd si instantaneu, motiv pentru care s-a impus dezvoltarea noului cadru
legislativ, cu aplicare mai riguroasa in vederea protejarii acestor date, pentru toate domeniile
spunem noi.

Si autoarea Gabriela Zanfir® a reiterat importanta perfectionarii legislatiei privind
protectia datelor cu caracter personal, care s-a datorat dezvoltarii tehnologiilor informationale si
specificd ca este ,,doar inceputul unui proces complex si greoi, care incd nu s-a finalizat™. in
acest sens, I-a mentionat pe Hondius care scria in 1975 ca ,,prima dificultate, a legiuitorului, este
propria lor nefamiliaritate, si cea a publicului, cu computerele si prelucrarea electronica a
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datelor””, iar ,,aceasta nefamiliaritate, printre altele, este cea care a determinat necesitatea de

legiferare™.

Autorii Radu Carp si Simona Sandru au abordat si ei ,,procesul de continua dezvoltare
tehnologica din ultimile decenii, inclusiv prin amploarea utilizarii Interenetului la scara mondiala
.

Legat de protejarea drepturilor persoanelor, spunem a partilor si a protectiei datelor lor cu
caracter personal in cadrul desfasurdrii activitatilor in procesul penal, aceeasi autori au specificat
situatia persoanelor, ,,ale caror date sunt folosite in cadrul operatiunilor, astfel incat necesitatea
folosirii unor mijloace tehnice sa nu le incalce viata privata”’.

Dupa noi sunt importante in contextul cercetdrii temei in discutie relatarilor autorului Ion
Craiovan, care a specificat importanta credrii de ,,cyberlegi”, facand referire la faptul ca ,,intrucat
asa cum infractiunile sunt transfrontaliere si legile trebuie sa fie globale”S.

Nu putem trece cu vederea si opinia autorilor Daniel Mihail Sandru si Irina Alexe, care s-

au referit la internet, la noile tehnologii, dar si la reglementarile in vigoare. In acest sens autorii

! Filip G.A. Protectia datelor cu caracter personal si reforma cadrului legislative, p.2-3. [Citat 08.11.2018]
Disponibil: https://ccj.ro/protectia-datelor-cu-caracter-personal-si-reforma-cadrului-legislativ-consilier-juridic-filip-
gabriela-alexandra/

2 Zanfir G. Protectia datelor personale. Drepturile persoanei vizate, Bucuresti, Editura C.H.Beck, 2015, p.2.

¥ Zanfir G. Protectia datelor personale. Drepturile persoanei vizate, Bucuresti, Editura C.H.Beck, 2015, p.2.

* Ibidem.

> Ibidem.

® Carp R., Sandru S. Dreptul la intimitate si protectia datelor cu caracter personal, Bucuresti, Editura All Beck,
2004, p.

" Ibidem.

8 Craiovan |. Teoria generald a dreptului, Brasov, Editura Omnia Uni-SAST, 2006, p.25-27..
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au specificat faptul ca ,,protectia datelor pune in centru persoana vizata, (...) avand rolul (...) a
reglementa activitatea marilor organizatii care prelucreaza date cu caracter personal”™, dupa cum
sunt si cele din cadrul procesului penal.

In acest sens, autorii Irina Alexe si Constantin Mihai Banu intrebau ,,de ce este important
noul regulament general”, facand referire la Regulamentul UE 679/2016, noi specificand pentru
procesul penal si Directiva 680/2016. Au relatat ca ,,modernizeaza regulile existente referitoare
la protejarea drepturilor si libertatilor fundamentale”.?

Un interes deosebit la tema tezei prezintad relatdrile autorilor Grigore Gr. Theodoru si
loan-Paul Chis, care au specificat, despre drepturile fundamentale ale cetatenilor (viata privata,
familiald, domiciliul si corespondenta), ca ,trebuie ocrotite in procesul penal impotriva oricaror

imixtiuni din partea organelor judiciare™

, ceea ce conduce la concluzia de obligatie Tn acest sens
a statului prin organele sale, de respectare, protejare, prin stabilirea de norme clare de aplicare.
Elocvente sunt si relatarile autoarei Georgeta Stepanov legat de mass-media care observa
ca jurnalistii, ,,se axeaza prioritar pe persoanele implicate, nu pe problema in sine, accentul fiind
pus mai putin pe abordarea analiticd a fenomenului social.” Autoarea relateaza problemele care

conduc astfel la divulgarea datelor cu caracter personal, cu ocazia mediatizdrii excesive a

procesului penal.

1.2.Sinteza publicatilor din alte state cu referire la protectia datelor cu caracter
personal.

Incercirile de a defini viata privata au fost ficute si de cercetitorii din alte state. Astfel,
conform unor opinii, aceasta reprezinta ,,revendicarea indivizilor, a grupurilor sau a institutiilor
de a stabili cand, cum si in ce misurd informatia care ii priveste este comunicati altora™. Din
persepectiva altor autori, dreptul la viata privata este ,,dreptul individului la o viata restransa si

anonima™® dar si ,,dreptul unei persoane fizice de a decide cita informatie personala sa divulge,

! Sandru D.M., Alexe L. Legislatia Uniunii Europene privind protectia datelor personale, Bucuresti, Editura
Universitara, 2018, p.8-9.

’Alexe 1., Banu C.M. De la directivi la regulament in reglementarea, la nivelul Uniunii Europene, a protecfiei
datelor cu caracter personal, In: Protectia datelor cu caracter personal, Bucuresti,Editura Universitard, 2017, p.19.

¥ Theodoru G. Gr., Chis 1.-P. Tratat de Drept procesual penal, Editia a 4-a, Bucuresti, Editura Hamangiu, 2020, p.
105.

* Stepanov G. Protectia viefii private in mass-media: abordari deontologice, in: Materialele conferintelor Integrare
prin cercetare §i inovare.Stiinte sociale . Vol.1 , 2014, Chisindu. Republica Moldova. p. 62. [Citat 11.06.2022]
Disponibil: https://ibn.idsi.md/sites/default/files/imag_file/62-65 21.pdf

*Alan F. Westin, ,, Privacy and Freedom,Atheneum, New York, 1967,p.7. In: Carp R.si Sandru S. Dreptul la
intimitate si protectia datelor cu caracter personal, Bucuresti, Editura All Beck, 2004, p.2.

°R.Lindan, ,,Le droit de la personalite”, Dalloz, Paris, 1974,p.16. in: Slavoiu R. Protectia penald a vietii private,
Bucuresti, Editura Universul Juridic, 2016, p. 42.
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! La fel viata privatd, este inteleasd ca ,abilitatile individului de a lua

cui §i pentru ce anume
anumite decizii semnificative fard a exista nici o interfatd si controlul exercitat de individ privitor
la procesarea informatiilor personale”z.

Autorii de specialitate vorbesc si despre ,,secretul opiniilor si datelor cu caracter personal

>3 |deie care trebuie, de asemenea

ca si obiect al protectiei dreptului la secretul vietii private
inteleasa ca fiind orientata spre, ,,ocrotirea impotriva mijloacelor moderne de investigare de care
dispun autoritatile publice: ascultarea telefoanelor, pastrarea si folosirea unor fisiere de date fara
stirea persoanei™, a utilizarii datelor colectate fara stirea persoanei, instalarea de sisteme de
supraveghere 1n alte scopuri decat cel initial, transmiterea/folosirea/comunicarea de imagini ce
contin date cu caracter personal etc.

Despre primele acte constitutionale care s-au referit cu preponderentd la drepturi si
libertiti fundamentale reies din relatirile autoarei Maria Nastase Georgescu® unde ca exemple in
acest sens le-a specificat ca fiind ,,documentele succesive din Anglia (incepand cu Marea Carta-
1215, Petitia drepturilor- 1628, Habeas Corpus-1689), Declaratia drepturilor omului si
cetiteanului din Franta 1789”°. Tot autoarea a mentionat Constitutia Regatului Belgiei din 1831,
specificand ca a influentat continutul constitutiilor europene in acest sens: ,,drepturile pentru
cetateni, care sunt drepturi — libertati, vizeaza sa asigure individului o sferda de autonomie la
adapostul ingerintei puterii””’

Interesante pentru teza noastrd sunt specificatiile din articolul publicat de Jérome
Deroulez® in Lettre des Juristes d'Affaires din 10 iulie 2017, care fac referire la legislatia penala
existentd in Franta privind aplicarea noului Regulament european de protectie a datelor cu

caracter personal (GDPR) din 25 mai 2016, in cadrul caruia isi pune intrebarea ce va face

'Butnaru . Dreptul de a dispune de sine insdsi-componentd a vietii intime a persoanei. In: Studii Juridice
Universitare, nr 1(-2/2015, p.141. [Citat 21.05.2022] Disponibil: https://ibn.idsi.md/ro/author_articles/48233;
Butnaru |. Restringerile aduse dreptului la respectul vietii private si de familie conform prevederilor conventiei
europene pentru apdrarea drepturilor omului si a libertdtilor fundamentale,in: Studii Juridice Universitare, nr 3-
4(19-20)/2012, p.2. [Citat 21.05.2022] Disponibil:https://ibn.idsi.md/ro/vizualizare_articol/63001

2 Kang J. Information Privacy in Cyberspace Transactions, Stanford Law Review, nr. 50,1998,p.1202-1203. [Citat
20.06.2019] Disponibil; https://www.ntia.doc.gov>files_PDF

% Cauzele Leanderc/ Suediei (1987). in: Selejan-Gutan B. Protectia europeand a drepturilor omului, Bucuresti,
Editura All Beck, 2004, p.150-151

* Ibidem.

® Nastase Georgescu M. Reflectii privind regimul constitutional al unor drepturi. p.202 [Citat 01.10.2022]
Disponibil: http://www.rsdr.ro/Art-1-3-2009.pdf

® Ibidem.

" La conquéte mondiale des droits de I’homme, Editura UNESCO, 1998, p.16. in: Nistase Georgescu M. Reflectii
privind regimul constitutional al unor drepturi. p. 203 [Citat 01.10.2022] Disponibil: http://www.rsdr.ro/Art-1-3-
2009.pdf

® Deroulez J. GDPR, données personnelles et risque pénal. article in: Lettre des Juristes d'Affaires din 10 iulie 2017,
p.1, Articol publicat In LJA pe 10 iulie 2017. https:/twitter.com/JuristesAffaire?lang=fr [Citat: 29.09.2022]
Disponibil: https://www.cabinetderoulez.com/fr/blog/fr/2017/07/10/donnees-personnelles-gdpr-risque-penal-article-
de-jerome-deroulez-lettre-juristes-daffaires-10-juillet-2017
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legiuitorul francez in privinta sistemului sanctionator adaptat la domeniul de aplicare, in sensul
de ,,a stabili in special dacd un sistem penal ar trebui sd sanctioneze anumite Incalcari prevazute
de regulament”l. Totodata, autoarea a prevazut probleme pe care le ridica dezbaterile viitoare
legate de modificarile necesare care se impun, respectiv cu privire la neindeplinirea formalitatilor
prealabile, asupra sanctiunilor prevdzute in cazul nerespectdrii unui ordin de incetare a
prelucrarii, dar si cu revizuirea sistemului general, si a specificat ca ,lista infractiunilor
articolelor ar putea fi extinsad pentru a tine cont de cerintele regulamentului si de a Intéri obligatia
generald de securitate a datelor™.

Ca o garantic a legislatiei nou adoptati la tema tezei o specifica Vera Jourova®,
Comisarului pentru justitie, in ianuarie 2016, intr-o fisa informativa, sub denumirea ,,Directiva
privind politica in materie de protectie a datelor face parte din noile norme ale UE privind
protectia datelor”, in cadrul cdruia autoarea a mentionat despre protejarea cetdtenilor de catre
aceasta Directiva ,,atunci cand datele lor sunt prelucrate de catre autoritdti in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau in scopul executarii pedepselor”.?

Franta a devenit membru a UE de la data de 01 ianuarie 1958, iar la 24 martie 1983 a
ratificat Conventia Consiliului Europei pentru protectia persoanelor cu privire la prelucrare
automata a datelor cu caracter personal, semnata la 28 ianuarie 1981, care defineste datele
personale ca ,orice informatie referitoare la persoane fizice identificate sau identificabile”,
Aceeasi definitie o regasim in Regulamentul 679/2016 si de Directiva 680/2016.

In legatura cu procesul penal din Franta, facem trimitere la autoarea Malika Ongaro care,
in teza de doctorat intitulatd ,,Prelucrarea datelor cu caracter personal in cadrul procedurilor
judiciare” din Franta, a dezbatut si analizat spectrul legislatiei protectiei datelor in aplicarea
procedurilor judiciare, si datorita acestui studiu s-au obtinut date noi care pot fi analizate si
implementate in legislatiile altor state. In acest sens autoarea a exemplificat si explicat existenta
pentru Franta a Serviciului de gestionare a datelor, al cdrui soft este prevazut cu sistem de alerta.
Cum procedeaza acest serviciu? Autoarea mentioneaza cu referire la procedura penala, ,,daca
inregistrarea presupune savarsirea unui infractiuni pentru care se efectueaza o urmarire socio-

’)5

judiciara, aceasta inregistrare poate interveni in faza de ancheta™. ,In caz de clasificare fara

! Deroulez J. op.cit.

? Ibidem.

% Jourova V., Comisar pentru justitie, consumatori si egalitate de gen, Fisd informativa ,In ce fel va contribui
reforma privind protectia datelor la lupta impotriva criminalitatii international” ian.2016, p.1. [Citat 04.09.2021]
Disponibil: http://ec.europa.eu>document PDF

* Ibidem.

®> Ongaro M. Le traitement des données @ caractére personnel dans le cadre des procédures judiciaires. Thése
présentée pour obtenir le grade de docteur de I’Université de Bordeaux, Spécialité droit prive et sciences criminelles,
29 mars 2021. p.114-115 [Citat 06.10.2022] Disponibil: https://theses.hal.science/tel-03338765/document
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urmdrire, datele sunt sterse imediat. Cand se intdmpld acest lucru, procurorul trebuie sa
inregistreze ,,cat mai curand posibil” o cerere de stergere. Serviciul de gestionare procescaza
apoi cererea ,,cat mai curand posibil”, software fiind prevazut in acest sens cu un sistem de
alerta. Cand o clasificare este fara urmarire, o alertd automata informeaza ca un fisier ar trebui

! In toate celelalte cazuri, cum este si ,,problema stergerii datelor in urma casarii unei

992

sters

condamndri, revine persoanei interesate sa solicite stergerea datelor””. Comisia a considerat

despre aceastd stergere ci ,,ar trebui si fie automata cum este cazul cazierului judiciar national”.
Un alt sistem prevdzut in Franta, pe care dna Malika Ongaro il mentioneaza este
Platforma nationald pentru interceptarile judiciare, care a fost creatd ca raspuns la dezvoltarea
telecomunicatiilor. Autoarea a mentionat despre platforma ca ,,face posibila stocarea datelor din
interceptdri, precum conversatii telefonice, mesaje, e-mailuri, date de conectare si geolocalizare
in timp real™.
,»ocopul declarat a fost simplificarea in accesul la interceptari prin acordarea accesului

”5

direct magistratilor™. De asemenea, acesta ,,permite sigilarea digitala a datelor™ iar ,,pentru a

facilita procedura, interceptarile se fac direct prin intermediul platformei direct in aplicatie.
Datele sunt atunci retinute atat timp cat actiunea publica nu este prescrisa. Astfel, ,,platforma ce
centralizeaza diverse date sunt adunate in cadrul interceptarilor dispuse de judecatorul de
instructie”’, si in cadrul procedurii judiciare speciale. Astfel, ,pe langa datele referitoare la
identitatea persoanei, platforma acopera comunicatiile telefonice (apeluri, sms, msm, e-mail-

”8

uri)™, dar si ,,datele conexe (numere de intrare si de iesire, locatia dispozitivului in timp real si

urmirirea releelor de transmisie)™. Chiar daca in platforma se include cantitati mari de date

personale ,,cum este si cazul datelor care pot fi inregistrate si care intrd in domeniul de aplicare

5510

din articolul 6 din Legea privind protectia datelor”™, in platforma se introduce si date de

recunoastere a vocii, care raman stocate pe tot parcursul procedurii. Concluziile finale sunt ca,

,utilizarea platformei constituie o ingerinta in dreptul la respectarea vietii private”.

! Ibidem.

2 Ongaro M. Le traitement des données a caractére personnel dans le cadre des procédures judiciaires, op.cit.,
p.115.

* Ibidem.

* Ongaro M. Le traitement des données da caractére personnel dans le cadre des procédures judiciaires, op.cit.,
p.115-116.

> Ongaro M. Le traitement des données a caractére personnel dans le cadre des procédures judiciaires, op.cit.,
p.116.

® Ibidem.

" Ibidem.

® Ibidem.

* Ibidem.

1% 1bidem.

1 Ongaro M. Le traitement des données @ caractére personnel dans le cadre des procédures judiciaires, op.cit.,
p.117.
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Despre legislatia din Franta mentionam si specificatiile autorului Nadege Rispoli, care s-a
referit la prioritizarea evaluarii riscurilor si a controalelor adecvate in sensul desfasurarii acestor
evaluari, autorul mentiona ca ,,ar trebui facutd o distinctie intre analiza impactului, in sensul
GDPR si analiza riscurilor, asupra confidentialitatii, care implicd efectuarea unei evaluari a
conformitatii™.

Nadege Rispoli reitereazaca ,,esential este atunci cand prelucrarea datelor implica date de
supraveghere sensibile, de profilare sau la scard larga unei zone accesibile publicului™?, facand
referire si la operatorul de date, mentionand ,,va evalua el insusi riscurile privind incalcarea vietii

3 2 . . .. o .. - .o . .
”°. In acest sens sunt, specificati pasii prevazuti ai metodologiei de analiza a riscului,

private
propusi de Comisia Nationald de Informatii si Libertati din Franta. Autorul a specificat ca
»fiecare risc identificat trebuiec sd faca obiectul unei analize a acestuia, probabilitatea si
gravitatea lui”* si nu in ultimul rand a prezentat ,,procesul decizional care va consta in explicarea
planului de actiune™.

In Anglia si Tara Galilor functioneaza Serviciul instantelor judecatoresti al Majestitii
Sale, in care ca organism pentru protectia datelor este functional Biroul Comisarului pentru
informatii (Information Commissioner’s Office) care este ,,autoritatea independenta din Regatul
Unit instituitd pentru garantarea respectarii drepturilor de informare in interesul public,
promovand transparenta organismelor publice si confidentialitatea datelor®. Nu in ultimul rand,
pe portalul European e-justitic gasim prevederea, pe care o consideram de intdrire a protectiei
datelor cu caracter personal partilor in procesul penal, din Anglia si Tara Galilor, cu urmatorul
text: ,,dacd unei persoane i-au fost incalcate drepturile si intentioneaza sia depuna plangere la
CEDO, exista programe de care poate beneficia de consiliere, asistenta judiciara™’.

In volumul intitulat Selectie de decizii ale Curtii Constitutionale Federale a Germaniei
spectrul proportionalitdtii normelor atacate o are siguranta datelor. Legiuitorul mentioneaza ca

,,sunt necesare reglementari legale care stabilesc un grad deosebit de ridicat de siguranta si care

trebuie sa fie, in fond, clare si obligatorii”g. In legatura cu stocarea si folosirea datelor, legiuitorul

! Rispoli N. L audit de la protection des données personnelles a I'aune du Réglement Général sur la Protection des
Données. Mémoire de Msc 2 en Audit et gouvernance des organisations, I’ITAE Aix-Marseille, 2017. p.47 [Citat
06.10.2022] Disponibil: www.ifaci.com/wp-content/uploads/RISPOLI-Nadege.pdf

2 Rispoli N. L audit de la protection des données personnelles a I’aune du Réglement Général sur la Protection des
Données. op.cit., p.49.

* Ibidem.

* Ibidem.

> |bidem.

® Portalul european e-justitie - Drepturi fundamentale. [Citat: 30.09.2022] Disponibil: https://e-justice.europa.eu/
content_fundamental_rights-176-ew-maximizeMS-ro.do?member=1

" Ibidem.

8 Selectie de decizii ale Curtii Constitutionale Federale a Germaniei. Programul Statul de Drept Europa de Sud-Est.
Fundatia Konrad Adenauer. Bucuresti, Editura C.H. Beck, 2013, p. 65-66.
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mentioneaza ca, este admisibila ,,utilizarea lor fara cunostinta persoanelor interesate numai daca,
in alt mod, ar fi periclitat scopul verificarii pentru care se apeleaza la interogarea de date™. n
acest sens, in faza de urmadrire penald cadrul legal prevede, in situatia in care este necesar a se
utiliza date Tn mod secret, acestea se pot efectua numai in situatia in care se dispune de cétre o
instantd de judecata. ,,Cel putin ca, ulterior”, se prevede legiuitorului, obligatia de a comunica si
informa ca s-a desfasurat, persoanelor ale caror date au fost utilizate, acesta masura.

Este important a mentiona in acest sens textul din Decizia Curtii Constitutionale care
prevede ,,in felul acesta, se asigura conditiile, pentru ca persoanele vizate de interogarea datelor,
in mod nemijlocit sa fie informate, (...), macar ulterior, despre verificare”.

Ca si intarire si respectare a dreptului la viata privata, pe langa acesta informare, cadrul
legal prevede pe langd siguranta datelor si securitatea transmiterii acestora si asigurarea
protectiei cu privire la raporturile de confidentialitate, aplicabile in acelasi timp. Cu privire la
aceasta siguranta a datelor stocate, consideram ca este protejata datoritda competentei exclusive a
judecitorului cu privire la transmiterea si utilizarea lor. In acest sens, in legislatie se mentioneaza
faptul ca ,,trebuie sa i1 se ofere posibilitatea ca, ulterior, sa apeleze la controlul judecétoresc”g.
Referitor la asigurarea sigurantei datelor dar si limitarea utilizarii acestora, legislatia a prevazut
cd sunt dispuse ,,prin reglementiri clare, in conformitate cu principiul proportionalitatii™, care
»constituie o componenta inseparabild a dispozitiilor prin care se stabileste obligatia stocarii
datelor™.

Alta obligatie legata de siguranta utilizarii datelor este ,,sd asigure §i limitarea scopurilor
— urmadrite prin stocare — de utilizare a datelor, prin stabilirea de cerinte corespunzatoare,

’?6

suficient de precise, conforme cu prevederile constitutionale”. Revenind la la siguranta datelor,

legiuitorul a prevazut cd ,,nu sunt asigurate standardele deosebit de inalte care se cer pentru

”7

protectia datelor”’. In esenta, s-a specificat despre cerintele de sigurantd, precum masurile luate

in acest sens, care sunt nedeterminabile dar si generale, iar prin lege acestea ,,raman la latitudinea

operatorilor de telecomunicatii, acestia trebuind sa 1si ofere serviciile in conditii de concurentd™.

! Selectie de decizii ale Curtii Constitutionale Federale a Germaniei.op.cit.,p.66-67.

? Ibidem.

* Ibidem.

* Ibidem.

> |bidem.

® Ibidem.

; Selectie de decizii ale Curtii Constitutionale Federale a Germaniei. op.cit., p.69.
Ibidem.
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CJUE a decis la 20 septembrie 2022 ca legislatia din Germania incalca dreptul european.
! Textul de lege, care data din 2015, prevedea operatorilor de telefonie ,.posibilitatea de a-i
obliga sa pastreze timp de mai multe luni datele clientilor lor si, dacad este nevoie, sa le predea
autoritatilor?. Chiar daca in decizia CJUE se mentioneazd despre dreptul statelor membre, si al
Federatiei implicit, sa le ceard, numai ,,in cazul unei amenintiri grave pentru securitatea
nationald” si doar,,pentru o perioadd temporard, limitatd la strictul necesar’™, operatorilor de
telefonie sa pastreze astfel de date, nu inseamna si a celor fard motiv. Dacd masura asa cum
prevede decizia CJUE va trebui supervizata de un judecator, nu va putea fi supervizata atunci
cand datele conservate in acest mod sunt conservate fara motiv. De asemenea, statele mai pot,
potrivit aceleeasi Decizii CJUE ,jin cazuri de amenintare grava actuald sau previzibila, sa
prevada pastrarea generalizata si nediferentiata a unor adrese IP, pentru o perioada limitata in
timp.™
Un exemplu, pe care ni-1 furnizeaza jurisprudenta, este Hotararea din 16 decembrie 2008
(Marea Camera), Huber (C-524/06, EU: C:2008:724), referitoare la ,,Bundesamt fiir Migration
und Fliichtlinge (Oficiul Federal pentru Migratie si Refugiati, Germania)”. Acest Oficiu gestiona
in scop statistic registrul national al strainilor, care locuiau pe teritoriul statului lor pentru o
perioada mai mare de trei luni, spre a fi utilizate de citre organele de politie si alte servicii de
securitate, potrivit ,,competentei acestora in materie de cercetare, de urmarire penald a actelor
infractionale sau a celor care pun in pericol siguranta publici”. >
Cauza priveste pe resortisantul austriac Huber, stabilit in anul 1996 in Germania cu un loc
de munca stabil in domeniul asigurarilor. D-ul Huber a considerat discriminatoriu prelucrarea
datelor sale in contextul in care datele cetatenilor germani nu sunt introduse in acest registru (nu
existd registru pentru cetdtenii germani), ca urmare a aceluiasi drept al Uniunii Europene care
trebuie sa se aplice uniform, si a solicitat stergerea datelor lui cu caracter personal din bazele de
date. Curtea a apreciat ca utilizarea datelor inregistrate in registru si introduse in bazele de date
au drept scop combaterea criminalitatii. In consecinti, Curtea a specificat faptul ca, constituie o
discriminare diferenta de tratament aplicatd acestor resortisanti fata de cetdtenii germani si acesti

cetdteni ai Uniunii, determinatd de prelucrarea sistematica a datelor cu caracter personal

Y Legislatia din Germania privind conservarea datelor personale incalcd dreptul european, a decis Curtea de
Justitie a UE. [Citat 02.10.2022] Disponibil: http://m.stiri.tvr.ro/legislatia-din-germania-privind-conservarea-
datelor-personale-incalca-dreptul-european--a-decis-curtea-de-justitie-a-ue_914478.html

? bidem.

* Ibidem.

*Ibidem.

® Hotararea din 16 decembrie 2008 (Marea Camera), Huber (C-524/06, EU:C:2008:724), prezentati in Raportul
anual din 2008, p.45, In: CJUE. Fisd tematicd. Protectia datelor cu caracter personal. noiembrie 2021, p.23-
24 [Citat 02.10.2022] Disponibil: https://curia.europa.eu>jcms >jcms
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referitoare numai la cetdtenii Uniunii care nu sunt resortisanti ai statului membru in cauza si
avand ca obiectiv combaterea criminalitdtii, constituie o discriminare.

Nu putem trece fard a mentiona si Hotararea din 19 octombrie 2016, Breyer (C-582/14,
EU:C:2016:779), referitoare la modalitatea de identificare a utilizatorului care s-a conectat la
penale a acestor infractori. In acestd situatie furnizorii de servicii a federatiei germane din
domeniul comunicatiilor electronice au posibilitatea de a inregistra adresa IP ,,dinamica”, ale
carei date se obtin pentru fiecare accesare precum si data, ora cand site-ul a fost accesat, iar
acestea, mpreuna cu informatiile suplimentare detinute de furnizorii de servicii, permiteau si
duceau la identificarea utilizatorului. In acest sens, Curtea a constatat in atare situatie de obtinere
si identificare a utilizatorului ,,constituie pentru furnizorul respectiv o datd cu caracter
personal”z, doar in situaia in care ,,acesta dispune de mijloace legale care 1i permit sd identifice
persoana vizata cu ajutorul informatiilor suplimentare ale acestei persoane de care dispune
furnizorul.”

Cu privire la dreptul la informare si dreptul de acces la informatii ca urmare a procedurii
penale prezentim aspecte din legislatia si jurisprudenta din Estonia. In acest sens facem trimitere
la cauza Antti Tammeoks impotriva Politiei si Politiei de Frontiera din Estonia® din 10.06.2016.
In cauza este vorba de o reclamanti careia i-a fost interceptat telefonul mobil ca urmare a unei
proceduri penale care s-a desfasurat in anul 2010, fiind emis in acest sens un ordin de
supraveghere de 30 zile. Dupa 4 ani reclamanta a fost informata despre procedura, dar si de
existenta interceptarilor din acea perioadd, in urma caruia acesteia i-au fost prezentate aceste
inregistrari. Problema s-a creat atunci cand reclamanta a solicitat accesul la intreg dosarul din
acea datd, intrucat procedura penald s-a suspendat pentru lipsa de temei in anul 2012, aspect care
a conditionat interzicerea accesului. Dreptul de acces este previzut de Constitutie Estoniei’, unde
unde art.44 alin.(3) prezinta referiri legate de accesul liber la informatii, ,,orice cetifean estonian
are dreptul sd obtina informatiile cu privire la persoana sa detinute de institutiile statului si de

autoritatile locale”. Chiar daca ,,acest drept poate fi restrans conform legii in vederea (...)

! Hotarérea din 19 octombrie 2016, Breyer (C-582/14, EU:C:2016:779) prezentata in Raportul anual din 2016, p.61,
In: CJUE. Fisa tematicd. Protectia datelor cu caracter personal. noiembrie 2021, p.13.[Citat 02.10.2022]
Disponibil: https://curia.europa.eu >jcms >jcms

2 Hotararea din 19 octombrie 2016, Breyer (C-582/14, EU:C:2016:779) prezentati in Raportul anual din 2016, p.61,
In: CJUE. Fisa tematicd. Protectia datelor cu caracter personal. noiembrie 2021, p.13.[Citat 02.10.2022]
Disponibil: https://curia.europa.eu >jcms >jcms

* Ibidem.

* Estonia / Curtea Supremia, Camera de drept administrativ / 3-3-1-84-15 | Agentia Uniunii Europene pentru Drepturi
Fundamentale [Citat 02.10.2022] Disponibil: https://fra.europa.eu/en/caselaw-reference/estonia-supreme-court-
administrative-law-chamber-3-3-1-84-15

> Art 44 alin.(3) Constitutia Republicii Estonia [Citat 06.10.2022] Disponibil: constitutii.files.wordpress. com/
2013/02/constituc89bia-republicii-estonia.doc
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prevenirii unei infractiuni, a capturarii unui infractor ori a stabilirii adevarului intr-o cauza
penald”, in conformitate cu legislatia de protectie a datelor cu caracter personal dreptul de acces

la informare este 1n favoarea reclamantului.

1.3. Concluzii la Capitolul 1

Analiza publicatiilor din prezentul capitol au demonstrat necesitatea de analiza a situatiei
stiintifice in domeniu. Publicatiile autorilor din Romania si Republica Moldova au abordat
protectia datelor cu caracter personal ,,in general” nu si in cadrul procesului penal, ca urmare, a
fost documentata stiintific acestd analizd a protectiei datelor cu caracter personal in general
intrucat exista o stransa legatura cu cea a aplicarii acesteia in procedura penala.

Analiza lucrarilor publicate in Romania si Republica Moldova, pe de o parte, si din alte
state ale UE, pe de alta parte, cu privire la protectia datelor cu caracter personal in procesul penal
a permis a conchide:

1. Interesul pentru studiul protectiei datelor cu caracter personal in procesul penal a
aparut si s-a dezvoltat intrucat nu s-au facut referiri si nu s-a studiat in decursul anilor decat
protectia datelor cu caracter personal in general si nu in procesul penal. Cercetarile stiintifice
publicate in Republica Moldova si Romaénia de asemenea au avut ca obiect cercetarea
problemelor cu privire la procedura penald, abordand tangential si nu in special protectiai datelor
cu caracter personal. Nu am identificat in ambele state publicarea unei lucrari monografice.

2. In publicatiile autorilor citati se evidentiaza:

- actualitatea si importanta de cercetare a protectiei datelor cu caracter personal in
procesul penal, noutatea stiintifici de cercetare, caracterul aplicativ prin identificarea
problematicii protectiei datelor cu caracter personal in procesul penal:

- nivelul nesatisfacator de protectie a datelor personale;

- constientizarea problemelor legate de protectia datelor si rezolvarea acestora in mod
activ in cadrul procesului penal;

- divulgarea datelor cu caracter personal trebuie sa fie controlate;

- realizarea controlului asupra oricdrui proces de prelucrare de date, verificarii scopului
prelucrarii,

- obligatia de a proteja datele cu caracter personal impotriva abuzurilor si de a formula
plangeri si a obtine remedii in cazul in care datele cu caracter operativ sunt utilizate abuziv;

- anonimizare datelor cu caracter personal 1n hotararile judecatoresti;

- aplicarea defectuoasa a legislatiei nationale de catre organele de drept si in special cele

politienesti;
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-absolut necesara o reconfigurare a intregii arhitecturi de operare cu datele cu caracter
personal de catre institutiile de forta din Republica Moldova;

3. Sunt necesare cercetari complexe a aspectelor teoretice, a normelor procesual penale
din RM, prin similitudine cu normele procesual penale din ROM, a jurisprudentei CEDO, CJUE,
a Curtilor Constitutionale, cu referire la protectia datelor cu caracter personal n procesul penal,
in vederea identificarii neajunsurilor, stabilirii eficientei, necesitatii modificarilor legislatiei

procesual penale si a practicii judiciare.
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CAPITOLUL 2. CONCEPTUL DATELOR CU CARACTER PERSONAL

2.1. Dreptul la viata privata si standardele cu privire la protectia datelor cu caracter
personal

Legislatia de protectie a datelor cu caracter personal in Europa se bazeaza pe Conventia
108 a Consiliului Europei, pe jurisprudenta Curtii Europene a Drepturilor Omului (CEDO), cat si
cea a Curtii de Justitie a Uniunii Europene (CJUE) dar si pe instrumentele Uniunii Europene.
,»Toate statele membre Consiliului Europei au integrat in legislatia lor nationalda prevederile
Conventiei, fapt care le obliga sa actioneze in conformitate cu dispozitiile ei.”

Conventia 108 a Consiliului Europei (Conventia din 1981 pentru protectia persoanelor cu
privire la prelucrarea automata a datelor cu caracter personal) a avut ca obiectiv ,,luarea primelor
masuri menite sd asigure garantarea colectivd a unora din drepturile enumerate in Declaratia
Universald a Drepturilor Omului din 1948”2 De citre specialistii in domeniu CEDO este
considerat, ,,primul instrument de drept international care a organizat apararea individului in fata
propriului stat, garantandu-i drepturile si libertatile fundamentale™.

CEDQO, printre alte drepturi garanteazd inclusiv dreptul la respectarea vietii private si
implicit dreptul la protectia datelor cu caracter personal, raportul dintre acestea urmand a fi
analizat. In alta ordine de idei, data fiind importanta datelor cu caracter personal, Uniunea
Europeana a constituit incepand cu data de 25 mai 2018, un organism insarcinat cu aplicarea
GDPR-lui (Regulamentul UE 679/2016), Comitetul European pentru Protectia Datelor (CEPD).

CEPD ,,contribuie la asigurarea aplicarii consecvente a normelor privind protectia datelor
Ccu caracter personal (...) si promoveaza cooperarea dintre autoritdti pentru protectia datelor™ iar
ca importantd deosebitd ,,ofera recomandari, bune practici, inclusiv ghiduri pentru a clarifica
legislatia™®.

In relatiile internationale bilaterale sau multilaterale, statele lumii au desfasurat activitati

de cooperare intr-0 varietate de domenii, concentrandu-se pe domeniile economic, cultural, de

! Lazari C., Lazari C. Aspecte legislative privind protectia datelor cu caracter personal, Institutul de Relatii
Internationale din Moldova, Relatii internationale. Plus, In :Revista stiintifico-practici nr.2 din 2015, p.238. [Citat
15.02.2019] Disponibil:  https://ibn.idsi.md/sites/default/files/imag_file/226_246 Aspecte%  20legislative%20
privind%20protectia%20datelor%20cu%20caracter%20personal.pdf
? Salomia O.-M. Respectarea drepturilor fundamentale in Uniunea Europeand. Tezi de doctor in drept. Rezumat,
specialitatea Drept comunitar/Drept european si international, Bucuresti, 2013, p.8. [Citat 27.06.2022] Disponibil:
https://www.univnt.ro/wp-content/uploads/doctorat/rezumate_doctorat/Salomia_Oana_Mihaela.pdf
¥ Ovidiu Predescu, Mihail Udroiu, Conventia europeand a drepturilor omului si dreptul procesual penal romdn, Ed.
C.H. Beck, Bucuresti, 2007, p. 14. in: Salomia O.-M. Respectarea drepturilor fundamentale in Uniunea Europeand.
op.cit. p.8. [Citat 27.06.2022] Disponibil: https://www.univnt.ro/wp-content/uploads/doctorat/
rezumate_doctorat/Salomia_Oana_Mihaela.pdf
‘5‘ EDPD (European Data Protection Board). [Citat 18.10.2019]Disponibil: https://edpb.europa.eu>edpb_ro

Ibidem.
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mediu, politic, militar, dar si juridic. Progresul stiintific si tehnic din ultimii ani si extinderea
procesului de democratizare in mai multe state, a creat posibilitatea miscarii ugoare a persoanelor
si bunurilor dintr-un stat in altul sau de la un continent la altul. Efectul benefic indiscutabil
pentru intreaga lume In ceea ce priveste dezvoltarea economica a creat unele avantaje pentru
proliferarea globald a criminalitatii. Pericolul tot mai mare cauzat de cresterea criminalitatii,
necesitatea de a preveni si combate mai eficient intr-un cadru organizat la nivel global, a dus la
adoptarea unor instrumente zonale, regionale si globale internationale care sa unifice eforturile
statelor mondiale, cum ar fi tratatele internationale care permit autoritatilor judiciare sa
coopereze in investigatiile si anchetele lor asupra persoanelor fizice sau juridice pentru
incilcarea dreptului penal. In acest context deosebit de complex, necesitatea imbunatatirii
cooperdrii judiciare internationale in materie penald pentru a reduce efectele criminalitatii
transfrontalierea fost una dintre prioritati stabilit de Uniunea Europeand. Desigur, acest lucru nu
putea fi realizat fard protectia datelor personale ale persoanelor implicate in procedurile de
cooperare acoperite.In acest scop, in 2008 Uniunea Europeani a emis o decizie-cadru privind
protectia datelor cu caracter personal pentru a se asigura cd datele personale utilizate 1n
activitatea de cooperare politieneasca si judiciard In materie penald sunt protejate.

Modul in care la nivel european este reglementat dreptul la informatii in procedurile
penale, ne face pe de o parte critici asupra modului de abordare a legiuitorului European, iar pe
de alta parte deschide oportunitatea pentru formularea mai multor propuneri de remediere a
defcientelor constatate. O primd observatie priveste optiunea de a adopta mai multe acte
legislative care guverneaza drepturile fundamentale ale persoanei, suspectate sau acuzate de
comiterea unei infractiuni pe teritoriul unui alt stat decat cel al nationalitdtii sale sau al altor
drepturi ale persoanei arestate pentru savarsirea unei infractiuni intr-un alt stat membru.
Consideram aici ca se aplica Rezolutia Consiliului din 30 noiembrie 2009, privind Foaia de
parcurs pentru consolidarea drepturilor procedurale ale persoanelor suspectate sau acuzate in
procedurile penale’, pentru care s-a stabilit adoptarea treptata a sase masuri: dreptul la traducere
st interpretare; dreptul la informarea privind drepturile si informarea privind costurile; dreptul la
consiliere si asistenta juridica; dreptul de a comunica cu rudele, cu angajatorii si cu autoritatile
consulare; garantiile speciale pentru persoanele suspectate sau acuzate, vulnerabile si o carte
verde privind arestarea preventiva.Aceastd foaie de parcurs a fost adoptatd de Uniunea
Europeand pentru a se asigura cd aceste drepturi ale persoanelor care comit infractiuni pe

teritoriile statelor membre, altele decat cele ale carora sunt cetdteni, au ca scop de a le oferi

! Rezolutia Consiliului din 30 noiembrie 2009, privind o foaia de parcurs pentru consolidarea drepturilor

procedurale ale persoanelor suspectate sau acuzate in cadrul procedurile penale. [Citat 15.02.2019]
Disponibil:https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:32009G1204(01) &from =RO
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aceleasi drepturi ca si resortisantilor fiecarui stat membru.Critica acestui act, dar si propunerea
de imbunatatire tine de lipsa in actul legislativ a dispozitiilor privind executarea celor sase
categorii de drepturi procedurale mentionate si respectiv lipsa prevederilor de protectie a datelor
Cu caracter personal.

O alta critica priveste modul in care legiuitorul european a reglementat respectarea
drepturilor speciale, printre care si protectia datelor cu caracter personal, pentru persoanecle
arestate in baza unui mandat european de arestare. in actul legislativ-cadru (Decizia-cadru
2002/584/JAI)* sunt prevazute in mod expres proceduri care trebuie urmate, considerand ca
emiterea si executarea unui mandat de arestare european se poate intdmpla atat pentru urmarire
penald, cat si pentru desfasurarea procesului sau executarii silite a unei sanctiuni de drept penal
sau privarea de libertate, in cadrul caruia se desfasoara si se folosesc date cu caracter personal.

Evolutia din ultima vreme, inclusiv influentele si riscurile la care sunt expuse datele cu
caracter personal, nu au trecut neobservate de catre Comisia Europeana care inca din ianuarie
2012 a propus un pachet de reforma in domeniul protectiei datelor, mentionand ca ,,normele de
la acea datd cu privire la protectia datelor trebuiau modernizate datorita evolutiilor tehnologice
rapide si a globalizérii”,2,,pr0pun'21nd inlocuirea Directivei de la acea datd cu o noud

Directiva’™®

»Care sa prevada protectia datelor in domeniile cooperdrii politienesti si judiciare in
materie penala”,® lucru care s-a si implementat, datorita necesitatii, prin adoptarea Directivei UE
680/2016 al Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor si privind libera circulatie a acestor date.

De regula atunci cand avem in vedere instrumentele de reglementare din Europa dar si
initiativele europene in domeniu, aceasta depaseste Uniunea Europeand (UE), incluzand si
Consiliul Europei, iar deseori influenteaza abordérile la nivel international. Impactul in mod

logic este in directia opusd. Concentrandu-se pe protectia datelor, Consiliul Europei a adoptat

instrumentul juridic cheie in acest domeniu: Conventia din 1981 pentru protectia persoanelor cu

! Versiunea consolidata a Deciziei-cadru 2002/584/JAl a Consiliului din 13 iunie 2002 privind mandatul european
de arestare si procedurile de predare intre statele membre, JO L 190, 18.07.2002, [Citat 15.11.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02002F0584-20090328&from=LV

2 Comisia Europeand (2012), Propunere de regulament al Parlamentului European si al Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(Regulament general privind protectia datelor), COM(2012) 11 final, Bruxelles, 25 ianuarie 2012. in: Lazari C.
Lazari C. Aspecte legislative privind Protectia Datelor cu Caracter Personal, Institutul de Relatii Internationale din
Moldova, Relatii internationale. Plus, in :Revista stiintifico-practici nr.2 din 2015, p.232. [Citat 15.02.2019]
Disponibil: https://ibn.idsi.md/sites/default/files/imag_file/226 246 Aspecte%20legislative%20privind%20
protectia%20datelor%20cu%20caracter%20personal.pdf

j Lazari C. Lazari C. Aspecte legislative privind Protectia Datelor cu Caracter Personal, 0p.Cit., p.232.

Ibidem.
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privire la prelucrarea automata a datelor cu caracter personal (Conventia privind protectia datelor
nr.108). Domeniul sdu de aplicare cuprinde toate prelucrarile automate de date cu caracter
personal, inclusiv prelucrarea in scopul unei cercetari sau proceduri penale. Toate statele
membre ale UE au ratificat aceasta conventie (46 tari).Pe langa aceste instrumente juridice
obligatorii, au fost adoptate o serie de instrumente care nu sunt obligatorii in domeniul protectiei
datelor in materie penald.Cea mai importantd pentru procedura penald o consideram a fi
Recomandarea CoENr.R (87) 15 a Comitetului Ministrilor ai statelor membre care
reglementeaza utilizarea datelor cu caracter personal in sectorul poli‘gieil. Recomandarea a
castigat importantd datorita faptului cd a fost transpusa in mod explicit in instrumente juridice
obligatorii care acopera cooperarea politieneasca si schimbul de informatii.

La nivelul UE, standardele prevazute in Conventia privind protectia datelor au fost puse
in aplicare in instrumente juridice separate. Instrumentul juridic cheie relevant pentru procedura
penala este Decizia-cadru 2008/977/JAl privind protectia datelor cu caracter personal prelucrate
in cadrul cooperarii politienesti si judiciare in materie penald. Este important de mentionat ca
aceasta decizie-cadru are un scop partial dar si sa se asigure ,,respectarea deplind a drepturilor la
viata privatd si la protectia datelor cu caracter personal” 2. Chiar daca propunerea initiald a
Comisiei a fost scrisd pentru a include colectarea de date interne, precum si colectarea
transfrontalierd de date intre autoritatile statelor membre, discutiile din Consiliu au dus in cele
din urma la o decizie-cadru care era aplicabild numai prelucrarii datelor cu caracter personal.

Insa, prin adoptarea Directivei 2002/58/CE® privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice s-au creat premize de adoptare de
masuri legislative care au permis retinerea de date, pe perioade limitate, respectiv sa se stocheze
anumite date cu caracter personal in scopul si a investigatiilor si procedurilor penale, in
conformitate cu dispozitiile Directivei 95/46/CE.Directiva 2002/58/CE este destul de contestata
si la ora actuald din cauza perioadelor de timp in care datele cu caracter personal pot fi stocate
chiar si din lipsa de necesitate si proportionalitate in scopul unei investigatii sau proceduri
penale, prin Hotararea din 8 aprilie 2014 Curtea de Justitie a Uniunii Europenea declarat-o

nevalida.

Y Recomandarea CoE Nr. R (87) 15 a Comitetului Ministrilor ai statelor membre care reglementeazd utilizarea
datelor cu caracter personal in sectorul politiei. [Citat 23.08.2021] Disponibila: https://www.dataprotection.ro/
servlet/ViewDocument?id=539

? Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal
prelucrate in cadrul cooperdrii politienesti si judiciare in materie penala. [Citat 15.11.2020] Disponibil: https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02008F0977-20081230&from=IT

% Art.15 din Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii
si comunicatiilor electronice). [Citat 15.11.2020] Disponibil: https://www.dataprotection.ro/serviet/
ViewDocument?id=201
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Instrumentele legale ale UE si ale CoEcare acopera principii si reguli privind protectia
datelor in procedura penald erau insuficiente pentru a fi numite un sistem de justitie penald. Dar,
in literatura de specialitate se mentioneaza ca drepturile procedurale opereaza la un alt nivel,
stabilind reguli, metode si conditii prin care drepturile la protectia datelor personale sunt efectiv
aplicate si protejate™.

Un exemplu de sanctionare pentru incalcarea dreptului la protectia datelor cu caracter
personal il poate servi Cauza Curtii de Justitie a Uniunii Europene privind sanctionarea unui
functionar public condamnat la 6 luni cu suspendare pentru incalcarea GDPR?. In speta a fost
aplicatd o condamnare cu suspendare unui angajat in cadrul unei institutii urmare a accesarii
dosarelor din cadrul institutiei fir autorizatie, in interes personal. In cadrul anchetei interne s-a
constatat accesarea de catre angajata a site-ului in vederea obtinerii de informatii, cu privire la 4
persoane necunoscute. In fata Curtii de Justitie angajata a recunoscut infractiunea de obtinere
ilegala a datelor cu caracter personal.

Seful comisiei de investigare a declarat despre persoana care a accesat dosarele ,,a fost
instruitd Tn domeniul protectiei datelor si era constientd de responsabilitatile pe care le avea fata
de pastrarea confidentialitatii persoanelor’™,

Interesante sun concluziile CJUE* si din altd perspectivi, or nu putem nega ci astfel de
situatii pot aparea si in cadrul investigatiilor penale.

Iar pentru evitarea a astfel de situatii, in cadrul procesului penal, accesarea datelor cu
caracter personal nu trebuie efectuata decat si doar pentru necesitatea investigatiilor, nu in interes
personal.

Intrarea in vigoare a Tratatului de la Lisabona la 1 decembrie 2009 a introdus o noud baza
legislativa (art.16 din TFUE) pentru o abordare modernizata si cuprinzatoare a protectiei datelor
si a liberei circulatii a datelor cu caracter personal, care acopera si cooperarea politieneasca si
judiciara in materie penala. Tratatul de la Lisabona a reunit trei piloni traditionali ai Structurii
UE. Noutatea este ca tratatul nu recunoaste doar necesitatea normelor de protectie a datelor, ci
creste si nivelul democratiei in procesul de luare a deciziilor in acest domeniu, stabilind

procedura legislativd obisnuitd ca procedura legislativd care trebuie utilizatd. Folosirea

! N.N.Games de andrade, Oblivion, the right to be different from oneself. Reproposing the right to be forgotten,
Monograph of the VII International Conference on Internet, Law&Politics. Net Neutrality and other challenges for
the future of the Internet, p.125. In: Zanfir G. Protectia datelor personale. Drepturile persoanei vizate,
Bucuresti,Editura C.H.Beck, 2015,p.11.

2 Cauza Curtii de Justitie a Uniunii Europene privind sanctionarea unui functionar public condamnat la 6 luni cu
suspendare pentru incalcarea GDPR [Citat 08.05. 2020] Disponibil: https://dpo-net.ro/un-functionar-public-
condamnat-la-6-luni-cu-suspendare-pentru-incalcarea-gdpr/

* Ibidem.

* Ibidem.
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procedurii legislative obisnuite inseamna cd Parlamentul European si Consiliul actioneaza la
egalitate 1n calitate de co-legislatori si Parlamentului trebuie sd i se ceard avizul Tnainte ca
Consiliul sa adopte un act.

O altd inovatie a Tratatului de la Lisabona este rolul Curtii de Justitie a Comunitatilor
Europene (CoJ). Actele legislative adoptate dupa intrarea in vigoare a Tratatului de la Lisabona
si care apartin domeniului cooperarii judiciare si politienesti Tn materie penald pot fi, de
asemenea, prezentate in fata Col.Pentru actele legislative adoptate Tnainte de 1 decembrie 2009,
se aplica o perioada de tranzitie de 5 ani.

In plus, art.6, alin. (2) din TFUE si art.59, alin. (2) CEDO, constituie baza legala pentru
aderarea UE la CEDO. Chiar daca toate statele membre ale UE sunt parti la CEDO, UE ca
entitate nu este.Cu toate acestea, aderarea sa la CEDO a fost discutatda de mai multi
ani.Consecinta va fi ca actele juridice ale UE, inclusiv hotararile din partea CoJ,pot fi supuse
jurisdictiei CEDO . In iunie 2010, Consiliul a adoptat un mandat de negociere, iar negocierile
privind detaliile tehnice ale acestei aderari erau si sunt in desfasurare de atunci. La sesiunea de
negocieri din 3-5 aprilie 2013 s-a ajuns la un acord la nivel de negociere.

Reforma protectiei datelor din UE a fost initiata in 2009 din trei motive, intrarea in
vigoare mentionata anterior a Tratatului de la Lisabona a stabilit noua baza legala generala a
legislatiei privind protectia datelor, progresul tehnologic - in special utilizarea pe scara larga a
Internetului - realizat de la adoptarea cadrului legal actual necesita o revizuire a legislatiei care
reglementeaza prelucrarea datelor cu caracter personal, Carta Drepturilor Fundamentale a UE
adoptata in 2009, oferd un drept autentic la protectia datelor, pe langa dreptul la o viata privata.

In ianuarie 2012, respectiv la 25 ianuarie 2012, au fost publicate doud propuneri
legislative: un regulament propus privind protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date care va inlocui Directiva 95/46/CE, si o
propunere de directiva privind protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal de catre autoritdtile competente in scopul prevenirii, cercetarii, depistarii sau urmaririi
penale a infractiunilor sau executdrii infractionalelor sanctiuni si libera circulatie a acestor date
care vor inlocui decizia-cadru din 2008.

Directiva 95/46/CE* a infiintat un grup de lucru independent - cunoscut sub numele de
Articolul 29 Grup de lucru pentru protectia datelor, din 25 mai 2018 denumit Comitetul
European pentru Protectia Datelor (CEPD) - care publica periodic opinii cu privire la modul de

interpretare a dispozitiilor directivei.in 2007 a fost publicat un aviz cu privire la modul de

! Directiva 95/46/CE, din 24 oct.1995. [Citat 08.05.2020] Disponibild: https://www.dataprotection.ro/servlet/
ViewDocument?id=44
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definire a conceptului de date cu caracter personal avand in vedere Directiva 95/46/CE si
Directiva 2002/58/CE privind confidentialitatea si comunicatiile electronice. Cu toate acestea,
este clar ca opiniile se aplica si definitiei datelor cu caracter personal din Decizia-cadru din 2008.
Caracteristicile cheie ale avizului Grupului de lucru pentru protectia datelor sunt interpretarea
oricarei informatii, inclusiv informatii obiective, precum si informatii subiective, cum ar fi
evaludri sau concluzii. Formatul sau suportul informatiilor este irelevant. Cu aceastd ocazie,
Grupul de lucru pentru protectia datelor a declarat ca informatiile referitoare la o persoana,
atunci cand se refera la identitatea, caracteristicile sau comportamentul unei persoane, sunt
folosite pentru a determina sau influenta modul in care acea persoand este tratatd sau evaluata.
Partea cea mai dificila a definitiei este totusi intelesul de persoand fizica identificatd sau
identificabila. Comportamentul unic al unei persoane poate fi suficient pentru a identifica o
persoana chiar si fara a cunoaste numele acesteia. Factorul determinant este capacitatea de a
separa sau izola o persoand dintr-un grup bazat pe asa-numitii identificatori. Marimea grupului -
indiferent daca este populatiageneralasau o clasa de elevi - este un factor semnificativ. Exemple
de identificatori sunt inclusi in definitia datelor cu caracter personal din Directiva 95/46/CE -
numarul de identificare sau unul sau mai multi factori specifici identitatii fizice, fiziologice,
mentale, economice, culturale sau sociale a unei persoane. Definitia datelor cu caracter personal
evolueaza odata cu evolutiile tehnologice. Reformarea cadrului legal de protectie a datelor in UE
a Tnsemnat, de asemenea, revizuirea acestei definitii ca puncte de referintd pentru identificarea
datelor despre locatia unei persoane, identificatorii online si genetici etc. In plus, definitia este
restructurata prin impartirea definitiei datelor personale si a definitiei persoanei vizate. Termenul
persoanei vizate nu a fost definit anterior in instrumentele legale aplicabile.

Cand datele cu caracter personal sunt definite ca orice informatii referitoare la un subiect
de date, termenul subiect de date este apoi definit ca o persoana fizica identificatd sau o persoana
fizica care poate fi identificata, direct sau indirect, prin mijloace care pot fi utilizate in mod
rezonabil de catre controlor sau de catre orice altd persoana fizica sau juridica, in special prin
referire la un numar de identificare, date despre locatie, identificatori online sau la unul sau mai
multi factori specifici identitatii fizice, fiziologice, genetice, mentale, economice, culturale sau
sociale ale respectivei persoane.

Este important de remarcat tehnica publicititii comportamentale. Inregistrarea prin
utilizarea cookie-urilor a comportamentului de navigare a unui utilizator de internet si crearea de
reclame personalizate pe paginile pe care acestia le viziteaza, pe baza acestor informatii, este o
practica care a fost studiata si de Grupul de lucru pentru protectia datelor datorita implicatiilor

sale privind protectia datelor. Este posibil ca institutiile care utilizeazd aceastd practica sa nu
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cunoasca numele utilizatorului de internet, dar au adresa IP-ului computerului sau si capacitatea
de a identifica o persoand pe baza comportamentului sdu de navigare, care evidentiazd o
persoani si o identifica. In plus, aceste informatii sunt utilizate pentru a influenta
comportamentul persoanei. Pe baza acestor factori, Grupul de lucru pentru protectia datelor a
concluzionat ca utilizarea identificatorilor unici pentru publicitatea comportamentald poate avea
ca rezultat prelucrarea datelor cu caracter personal.

Putem spune astfel ci, datele cu caracter personal prezinti toate aspectele vietii. In acest
sens este lesne de inteles cd aceastd colectare si stocare a lor reprezintad un risc major pentru ceea
ce Inseamna viata privatd, pentru orice persoand. Tehnologiile actuale au dezvoltat o memorie de
neinchipuit si care este capabild sa retind date incepand de la momentul conceperii si pana la
momentul mortii indivizilor, tehnologiile devenind astfel umbre digitale personale.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 reprezintd legislatia in vigoare la nivelul Uniunii Europene pe domeniul prelucrarii si
protectiei datelor cu caracter personal.

Regulamentul este de o deosebitd importantd deoarece dreptul la protectia datelor
personale a devenit un drept fundamental iar datorita tehnologiei si sistemelor tot mai avansate
prin care se prelucreaza aceste date s-a sustinut faptul cd e nevoie de un nou cadru legislativ
pentru acest domeniu denumit protectia datelor cu caracter personal.

Regulamentul General privind protectia datelor abroga Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995. Legiferarea acestuia a fost
necesard deoarece Directiva 95/46/CE nu mai corespundea actualelor cerinte tehnologice
antrenate de avansul informatic in majoritatea ariilor de activitati si nu numai.

Importanta acestuia consta in modernizarea regulilor existente referitoare la protejarea
drepturilor si libertatilor fundamentale, dreptul persoanei fizice la protectia datelor cu caracter
personal si garantarea prelucrarii acestor date potrivit dreptului Uniunii, aplicat unitar in statele
membre, si nu numai.

Aplicarea legislatiei privind protectia datelor cu caracter personal se face dupa anumite
reguli, pe care le urmdm la inceput inconstienti, pand cand ajungem, treptat, prin experiente si
printr-o indelungata aplicare la cunoasterea ei care devin atat de familiale, incat cu mare greutate
le mai putem gandi in abstracto.

Preambulul Regulamentului precizeaza scopul sau principal si anume ,adaptarea si

actualizarea principiilor si a obiectivelor stabilite prin fostul cadrul legislativ, Directiva 95/46, ce
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ramén valabile”.* Cu referire la acest Regulament autorii Irina Alexe si Ctin Mihai Banu®, sustin
ca trebuie ,,sa4 garanteze dreptul la protectia datelor personale pentru persoanele fizice a caror

date sunt prelucrate™

, s au extins aceste garantii in privinta dreptului la informare, la
portabilitatea datelor si a dreptului de a fi uitat. In ceea ce priveste domeniul de aplicare al
Directivei 2016/680, in pofida domeniului sdu de aparentd extindere, directiva isi propune in
mod esential sa impuna, 1n cazul in care datele cu caracter personal sunt prelucrate n cadrul unei
anchete penale si a unei proceduri judiciare, ca statele membre si nu numai, sa asigure
exercitarea dreptului la informare, acces, rectificare sau stergere a datelor cu caracter personal
care trebuie efectuate in conformitate cu normele nationale si procedurile relevante pentru
cercetarile penale.

Prin toate acestea, Regulamentul si Directiva aduc importante noutdti in materia
protectiei datelor cu caracter personal si Tn procedura penald, noutati pe care le-am abordat si
prezentat in Cap.III si IV din prezenta teza.

In pofida faptului ci ,,dreptul procesual penal trebuie sa fie un instrument in masura sa
asigure un echilibru Intre asigurarea drepturilor si libertatilor fundamentale ale persoanelor

>4 conform

antrenate in proces, pe de o parte, si protectiei ordinii sociale, pe de altd parte
legislatiei privind protectia datelor cu caracter personal, aceasta protectie, trebuie sa priveasca
datele tuturor persoaneclor antrenate in proces. Mai mult de atat, chiar daca nu este prevazut
expres cu reguli clare in normele procesual penale, ,,stiinta dreptului procesual penal reprezinta
tocmai ansamblul de cunostinte, teorii, teze care apar ca expresie a studierii si acestui domeniu™,
care in mod sigur nu poate evita problema protectiei datelor cu caracter personal. Odata ce se
regaseste in CEDO, in legile fundamentale ale Republicii Moldova si Romaniei etc., in
jurisprudenta europeana si nationald, reglementarea protectiei datelor cu caracter personal nu pot
sa lipseascd din Codurile de procedura penalé6, intrucét ,,scopul procesului penal constd si in

7 Normele de protectie a

respectarea garantiilor cuprinse in normele interne si internationale
datelor cu caracter personal sunt de fapt norma internationala care sunt, ori trebuie cuprinse in

normele interne iar prin ,,functia explicativa se permite sa se inteleaga realitatea, sa se identifice

! Alexe I. si Banu C.M., De la Directivi la Regulament in reglementarea protectiei datelor cu caracter personal la
nivelul Uniunii Europene, In: Protectia datelor cu caracter personal, de Alexe I., Ploesteanu N.D., Sandru D.-M.,
Bucuresti, Editura Universitara, 2017, p.19.

2 Alexe I. si Banu C.M., op.cit.,p.16.

* Ibidem.

* Neagu I. Tratat de Procedurd Penald, Brasov, Editura Pro, 1997, p.12. in: Osoianu T., Odagiu I, et.al.Drept
Procesual Penal. Partea generald, Academia Stefan cel Mare a MAI Republica Moldova, Chisinau, 2009, p.36.

® Lorincz A.L. Drept procesual penal, Vol I, , Bucuresti, Editura Universul Juridic, 2015, p.26.

6 Mirisan V. Drept procesual penal.Partea generald, Vol. I, Editia a II-a, Bucuresti, Editura Lumina Lex, 2007, p.44-
45,

" Neagu 1., Damaschin M. Tratat de procedura penali. Partea generala, Bucuresti, Editura Universul Juridic, 2014,
pp.11-12. In: Barbu D. Drept procesual penal. Partea generala, Editura Lumen, 2016, p.13.
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mecanismele de functionare, de producere si derulare a faptelor””. Deasemenea, trebuie ,,sa se

desprindd determinarile multiple ce se manifesta la nivelul realitatii si a relatiilor cauzale care au
apdrut intre variabilele realita?l‘gi”2

Asadar, obiectivele Regulamentului UE 679/2016 si ale Directivei 680/2016 in aceasta
materie stabilesc care sunt normele cu privire la acest domeniu asigurand in acelasi timp si
protectia datelor cu caracter personal prin stabilirea normelor respective.

Dreptul la viata privata fiind un drept fundamental este expres prevazut atat in Constitutia
Republicii Moldova, art.28 in conformitate cu care ,,statul respecta si ocroteste viata intima,
familiald si privata” 3, dar si in Constitutia Romaniei art.26. * Cu toate acestea data fiind
amploarea notiunii subscriem opiniei ca, ,,notiunea de viata privata nu se preteaza unei definitii
exhaustive™. Viata privati este asimilati cu intimitatea. Normele de drept referitoare la
respectarea vietii private si familiale urmaresc apararea individului Tmpotriva oricarei ingerinte
arbitrare a puterii publice in exercitarea prerogativelor si nu doar, ce asigurd insusi continutul
acestui drept. In acest sens, Louis Brandeis, membru al Curtii Supreme din SUA, intr-un articol
publicat in 1890 mentiona despre intimitate, care este una dintre fatetele dreptului la viata

”6

privata, cd este ,,dreptul individului de a fi 1asat in pace””. Autorul Boris Glavan il mentiona si el:

,»dreptul la intimitate, la randul sau, presupune ca un cetatean are dreptul sa ceara statului actiuni
pozitive menite sa asigure protectia acestui drept™’.

In acelasi timp, doar obligatiile autorititilor nu sunt suficiente pentru garantarea
respectarii dreptului la viata privatd, chiar daca in procesul penal acestea sunt garantate de art. 15
CPP RM si respectiv de art.11 alin. (2) CPP ROM. Dreptul ,,de a fi lasat in pace” cuprinde si
secretul vietii private, drept declinat datorita jurisprudentei Curtii Europene din dreptul la
respectul vietii privates. Autorul Ion Cobi§enco9 sustine ca viata privata se afla intr-o etapa de

remodelare, in stransa legaturd cu dezvoltarea tehnico-stiintifica accelerata care au la baza

»principalele aspecte care trebuie asigurate pentru ca persoana sd aiba dreptul dea fi lasatd in

! Stanoiu A. Sociologie Juridici, Bucuresti, Editura Trei, 1999, p.52.

2 |bidem.

3 Constitutia Republicii Moldova din 29.07.1994. Monitorul Oficial al R.Moldova nr.78/140 din 29.03.2016. [Citat
30.06.2020] Disponibila si pe: www.parlament.md>ro-RO>Default

* Constitutia Romdniei,din 21.11.1991 republicati: Monitorul Oficial nr. 767 din 31 octombrie 2003. [Citat
30.06.2020] Disponibila si pe: www.cdep.ro>pls>dic>site

> Ciuncan D. Dictionar de procedurd penald, Bucuresti,Editura Universul Juridic, 2015, p.429.

® Cobisenco 1., Fald M. Principiul proportionalitdtii masurilor speciale de investigatii — garantie a dreptului la viatd
privatd, Revista Nationald de Drept Nr. 12, 2017, Tiparul executat la CEP al USM, p.49.

" Glavan B. Activitatea speciald de investigatii si procesul penal: aspecte comune si delimitdri. Chisinau, Editura
Print-Caro SRL, 2022, p.238;

8 Selejan-Gutan B. Protectia europeand a drepturilor omului, Editia 2, Bucuresti, Editura C.H.Beck, 2006, p.135;

o Cobisenco 1.Supravegherea video in raport cu respectarea vietii private,in: Revista Nationald de Drept nr. 10-12
(240-242), 2020, p.150. Citat [12.06.2022] Disponibil:https://ibn.idsi.md/sites/ default/files/imag_file/150-
158 1.pdf
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pace™. Conceptul de viatd privatd nu a scipat nici atentiei Curtii Constitutionale a RM, care cu

referire la Curtea Europeana a specificat ca acest concept, ,,include integritatea fizica, psihica a
unei persoane si poate cuprinde mai multe aspecte ale identitatii persoanei, cum ar fi,
identificarea de gen (...)”%, dar si ,,informatiile cu caracter personal in privinta cirora existd o
speranta legitima ca nu vor fi publicate fara consimtdmantul celor la care acestea se refera.
Definirea vietii private au fost in centrul atentiei specialistilor din domeniu. Autoarea
lulia Butnaru se orienta in intelegerea notiunii la jurisprudenta Curtii Europene a Drepturilor
Omului, respectiv la ,,dreptul la intimitate, dreptul la viata intensa cat de mult doreste o persoana

protejata de publicitate™.

lar autorul Alan Westin, prin viata privatd intelege: ,,Dorinta
oamenilor de a alege in mod liber in ce Tmprejurdri si in ce masurd se vor expune ei insisi,
atitudinea si comportamentul lor>.

O notiunea strans legata de viata privata il reprezinta datele cu caracter personal in
general si in procesul penal in special. La 18.09.2013, Comitetul de Ministri a UE a adoptat si
explicat viata privata pe care o considera ,,intr-un sens mai larg decat intimitatea (care consta, in
principal, in dreptul la confidentialitate) incluzdnd in cadrul acesteia, in special, identitatea

8 atc.,

personala, protectia datelor

Iulia Butnaru, cu referire la art.8 din CEDO (dreptul la viata privatd): sustine ca: in acest
cadru ,,0 persoana are dreptul de a trai liberd de restrictiile impuse de stat, ca viata privata este
superioard celei publice”’, iar atunci cind se impun restrictii asupra acestui drept, acestea
»trebuie sd fie clar definite, justificate din punct de vedere logic §i sa reprezinte un minimum
necesar pentru a realiza obiectivul colectiv legitim™®.

Dreptul la propria imagine ca componenta a dreptului la viata privata observam ca este
definit de Tonescu B. ca fiind ,,prerogativa fundamentala, inerentafiintei umane, confera oricarei

persoane posibilitatea exploatarii (...) propriei imagini, cat si protectia impotriva oricarei

! Cobisenco 1. Supravegherea video in raport cu respectarea vietii private,op.cit.,p.150.
2 Decizia CC a RM nr.10 din 05.01.2018 de inadmisibilitate a sesizarii nr. 177g/2017 privind exceptia de
neconstitutionalitate a articolului 177 alin. (1) din Codul penal (incélcarea inviolabilitatii vietii personale) 2018,
gpct.19). [Citat 10.07.2022] Disponibil: www.constcourt.md/public/ccdoc/decizii/ro-d1020181779201714ab8.pdf
Ibidem.
* Butnaru |. Dimensiunile dreptului fundamental la protectia vietii familiale, in Studii Juridice Universitare nr 3-
4/2014, p.183-184. [Citat 21.05.2022] Disponibil: https://ibn.idsi.md/ro/vizualizare_articol/47322
® Carp R., Sandru S. Dreptul la intimitate si protectia datelor cu caracter personal, Bucuresti, Editura All Beck,
2004, p.2.
® Set de instrumente pentru informarea functionarilor publici cu privire la obligatiile statului in conformitate cu
Conventia Europeand a Drepturilor Omului”, adoptat de catre Comotetul Ministrilor la 18.09.2013 in cadrul celei
de a 1178-a  reuniuni a  Delegatilor  Ministrilor, p.12.[Citat  30.06.2020], Disponibil
pe:agent.gov.md>category>ghiduri-si-materiale-tematice.Portalul Agentului Guvernamental din RM
" Butnaru |. Multidimensionalitatea si complexitatea dreptului la viata intimd, familiald si privatd, p.3. [Citat
822.05.2022] Disponibil:https://ibn.idsi.md/ro/vizualizare_articol/124758
Ibidem.
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reproduceri si/sau utilizari neautorizate a acesteia™

. Autorul Sergiu Russu afirma ca ,,statul are
posibilitate prin mijlocele sale si chiar trebuie sa ofere securitate datelor personale™. Elocvent in
reglementarea atingerilor aduse vietii private este art.46 din Legea nr 133 din 15.11.2018 privind
modernizarea Codului civil al RM, care au fost analizate si in aplicarea procedurii penale in
capitolele 3 si 4 a prezentei teze, ce a avut ca scop intelegerea modului de respectare si protejare
a datelorcu caracter personal partilor in procesul penal. Atigerile vietii private prevazute de C.c.
RM sunt: ,,b) interceptarea fara drept a unei convorbiri private, savirsitd prin orice mijloace
tehnice, sau utilizarea, in cunostintd de cauzd, a unei asemenea interceptari; c) captarea ori
utilizarea imaginii sau a vocii unei persoane aflate intr-un spatiu privat, fara consimtamintul
acesteia; d) difuzarea de imagini care prezintd interioare ale unui spatiu privat, fara
consimtamintul celui care 1l ocupd in mod legal; e) tinerea vietii private sub observatie, prin
orice mijloace, in afard de cazurile prevazute expres de lege; f) difuzarea de stiri, dezbateri,
anchete sau de reportaje scrise ori audiovizuale privind viata intima, personald sau de familie,
fara consimtamintul persoanei in cauza; g) difuzarea de materiale continand imagini privind o
persoand aflatd la tratament in unitatile de asistentd medicald, precum si a datelor cu caracter
personal privind starea de sandtate, problemele de diagnostic, prognostic, tratament, circumstante
in legaturd cu boala si cu alte diverse fapte, inclusiv rezultatul autopsiei, fard consimtamintul
persoanei in cauza, iar in cazul in care aceasta este decedata, fard consimtamintul familiei sau al
persoanelor indreptatite; h) utilizarea, cu rea-credintd, a numelui, imaginii, vocii sau asemanarii
cu o altd persoana; i) difuzarea sau utilizarea corespondentei, manuscriselor ori a altor
documente personale, inclusiv a datelor privind domiciliul, resedinta temporard, precum si
numerele de telefon ale unei persoane sau ale membrilor familiei sale, fard consimtamintul
persoanei cdreia acestea ii apartin sau care, dupa caz, are dreptul de a dispune de ele.”® Aceste
norme contribuie la intelegerea notiunii de viata private si la protectia acesteia.

In raportul asupra cauzei CtEDO Bruggeman si Scheuten c. Federal Republic Genmany
din 12.07.1977, Comisia Europeand a reliefat parametrii exercitiului in privinta pretentiei

respectarii dreptului la viatd privata, in sensul ca, acesta ,este redusa, in mod automat,

Ylonescu B, Dreptul la propria imagine. O perspectivd practicd. Bucuresti. Editura Universul Juridic, 2013, p. 49.

2 Russu S. Limitele raspunderii penale pentru divulgarea datelor cu caracter personal. In: Revista Procuraturii
Repubicii Moldova, nr: 3 din 2019. p.80, [Citat 18.06.2022] Disponibil: https://ibn.idsi.md/sites/
default/files/imag_file/78-81_27.pdf

% Art.46 din Legea nr 133 din 15.11.2018 privind modernizarea Codului civil si modificarea unor acte legislative 1n
Codul civil al Republicii Moldova nr.1107 din 06.06.2002. in:Tabuncic T. Analiza juridicd a unor atingeri aduse
vietii private, In:, Realitati si perspective ale invatimantului juridic mational” din 1 si 2 octombrie 2019, Facultatea
de Drept a Universitatii de Stat din Moldova. [Citat 19.09.2021] Disponibil: juridicemoldova.md/7816/analiza-
juridica-a-unor-atingeri-aduse-vietii-private.html
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individului, cand pune viata sa privata in context cu cea publica, sau o situeaza intr-un strans
raport cu interesele proteguite”™’.

Tot CtEDO, a apreciat referitor la identificare unei persoane, dupa nume si prenume, si ca
mijloc prin care se evidentiazd o conexiune cu o familie determinatd, trebuie inclus in aria de
aplicare a notiunii de ,,viata privatd”, prevazuta de art.8 din CEDO.?

In acest sens, autoarea Iulia Butnaru specifica despre elementele ce intra in sfera art.8 din
practica Curtii Europene, respectiv a vietii private: ,,viata sexuald, orientarea sexuald, numele si
prenumele persoanei, etnia, imaginea (fotografia) persoanei, (...), dar si colectarea si prelucrarea
datelor cu caracter personal™,

In aceisi ordine de idei se inscrie si abordarea Curtii Constitutionale a RM, care a retinut
ca, protectia datelor cu caracter personal, ,,are o importantd fundamentald pentru exercitiul
dreptului la viata privata al persoanei™ iar legat de art.28 din Constitutia RM mentiona ci ,,le
permite persoanelor sa se bazeze pe dreptul lor la viata privata cu privire la informatii care, desi
neutre, sunt colectate, procesate si diseminate™”.

Abordarile mentionate supra le consideram destul de intemeiate, or, desi anumite
fragmente izolate si disparate din informatii personale cu privire la viata noastra par inofensive,
uneori chiar banale si lipsite de orice importanta, insa, puse cap la cap, pot contura un tablou
nemaipomenit al personalitatii noastre. Cu cat se cunosc mai multe date sau fragmente de date
despre o anumita persoana, cu atat mai mult acea persoana devine mai vulnerabild. Vorbim tot
mai mult in acest sens despre ,,biografii digitale”. Una dintre cele mai mari probleme este
reprezentatd de supravegherea video si tehnologiile biometrice ce conduc la crearea ,,persoanei
vizate” si care, datorita inserarii, altereaza cu adevarat autonomia personala.

Procedeele mentionate, dar si altele, care intr-un mod sau altul privesc datele cu caracter

personal nu pot sa nu aiba loc si In in cadrul procedurilor penale. Situatie care dacd nu ne

ingrijoreaza (cel putin din perspectiva decentei cu care activeaza organele judiciare), ar putea sa

! Micu D., Garantarea Drepturilor Omului:Studii Juridice, Bucuresti, Editura All Beck, 1999, p. 63. in: Cojocaru
V., Arama E. Compatibilitatea dreptului national cu dreptul Conventiei Europene pentru apararea drepturilor
omului si a libertdtilor fundamentale, Chiginau, Departamentul Editorial-Poligrafic al ASEM, 2015, p.76.
2 Retea O.N. Transcrierea numelui intrd sub incidenta art. 8 C.E.D.O.? Jurisprudenta Ct.E.D.O., in: Revista de
Stiinte Juridice, Vol.37, nr.2/2020, Editura Universul Juridic, 2020, p.172.
% Mihai Poalelungi [et.al.] Conventia Europeani a Drepturilor Omului. Comentariu asupra hotararilor Curtii
Europene a Drepturilor Omului versus Republica Moldova. Concluzii si recomandari. Chisinau: Institutul National
al Justitiei, 2017, p.158-159. in: Butnaru 1. Dreptul la viatd intimd, familiald si privatd in jurisprudenta Curtii
Europene a Drepturilor Omului. in: Revista Nationalda de Drept nr 1(243)/2021, p.145. [Citat 21.05.2022]
Disponibil: https://ibn.idsi.md/sites/ default/files/imag_file/142-151_4.pdf
* Hotirarea CCRM privind exceptia de neconstitutionalitate a unor prevederi ale articolului 8 alin. (1) lit. d) din
Legea nr. 294 din 21 decembrie 2007 privind partidele politice (numarul de membri necesar pentru inregistrarea
unui partid politic), sesizarea nr. 1049/2019 (pct.61). [Citat 10.07.2022] Disponibil: https://www.
gonstcourt.md/public/ccdoc/hotariri/h_5_2020_104g_2019_rou.pdf

Ibidem.
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ne puna anumite semne de intrebare, in masura in care informatiile respective ar putea fi utilizate
contrar scopurilor in care au fost colectate. De aceea, existda o nevoie imperioasd de a proteja
datele cu caracter personal si viata noastra privata care devine accesibild public uneori fara voia
noastra. Concomitent, nu trebuie sd neglijam nevoile pentru care prelucrarea datelor cu caracter
personal sunt necesare. Din aceste considerente, trebuie sa identificam un echilibru rezonabil
intre interesul individual de protectia vietii private si respectiv, interesul general al societatii, In
cadrul procesului penal — de investigare a faptelor penale cu consecintele de rigoare.

Curtea Europeana a Drepturilor Omului a recunoscutca obligatiile pozitive ale statelor
sunt inerente unui respect efectiv a drepturilor si libertatilor garantate, deci si in ceea ce priveste
respectarea vietii private si protectia datelor cu caracter personal in procesul penal dar, aceste
obligatii, pot implica adoptarea de masuri destinate respectarii pentru viata privata si protectia
datelor cu caracter personal chiar si in sfera relatiilor dintre particulari cat si dintre autoritati si
particulari.

Este interesantd din perspectiva protectiei datelor cu caracter personal, Decizia CC ROM
nr.1.258 din 8 octombrie 2009*, care face legatura protectiei datelor cu caracter personal deseori
utilizate in investigatiile penale, si cadrul normativ extraprocesual in privinta pastrarii,
prelucrarii, utilizarii datelor stocate de catre prestatorii de servicii electronice. Astfel spus, Curtea
a analizat art.1, alin. (2) din Legea nr.298/2008 care prevedea includerea ,,in categoria datelor
privind traficul si locatia (...), datele aferente necesare pentru identificarea abonatului sau a
utilizatorului imregistrat”2 si a indicat cd absenta unor reguli legale precise in domeniu, care a
prelucrarea si utilizare a datelor stocate de serviciile, retelele si furnizorii de servicii publice.

Venit in sprijinul activitatilor procesului penal, prin Legea nr.298/2008 care a stabilit
termenul de 6 luni de pastrare a datelor obtinute In urma interceptarilor.

O alta decizie in care au fost atinse anumite specte legate de viata privata a fost Decizia
CC ROM nr.440 din 8 iulie 2014° privind exceptia de neconstitutionalitate a prevederilor Legii

nr. 82/2012 privind pastrarea datelor generate sau prelucrate de furnizorii de retele publice de

! Decizia CC ROM nr. 1258, din 08.10.009, referitoare la exceptia de neconstitutionalitate a prevederilor Legii nr
298/2008 privind retinerea datelor genetice sau prelucrate de furnizorii de servicii de comunicatii electronice
destinate publicului sau de retele publice de comunicatii, precum si modificarea Legii 504/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, in: M.Of nr 798 din
23.11.2009. [Citat 14.06.2020] Disponibila: https://legislatie.just.ro/Public/FormaPrintabila/ 00000G2FYL6D4534
RNU1IND5N830WGDNO

Z bidem.

% Decizia CC ROM nr.440 din 8 iulie 2014, referitoare la exceptia de neconstitutionalitate a dispozitiilor Legii nr
82/2012 privind retinerea datelor genetice sau prelucrate de furnizorii de servicii de comunicatii electronice si de
furnizorii de srvicii de comunicatii electronice destinate publicului, precum si modificarea Legii 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice si ale art.152
din CPP. In: M.Of nr 653 din 06.09.2014.
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comunicatii electronice si de furnizorii de servicii de comunicatii electronice disponibile public,
precum si pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice si ale art.152 din
CPP ROM. In analiza sa, Curtea a considerat necesard pentru o intelegere precisi a
mecanismului pastrarii de date, doud etape diferite. Prima etapd, a pastrarii si stocarii datelor,
sunt Tn responsabilitatea serviciilor si furnizorilor de comunicatii publice, in cadrul caruia sunt
desfasurate automat activitatile pe baza software-ului, nu pune probleme in ceea ce priveste
protectia datelor cu caracter personal. Reglementarea este legald in acest sens cu privire la
pastrarea si depozitarea datelor si nu implicd o analizd pentru procedura penald din punct de
vedere al protectiei datelor. In acest sens, Curtea Constitutionald a afirmat despe natura si
specificul acestei prime etape cd nu contravine dreptului la viata privata.

Asa cum reitereaza CC ROM, probleme au fost identificate in cadrul accesului la date si
utilizarea lor, ca 0 a 2-a etapa. Astfel spus, Curtea a constatat in sensul celei de a 2-a parti, ca
fatd de accesul sistemului judiciar si al altor organe de stat cu atributii in domeniul securitatii
nationale la datele stocate, ,,legea nu a dat garantiile necesare pentru protectia dreptului la viata
(...) privatd, ale caror date stocate sunt accesate™. Referitor la aplicarea prevederilor art.152
CPP ROM, Curtea considera ca doar organele de urmarire penald au aceasta obligatie.

Potrivit art.30 din Constitutia RM, ,,statul asigurd secretul convorbirilor telefonice si a

celorlalte mijloace legale de comunicare™?

, lar art.28 din Constitutia ROM, ,secretul
convorbirilor telefonice si a celorlalte mijloace legale de comunicare este inviolabil™, articole
care fac parte si sunt protejate de norme care sunt in concordantd cu drepturile si libertatile
fundamentale, printre care in mod clar se inscrie si dreptul la viata privata.

Notiunea de viatd privatd si necesitatea respectarii acestui drept rezultd atdt din
jurisprudenta instantei europene care, ,,impune autoritatilor statale, raportat la toate valorile
aparate impotriva oricrei ingerinte arbitrare a puterii publice™, cat si din cadrul normativ
national cum ar fi spre exemplu art.177 CP RM ,,incédlcarea inviolabilitatii vietii personale”,
norma care a instituit raspunderea penala pentru incalcarea dreptului la protectia vietii private.

Textul se referd la ,,culegerea ilegald, precum si cu utilizarea mijloacelor tehnice speciale

destinate pentru obtinerea ascunsa a informatiei sau raspandirea cu bund-stiinta a informatiilor,

! Ibidem.

? Constitutia Republicii Moldova, din 29.07.1994. in: Monitorul Oficial al Republicii Moldova nr.1 din 12.08.1994.
3 Constitutia Romaniei, din 21.11.1991 republicati, In: Monitorul Oficial nr. 767 din 31 octombrie 2003.[Citat
30.06.2020] Disponibil si pe: www.cdep.ro>pls>dic>site

* Dijmidrescu D.M. Unele consideratii privind dreptul la respectarea vietii private, Analele Universitatii
,,Constantin Brancusi” din Targu Jiu, Seria Stiinte Juridice, nr. 3/2015, p.125-126. [Citat 15.07.2020] Disponibil:
https://www.utgjiu.ro/revista/jur/pdf/2015-03/11_Diana%20Maria%20Dijmarescu.doc.pdf
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(...), despre viata personala (...) al altei persoane fara consimtamantul ei”. La fel si legislatia
procesual penald contine ,,dispozitii referitoare la confidentialitate sau respectarea datelor cu
caracter personal, insd doar la nivel principial sau generic, fard a asigura masuri de protectie a
acestora”. !

Prevederi cu caracter analogic sunt si in legislatia Romaniei. Astfel, prin art.226 CP
ROM a instituit modul de aparare a notiunii de respect a vietii private, ,,violarea vietii private” -

,violation of privacy”?

, text care se referd potrivit alin.(1) la violare prin ,,atingerea adusa vietii
private, fara drept, prin fotografierea, captarea sau inregistrarea de imagini, ascultarea cu
mijloace tehnice sau Inregistrarea audio a unei persoane aflate intr-o locuintd sau incapere ori
dependinta tinand de aceasta sau a unei convorbiri private” sau potrivit alin. (2) ,,divulgarea,
difuzarea, prezentarea sau transmiterea, fara drept, a sunetelor, convorbirilor ori a imaginilor
prevazute in alin.(1), catre o alta persoana sau catre public”3.

In literatura de specialitate se considera ,,atentat la viata intima a persoanei, ascultarea,
inregistrarea sau transmiterea imaginilor sau a vorbelor unei persoane, fard consimtamantul

% Totodata, se mentioneaza ci ,,nimeni nu se poate amesteca, interveni in viata privata

acesteia
altei persoane fard consimtamantul acesteia, ce trebuie sa fie explicit si exprimat in mod liber”,
lar autoritatilor publice ,,le revine obligatia de a lua toate masurile si dispozitiile posibile si
rezonabile in vederea ocrotirii si apararii acestui drept fundamental”®.

Faptul ca datele cu caracter personal au ajuns in posesia autoritatilor nu schimba nici cum
statutul acestora, relevanta in acest sens fiind jurisprudenta CtEDO, spre exemplu in cauza
Ciasuneanu c. Romdniei’. In cauza respectivd, reclamantul a sesizat Curtea cu privire la
incilcarea dreptului la viata privatd prin divulgarea datelor cu caracter personal. in cadrul
cercetarii penale s-au dispus masuri in care reclamantului i-au fost interceptate telefoanele in
urma operatiunii de supraveghere, care au fost facute publice, in urma carora au aparut si in

presd. Cazul a fost dezbatut public datoritd informatiilor si datelor divulgate din cadrul dosarului

! Manolea B. Protectia Datelor cu Caracter Personal in contextul dialogului privind liberalizarea regimului de vize
si negocierii viitorului acord de asociere intre Republica Moldova si Uniunea Europeana, Casa Editorial-
Poligrafica,, Bons Offices” mai 2011, p.28. [Citat 14.11.2018] Disponibil: https://ro.scribd.com/document/
214821399/Studiu-Protectia-Datelor-cu-Caracter-Personal-in-Republica-Moldova-2011

2 Manea T., Ivan D.L. Dictionar Romdn-Englez. Drept Penal si Procedurd Penald. Bucuresti, Editura C.H.Beck,
2017, p.102.

¥ Noul Cod Penal. Noul Cod de procedurd penald, Legile de executare, Actualizat 25 mai 2916, Bucuresti, Editura
Hamangiu, 2016, p.103.

4 Dijmarescu D.M., op.cit., p.133.

> lbidem.

® Ibidem.

’ Hotararea CtEDO Cdsuneanu c. Romdniei, din 16 aprilie 2013, nr.22018/10. [Citat 30.05.2020] Disponibil:
http://ier.gov.ro/wp-content/uploads/cedo/Casuneanu-impotriva-Romaniei.pdf
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penal, faza de urmarire penald nu trebuia sa fie publica. Si alte probe de la dosar au ajuns in
presa iar pe marginea lor au existat comentarii.

Plangerea astfel formulatd de catre reclamant era indreptata impotriva autoritdtilor pentru
ca au permis ca divulgarea datelor sa se realizeze. Datele ,,care au aparut in presd contineau
discutii private avute cu alte persoane care tinecau de sfera protejatd a vietii sale private” iar
»respectivele elemente ale urmaririi penale nu aveau caracter public la vremea respectiva”.

Curtea a specificat ca datorita divulgarii datelor, convorbirilor, probelor de la dosar, a fost
creiatd impresia despre reclamant ,,ca a savarsit fapte ilegale, inainte ca autoritatile nationale sa
aiba posibilitatea de a cerceta invinuirile”.

Curtea, de asemenea, a hotarat ca ,statul nu si-a indeplinit obligatia de a pastra in
sigurantd informatiile de care dispunea pentru a garanta dreptul reclamantului la respectarea
vietii sale private”.

Relevanta in acest sens si cauza Bédat c. Elvetiei’, (, in cadrul cireia referirile sunt legate
de publicarea unui articol despre cauza procesului penal despre care se face referire in revista
saptamanala L’Illustré. ,,Autoritatile insarcinate cu urmarirea penald au decis sa informeze presa
cu privire la anumite aspecte ale anchetei™, intr-o etapd a carei urmdrire penald nu era publica.
In spetd, ,.infractiunea de care era acuzat recurentul privea publicarea proceselor-verbale de
ascultare si a unor scrisori incluse in dosarul de urmdrire penala in curs™,

In acest sens, prevederile Directivei UE 680/2016, art.4, alin.(1), lit.(f), priveste acele
moduri care trebuie respectate precum si obligatia statului in protejarea confidentialitatii datelor
in aceastd faza a urmaririi penale a informatiilor.

Important, din punctul nostru de vedere este atat faptul ca persoana nu isi pierde dreptul
la protectia vietii private odata ce aceste informatii au fost obtinute de terti, chiar daca este vorba
de autoritdti, cat si unul dintre efectele incalcarii dreptului la respectarea vietii private in procesul
penal si anume incdlcarea dreptului nu mai putin important, cel al prezumtiei vinovétiei.

De asemenea Hotararea CC RM nr.22 din 6 august 2020 in dosarul nr.18g/2020 privind
exceptia de neconstitutionalitate a unor prevederi din articolul 226 alin. (11) din Codul fiscal
RM®.

! Hotardrea CtEDO Bédat c. Elvefiei, din 29 martie 2016, nr. 56925/08. [Citat 08.02.2021] Disponibil:
http://ier.gov.ro/wp-content/uploads/cedo/Cauza-BEDAT-impotriva-Elvetiei.pdf

% Ibidem.

* Ibidem.

* Hotararea CC RM nr.22 din 6 august 2020 in dosarul nr. 18g/2020 privind exceptia de neconstitutionalitate a unor
prevederi din articolul 226 alin. (11) Cod fiscal al Republicii Moldova. [Citat 13.07.2022] Disponibil:
https://www.constcourt.md/ccdocview.php?l=ro&tip=hotariri&docid=743?I=ro&tip=hotariri&docid=743

> Codul fiscal al Republicii Moldova, Publicat: 18.09.1997 in Monitorul Oficial nr 62, art.522[Citat 13.07.2022]
Disponibil: http: www.lex.md> codifiscaltxtro
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Textul art.226", alin. (11) din Codul fiscal RM supus controlului de constitutionalitate
prevedea ca ,,orice informatie primita de la Serviciile Fiscale este tratata ca secret fiscal si, (...),
este prezentatd doar organelor de urmarire penald si instantelor judecatoresti”, dar doar ,,in
scopul examindrii cazurilor legate de evaziunea fiscald. Autoritdtile mentionate vor utiliza
informatia numai 1n acest scop”.

Hotararea a avut la baza analiza privind obtinerea probelor de la Serviciului Fiscal de Stat
caruia 1 s-a solicitat de catre instanta, la solicitarea avocatului inculpatului care a efectuat
demersuri si in cursul urmaririi penale si care nu a avut efectul scontat, sa prezinte Declaratia
persoanei fizice cu privire la disponibilul de mijloace banesti ce au fost solicitate cu scopul de a
efectua o expertiza grafoscopica pentru a demonstra ca Inscrisurile nu au fost semnate la data
declarata de partea vatamata, fiind fictive si neavand la baza o tranzactie reald de imprumut de
catre inculpatul A.H. fiind acuzat de savarsirea infractiunii de escrocherie. Chiar daca Serviciul
Fiscal de Stat a respins cererea Judecatoriei Chisindu invocand prevederile articolului 226" alin.
(11) din Codul fiscal privind utilizarea informatia numai in scopul examinarii cazurilor legate de
evaziunea fiscala, Judecatoria Chisinau a sesizat Curtea Constitutionala.

Curtea a observat cd, prezentarea informatiilor de catre autoritatea publicd poate face
incident dreptului la viata intimd, familiald si privata. Pentru ca acest drept ar putea veni in
conflict cu dreptul la aparare al autorului sesizarii si a art.28 din Constitutie, Curtea a considerat
incident in prezenta cauza. In consecinta, Curtea a declarat neconstitutional textele din art.226:
»in scopul examindrii cazurilor legate de evaziunea fiscala. Autoritdtile mentionate vor utiliza
informatia numai in acest scop.”

Chiar daca Curtea mentioneaza ca informatiile referitoare la veniturile si proprietatile
contribuabililor aflate in posesia organelor fiscale sunt tratate ca secret fiscal si pot contine date
cu caracter personal, in cazul de fata solicitarea obtinerii informatiei de catre inculpat, constituie
o respectare a dreptului la propriile date cu caracter personal prevazute atat de Legea 133 din
2011 privind protectia datelor cu caracter personal cat si de Regulamentul UE 679/2016, deci la
respectarea dreptului la viata privata.

Conform unor autori jurisprudenta CEDO ,,oferda un inalt grad protectiei drepturilor
omului, pe care nici un alt sistem de protectie, universal sau regional, nu poate pretinde ca 1-a

atins”®. Din aceast perspectiva cu privire la dreptul la viata privata, jurisprudenta europeana

! Hotdrarea CC RM nr.22 din 6 august 2020 in dosarul nr. 18g/2020 privind exceptia de neconstitutionalitate a unor
prevederi din articolul 226" alin. (11) Cod fiscal al Republicii Moldova, [Citat 13.07.2022]
Disponibil:www.constcourt.md/ccdocview.php?l=ro&tip=hotariri&docid=743

2 Cojocaru V., Arama E. Compatibilitatea dreptului national cu dreptul Conventiei Europene pentru apdrarea
drepturilor omului si a libertdtilor fundamentale, Chisindu, Departamentul Editorial-Poligrafic al ASEM, 2015,
p.38.
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serveste ca puncte de reper atat pentru legislatiile cat si pentru jurisprudenta instantelor
nationale, inclusiv din Republica Moldova, dar si desigur din Romania. In acest sens, le dim
dreptate autorilor care afirmd ca jurisprudenta, in procesul studierii si cdutarii adevarului
»depaseste adesea limitele frontierei de baza iar de mare importanta este acordatd concretizarii
continutului conceptiei in cauza, intelegerea, valorificarea si explicarea™.

Se mai mentioneaza totodatd faptul ca, ,,prin interpretarea prevederilor CEDO,
jurisprudenta a devenit parte a dreptului intern”?, atat in Republica Moldova cét si in Roménia si
»este un izvor de drept care are consecinte obligatorii inclusiv pentru interpretarea normelor
constitutionale care privesc viata privata”®,

Din perspectiva respectarii dreptului la protectia vietii private prezintd interes cauza Ben
Faiza c. Frantei® in care Curtea a retinut ca dreptul francez a folosit masura de geolocalizare,
respectiv instalarea unui dispozitiv pe autovehicolul reclamantei in vederea urmaririi miscarilor
acestuia, in mod discretionar, in cadrul unei anchete penale. Curtea in acest caz a considerat a fi
o ingerintd in dreptul reclamantei si a mentionat ca ,,reclamanta nu s-a bucurat de protectia
minima oferita de statul de drept intr-o societate democratica.”

De asemenea in cauza Brunet c. Frantei® care a avut ca obiect introducerea in bazele de
date ale politiei franceze ca urmare a unui proces penal, de informatii din rapoartele de ancheta,
ce reprezenta enumerarea persoanelor implicate, dupa ce procesul penal s-a intrerupt. Curtea in
acest caz a stabilit ca reclamantul nu a avut o posibilitate reald de a solicita stergerea din baza de
date a politiei a informatiilor care il privesc, astfel a fost incélcat disproportionat dreptul acesteia
la viata private care nu era necesar intr-0 societate democratica.

in mod analogic, in cauza S. si Marper c. Marii Britanii® care se refera la retinerea in
bazele de date a amprentelor digitale, a fotografiilor si a AND-ului reclamantilor, ridicate ca
urmare a existentei unui dosar penal, dar care nu au fost condamnati pentru infractiunea pentru
care s-au ridicat aceste profile, intrucat procesul a incetat ca urmare a achitarii. Problema
identificata de Curte consta in pastrarea in bazele de date a informatiilor despre viata privata fara

a exista un termen de stergere, date care pot fi folosite si utilizate ulterior de catre organele de

! Capcelea V. Filozofia juridicd, Chisindu, Editura Arc, 2011, p.21.
2 Manolea B. Protectia Datelor cu Caracter Personal in contextul dialogului privind liberalizarea regimului de vize
si negocierii viitorului acord de asociere intre Republica Moldova si Uniunea Europeana, Casa Editorial-
Poligrafica,, Bons Offices” mai 2011, p.20-21. [Citat 14.11.2018] Disponibil: https://ro.scribd.com/document/
3214821399/Studiu-Protectia-Datelor-cu-Caracter-PersonaI-in-RepubIica-MoIdova-ZOll

Ibidem.
* Hotararea CtEDO Ben Faiza c. Frantei, din 8 februarie 2018, nr. 31446/2012. [Citat 14.06.2020] Disponibila:
https://hudoc.echr.coe.int/eng?i=001-180657
® Hotararea CtEDO Brunet c. Frantei, din 18 septembrie 2014, nr 21010/10. [Citat 14.06.2020] Disponibili:
https://hudoc.echr.coe.int/eng?i=001-146389
® Hotararea CtEDO S. si Merper c. Marii Britanii, din 4 decembrie 2008, nr. 30562/04 si 30566/04. [Citat
14.06.2020] Disponibila: https://hudoc.echr.coe.int/eng?i=001-90051
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urmdrire penald. Curtea a considerat cd un asemenea mod de abordare constituie ,,0 ingerinta
disproportionata in dreptul reclamantilor la respectarea vietii private si nu a putut fi considerata
necesard intr-o societate democratica”.

Curtea la fel a constatat incdlcarea dreptului la viata privatd a reclamantului in cauza
CtEDO X c. Republica Moldova®, in spetd in anul 1996 reclamantul a fost condamnat cu
suspendarea executdrii pedepsei pentru comiterea unei infractiuni. Intre timp antecedentele
persoanei s-au stins. In anul 2010 reclamantul a solicitat eliberarea unui cazier judiciar. Ulterior,
in nenumarate randuri reclamantul a primit certificatul de cazier judiciar in care se specifica ca
,,a fost tras la raspundere penala (...)”.

in aceastd cauza, Curtea a constatat ¢ noul cadru, Ordinul MAI nr.372, utilizat de citre
autoritdti pentru completarea cazierelor judiciare ,,nu era semnat de Procurorului General asa
cum prevedea art.9 din Legea nr. 216-XV cu privire la sistemul informational integrat
automatizat”. Acest Ordin tinea evidenta infractiunilor, a cauzelor penale si a persoanelor care au
savarsit infractiuni. Curtea a concluzionat ca ,,certificatul de cazier judiciar care i-a fost eliberat
reclamantului nu era in conformitate cu legea”.

Ca si remarca a dreptului la viatd personald intelegem si integritatea personala care este
prevazuta ca fiind dreptul individului la identitate proprie, respectiv ,,de a trai autonom si de a se
dezvolta in concordantd cu propriile asteptari si dorin‘ge”2 si ,asa cum Iintelege, protejat de
publicitate (daca doreste) si respectand drepturile altora”®,

Revenind la jurisprudenta mentionatd dintr-o alta perspectiva, putem observa ca dreptului
la protectia vietii private poate fi afectat atat in situatiile in care anumite date despre persoana au
fost colectate legal fie si in cazul unor proceduri penale, chiar dacd nu au fost divulgate, dar
pastrarea acestora s-a efectuat fard o necesitate argumentata.

Un procedeu utilizat de catre autoritati n vederea asigurdrii respectarii vietii private,
constd in anonimizarea datelor cu caracter personal. In acest sens, elocventd este Decizia
nr.490/2019 a Curtii de Apel Cluj* din Romania, in care instanta a constatat ca existenta unui

inscris care continea mai multe informatii ce priveau date personale, la care accesul era liber dar

! Hotardrea CtEDO X c. Republica Moldova, din 30 noiembrie 2021, nr. 43529/13. [Citat 09.08.2022]
Disponibil:http://agent.gov.md/wp-content/uploads/2022/02/hotararea-X-v.-Republica-Moldova-RO.pdf

2 Slavoiu R. Protectia penald a vieii private, Bucuresti, Editura Universul Juridic, 2016, p.47.

3 Creangi 1., Gurin C. Drepturile si libertatile fundamentale. Sistemul de garantii. Chisinau, 2005, p.65. In: Butnaru
|. Reglementarea juridica si asigurarea inviolabilitatii vietii private, familiale si intime. Teza de doctor in drept,
Specialitatea-Drept Constitutional, Chisinau, 2021, p.21

*Curtea de Apel Cluj, sa Ill-a contadm.fisc, dec. Civ. Nr.490/2019, disponibila la:
http://www.rolii.ro/hotarari/5cch9abde49009d00c00002¢. In: Georgeascu A., Alexe I., Sandru D.-M. Ciocnirea
valorilor: legea romdnd privind liberul acces la informatiile de interes public si protectia datelor personale, In:
Revista romana pentru protectia si securitatea datelor cu caracter personal, nr 2/2020, Bucuresti, Editura Universul
Juridic, p.32.

60


http://www.rolii.ro/hotarari/5cch9abde49009d00c00002e

si alte informatii, trebuiau sa fie exceptate de la accesul liber in partea referitoare la datele cu

caracter personal. Solutia aplicata fiind anonimizarea datelor cu caracter personal exceptate.
Protectia datelor cu caracter personal trebuie sa se aplice ,,ori de céte ori sunt prelucrate

date cu caracter personal”l. Incidenta protectiei adecvate se aplicd in toate domeniile in care se

prelucreaza date, inclusiv in cadrul procesului penal.

2.2. Dezvoltarea cadrului legal privind protectia datelor cu caracter personal in
Republica Moldova si Roménia.

Aparitia si dezvoltarea legislatiei de protectie a datelor cu caracter personal il intelegem
ca ,,un progres determinat intr-un mod cu precumpénire cantitativ”?. Privit prin aceastd prisma,
»progresul inseamna ca in cursul dezvoltarii, cunostintele umane luate Tn ansamblu au sporit si

ca, totodata, aplicarea acestei legislatii a devenit tot mai universala™®

, lar raportat la protectia
datelor cu caracter personal, putem cu sigurantd mentiona cd progresul este in devenire, iar
apartita dar si dezvoltarea reglementarilor normative in acest domeniu sunt intr-o permanenta
schimbare. Schimbare determinata asa dupa cum am mentionat supra de modificarea a insasi
realitatilor sociale in care trdim si care in ultima perioada sunt determinate de progresul tehnico
stiintific. Or, nu mai sunt dubii ca la moment anumite informatii despre persoana pot fi obtinute
nu doar in lipsa unui contact direct cu acesta (ceia ce presupune lipsa atat a informatiei despre
prelucrarea datelor cat si a acordului 1n acest sens), dar chiar si fara prelucrarea informatiilor din
lumea inconjurdtoare care ar avea legatura cu peroana si s-ar incadra In notiunea de date cu
caracter personal, asa cum am mentionat supra. Pentru a cunoaste persoana la moment fiind
sufieciente urmele virtuale, iar pornind de la ipoteza ca internetul nu uitd si cd distanta nu mai
reprezinta o problema pentru obtinerea informatiilor virtuale, ne putem da seama de gravitatea
problemei si implicit de faptul ca aceasta nu poate trece neobservata de autoritati. Mai mult, daca
rezultatul este acelasi, In spetd cunoasterea persoanei, atunci modalitdtile prin care aceasta este
realizata si care pot fi datele cu caracter personal, nu doar cd nu pot fi neglijate ci si trebuie in
permanentd adaptate noilor realitati sociale.

Asa cum am mentionat supra, la nivel international, primul instrument juridic referitor la

reglementarea proceselor automatizate de prelucrare a datelor cu caracter personal o constituie

Yanciu R., Lungu A. Standarde cu privire la protectia datelor cu caracter personal stabilite de Uniunea
Europeand, In: Legea si Viata, Nr.3-4(363-364), 2022, p.70. [Citat 12.06.2022] Disponibil: https:/ibn.idsi.md/sites/
default/ files/imag_file/68-71_48.pdf

z Marcuse H. Scrieri filozofice, Bucuresti, Editura Politica, 1977, p.219.

Ibidem.
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Conventia nr.108" din 28.01.1981 pentru protectia persoanelor referitor la prelucrarea
automatizatad a datelor cu caracter personal. Conventia a fost instituitd datoritd riscurilor ce
puteau surveni fatd de dreptul la viata privatd a persoanelor fizice tocmai datorita automatizarii
survenite cu privire la prelucrarea datelor cu caracter personal. La acel moment, legat de
procedura penald, in Conventie a fost stabilit modul de colectare, stocare, utilizare, prelucrare a
datelor cu caracter personal. Conventia a fost deschisa spre semnare la Strasburg la 28 ianuarie
1981 pentru statele membre ale Consiliului Europei.

Republica Moldova a semnat Conventia nr.108 la 4 mai 1998 si a ratificat-0 prin
Hotararea Parlamentului nr.483 din 2 iulie 1999, acesta intrand in vigoare la 1 iunie 2008, in
urma adoptarii Legii nr.17-XVI din 15 februarie 2007, fiind prima lege pe teritoriul Republicii
Moldova cu privire la protectia datelor cu caracter personal, care se aplica si in procesul penal,
legislatia procesual penald avand mai multe trimiteri la aceastd lege. In acelasi timp, odati cu
instrumentul de ratificare a Conventiei, Republica Moldova a format si un nou organ - Centrul
National pentru Protectia Datelor cu Caracter Personal (,,CNPDCP”) in calitate de autoritate
competentd pentru implementarea prevederilor Conventiei in toate domeniile, legate de
prelucrarea datelor cu caracter personal, inclusiv procedura penala, dar si pentru intretinerca
raporturilor de asistentd reciproca cu alte state parti si In acest domeniu. Legea de baza la acea
datd care reglementa acest domeniu, desfasurand prevederile continute in Conventia 108, 0
constituie Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Totodata, in Constitutia Republicii Moldova din 12 august 1994, art.28 prevede Dreptul
la inviolabilitatea vietii intime, familiale si private, iar la art.4 se descrie modul in care se aplica
»drepturile si libertatile omului in Republica Moldova”, astfel incat de la actele internationale n
domeniu nu se poate face abstractie in masura in care acestea au fost ratificate de catre Republica
Moldova.

La nivel european actul normativ de bazad in domeniu, care desfasura prevederile
continute in Conventia 108, a fost Directiva 95/46/CE a Parlamentului European si a Consiliului
din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date.

Asa cum am mentionat in procedura penalda din Republica Moldova in prezent sunt

aplicate dispozitiile Legii 133 din 08 iulie 2011 privind protectia datelor cu caracter personal,

! Conventia 108. [Citat 26.04.2020] Disponibila: https://rm.coe.int/convention-108-convention-for-the-protection-
of-individuals-with-regar/16808b36f1
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lege care a asigurat transpunerea dispozitiilor Directivei 95/46/CE a Parlamentului European si a
Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Intrucat la nivelul Republicii Moldova prevederile Directivei 95/46/CE au fost
considerate a fi depasite a fost elaborat un proiect de lege privind protectia datelor cu caracter
personal care trebuia sa intre in vigoare la data de 1 martie 2019, de transpunere a celor doua
acte legislative ale UE, respectiv Regulamentul general 679/2016 al Parlamentului European si a
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, si
Directiva 680/2016 al Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistdrii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date, ce se aplica
statelor membre de la data de 25 mai 2018, si de abrogare a Legii nr.133 din 08 iulie 2011 de
protectia datelor cu caracter personal. Totodata, prezentul proiect care nu a fost publicat,
prevedea in termen de 8 luni de la data publicarii ca Guvernul, dupa elaborare, prezentarea
Parlamentului spre aprobare,,va pune actele sale normative in concordanti cu prezenta lege”.!

Dupa adoptarea Legii nr.133 din 8 iulie 2011 privind protectia datelor, o parte din
prevederile acesteia au fost preluate inclusiv in legislatia procesual penald. Spre exemplu, -
art.15 CPP RM- Inviolabilitatea vietii private, prevede aceasta conexiune de garantare, protejare
la alin.(2) ,,La efectuarea actiunilor procesuale nu poate fi acumulata fara necesitate informatie
despre viata privata si intimd a persoanei. La cererea organului de urmdrire penala si a instantei
de judecata, participantii la actiuni procesuale sunt obligati sd nu divulge astfel de informatii si
despre acestea se ia un angajament in scris. Prelucrarea datelor cu caracter personal in cadrul
procesului penal se efectueaza conform Legii nr.133 din 8§ iulie 2011 privind protectia datelor cu
caracter personal.”; art.211 CPP RM - Pastrarea dosarelor penale si a materialelor de urmaririre
penald, aceeasi garantare, protejare prevazuta la alin. (4) ,,Accesul la dosarele si materialele (...)
se decide de catre conducatorul organului sau, dupa caz, presedintele instantei la care se
pastreaza acestea, in conformitate cu prevederile (...) Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal”; art.212 CPP RM de asemenea il mentionam in sensul
aspectelor de garantare, protejare-Confidentialitatea urmaririi penale, unde textul prevede la

alin.(1) ca ,,Materialele urmaririi penale nu pot fi date publicitatii decat cu autorizarea persoanei

"Nota Informativa la Proiectul Legii privind Protectia Datelor cu Caracter Personal. [Citat 17.10.2019] Disponibil:
https://www.justice.gov.md/public/filessfNOTA_INFORMATIV_Legea 133_DEFINITIVA_1.pdf
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care efectueazd urmdrirea penald si numai in masura In care considerd cd acest lucru este
posibila, (...), in conditiile Legii nr.133 din 8 iulie 2011 cu privire la protectia datelor cu caracter
personal.”

Cele mentionate, denota nu doar influenta legii cadru privind protectia datelor cu caracter
personal asupra cadrului normative conex, inclusiv procesul penal, ci si schimbarea modului de
tratare a acestui subiect in procesele penale. Accentul fiind pus pe obligatia ce le revine
autoritatilor de a asigura respectarea dreptului la protectia datelor cu caracter personal. Tendinta
dupa noi este una corectd, desi in aceastd directie mai sunt multe de facut, or intregul proces
penal este in mare parte despre datele cu caracter personal, si atunci orice abuz, neglijare fie
ilegalitate din partea participantilor la procesul penal poate avea consecinte iremediabile.

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova
(L,CNPDCP”) este singura autoritate mandatata cu protectia datelor cu caracter personal in
Moldova, fondata in anul 2008. Este initiator mai multor modificari cheie ca si dezvoltare a
legislatiei de protectie a datelor cu caracter personal, in: -Codul de procedura penala -Codul
contraventional -Legea privind statutul judecatorilor -Legea privind Centrul National
Anticoruptie -Legea privind spalarea banilor si finantarea terorismului -Legea privind activitatea
politiei si statutul politiei -Legea privind activitatea speciala de investigare - etc. Ca si exemple
in aplicarea procesului penal mentionam:

A) Legea modificata privind statutul judecatorilor care a fost completatd cu pct.12, prin
care judecdtorul este obligat sa prelucreze datele cu caracter personal in conformitate cu Legea
privind protectia datelor cu caracter personal. Inci din anul 2012, la demersul ,,CNPDCP”,
Consiliul Superior al Magistraturii prin Hotararea 508/26 din 21 august 2012 a aprobat
modificarea privind modul de publicare a hotararilor judecatoresti pe pagina web, respectiv
»inlocuirii numelor complete a partilor si a altor participanti la proces cu initialele numelui si
prenumelui™, dar si ,,excluderii informatiilor despre parti si alti participanti la proces privind:
data, luna, anul nasterii, locul de munca si functiile detinute, adresa domiciliului, (...), etc.”* si
prin Hotararea 721/35 din 13 noiembrie 2012 a aprobat si ,,obligativitatea initierii procedurilor
de inregistrare in calitate de operatori de date cu caracter personal.”3 iar in iunie 2016, a fost

aprobat Regulamentul Consiliului Superior al Magistraturii* unde au fost introduse norme

Y Hotardrea Consiliului Superior al Magistraturii, Republica Moldova, nr.508/26 din 21 august 2012.[Citat
213.09.2021] Disponibil: http://csm.md/files/Hotaririle/2012/26/508-26.pdf

Ibidem.
% Hotardrea Consiliului Superior al Magistraturii, Republica Moldova, nr.721/35 din 13 noiembrie 2012.[Citat
13.09.2021] Disponibila: https://www.csm.md/files/Hotaririle/2012/35/721-35.pdf
* Hotardrea Consiliului Superior al Magistraturii, Republica Moldova. nr 658/30 din 10 octombrie 2017, [Citat
05.09.2021] Disponibila: https://www.csm.md/files/Hotaririle/2017/30/658-30.pdf
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privind anonimizarea numelor sau alte date cu caracter personal in textele hotararilor
judecatoresti.

in 2017 a fost elaborat un proiect cu implicarea ,,CNPDCP” de anonimizare generalizata
a hotararilor in urma caruia la 10 octombrie 2017 a fost adoptat un Regulament, care a intrat in
vigoare la 24 noiembrie 2017, in care prevedea cd ,,numele partilor la proces nu vor fi
anonimizate” ', si nici numele minorilor care au calitatea de autori, instigator sau complici, dar
,vor fi ascunse in toate cazurile locul, data nasterii persoanelor, domiciliul si/sau resedinta lor,
nr. de telefon, codul personal, (...) precum si alte date’™.

B) Legea privind activitatea speciald de investigatiinr 59/2012° care prevede ca,
»persoanele care au acces la datele cu caracter personal ale persoanei supuse masurilor special ar
fi obligate sa pastreze confidentialitatea datelor respective.™.

Totodata, ca si garantie de protectie a datelor cu caracter personal mentionam art.11 lit.f
din lege, care prevede cd ,se impune ofiterului de investigatii obligatia de a respecta
confidentialitatea datelor cu caracter personal ce i-au devenit cunoscute in timpul efectuarii
masurii de investigatii.”

Toate modificarile mentionate le consideram un pas Tnainte in vederea intaririi protectiei
datelor cu caracter personal partilor, inclusiv in in procesul penal, chiar daca se contin in acte
normative extraprocesuale.

Romaénia a fost primita ca membru cu drepturi depline in Consiliul Europei la data de 7
octombrie 1993, in cadrul caruia a ratificat un numar mare de Conventii, printre care, la fel ca
Republica Moldova a ratificat si Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale de la Roma, 1950. Incepand cu data de 20.06.1994, Romania a recunoscut si
jurisdictia CtEDO. ,,Ca misiune avea de a asigura garantarea drepturilor enuntate in Declaratia

é”6

niversald™, printre care noi mentionam art.7 ,,Respectarea vietii private si de familie”, art.
U 1 rint t 1t.7 ,,Respect t te si de familie”, art. 8

»Protectia datelor cu caracter personal”, prevazute in CEDO.

! Hotdrdrea Consiliului Superior al Magistraturii Republica Moldova. nr 658/30 din 10 octombrie 2017, publicat in
M.Of. nr. 411-420, art.2068, pct.18, 20, [Citat 05.09.2021] Disponibil: https://www.csm.md/files/Hotaririle/
2017/30/658-30.pdf
2 |bidem;
Legea privind activitatea speciald de investigatii nr.59/2012. [Citat 05.09.2021] Disponibil:

https://www.legis.md> rezultate;
* CNPDCP. Sinteza obiectiilor si propunerilor la proiectul Legii pentru modificarea si completarea unor acte
legislative.nr.14. [Citat 08.08.2022] Disponibil: https://www.justice.gov.md/public/files/ transparenta_in_procesul
gecizional/proiecte_spre_examinare/2016/martie/sinteza_obiectii_si_propuneri.pdf

Ibidem.
® Voicu M. Ultima sperantd pentru o justitie deplind.Curtea Europeand a Drepturilor Omului.Organizare-
Functionare-Procedurd-Jurisprudentd-Modele de cereri pentru sesizarea Curtii, Bucuresti, Editura Juridica, p.20-
21.
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Legi relevante romanesti cu privire la aplicarea lor in procedura penald privind protectia
datelor au fost:

- Legea nr.677 din 2001 privind protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, cu modificarile ulterioare ;

- Legea nr.506 din 2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice;

Din 25 mai 2018, in Romania, se aplica prevederile Regulamentului general 679/2016 al
Parlamentului European si a Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulament general privind protectia datelor), si a Directivei 680/2016 al
Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul
prevenirii, depistarii, investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date.

Astfel, putem observa ca Legea nr.677 aplica prevederile vechiului GDPR ( Directiva
95/46/CE) care in prezent se aplica pe teritoriul Republicii Moldova, fiind transpus de Legea 133
din 08 iulie 2011 de protectia datelor cu caracter personal, dar pe care Republica Moldova s-a
angajat sa o ajusteeze. Roménia a abrogat vechiul Regulament general privind protectia datelor -
Directiva 95/46/CE, prin noua Lege nr. 190/2018, privind masuri de punere in aplicare a
Regulamentului general 679/2016 al Parlamentului European si a Consiliului de protectie a
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulament general privind
protectia datelor). Potrivit preambulului regulamentului, ,,scopul principal, adaptarea principiilor,
obiectivelor stabilite anterior de Directiva 95/46/CE, care raman valabile, pentru a le pune in
acord cu evolutiile de ordin tehnologic™ si care permite statelor si legifereze in multe domenii
precum cea din aplicarea procedurii penale. in comunicarea Comisiei dela Bruxelles din
24.01.2018 adresata Parlamentului European si Consiliului despre noul regulament se califica
»protectia datelor ca drept fundamental al Uniunii Europene”z.

In cadrul sedintei din 3-4 octombrie 2017 Republica Moldova a fost acceptati in calitate
de membru cu statut de observator in cadrul Grupului de lucru pentru protectia datelor la

Articolul 29 al Uniunii Europene, din 25 mai 2018 schimbandu-si denumirea in Comitetul

! Alexe I., Banu C.M. De la Directivd la Regulament in reglementarea protectiei datelor cu caracter personal la
nivelul Uniunii Europen, in:,Protectia datelor cu caracter personal”, Irina Alexe, Nicolae Dragos Ploesteanu,
Daniel-Mihail Sandru, Bucuresti, Editura Universitara 2017, p.19.

2 Sandru D.M., Alexe 1. Legislatia Uniunii Europene privind protectia datelor personale, Bucuresti, Editura
Universitara, 2018, p.399.
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European pentru Protectia Datelor (CEPD). Prin acest for international, Republica Moldova a
promovat interesele statului in vederea ajustdrii si conformarii la standardele UE pentru toate
domeniile protectiei datelor cu caracter personal, inclusiv cel din cadrul procedurii penale.

Hotararea Guvernului nr.1472" din 30 decembrie 2016 a aprobat Planul National de
actiuni pentru implementarea Acordului de Asociere Republica Moldova-Uniunea Europeana in
perioada 2017-2019, precizand o actiune in acest scop: actiunea nr.17 din art.13 ,,Pregatirea
pentru depunerea cererii de catre Republica Moldova in calitate de stat tert care asigurd un nivel
adecvat protectiei datelor cu caracter personal” si in domeniul procedurii penale, in cadrul caruia
sunt prevazute masurile necesare pentru implementarea Acordului de Asociere pe parcursul celor
trei ani, dar si masuri de ajustare a legislatiei nationale la standardele si principiile europene, in
conformitate cu angajamentele asumate.

In Proiectul Planul National de actiuni pentru implementarea Acordului de Asociere
Republica Moldova-Uniunea Europeanad, la art.13 unde este prevazuta ,,Protectia datelor cu
caracter personal”, actiunea cu nr.L6 ,stabileste modificarea Legii (...) privind protectia datelor
cu caracter personal, care va fi modificata si completaté”.z

Legea nr.677/2001° se aplica in Roménia procesarii datelor cu caracter personal
efectuate, total sau partial, prin mijloace automate, precum si prelucrarii prin alte mijloace decat
cele automate, care fac parte sau sunt destinate unui sistem de dovezi si din procedura penala.
Dispozitiile sale se refereau, de asemenea, la factori cruciali, cum ar fi prelucrarea legitima,
calitatea datelor, definitiile termenilor fundamentali (de exemplu: subiect, prelucrare etc.),
drepturile persoanelor vizate si obligatiile operatorilor de date cu caracter personal si desemna
Avocatul Poporului in calitate de Autoritate de Supraveghere din Roméania privind protectia
datelor. Legea recunoastea in cadrul procesului penal, de asemenea, drepturile fundamentale
pentru persoana vizata, cum ar fi dreptul de a fi informat cu privire la prelucrare, dreptul de acces
la informatii, dreptul de a se opune in orice moment prelucrdrii, cu conditia ca persoana
respectiva sd aibd motive legitime in acest sens.

Legea nr. 676/2001 prevedea conditii specifice privind protejarea vietii private cu privire
la prelucrarea datelor cu caracter personal in sectorul telecomunicatiilor, procedura penala a avut

un rol important in acest sector. Legea stipula pentru operatoriii retelelor publice de

1 HG 1472/2016-Legis.md. [Citat 04.07.2020] Disponibil: https://www.legis.md/cautare/downloadpdf/119199

2 Planul National de actiuni pentru implementarea Acordului de Asociere Republica Moldova-Uniunea Europeand
in perioada 2017-2019. [Citat 04.09.2021] Disponibil: https://mf.gov.md/sites/default/files/ documente%20
relevante/pnaaa_2017-2019.pdf

3 Legea 677 din 21.11.2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date. In: M.Of. nr 790 din 12 decembrie 2001. [Citat 18.11.2019] Disponibil:
https://legislatie.just.ro/Public/FormaPrintabila/00000G33UQ3WD0V949V2J2GWW14DH28J
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telecomunicatii si furnizorilor de servicii de telecomunicatii disponibile public din ROM care, in
contextul activitatilor lor, efectuau prelucrarea datelor cu caracter personal. Dispozitiile privind
masurile de securitate, confidentialitatea comunicatiilor, traficul si datele comunicatiilor,
facturarea detaliata, prezentarea si restrictionarea apelurilor si a identificarii liniei conectate sau a
directorului abonatilor erau, de asemenea, prevazute in lege si se aplicau la solicitare ca urmare a
metodelor speciale de supraveghere sau cercetare. in 2004, Legea 676/2001 este practic inlocuita
de Legea 506/2004, urmand indeaproape Directiva 2002/58/CE a Parlamentului European si a
Consiliului privind prelucrarea datelor cu caracter personal si protectia vietii private in acest
sector, publicata in Jurnalul Oficial al Uniunii Europene Comunitatea nr.L..201/31.07.2002. Noua
lege a intrat In vigoare la 17 noiembrie 2004 si imparte sarcina de aplicare a legii, intre 2
institutii: Autoritatea Nationald de Reglementare in Comunicare (ANRC) pentru probleme legate
de comunicatiile electronice si Biroul Avocat al Poporului pentru probleme legate de
confidentialitatea datelor la care ne referim, in aplicarea procedurii penale.

In acest sens, Autoritatea Nationald de Reglementare in Comunicatii nu avea atributii
precum le avea Oficiul Avocatului Poporului. Acestea erau legate de: *Ascultarea, inregistrarea,
stocarea si orice altd forma de interceptare si supraveghere a comunicatiilor si a datelor de trafic
conexe; *Utilizarea unei retele de comunicatii electronice cu scopul de a stoca informatiile astfel
stocate Tn echipamentul terminal al unui abonat sau utilizator sau de a obtine acces la acesta;
*Prelucrarea datelor de trafic; *Prelucrare date locatie; *Directoare pentru abonati;

Asa cum a fost mentionat anterior, practic au existat 2 institutii care au avut atributii in
domeniul vietii private si personale privind protectia datelor. Autoritatea Nationald de
Reglementare in Comunicatii nu si-a indeplinit niciodata rolul mentionat in Legea 676 privind
protectia vietii private si a datelor cu caracter personal in sectorul telecomunicatiilor. Legea
676/2001 a fost practic inlocuitd de Legea 506/2004, care transfera toate avocatiile referitoare la
confidentialitate Avocatului Poporului.

Dupa cum se poate observa, Romania a decis la acea vreme sa transfere responsabilitatea
aplicdrii legislatiei privind datele cu caracter personal Avocatului Poporului, avand in vedere,
probabil, pe buna dreptate ca in timp, aceastd institutie independentd, avand ca obiective
principale respectarea drepturilor omului pentru cetitenii Romaniei, putea indeplini aceasta
functie pentru dreptul de confidentialitate si implicit sd raspundd pentru aplicarea legislatiei in
domeniul prelucrdrii datelor cu caracter personal. Cu toate acestea, s-a sustinut ca delegarea
responsabilitatii de a monitoriza si controla prelucrarea datelor cu caracter personal Avocatului

Poporului era discordanta cu rolul sau fundamental.
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In anul 2004 s-a vorbit de dezvoltarea Autoritatii Nationale de Supraveghere a Prelucririi
Datelor cu Caracter Personal (,,ANSPDCP”) care avea la dispozitie toate resursele necesare
(specialisti 1n logistica, structuri administrative, precum si mijloace financiare),pentru a asigura o
promovare eficienta si corectd si punerea in aplicare a legii de protectie a datelor cu caracter
personal si In procesul penal. Pentru a asigura continuitatea activitatii de protectie a datelor,
proiectul de lege reglementa transferul bazei de date de la Oficiul Avocatului Poporului citre
Noua Autoritate. Proiectul propus reprezenta, fara nici un dubiu, un pas inainte pentru o mai
buna protectie a datelor cu caracter personal si in procesul penal.

Aceastd autoritate (,,ANSPDCP”), infiintatd prin Legea 102/2005%, si (,CNPDCP”)
fondatd in 2007 in Republica Moldova, prin Legea 17 — XVI din 15.02.2007% au avut si au
responsabilitatea de a crea strategia potrivita pentru scopul lor si cu privire la protectia datelor cu
caracter personal si in procesul penal.

in timp ce ,,Regulamentul UE 679/2016, care devine ,,carta” protectiei datelor cu caracter
personal®, inlocuieste Directiva nr. 95/46/CE, prelucrarea datelor pe segmentul prevenirii
infractiunilor, urmaririi penale si executdrii sanctiunilor penale este cuprinsd in Directiva
nr.680/2016 care are ca si obiect de reglementare protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
depistarii, investigdrii sau urmadririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a acestor date.
In Romania s-a implementat prin Legea nr. 363/2018 ce a intrat in vigoare la data de 7 ianuarie
2019, nu inainte ca Curtea Constitutionalda ROM sa se pronunte si sd respingd obiectia de

Neconstitutionalitate cu privire la aplicarea acestei Legi, prin Decizia nr.737 din 20.1 1.2018.

Y Legea nr 102 din 3 mai 2005 (republicatd) privind infiintarea, organizarea si functionarea Autoritdtii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, In: M.Of. ROM nr 947 din 9 noiembrie 2018. [Citat
29.06.2020]  Disponibila: https://legislatie.just.ro/Public/FormaPrintabila/00000GOF7TDZ410MU3B3SZ5J70
OXPCD7

2 Legea nr 17 din 15.02.2007 cu privire la protectia datelor cu caracter personal, In: M.Of. nr 107-111 art.468,
modificatda prin LP141-XVI din 26.07.2008, M0140-142/01.08.08 art.572. [Citat 20.11.2018] Disponibil:
https://www.legis.md/cautare/downloadpdf/26029

3 Jugastru C. Evaluarea impactului asupra protectiei datelor cu caracter personal, In: Revista roméana de drept
privat nr. 1/2018 - ,, Drepturile personalitatii si protectia datelor cu caracter personal, Bucuresti, Editura Universul
Juridic, 2018, p.110.

* Decizia CCR nr 737 din 20 noiembrie 2018 referitoare la obiectia de neconstitutionalitate a Legii privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale §i combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a acestor date, in: M.Of. nr 1
din 3 ianuarie 2019, [Citat 20.11.2020] Disponibil: https://lege5.ro/Gratuit/gmytimzwgi3a/decizia-nr-737-2018-
referitoare-la-respingerea-obiectiei-de-neconstitutionalitate-a-legii-privind-protectia-persoanelor-fizice-referitor-la-
prelucrarea-datelor-cu-caracter-personal-de-catre-autoritati
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Anterior, prelucrarea datelor cu caracter personal in scopul prevenirii, investigarii,
depistarii sau urmaririi penale a infractiunilor a fost reglementata prin Legea nr. 238/2009, care a
fost abrogata prin Legea nr.363/2018.

Legea 238/2009 reglementa prelucrarea datelor cu caracter personal de catre structurile
din cadrul Ministerului Afacerilor Interne al Romaniei, normele aplicandu-se astfel doar datelor
procesate de politie.

Legea 363/2018 stabileste un set de reguli privind prelucrarea datelor cu caracter personal
care trebuie urmate in toate stadiile procedurii penale si aplicabile tuturor autoritatilor implicate
in prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor, precum si in
executarea sanctiunilor penale. Astfel, regulile se aplica politiei, parchetelor si instantelor.

O noutate pe care noul Regulament o aduce in peisajul juridic romén, odatd cu
transpunerea in legislatie, este aceea de a stabili obligatia de a desemna un responsabil pentru
protectia datelor la nivelul operatorului sau, in unele cazuri, la nivelul persoanei imputernicite de
operator.

Clasificarea resurselor informationale in conformitate cu o procedurd de clasificare a
informatiilor impune fiecarei institutii (MAI, Parchet, Instante), sd elaboreze linii directoare
pentru clasificarea informatiilor adecvate nevoilor organizatiei respective, atat pentru control, cat
si pentru schimbul de informatii. Un set corespunzator de reguli pentru etichetarea si
manipularea informatiilor ar trebui elaborat si pus in aplicare In conformitate cu structura de
clasificare adoptata de institutie. Alte masuri de securitate vizeaza verificarea gradului de
implementare in cazul masurilor mentionate mai sus, precum si a masurilor tehnice si analiza
rezultatelor.

In ceea ce priveste domeniul de aplicare, in pofida domeniului sau de aparenti extindere,
Directiva 680/2016 isi propune in mod esential sa impuna ca datele cu caracter personal sa fie
prelucrate in cadrul unei anchete penale si a unei proceduri judiciare, statele membre sa asigure
exercitarea dreptului la informare, acces, rectificare sau stergere a datelor cu caracter personal
care trebuie efectuate in conformitate cu normele nationale si procedurile relevante pentru
cercetarile penale.

Privind dintr-o perspectiva istorica, Directiva 2016/680 nu apare deloc noud: Decizia-
cadru 2008/977/JAI* a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penald ( Directiva

2016/680 o abroga si o inlocuieste) a furnizat drepturi similare, adicd informatii si acces la

! Decizia-cadru 2008/977/JAI a Consiliului, din 27 noiembrie 2008, privind protectia datelor cu caracter personal
prelucrate in cadrul cooperarii politienesti si judiciare in materie penala. [Citat 20.11.2020] Disponibil: https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02008F0977-20081230&from=I1T
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persoanele vizate; Conventia Consiliului Europei pentru protectia persoanelor cu privire la
prelucrarea automata a datelor cu caracter personal (Conventia 108/1981) a fost de mult timp un
instrument international obligatoriu care protejeaza persoanele impotriva abuzurilor care pot
insoti colectarea si prelucrarea datelor cu caracter personal, aplicarea tuturor prelucrarilor de date
efectuate de sectoarele publice si private, precum autoritatile de investigare.

Pana 1n prezent, cel putin din aceastd cauza, Directiva 2016/680 nu aduce in discutie ca
noutate protectia datelor sau drepturile persoanelor vizate in contextul cercetdrii penale. Noile
elemente reprezintd mai degraba alinierea completd a principiilor referitoare la prelucrarea
datelor cu caracter personal cu cele consfintite Tn GDPR si infiintarea unei autoritati de
supraveghere independente, cu sarcina de a monitoriza aplicarea legii privind protectia datelor in
investigatiile penale din cele doua tari, RM si ROM (cel mai probabil aceeasi autoritate
competenta in baza GDPR).

Principiile prelucrarii datelor cu caracter personal sunt elementele fundamentale, ideile de
baza pe care se intemeiaza intregul cadru normativ de protectie a datelor cu caracter personal,
inclusiv in procesul penal, si respectiv in faza de urmarire penald care, venind la afirmatiile
autorului Mihail Udroiu, care sustine ca ,,principiile fundamentale au caracter obligatoriu si
reprezinta structura procesului penal, pe care si in functie de care sunt construite celelalte reguli
procedurale”™.

Autorul Mihail Udroiu, sustine ca printre principiile procesului penal se inscriu ,,si cele
care vizeazd ocrotirea persoanelor implicate in procedurile penale cu privire la respectarea
demnitatii umane si a vietii private™, si care in mod evident cuprind datele cu caracter personal.
Regulamentul UE 679/2016 consacra sapte principii pe care orice prelucrare de date trebuie sa le
respecte, iar urmarirea penala nu este o exceptie.

Astfel, inainte de a lua orice decizie cu privire la prelucrarea de date, operatorii (inclusiv
decidentii in cadrul procesului penal) trebuie sa se asigure ca respectd cumulativ toate cele 7
principii $i numai atunci putem vorbi despre protectia datelor cu caracter personal: legalitatea,
echitatea si transparenta; limitari legate de scop; reducerea la minimum a datelor; exactitate;
limitdri legate de stocare; integritate si confidentialitate; responsabilitate.

Primele sase principii din cele mentionate supra, sunt legate de activitatea de prelucrare a
datelor, iar al saptelea se refera la obligatia operatorului de date de a respecta si de a fi capabil sa

demonstreze ca respecta toate aceste principii. Acest ultim principiu, ,,principiul responsabilitatii,

! Udroiu M. Sinteze de Procedurd penald. Partea generald. Editia 3. Vol.I, Bucuresti, Editura C.H.Beck, 2022,
p.14,16.

2 Udroiu M. Procedurd penali.Partea generald. Ed. C.H.Beck, Bucuresti, 2014, p.4. in: Olariu M. Marin C. Drept
procesual penal Partea generalda.Editia a I11-a revazuta si adaugita, Bucuresti, Editura Universul Juridic, 2020, p.38.
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reprezinti o noutate fati de reglementarea anterioard™. Potrivit acestuia ,operatiunile de

prelucrare a datelor fac posibila utilizarea rationala sistemelor de evidenta si corelarea tehnicilor
informatice cu imperativul respectarii dreptului la viata privata persoanelor fizice”.?

Principiul responsabilizarii operatorilor, introdus odatd cu intrarca in vigoare a
Regulamentului a adus una dintre cele mai notabile noutati care constd in numeroasele cerinte
pentru a face institutiile mai responsabile pentru practicile privind prelucrarea datelor cu caracter
personal pe care le folosesc in activitatea acestora. Principiul responsabilizarii operatorilor
presupune nu numai ca operatorul este responsabil pentru respectarea principiilor impuse de
Regulament si Directiva, dar mai ales ca acesta sa fie capabil sa demonstreze ulterior, daca va fi
cazul, implementarea si aplicarea corectd a prevederilor Regulamentului si Directivei. Prin
urmare, ,,implicatiile asumarii raspunderii nu sunt numai de a raspunde Tn mod direct, ci si de a
putea demonstra ca se respectd Regulamentul™, la fel conform Directivei ,,de a fi transparent cu
privire la acest aspect™.

Literatura de specialitate prevede ,,factori determinanti pentru actualitatea problemei la
nivelul national in Republica Moldova a drepturilor omului™. Dezvoltarea lor in aplicarea
legislatiei de protectie a datelor cu caracter personal in procesul penal este necesara:

- la nivelul de protectie in plan national si, in cosecintd, la necesitatea elaborarii unor
strategii durabile si a unor modalitati de protectie eficiente;

- la consolidarea rolului justitiei in apararea legislatiei de protectie a datelor cu caracter
personal;

- la cresterea rolului CtEDO 1in protectia datelor personale in aplicarea procedurii penale
si mentinerea, pe acest fundal, a rolului inalt a justitiei constitutionale la nivelul Republicii
Moldovei si a Romaniei;

- a necesitatii elaborarii unui nivel calitativ si teoretico-aplicativ superior a unor concepte
noi privind protectia dreptului la viata privata, inclusiv a protectiei datelor cu caracter personal in
procesul penal;

- s1 importanta deosebita a aplicérii protectiei datelor cu caracter personal in procesul

penal, in toate fazele lui, prin eliminarea tuturor cailor de incalcare a acestor date.

! Sava R. Regulamentul General privind Protectia datelor (GDPR) pe intelesul tau. Sintezd teoreticd si recomanddri
practice, Editura Universul Juridic, Bucuresti, 2019, p. 59.

2 Jugastru C. Dreptul la protectia datelor personale. Retentia datelor de trafic, in: Acta Universitatis Lucian Blaga,
seria lurisprudentia,nr.2/2013, Bucuresti, Editura Universul Juridic, 2013, p.144.

% Gheorghe C. Ce practici online pot atrage sanctiuni in cadrul unei investigatii de protectie a datelor, aticol
publicat pe site-ul JURIDICE.RO. [Citat 18.09.2020] Disponibil: https://www:.juridice.ro/616921/ ce-practici-
online-pot- atrage-sanctiuni-in-cadrul- unei-investigatii-de-protectie-a-datelor.html#_ftn3

* Ibidem.

® Cojocaru V., Arama E. Compatibilitatea dreptului national cu dreptul Conventiei Europene pentru apdrarea
drepturilor omului si a libertatilor fundamentale, Chisinau, Departamentul Editorial-Poligrafic al ASEM, 2015, p.9.
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2.3. Concluzii la Capitolul 2

1. In cele mai importante acte internationale care garanteazi si asiguri respectarea
drepturilor si libertatilor fundamentale ale persoanei nu se regdsesc norme exprese privind
protectia datelor cu caracter personal, deoarece in perioada adoptarii tehnologiile informationale
nu erau dezvoltate, iar accesul la diferite date in perioada respectiva era unul limitat. Ulterior,
dreptul la protectia datelor cu caracter personal si-a gasit reglementarea la nivel european in mai
multe documente regionale.

2. Aparitia noului cadru legislativ al UE, prin adoptarea Regulamentului nr.679/2016 si a
Directivei nr.680/2016, impune in domeniul procesului penal a fi aduse si create noi schimbari,
in vederea asigurarii reale a protectiei datelor cu caracter personal.

3. Analiza definitiilor vietii private exprimata de numerosi autori in diferite etape, fiind
ocrotitd de Constitutia Republicii Moldova si a Romaniei, permite a conchide ca viata privata
este asimilatd cu intimitatea, iar dreptul referitor la respectarea vietii private trebuie sa
urmareasca apararea individului impotriva oricarei ingerinte arbitrare a puterii publice, inclusiv
si in cadrul procesului penal.

4. Legatura vietii private si datele cu caracter personal in procesul penal, in sens de
intimitate Intr-un sens mai larg, este datd de Comitetul de Ministri a UE inca din 2013,
conexeaza dreptul la confidentialitate cu privire la identitatea personald, la protectia datelor, ca o
garantie ce trebuie aplicatd in procesul penal.

5. Notiunea ,,date cu caracter personal” include informatiile legate de viata privatd si
familia unei persoane fizice, strict vorbind, dar si informatiile despre activitatile sale, despre ce
sunt acestea, la fel cum functioneaza relatiile sale si comportamentul sau. Prin urmare, poate fi
orice informatie care sa duca la identificarea unei persoane fizice si sa-i produca o incalcare a
dreptului la viatd privata. Astfel spus, conceptul de date personale in procesul penal include
asadar informatiile disponibile sub orice forma, cum sunt si cele fotografice, grafice, acustice,
video, biologice etc., care implica actualizarea regulilor existente referitoare la dreptul persoanei
fizice la protectia datelor cu caracter personal si garantarea prelucrarii acestor date, de catre

factorii de decizie.
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CAPITOLUL 3. GARANTII DE PROTECTIE A DATELOR CU CARACTER
PERSONAL IN FAZA URMARIRII PENALE

3.1. Confidentialitatea urmaririi penale ca garantie de protectie a datelor cu
caracter personal

Plecand de la intelesul cuvantului ,,confidentialitatea informatiilor” care presupune
garantia cd acestea nu sunt disponibile sau dezvaluite entititilor neautorizate, confidentialitatea
urmaririi penale, desi instituitd in alt scop, credem cad este pe deplin aplicabild si datelor cu
caracter personal si respectiv implica asigurarea acestei garantii pe intreg parcursul acestei faze
procesuale.

Chiar dacd urmarirea penald se aplica legislativ diferit in Republica Moldova si
Romania, au acelasi obiectiv, respectiv colectarea sau strangerea probelor necesare cu privire la
existenta infractiunilor, identificarea faptuitorului sau a persoanelor care au savarsit o infractiune
si la stabilirea raspunderii penale a acestora, pentru a se constata daca este sau nu cazul si se
dispuna trimiterea in judecatd. Deci, in aceste limite putem vorbi de urmarire penala dar si de
necesitatea garantarii pe tot acest parcurs a confidentialitatii din perspectiva protectiei datelor cu
caracter personal.

Pe de o parte protectia datelor cu caracter personal presupune tocmai dreptul persoanei
fizice de a-i fi aparate acele caracteristici care conduc la identificarea sa si obligatia corelativa a
statului de a adopta masuri adecvate pentru a asigura o protectie eficienta, iar pe de altd parte
obiectul urmaririi penale este colectarea probelor cu privire la fapta infractionld si respectiv
persoana care a comis-o, care presupune in mare masurasi prelucrarea datelor cu caracter
personal. Problema ce urmeaza a fi solutionata in cadrul fazei de urmarire penald consta in
identificarea acelui echilibru dintre necesitatile investigative pe de o parte si interesul persoanei
de protectie a datelor cu caracter personal, pe de altd parte, problema care de altfel este una
fundamentald pentru intregul proces penal, indiferent de faza la care acesta se desfasoara.

Odata ce ,dreptul procesual penal este indrumitorul legal si obligatoriu™ procesului
penal, acesta trebuie sa fie si indrumatorul legal si obligatoriu al respectarii si protejarii datelor
cu caracter personal al tuturor participantilor la procesul penal iar ,stabilirea garantiilor
procesuale pentru buna realizare a drepturilor participantilor la procesul penal sunt sarcini tocmai

a dreptului procesual penal”2 care trebuiesc aplicate.

! Dongoroz V., in colaborare, ,,Explicatii teoretice ale Codului de procedura penal roman”, Vol.l, Bucuresti,Editura
Academiei, 1975. In: Pavileanu V. Drept procesual penal, Bucuresti,Editura Pro Universitaria, 2016, p.55.

2 Neagu |. (coordonator), Damaschin M., lugan A.V. Drept procesual penal. Partea generald, Bucuresti, Editura
Universul Juridic, 2018, p.278.
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Cum vor fi stabilite garantiile sau cum vor fi ele aplicate? In primul rand, prin stabilirea
in concret a normelor de aplicare urmate, acolo unde se impune de modificari la articolele din
CPP dar si prin cercetdri in cadrul carora ,,sa se prelucreze si sd se interpreteze materia faptic,
concludenta pentru justificarea necesitdtii masurilor normative in planul dreptului”l.

Vintila Dongoroz considera ca ,,in sfera dreptului procesual penal, lipsa normelor juridice
privind scopul procesului penal lasd loc liber arbitrarului si nesigurantei in desfasurarea si
solutionarea proceselor penale”z, afirmatie valabila pana la perfectionarea sistemului juridic,
pana la stabilirea normelor de protectie a datelor cu caracter personal in procesul penal, care
»depind de modul in care cei responsabili de aplicare in faza de urmarire penala cat si in faza de
judecati isi organizeaza activitatile™.

Altfel expresia ,,amplu reglementate prin dispozitiile legii”™, este in egald masura valabila
si pentru protectia datelor cu caracter personal In procesul penal, iar statul trebuie sa
reglementeze aceste aspecte in procedurile penale.

Organele de urmarire penale trebuie si trebuiau sa tind cont de garantarea
confidentialitatii si de principiile prevazute de noul (Regulamentul UE 679/2016) si vechiul
Regulament (Directivei 95/46/CE), intrucat ele colecteaza, prelucreaza, stocheaza si folosesc
date cu caracter personal, potrivit competentelor.

La fel, ,,prelucrarea, si jurisprudenta Curtii de Justitie a Uniunii Europene trebuie sa fie
conformi cu principiile legate de prelucrarea datelor cu caracter personal”.’

Prezinta interes si dispozitiile art.16 alin.(2) din Legea cu privire la activitatea Politiei si
statutul politistului, care prevede expres obligatia Politiei (care desi nu este implicata direct in
procesul penal in RM, dar poarta anumite responsabilitati atat datoritd rolului de organ de
constatare cat si datorita entitdtilor cu statut de organ de urmarire penald constituite in cadrul

institutiei, dar si mai nou datoritd subdiviziunilor care desfasoard activitatea speciala de

Y popa N. Prelegeri de sociologie juridicd, Universitatea din Bucuresti, 1983, p.62.

2 Dongoroz V. [et.al.] Regulile de baza si actiunile in procesul penal. in: Explicatii teoretice ale Codului de
proceduri penala. Partea generald. Vol. I, Bucuresti: Editura Academiei Romane, 1975, p. 39-40. in: Osoianu T.
Corelatia dintre protectia drepturilor omului si contracararea criminalitatii ( comentariu teoretic al art.1 din Cod
de procedurd penald al Republicii Moldova), In: Dezvoltarea cadrului juridic al Republicii Moldova in contextul
necesitatilor de securitate si asigurare a parcursului European, Partea a I1-a, Chisinau, 2019, p.210.

% Jovan M. Lectii de Sociologie Juridica, Editura ,,Vasile Goldis” University Press, 1988, p.51.

* Dolea I., [et.al.], Drept procesual penal. Partea generald. Vo. 1, editia a II-a, Chisinau, Tipografia Reclama, 2005,
p.3.

° Publicarea Jurnalului Oficial al Uniunii Europene, C 326 din 26 octombrie 2012, in: Schiopu S.D. Scurte
consideratii asupra dreptului de acces al persoanei vizate in lumina Regulamentului (UE) 2016/679, In: Revista
Universul Juridic nr. 5, mai 2018, p.87.
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investigatii) de a ,,asigura protectia datelor cu caracter personal, impotriva nimicirii, pierderii si
accesului neautorizat™’,

Din prevederile al art.212, alin.(1) din CPP RM rezulta ca materialele urmaririi penale
pot fi date publicitdtii cu autorizatia persoanei care efectueazd urmadrirea penald, in masura in
care considera ca este posibil. Conditia eliberarii autorizatiei este ,,sa nu fie afectate interesele
altor persoane si ale desfasurarii urmaririi penale n conditiile Legii 133/2011 privind protectia
datelor cu caracter personal”.

Din aceste prevederi rezultd in mod cert confidentialitatea urmaririi penale nu este
absoluta, odata cu dezvaluirea anumitor date ale dosarului, in mod evident pot exista situatii in
care este incalcat dreptul la protectia datelor cu caracter personal.

In acest sens, autorul Albert Antoci, afirma despre una din trasaturile lucrarii
cercetatorului roman Nicu Jidovu, ,lipsa de publicitate sau caracterul nepublic al urmaririi

penale”2

, care trebuie sd existe pe toatd perioada urmadririi penale. Astfel spus: ,lipsa de
publicitate in faza de urmarire penald se manifesta prin imposibilitatea cunoasterii lucrarilor de
ancheta de catre orice ceté‘gean”3, abordare care contribuie la protectia datelor cu caracter
personal in faza de urmarire penala.

in Hot. CtEDO Banco de Finanzas e Inversiones S.L. c. Spania® , organele de urmarire
penald au permis reprezentantilor presei prezenta cu ocazia efectudrii perchezitiei in localurile
societatii, imediat dupa realizarea perchezitiei fiind prezentate imagini de la perchezitie. In acest
caz protejarea datelor cu caracter personal revenea organului de urmarire penala care este direct
raspunzator de modul de desfasurare a perchezitiei, care nu trebuie sa fie publica.

Cum ar trebui si ce masuri trebuiesc luate pentru a nu fi incalcat dreptul la protectia
datelor cu caracter personal in faza urmaririi penale, pe de 0 parte apare necesitatea protejarii
acestor date, iar pe de altd parte exista interesul societatii in realizarea justitiei. lar justitia nu
trebuie doar ficutd ci si vizuta. Inclinarea balantei in favoarea unei sau altei priorititi fiind
cruciald nu doar pentru o urmarire penala eficientda ci si pentru protejarea drepturilor

participantilor la proces.

1 Art.16 din Legea nr.320 din 27.12.2012 cu privire la activitatea Politiei si statutul politistului, Publicat : 01-03-
2013 in Monitorul Oficial Nr. 42-47 art. 145. Versiune n vigoare din 12.01.18 in baza modificérilor prin LP305 din
21.12.17, MO7-17/12.01.18 art.66. [Citat 23.05.2022] Disponibil: https://www.legis.md/cautare/downloadpdf/97401
2 Jidovu N. Drept procesual penal. Ed.2. Bucuresti: C.H. Beck, 2007. in: Antoci A., Aspecte istorice si probleme
actuale privind respectarea drepturilor omului in raport cu asigurarea confidentialitdtii urmaririi penale, In:
Revista Nationala de Drept Nr. 6, 2015, p.26.

% Olaru M., Marin C., Drept procesual penal. Partea speciala, Bucuresti, Universul Juridic, 2019, p.16.

* Hotararea CtEDO Banco de Finanzas e Inversiones S.L. c. Spania, din 27 aprilie 1999, nr.36876/97. [Citat
19.09.2021] Disponibil:  https://legeaz.net/index.php?view=article&catid=13956:hotarari-cedo&id=811270666:
banco-de-finanzas-e-bm9&format=pdf
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Astfel, daca art.254, alin. (1) din CPP RM prevede ci ,,organul de urmarire penala este
obligat sd ia toate masurile (...) pentru cercetarea sub toate aspectele (...) a circumstantelor cauzei
pentru stabilirea adevarului” atunci, potrivit Legii de protectie a datelor cu caracter personal, se
impune sd se 1a toate masurile privind pastrarea confidentialitdtii lor de catre organul de urmarire
penald din momentul identificarii acestora, ridicarii, stocarii, sarcina responsabilitatii trebuie sa
revind 1n obligatia celui care le-a obtinut.

Decizia de comunicare si transmitere a datelor cu caracter personal catre diverse entitati
sau persoane (alte organe de urmarire panald, persoane in cauza respectiva, experti, specialisti
etc.), care potrivit legii au dreptul in cauza sa obtina si sd primeasca datel cu caracter personal
din dosare etc., trebuie, asa cum se intelege din art.15, alin. (2) CPP RM, sa revina organului de
urmarire penala, care are obligatia garantarii confidentialitatii datelor, a modului de raspundere a
acestuia, in privinta incalcarii protectiei dar si a entitatii care primeste informatia in care
trebuiesc incluse si cu privire la date cu caracter personal din dosar, astfel incat sa nu existe loc
sau posibilitate de transmitere sau aflare a informatiei, in primul rand, fard identificarea
persoanei de unde a avut lor aflarea informatiilor de date cu caracter personal si in al 2-lea rand
organului de urmarire penala care are obligatia de a asigura confidentialitatea datelor. Altfel spus
circuitul datelor cu caracter personal intre participantii la procesul penal trebuie sa fie unul
controlat.

Specificam ca punct de plecare in faza urmadririi penale dezvaluirii de date cu caracter
personal sunt plangerea, denuntul, sesizare din oficiu. Astfel, in cursul audierilor partile
consemneaza date cu caracter personal care, din punct de vedere al GDPR, intra in denumirea de
colectate si stocate in cadrul dosarelor astfel constituite. Accesul la astfel de dosarele sunt
reglementate de art.211, alin. (4) CPP RM care prevede ca ,,accesul la dosarele si materialele
care se pastreaza in conditiile prevazute de prezentul articol se decide de catre conducatorul
organului (....) la care se pastreaza acestea, cu respectarea (...) Legii nr.133/2011 privind
protectia datelor cu caracter personal” si le consideram ca o acoperire normativd de a proteja
datele cu caracter personal partilor.

Garantarea protectiei datelor insad trebuie sd se indeplineascd Tn modul care sa asigure
securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare.

Trecand peste legislatia procesual penald, legiuitorul a urmarit pe langa responsabilizarea

organului de urmarire penald, si responsabilizarea altor participanti la procesul penal care
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prelucreaza date cu caracter persoanal. Astfel, art.87, alin.(5), pct.10) CPP RM priveste obligatia
specialistului de a nu divulga datele care i-au devenit cunoscute in urma efectuarii actiunii
procesuale, date in care intrd inclusiv datele cu caracter personal partilor Art.88, alin.(3), pct.9)
CPP RM stabileste aceiasi obligatie in sarcina expertului.

Aceste obligatile sunt intarite de prevederile art.212, alin.(2) CPP RM, in conformitate cu
care, persoanele care efectueaza urmarirea penala pot preveni atat expertii cat si specialistii ca nu
au voie sa divulge informatia privind urmarirea penald si consemnarea unei declaratii in scris cu
privire la raspunderea care o poarta.

In acelasi timp, in legislatia procesual penali a Romaéniei, nu sunt previzute expres
obligatii pentru subiectii mentionati de a nu divulga datele cu caracter personal si nici de a nu
divulga informatiile privind urmarirea penald. Desi aceasta dupad noi nu schimba situatia ci mai
degraba tine de modul de abordare a subiectului de catre legiuitor, or daca legislatia procesual
penald a Republicii Moldova se pretinde a fi totalmente codificatd, conform prevederilor art.2,
alin. (4) CPP RM, atunci abordarea legiuitorului roman este diferita in acest sens, iar de aici si
lipsa necesitatii de a aborda CPP Rom., cu prevederi care de fapt se contin in alte acte normative.

Un instrument de responsabilizare a operatorilor datelor cu caracter personal in procesul
penal, il constituie si codurile de etica a procurorilor si organelor de politie judiciara din
Republica Moldova si Romania. Organele de urmarire penald (organele de politie judiciara si
procurorii)* sunt limitate doar la informatiile si datele cu caracter personal partilor din dosarele
pe care le instrumenteaza. Referitor la datele cu caracter personal obtinute in urma instrumentarii
cauzelor, Codul de Etica al Procurorilor prevede ,,obligatia a nu comenta, folosi datele in interes
personal, de a nu le divulga in timpul liber si nici in timpul orelor de program”,? deci de a nu
folosi sau dezvalui datele cu caracter personal in alte scopuri decat in cele legate direct de
cauzele pe care organele de urmarire penala le instrumenteaza.

In aceiasi ordine de idei se inscrie si Ordinul Procurorului General RM nr.24/28 din 24

septembrie 2016° care prevede respectarea politicii de securitate a datelor cu caracter personal de

Y Art. 15 Hotdrdrea Plenului Consiliului Superior al Magistraturii din Romdnia, nr 328 din 24.08.2005 privind
aprobarea Codului deontologic al judecatorilor si procurorilor, M.Of. Partea I, nr 815 din 8 09.2005, forma
consolidata valabila la data 17.01.2021. [Citat 24.01.2022] Disponibil:
www.cdep.ro/pls/legis/legis_pck.htp_act_text?idt=66501 si HG nr 991 din 25.08.2005 pentru aprobarea Codului de
etici si deontologie al politistului, In: M.Of 813 din 07.09.2005.[Citat 24.01.2021] Disponibil:
www.cdep.ro/pls/legis/legis_pck.htp_act text?idt=66481

2 Codul de Etica- Procuratura Generala, p.6. [Citat 24.01.2021] Disponibil: http:/procuratura.md/file/
CODUL%20de%20Etica%?20Redactat%2015.07.2019.pdf

% Titlul IV, Cap. I, pct.(3) din Ordinul Procuraturii Generale din RM, Nr. 24/28 din 24-09-2016 cu privire la
aprobarea Regulamentului Procuraturii Publicat: 28-10-2016 in Monitorul Oficial Nr. 369-378 art. 1798, [Citat
18.06.2022] Disponibil: https://www.legis.md/cautare/getResults?doc_id=95927&lang=ro#
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citre tot personalul Procuraturii, dar si Ordinul Procurorului General nr.19/26 din 22 mai 2019"
cu privire la modificarea Regulamentului Procuraturii, prin care a fost infiintat ,,Serviciul de
protectie a datelor cu caracter personal”, serviciu care a ,,extins domeniul de aplicare asupra
prelucrarii datelor in cadrul actiunilor de prevenire si investigare a infractiunilor (...) si altor
actiuni din cadrul procedurii penale™?.

Adrian Bordianu, membru al Consiliului Superior al Procurorilor din RM, reitereaza
»obligatia procurorilor de a pastra confidentialitatea datelor cu caracter personal in posesia
carora au intrat ca urmare a desfasurarii activitatii profesionale™, Autorul a prezentat in acest
sens Hot.CtEDO Brisc ¢. Roménia®. in hotarare este prezentata si opinia judecitorului Kuris®, ce
explica modul in care prim procurorul a prezentat informatii in mass media intr-un comunicat de
presa oficial despre ancheta penald aflatd Tn desfasurare, informatii care au depasit caracterul
general in urma céruia a fost dezvaluitd o presupusa infractiune, comisa de o persoand suspecta
iar aceasta fiind surprinsd de organele care cercetau fapta in momentul in care accepta suma de
bani. In stire s-a conturat o concluzie nedovedita privind in acest sens legitura judecitorului aflat
in cadrul comisiei de liberare conditionata, cu speculatia de incetare al mandatului reclamantului.
Din cauza comunicatului de presa si a stirilor TV, s-a desfasurat o ancheta in care a fost stabilit
faptul ca prim procurorul a savarsit 2 abateri disciplinare, sens in care s-a dispus sanctionarea
acestuia si revocarea din functia pe care o detinea. In acest sens relevanti este Decizia Curtii
Constitutionale a ROM, nr.336 din 30.04.2015 care prevede cd ,,procurorul, exercitd in cadrul
procesului penal, atat drepturi cat si obligatii, Intrucat continutul raportului juridic procesual
penal priveste drepturile si obligatiile subiectilor sdi”®, dar si ,motivele care stau la baza
operatiunii organelor statului si comportamentul autoritatilor, care o executa”’.. In concluzie,

masurile procedurale si cu privire la protectia datelor cu caracter personal ,,pot fi dispuse de

! Ordinul Procurorului General nr.19/26 din 22 mai 2019 ,,Cu privire la modificarea Regulamentului Procuraturii”
aprobat prin Ordinul Procurorului General nr.24/28 din 24 septembrie 2016, Publicat : 04-10-2019 in Monitorul
Oficial Nr. 369-378/1798 din 28.10.2016. [Citat 18.06.2022] Disponibil: www.procuratura.md/file/2020-05-
05_Regulament%20Procuratura%20Generala.pdf

2 Raport privind activitatea Procuraturii pentru anul 2019, Chisinau, 2020, Republica Moldova, p.163-164. [Citat
19.06.2022] Disponibil: http://www.procuratura.md/file/Raport%20public%20Procuratura%202019%20.pdf

3 Bordianu A., Principiul confidentialitdtii in etica procurorilor pe parcursul a 9 luni ale anului 2019, In: Revista
Procuraturii Republicii Moldova nr.5/2020, p.19 si 22.

* Hotarirea CtEDO  Brisc c¢. Romdniei din 11.12.2018, nr. 26238/10. [Citat 24.01.2021] Disponibil:
https://lege5.ro/gratuit/gmztonjrgi2g/hotararea-in-cauza-brisc-impotriva-romaniei-din-11122018

® Opinia judecitorului Kuris in Hotararea CtEDO Brisc c. Romdnieinr. 26238/10 din 11.12.2018, [Citat 24.01.2021]
Disponibil: https://lege5.ro/gratuit/gmztonjrgi2g/hotararea-in-cauza-brisc-impotriva-romaniei-din-11122018

® Decizia Curtiii Constitutionale a ROM nr 336 din 30 aprilie 2015 referitoare la exceptia de neconstitutionalitate a
dispozifilor art. 235, alin.(1) din CPP, in: M.Of. nr 342 din 19.05.2015, p.8-9.

" Moisa C. Probele in procesul penal, Practicd judiciard comentati, Editia a 2-a, Bucuresti, Editura Hamangiu, 2019,
p.10.
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»1 Tn acest

organele judiciare in vederea asigurarii bunei desfasurari a activitatii procedurale
sens, ,.existenta unor adecvate garantii procesuale care se resfrang asupra tuturor actelor
procesului penal”,2 sunt necesare pentru aceste protectii.

Ca si masuri de asigurare a protectiei datelor cu caracter personal considerdm necesar:

- Informarea participantilor la proces cu privire l-a modul de respectare a
confidentialitatii datelor lor cu caracter personal, drepturile, obligatiile si raspunderea pentru
incalcarea legislatiei de protectie a datelor cu caracter personal;

- Anonimizarea datelor cu caracter, atunci cand este cazul cu respectarea celorlalte
principii procesual penale, inclusiv a dreptului la un proces echitabil. in acest art.94, alin. (1)
CPP ROM?, prevede ca: ,,Avocatul partilor si a subiectilor procesuali principali au dreptul de a

solicita consultarea dosarului pe tot parcursul procesului penal™*

iar potrivit alin. (5) din acelasi
articol ,,in cursul urmaririi penale, avocatul are obligatia pastrarii confidentialitatii sau secretul
datelor si actelor de care a luat la cunostinta cu ocazia consultarii dosarului™,

Conform prevederilor art.68, alin.(1), pct. 10) CPP RM e doar din momentul terminarii
urmaririi penale avocatul are dreptul sa ia cunostinta de materialele cauzei si sa noteze orice date
din dosar, inclusiv sa faca copii.

Cu privire la motivele de restrictionare privind accesul la dosarul cauzei, facem trimitere
in acest sens si la prevederile CEDO, respectiv la cauza Gabor Nagy c. Ungariei (nr.2), hot.din
11 aprilie 2017, unde la art.5, parag.4, intr-un sens mai larg se prevede ca, ,,in cazul in care
dezvaluirea completd nu este posibila, astfel de dificultati trebuie sa fie contrabalansate incat

8 datele cu caracter personal in

persoana sa aiba posibilitatea contestarii acuzatiilor impotriva sa
in acest sens nu pot fi neglijate.

Datorita lipsei unor norme clar stabilite, de aplicare in procesul penal a legislatiei de
protectie a datelor se poate ajunge la divulgarea nemotivata a acestor date cu consecintele de
rigoare.

O alta problema ce necesita solutionatd in cadrul urmadririi penale, din perspectiva

protectiei datelor cu caracter personal tine procedura iInmanarii citatiei. Analiza cadrului legal din

! Udroiu M. Sinteze de Procedurd penald. Partea generald. Editia 3, revizuita si adaugita, Vol.II, Bucuresti, Editura
C.H.Beck, 2022, p.964.

2 Dongoroz V., etal., Explicatii teoretice ale Codului de procedurd penald Romdn.Partea generald\Nol.l,
Bucuresti,Editura Academiei Republicii Socialiste Roméania, 1975, p.10-11.

¥ Neagu I., Damaschin M., lugan A.V., Codul de procedurd penald, Adnotat, Include Legislatie si Jurisprudenta,
Bucuresti, Universul Juridic, 2018, p.197.

* Ibidem.

> |bidem.

® Anghel-Tudor G., Barbu A., Sinc AM., Codul de procedura penala, adnotat cu jurisprudenta nationald si
europeand, Editia a 2-a, Bucuresti, Editura Hamangiu, 2021, p.285-286.
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procesul penal atat din Republica Moldova cat si din Romania, ilustreaza nevoia protectiei
datelor cu caracter personal.

Astfel, potrivit art.239 alin.(2) din CPP RM ,,Daca persoana citata nu vrea sa primeasca
citatia...agentul.....o afiseaza pe usa locuintei acestuia, intocmind despre acesta un proces
verbal”. Art.240 alin. (1) CPP RM, ,,Daca persoana citata nu se afla acasa, agentul inmaneaza
citatia sotului, unei rude sau oricarei persoane care locuieste cu ea (...)”; alin .(2), ,,Daca
persoana citatd locuieste intr-un imobil cu mai multe apartamente, (...) citatia se preda
administratorului, persoanei de serviciu sau celor care in mod obisnuit 1i inlocuiesc”; alin.(3)
»Persoana care primeste citatia semneaza dovada de primire (...) Daca aceasta nu vrea (...)
agentul afigseaza citatia pe usa locuintei (...)””; precum si continutul citatiei care este prevazut de
art.237 alin.(2) CPP RM 1n cuprinsul caruia se gasesc numele si prenumele celui citat, calitatea
procesuala in care este citat si indicarea obiectului cauzei, iar la alin.(3) adresa celui citat, etc.

Potrivit dispozitiilor CPP ROM privind inmanarea citatiei altor persoane, art.261 prevede
la alin.(1) ,,Daca persoana citata nu se afla acasa, agentul inmaneaza citatia sotului, unei rude sau
oricarei persoane care locuieste cu ea (...)”, iar la alin. (3) ,,Persoana care primeste citatia
semneaza dovada de primire (...). Daca aceasta refuza sau nu poate semna dovada de primire,
agentul afiseaza citatia pe usa locuintei (...)”; continutul citatiei este prevazut la art.258, alin.(1),
lit.b) unde este mentionat numele si prenumele celui citat, calitatea in care este citat si indicarea
obiectului cauzei iar la lit.c) adresa celui citat.*

Intrebarile ce apar in legituri cu cele mentionate ar fi:

1. Sunt date cu caracter personal datele trecute in citatie?

2. Sunt protejate datele cu caracter personal, prin afisarea citatiei pe usa locuintei?

3. Ipotetic, in masura in care persoane straine ajung la usa locuintei persoanei citate, si
afla de datele de identificare a persoanei citate pe care le folosesc ulterior in alt scop, putem
spune ca ne aflam si observam o altd Incélcare a datelor cu caracter personal, si care ar fi solutia?

4. S-au Incalcat prevederile privind legislatia de protectie a datelor cu caracter personal?

In sensul celor specificate, prezentim un caz identificat in urma documentrii, legat de
inmanare a citatiei in cadrul procedurilor penale din ROM, a carei procedura este respectatd, dar
care neglijeaza protectia datelor cu caracter personal, (dosarul penal nr.3648/P/2022 al
Parchetului de pe langd Judecatoria Buzau)?. Numitul D.M. a fost condamnat de savarsirea unei
infractiuni la viata sexuald, ca urmare a sentintei Tribunalului Buziu din 10.12.2020, nr.118. In

prezent acesta locuieste la o familie in regim chirie. In Romania, la data de 29 iunie 2019, a

! Neagu I., Damaschin M., lugan A.V., Codul de procedurd penald, Adnotat, Include Legislatie si Jurisprudenta,
Bucuresti, Universul Juridic, 2018, p.464 si 459.
2 Dosar penal nr 3648/P/2022 al Parchetului de pe langa Judecitoria Buzau.
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intrat in vigoare Legea 118" privind Registul national automatizat cu privire la persoanele care
au comis infractiuni sexuale, de exploatare a unor persoane sau asupra minorilor (...), care
prevede obligativitatea si in cazul numitului D.M., a fotografierii, Tnregistrarii dactiloscopice si
prelevarea probelor biologice, fard consimtimantul acestuia, conform art.11, alin.(1). In urma
introducerii in acest Registru, numitul D.M.. a fost chemat la sediul Politiei in localitatea unde-si
avea resedinta, aspecte de care a luat cunostinta si chiar daca nu a fost de acord cu procedura, a
contribuit la recoltarea probelor biologice si fotografierea si amprentarea lui. Nu a fost de acord
cu respectarea obligatiilor impuse de lege la art.12, privind obligatia de a se prezenta, conform
graficului de prezentd intocmit, nu mai tarziu de 3 luni la sediul Politiei pentru a furniza
informatii cerute de lege sau de a anunta organul de politie in prealabil in cazul efectuarii
oricarei deplasdri mai lungi de 15 zile, lege care prevede, potrivit art.21, in caz de nerespectare a
acestor prevederi se constituie infractiune si se pedepseste cu Inchisoare sau amenda. Numitul
D.M. nu a respectat si nu s-a prezentat la sediul politiei la termenul stabilit in grafic, la 2 luni. In
acest sens a fost intocmit un dosarul penal inregistrat la Parchetul de pe langa Judecatoria Buzau
cu nr 3648/P/2022, potrivit procedurii. Organul de politie care instrumenta si cerceta infractiunea
pentru care se efectuau cercetari impotriva numitului D.M., s-a deplasat la locuinta unde-si avea
resedinta numitul D.M. La adresa de resedintd nu l-au gasit pe numitul D.M., gasind proprietara
si alti chiriasi. Organul de politie, potrivit art.261, alin.(1) CPP ROM, a inmanat citatia acestor
persoane intrucét locuiau cu numitul D.M., in urma céruia, chiar daca solutia a fost de clasare
intrucét nu depasise termenul de 3 luni de prezentare, proprietara afland despre fapta savarsita, 1-
a dat afard din locuinta pe numitul D.M.

Legat de aspectele prezentate cu privire la inmanarea citatiei, nu putem trece fara a
mentiona relatirile Curtii Constitutionale ale ROM, in Decizia nr.442 din 22 iunie 2017. In
spetd Curtea a constatat cd: ,,neconstitutionalitatea normelor trebuie sd rezulte din omisiunea
mentiunii cd inménarea citatiei trebuie facuta personal”2 si s-a extins in argumentare despre
,hespecificarea in cuprinsul instiintarii a datelor referitoare la calitatea procesuala a persoanei

citate si la acuzatia formulatd in materie penala™®

lar aceasta ,,constituie o forma de asigurare a
confidentialitatii acestor date, drept garantie a dreptului la viata intima®. Observam, chiar daci

Curtea s-a referit la dreptul la aparare si accesul liber la justitie care sunt garantate, nu neaga

1 A se vedea Legea 118 din 20 iunie 2019 privind Registul national automatizat cu privire la persoanele care au
comis infractiuni sexuale, de exploatare a unor persoane sau asupra minorilor, precum si pentru completarea Legii nr
76/2008 privind organizarea si functionarea Sistemului National de Date Genetice Judiciare, Publicat in M.Of.
ROM, nr 522 din 26 iunie 2019. [Citat 20.10.2022] Disponibil: https://legislatie.just.ro>Public>D...

2 Morar D.M. (coordonator), et.al., Codul de Procedurd Penald in Jurisprudenta Curtii Constitutionale, Bucuresti,
Editura Hamangiu, 2021, p.704.

* Ibidem.

* Ibidem.
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nevoia absolut necesara de confidentialitate a datelor cu caracter personal specificate in citatii in
situatia in care nu sunt predate personal.

In cadrul urmaririi penale se administreaza probe. In Romania, odati cu sesizarea privind
savarsirea de infractiuni, organul de urmarire penala, dupa inceperea urmaririi penale cu privire
la fapta, printre alte procedee probatorii, efectueazi si cercetarea la fata locului. In cadrul acestui
procedeu probator pot fi administrate mijloace de proba, inclusiv ce contin date cu caracter
personal care sunt ridicate, stocate si utilizate in procesul penal iar obligativitatea garantarii
confidentialitatii datelor trebuie sa revina organului de urmadrire penald care instrumenteaza
cauza. Chiar daca echipa de cercetare la fata locului este compusa din criminalisti, persoane
prezente (persoana vatamatd, martori etc.), identificarea bunurilor, urmelor etc. ce contin date cu
caracter personal sunt ridicate si de criminalisti. Nu doar pentru organele de urmarire penala ci si
pentru restul persoanelor ce participd la cercetarea la fata locului trebuie s existe in mod expres
obligativitatea garantarii confidentialitatii datelor cu caracter personal. Organul de urmarire
penala trebuie sa urmareasca si sa protejeze datele cu caracter personal obtinute si pe cat posibil
ar trebui sa nu le divulge tertilor. La sfarsitul cercetdrii se incheie procesul verbal, care in
conformitate cu prevederile art.260 si 261 CPP RM, cuprinde si date cu caracter personal, cum
sunt cele de la alin.(2), pct.3), art.260, (daca sunt necesare se trec si adresele)’, iar persoanele
prezente inainte de a-1 semna li se citeste actul. In procesul verbal se poate mentiona si obligatia
de pastrare a confidentialitatii de catre cei implicati.

Legatura dintre protectia datelor cu caracter personal si administrarea acestora in procesul
penal, trebuie sa rezulte din art.15 CPP RM, in situatia in care se va face referire exclusiv si la
date cu caracter personal. in Romania sunt previzute de Legea 363/2018 si de noul Regulament.
In noul Regulament in art.5, intitulat ,,Principii legate de prelucrarea datelor cu caracter
personal”, se prevede cd datele cu caracter personal sunt prelucrate si trebuiesc prelucrate,
inclusiv in faza de urmarire penald, ,,in mod legal, echitabil si transparent fata de persoana
vizatd™?

Relevantd in acest sens consideram Cauza Perry c. Marea Britanie®,. In cauza este
prezentat un mod de aducere la Indeplinire a unei proceduri judiciare fara acordul reclamantului.

In acest sens, organele de cercetare ale politiei i-au solicitat reclamantului s se prezinte la sediul

! Ostavciuc D., Odagiu |., Tactica efectudrii cercetdrii la fata locului, Chisinau, Editura Cartea Militara, 2020, p.30-
31.

2 Art.5 pet.1 lit. a) din Regulamentul UE 679/2016privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Citat
16.09.2020] Disponibil: https://www.dataprotection.ro/serviet/ViewDocument?id=1262

¥ Hotararea CtEDO Perry c. Marea Britanie, din 17 iulie 2003, nr. 63737/00. [Citat 15.10.2022] Disponibila:
htmlhttps://hudoc.echr.coe.int/app/conversion/docx/?library=ECHR&id=001-
61228&filename=CASE%200F%20PERRY %20v.%20THE%20UNITED%20KINGDOM.docx&logEvent=False
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institutiei ocazie cu care au fost obtinute imagini video, pe ascuns, cu acesta, fard a se obtine
consimtamantul, de pe camerele ce se aflau instalate in institutie. Imaginile video obtinute cu
reclamantul au fost prezentate martorilor, doi dintre acestia recunoscandu-| ca fiind autorul unor
jafuri. Reclamantul, nu a dorit sa participle la o procedura de identificare. Un ofiter de politie a
dat permisiunea ca el sa fie filmat pe ascuns. Probele astfel obtinute au fost admise de instanta
lar reclamantul a fost condamnat, fiindu-I respins apelul formulat, cu privire la temeinicitatea
obtinerii probelor.

In sensul aspectelor mentionate, in sprijinul ideii de protectia a datelor cu caracter
personal ca urmare a formelor de legalitate, prezentam specificatiile Curtii in sensul Incalcarii
vietii private. In acest sens, Curtea a mentionat: ,Utilizarea normald a camerelor de
supraveghere, fie pe o strada publica, fie in spatii precum centre comerciale sau sectii de politie,
unde acestea servesc unui scop legitim si previzibil, nu ridica in sine o problema in temeiul
articolului 8. In prezentul caz, politia a utilizat camera de securitate pentru a obtine imagini clare
ale reclamantului si a inclus filmarile intr-un montaj prezentat martorilor in scopul identificarii
acestuia. Videoclipul a fost prezentat si in timpul procesului public. Indiferent daca reclamantul
cunostea sau nu camera, nu exista nici un indiciu ca ar fi asteptat sa fie filmat in scopuri de
identificare. Smecheria adoptata de politie a depasit utilizarea normald sau preconizata a
camerelor de securitate, iar inregistrarea permanentd a filmului si includerea acesteia intr-un
montaj pentru utilizare ulterioard ar putea fi, prin urmare, consideratd ca procesare sau colectare
de date cu caracter personal despre reclamant. Mai mult, filmarile nu au fost obtinute in mod
voluntar sau In circumstante in care s-ar putea anticipa in mod rezonabil ca vor fi inregistrate si
utilizate in scopuri de identificare.”

,,Consimtamantul” constituie unul dintre temeiurile juridice pentru prelucrarea datelor cu
caracter personal. Ca si o altda exemplificare, in faza de urmarire penald exista situatii cand
efectuarea cercetarii la fata locului, de unde se pot obtine si ridica probe printre care si date cu
caracter personal, nu se poate desfisura fird consimtiméntul persoanei vitimate. In aceste
conditii, refuzul este ca 0 dorinta a garantarii confidentialitatii cu toate cd executarea sarcinilor
organului de urmarire penala este de interes public si rezultd din exercitarea prerogativelor de
autoritate publica. Tot legat de efectuarea cercetarii la fata locului, martorii asistenti constituie un
rol important in unele situatii In care se impune prezenta acestora dar cu ocazia efectudrii

cercetarii la fata locului, legat de garantarea confidentialitatii ,,exista riscul sa divulge (...) date

! Ibidem.
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confidentiale importante de la CFL (inclusiv prin filmare/fotografiere cu telefonul mobil, de
exemplu)™.

Totodatd, in urma aducerii la sediile politiei de persoane suspecte privind sdvarsirea de
infractiuni acestora li se cere consimtamantul in vederea amprentarii, fotografierii si introducerii
datelor de stare civild in bazele de date. Sigur ca, in urma refuzului, organul de cercetare a
politiei judiciare poate dispune prin ordonanta fara acordul persoanei efectuarea procedurii dar,
colectarea acestor date trebuie sa fie urmati si de drepturile oferite de Regulament. In cazul in
care prelucrarea se bazeaza pe consimtdmant, ar ,trebui sa se demonstreze ca acesta i-a fost
acordat de citre persoana vizata.””

Manifestarea de vointd a consimtdmantului trebuie sa fie liberd, specifica, lipsita de
ambiguitate si informatd. Mentiunea ca acceptarea din partea persoanei vizate are loc prin
declaratie sau printr-o actiune fara echivoc este utila pentru a inlatura orice suspiciune ca acesta a
fost obtinuti nu ca urmare a consimtimantului liber exprimat. in absenta declaratiei sau a
conduitei pozitive, clare, vointa subiectului ar putea fi considerata ca a fost obtinuta nu pe baza
consimtamantului.

Obtinerea in faza de urmarire penald, conform Regulamentului al consimtamantului
trebuie sd aiba in vedere toate conditiile impuse de acesta, de la obtinerea consimtdmantului
(neechivoc si neconditionat) pana la probarea consimtimantului. Consimtdmantantul trebuie sa
fie: ,,determinat, adica terta persoana trebuie s cunoasca dinainte care sunt consecintele faptei
care o accepta si trebuie emis in stare de angajament juridic™, ,,sa nu fie interpretabil, ci de o
manierd deplind in care vointa persoanei vizate sd se exprime convingétor”.4 Probarea
consimtamantului este data de acea declaratie de consimtdmant solicitatd de organele de urmarire
penald, de exemplu in situatia amprentdrii, prelevarii de probe biologice.

Mai mentiondm obtinerea consimtamantului neechivoc si neconditionat se solicitd si in

cazul obtinerii datelor biometrice, datelor genetice etc., in procesul penal deci si implicit in

! Georgescu A., etal.Administrarea probatoriului in procesul penal. Ghid de bune practici, Denumirea
beneficiarului proiectului: Institutul National al Magistraturii ,Targu Jiu, 2020, p.21.

2 Art.7, alin.1 din Regulamentul UE 679/2016privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Citat
16.09.2020] Disponibil:https://www.dataprotection.ro/serviet/ViewDocument?id=1262

¥ Socevoi S., Moraru ., Particularitdtile consimtamantului victimei in dreptul penal. in: Revista stiintifico-practica
Lege si Viata, Editie speciald nr.2, Chisindu, aprilie 2021, p.103.

* Sandru D.M., Elemente privind reglementarea consimtamantului in prelucrarea datelor cu caracter personal,
potrivit art.6 din Regulamentul 2016/679. [Citat 02.10.2021] Disponibil: https://www.universuljuridic.ro/elemente-
privind-reglementarea-consimtamantului-in-prelucrarea-datelor-cu-caracter-personal-potrivit-art-6-din-
regulamentul-2016-679/
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cadrul urmaririi penale. In Cauza CtEDO Gaughran c.Regatului Unit' Curtea a constatat
caracterul disproportionat al retentiei pe o perioadd nedeterminatda a profilului ADN, a
amprentelor si a fotografiei unei persoane condamnate pentru o infractiune minord, in lipsa
vreunui control real, ca si incilcare a dreptului la viata privati. In acest sens, reclamantul s-a
plans de perioada nedeterminatd de retinere in bazele de date locale ale politiei, a profilului
ADN-ului, a amprentelor si a fotografiei acestuia, ca si ingerinta a dreptului la viata privata.

Nu vorbim de momentul prelevarii in care trebuia sd existe consimtamantul liber
exprimat. Important este ca, odata prelevate, ,,sd se stabileasca necesitatea de a retine datele,
precum si garantiile pe care persoana le avea la dispozitie™”. Cu privire la acest caz, se impunea
,ca statul sa se asigure ca reclamantul, o persoana condamnata pentru comiterea unei infractiuni,
avea parte de garantii efective in acest sens™.

Curtea a mentionat 1n acest caz ca ,,statul si-a depasit marja de apreciere acceptabila iar
retentia a constituit ingerintd disproportionatd in dreptul reclamantului la respectarea vietii
private.”

,,Prelucrarea impune informarea persoanei vizate (...), ar trebui sa aiba un drept de acces

la datele cu caracter personal colectate care o privesc™

,,6

dar si posibilitatea ,,sa isi exercite acest
drept cu usurintd si la intervale de timp rezonabile. Dreptul intern ar trebui sa se asigure ca
»datele sunt pastrate intr-o formad care sd permitd identificarea persoanelor vizate pentru o
perioada care nu depaseste cea necesara scopurilor pentru care sunt inregistrate”7, dar ,,si sa ofere
garantii pentru a proteja In mod eficient datele cu caracter personal stocate impotriva utilizarii
abuzive si inadecvate™®,

in Cauza Cemalettin Canli c¢. Turcia, Ss-a constatat ci reclamantul a aflat in cadrul
instantei de existenta unui raport pe care |-a prezentat organele de politie, intitulat ,,formular de
informare privind alte infractiuni”, in care reclamantul apdrea ca membru a doud organizatii
ilegale, lucru inexact si refuzul autoritdtii privind rectificarea raportului si a inregistrarilor

detinute de organele de politie. Curtea a constatat ca ,,orice persoand trebuie sa poata beneficia

! Hotararea CtEDO Gaughranc. Regatului Unit, din 13.02.2020, nr.45245/15. [Citat 15.09.2020] Disponibil:
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Gaughran%20c.%22],%22documentcollectionid2%22:[%22G
RANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-200817%22] }

2 bidem.

* Ibidem.

* Ibidem.

® Schiopu S.D., Scurte consideratii asupra dreptului de acces al persoanei vizate in lumina Regulamentului (UE)
2016/679, in: Revista Universul Juridic nr.5, mai 2018, p.87.

® Ibidem.

" Benes O., CEDO si Protectia Datelor cu Caracter Personal, Studii juridice universitare, 2015, nr. 1-2, p.35. [Citat
05.02.2019] Disponibil: https://ulim.md/sju/wp-content/uploads/SJU-1-2-2015-Olga-BENES.-CEDO-si-protectia-
datelor-cu-caracter-personal.pdf

® Ibidem.
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de dreptul de acces la datele cu caracter personal care fac obiectul prelucrarii, pentru a se asigura
in special de exactitatea datelor si de legalitatea prelucrarii acestora”. Asa cum consideram si
noi, Curtea a relatat ca ,,persoana vizata trebuie sa aiba dreptul, in temeiul legislatiei nationale,
de a obtine rectificarea, stergerea sau blocarea datelor acestora de catre operator”l.

Dreptul la informare trebuie sa existe pentru a da posibilitatea ca in cazul in care se
considera ca prelucrarea datelor nu respecta dispozitiile directivei, in special datoritd caracterului
inexact sau incomplet al datelor sd se poatd inainta o cerere in vederea obtinerii rectificarii,
stergerii/blocarii datelor.

Ca o stransa legatura cu consimtdmantul, in faza de urmarire penald, pe langa faptul ca
prelucrarea trebuie sa fie legald, aceasta trebuie sa se efectueze in mod echitabil. Prelucrarea
datelor in mod echitabil presupune ca cei a caror date sunt prelucrate si li se cere consimtamantul
in scris In acest sens, sa fie si informati de faptul ca datele lor vor fi procesate (de ce vor fi
procesate, cum vor fi procesate, cat vor fi procesate si stocate etc.), pentru a le permite sa ia o
decizie 1n cunostintd de cauza asupra operatiunilor de prelucrare si stocare si astfel sd poata sa-si
exercite drepturile de protectie a datelor in mod corect, spunem printr-o cerere. Se realizeaza
astfel pe baza ,perceptiilor dar si a senzatiilor, care contribuie la procesului psihic de
cunoastere™. in astfel de situatii, partea se poate adresa printr-o cerere in privinta dorintei
ulterioare a prelucrarii si stocarii datelor si a masurilor pe care le solicitda. Referitor la cerere ca
act procedural, ca si intarire a valabilitatii si aplicarii lui, mentionam relatarile autoarei loana
Pacurariu ,,cu toate cd cererea nu este prevazuta in CPP, nereglementarea expresa nu este in
masurd s inlature importanta si natura juridicd a acestui act procedural in procesul penal™®,

Statul a recunoscut in mod implicit nevoia unei reglementari mai consistente a legislatieli,
in cauza Dragan Petrovi¢ c. Serbiei®, ca si incalcare a dreptului la viata privatd. In cauza, s-a pus
problema unor garantii insuficiente, intrucat reclamantului i s-a solicitat prelevarea unei mostre
de saliva, cu care a fost si de acord, ,,acesta a facut-o sub amenintarea ca i se va preleva oricum o
mostra de salivi sau de sange, cu forta™.

Observam lipsa consimtamantului prevazut de lege ca si garantie stabilitd si protejata in
masura in care a intervenit indoiala ca oricum se va preleva, cat si lipsa procesului verbal de

consimtdmant in acest caz, fiind absolut necesar. In acest sens mentionez o altd cauza in care se

! Hotararea CtEDO Cemalettin Canli c. Turcia, din 18 noiembrie 2008, nr. 22427/04. [Citat 01.12.2020]
Disponibil: http://hudoc.echr.coe.int/fre?i=001-89623

2 Ostavciuc D., Odagiu |., Tactica efectudrii audierilor, Chisinau, Editura Cartea Militard, 2020, p.5.

3 Pacurariu I. Drept procesual penal. Partea generald. Bucuresti, Editura Universul Juridic, 2019, p.267.

* Hotdrarea CtEDO Dragan Petrovié c. Serbiei, din 14 aprilie2020, nr. 75229/10. [Citat 15.09.2020] Disponibil:
https://laweuro.com/?p=10198

® Ibidem.
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mentioneazd de catre Curte nevoia obtinerii consimtdmantului asa cum il prezentdm noi, pentru
ca persoana vizatd sa fie informata in sensul obtinerii consimtamantului, de procesare a datelor
(de ce vor fi procesate, cum vor fi procesate, cat vor fi procesate si stocate etc.) pentru a-i
permite sa ia o decizie in cunostintd de cauza asupra operatiunilor de prelucrare si stocare si
astfel sa poata sa-si exercite drepturile de protectie Tn mod corect.

Cauza Juhnke c. Turciei’, priveste examinarea ginecologica fari consimtiméntul
reclamantei, aspecte ce au determinat Curtea in acestd cauzd sa mentioneze ca ,.examinarea
ginecologica ce i-a fost impusa reclamantei in absenta consimtamantului sau liber exprimat si
informat nu a fost ,in concordanta cu legea”z. Astfel observam, ca trebuie sa existe
consimtdmantul liber exprimat si informat in astfel de proceduri dar si modalitatea de obtinere al
lui. Desi o parte din jurisprudenta CtEDO nu priveste in mod direct procedurile penale, le
consideram 1in egala masura relevante, or din perspectiva datelor cu caracter personal
modalitatile de interventie ar trebui sa fie aceleasi indiferent de procedurile urmate.

De asemenea, in sensul celor specificate facem trimitere la pct. (38) din Directiva UE
680/2016 care prevede ca persoana vizata ar trebui ,,sa aiba dreptul de a nu face obiectul unei
decizii care evalueaza aspecte cu caracter personal referitoare la propria persoana care o
afecteazd in mod semnificativ”.? In situatia in care se solicitd consimtimantul expres, cum este
cazul amprentarii, ar trebui aplicate dispozitiile art. 7 din Regulamentul UE 679/2016 care ofera
reguli in legatura cu consimtamantul persoanei vizate, pe care le adaptam fazei de urmadrire
penald, ca ,,norma care, potrivit lui Legrand, are un anumit sens™*. In acest sens specificam:

- In cazul in care prelucrarea se bazeaza pe consimtimant, organul de urmirire penala
trebuie sd poatd demonstra cd persoana vizata a consimtit la prelucrarea datelor sale personale.
Aceasta se poate demonstra datoritd declaratiei care a fost consemnatd la momentul solicitarii de
prelevare;

- Daca consimtdmantul persoanei vizate este dat in contextul unei declaratii scrise care
vizeaza si alte aspecte, cererea de consimtamant este prezentata intr-un mod care se distinge clar

de celelalte chestiuni;

! Hotararea CtEDO Juhnke c.Turciei, din 13 mai 2008, nr. 52515/99. [Citat 19.09.2021] Disponibila:
?ttps:/lhudoc.echr.coe.int/eng#{%22itemid%22:[%22001-86255%22]}

Ibidem.
% A se vedea pct.(38) din Directiva UE 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmdririi penale
si combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de siguranta, precum si privind libera
circulatie a acestor date. [Citat 09.02.2021] Disponibila: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=
CELEX:32016L0680&from=RO
* Popescu R.D., Vaduva C.M., Sociologie Juridicd. Clarificari conceptuale si aplicatii, Editura Hamangiu,
Bucuresti, 2020, p.325.
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- Persoana vizata sa aiba dreptul la solicitarea de a-si retrage consimtamantul printr-0
cerere scrisd, iar aceastd retragere ar trebui sd fie la fel de usoara precum acordarea
consimtamantului.

Asigurarea unei procesari corecte impune organului de urmarire penald sd ia in
considerare toate circumstantele cazului, dar si implementarea de metode adecvate. Astfel de
metode trebuie sd permita persoanelor vizate s ia decizii In cunostintd de cauza si sa-si poata
exercita optiunile si drepturile, cu exceptia cazurilor in care prelucrarea este justificata prin alte
moduri, respectiv in caz de necesitate a obtinerii informatiei. Un exemplu ar fi transmiterea
imaginilor video in care apare autorul, persoand necunoscutd, in mass media. Ar fi ca o
necesitate a obtinerii informatiei, dar ca o incalcare a datelor cu caracter personal, cu atit mai
mult cu cat pe imagini video pot fi dezvaluite si alte date cu caracter personal. Solutia ar fi ca
organul de urmarire penal, dupd aprobarea de inaintare a imaginilor video, acestea sa fie blurate
pentru alte date din filmare, iar adresa sa contind obligatia si atentionarea privind prezentarea
imaginilor de mass media cu protejarea celorlalte imagini.

Putem spune ca, persoanele vizate, pentru a putea sa exercite anumite drepturi este
absolut necesar ca acestea sa le cunoascd. Un alt mijloc important, pus la dispozitia acestor
titulari, este reprezentat de transparenta cu care trebuie prelucrate aceste date si obligatia celor
care le prelucreaza, de a le prezenta spre cunoastere persoanelor vizate.

Realizarea unei prelucrari in mod transparent permite persoanelor vatamate, martorilor,
sa exercite un control in cunostintd de cauza asupra datelor personale si sa ia decizii informate cu
privire la anumite operatiuni in care sunt implicate. In astfel de situatie, prin asigurarea unei
informdri corecte si complete de catre organul de urmarire penald, efectuate la momentul
oportun, partile isi pot exercita ulterior in deplina eficienta drepturile subiective.. De aceea,
transparen‘ga ar trebui sa existe in astfel de situatii. In acest sens, transparenta trebuie ridicati la
penala in activitatea de prelucrare, dreptul la informare reprezinténd unul dintre instrumentele
utile In acest scop si ca o garantie a respectarii dreptului fundamental la protectia datelor
personale.

,,Principiul reducerii la minim a datelor este una dintre obligatii a operatorului in raportul
cu persoana vizatd.”! Chiar dacd nu exista transparenta in faza de urmarire penale in Republica

Moldova si Romania, exista tari precum Elvetia in care acestd tranparentd exista. In acest sens

! Jugastru C. Reforma europeana in materia datelor cu caracter personal. Regulamentul UE 2016/679, (I), In Dreptul
nr 6/2017, p. 38-40. In: Sandru D.M., Principiul echitatii in prelucrarea datelor cu caracter personal, In:
Pandectele Roméne, nr. 3/2018, p.62.
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este de mentionat Cauza Khelili impotriva Elvetiei!, in care se mentioneaza ca, organele de
politie informeaza partile suspecte de existenta la dosar a fiselor despre acestia, informatii care
sunt preluate din bazele de date.

In faza de urmirire penald datele personale trebuie colectate in scopuri determinate,
explicite si legitime. In acest sens, legislatia de protectie a datelor cu caracter personal prevede
ca ,,prelucrarea in alte scopuri decat scopurile pentru care datele cu caracter personal au fost
initial colectate ar trebui sd fie permisd doar atunci cidnd prelucrarea este compatibild cu
scopurile respective, pentru care date cu caracter personal au fost initial colectate™, iar
»informarea persoanei vizate cu privire la aceste alte scopuri si la drepturile sale, inclusiv dreptul
la opozitie, ar trebui si fie garantate™.

Legislatia prevede deasemenea ca o transmitere de date cu caracter personal in interesul
legitim al operatorului, cum sunt infractiunile sau amenintarile la adresa sigurantei publice, sau
prelucrarea ulterioara a datelor, ,,ar trebui interzisd in cazul in care prelucrarea nu este
compatibilda cu obligatia legald, profesionald sau cu o altd obligatie de pastrare a
confidentialitatii”®. Elocvent in acest sens continuim a prezenta Cauza Khelili impotriva
Elvetiei®, Hotararea CtEDO din 18 octombrie 2011, ca urmare a faptului ci datele personale ale
reclamantei au fost colectate, urmare a unei perceptii gresite intrucat politia i-a introdus numele
in evidentele sale sub titulatura de prostituatd ca urmare a gasirii asupra acesteia, in urma unui
control corporal, a unui card pe care scria: ,,Placuta, atractiva, spre 40 de ani, doresc sia cunosc
un domn pentru iesiri ocazionale In oras” si refuzul la solicitare privind stergerea cuvantului
»prostituata” din evidentele computerizate ale politiei. Aspectele legate de existenta cuvantului
,,prostituata”, reclamanta le-a aflat din scrisoarea politiei de informare in anul 2003, ca urmare a
2 plangeri depuse impotriva ei In anul 2001, care au servitla Intocmirea dosarului penal sub
aspectul savarsirii infractiunilor de insulta si amenintare, informatie care exista la dosarul cauzei.
In acest sens, pozitia Presedintelui Sectiei de rechizitoriu a fost impotriva eliminarii acestei

mentiuni argumentand cd era in interesul public aceastd mentinere intrucat datele existente ,,pe

care le continea puteau furniza informatii utile politiei de a investiga infractiunile, in special in

! Hotararea CtEDO Khelili c. Elvetiei, din 18 octombrie 2011, nr. 16188/07. [Citat 01.12.2020] Disponibil:
http://hudoc.echr.coe.int/eng?i=001-107032

2 Paragraful 50 din Regulamentul 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Citat
16.09. 2020] Disponibil: https://eur-lex.europa.eu/legal-conter

* Ibidem.

* Ibidem.

® Hotararea CtEDO Khelili c. Elvetiei, din 18 octombrie 2011, nr. 16188/07. [Citat 01.12.2020] Disponibil:
http://hudoc.echr.coe.int/eng?i=001-107032

90


http://hudoc.echr.coe.int/eng?i=001-107032
http://hudoc.echr.coe.int/eng?i=001-107032

ceea ce-l priveste pe reclamant™

. Au fost mentionate si sustinute necesitatea respectarii
principiilor legislatiei. In acest sens, s-a specificat despre principiul acuratetii ci ,,ar impune o
obligatie de completare si actualizare a datelor pe toatd durata prelucrérii”z. Curtea a apreciat
referitor la aceastd stocare existenta unei ingerinte in viata privatd a persoanei intrucat ,.este
vorba de date cu caracter personal referitoare la 0 persoana identificatd sau identificabild™. in
acest sens Curtea’ face referire la obligatia statului de a stabili garantiile adecvate in astfel de
situatii cand utilizarea datelor cu caracter personal nu este in conformitate cu respectarea
dreptului la viata privati. In cauzi, Curtea specifica faptul ci, datorita prelucrarilor automate
care usureazd accesul la datele personale ale reclamantei si comunicarea acestora, ,,ii
ingreuneaza viata de zi cu zi, avand in vedere ca informatiile continute in dosarele politiei pot fi
transmise autoritatilor™.

Limitarea cu privire la scop se refera la faptul ca operatorii de date, respectiv organele de
urmarire penale, trebuie sd colecteze si sa prelucreze datele cu caracter personal doar pentru
indeplinirea unor scopuri specifice, explicite si legitime. Acestora le revine obligatia de a nu
procesa date cu caracter personal dincolo de aceste scopuri, cu exceptia cazului in care
prelucrarea ulterioara este consideratd compatibild cu scopul sau scopurile pentru care au fost
colectate initial aceste date. In cauza Khelili impotriva Elvetiei acuzatia de prostitutie ilegald
parea a fi prea vagd si generala, nu era sustinutd prin fapte concrete, aceasta nu fusese
condamnatd niciodatd pentru prostitutie ilegala si, prin urmare, nu se putea considera ca
indeplineste ,,0 nevoie sociald presantd” si nici un temei juridic pentru nevoia de prelucrare
ulterioara a acestor date.

Limitari legate de stocare de catre organele de urmarire penale. Limitarea stocarii se
refera la faptul ca datele personale din bazele de date trebuie pastrate atat cat este necesar pentru
scopul pentru care datele au fost procesate. Cu alte cuvinte, din momentul in care operatorul nu
mai are nevoie de datele pe care le proceseaza, aceste date trebuie sa fie sterse in cel mai sigur
mod.

Cu privire la datele existente la dosarul cauzei, acestea nu pot fi sterse ci introduse in
plicuri si sigilate.

Cap.Il ,,Principii”, art.4alin. (1), lit. e) din Directiva 680/2016 stipuleaza ca datele cu

caracter personal ,,sunt pastrate intr-o forma care sa permita identificarea persoanelor vizate

Y Ibidem.
2 Ibidem.
® Ibidem.
* Ibidem.
% Ibidem.
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pentru nu mai mult decat este necesar pentru scopurile pentru care sunt prelucrate”.* Cu alte
cuvinte, datele cu caracter personal trebuie sa fie pastrate pe perioada necesarda indeplinirii
scopurilor 1n care sunt prelucrate.

In cele mai multe dintre situatii, determinarea scopului activitatilor de prelucrare a datelor
cu caracter personal are la baza reglementarile europene sau dreptul intern aplicabil unei anumite
activitati de prelucrare, reglementdri care conduc la insdsi conditiile generale ale Directivei si
Regulamentului care reglementeaza legalitatea prelucrarii datelor cu caracter personal. Pot exista
si situatii in care scopul activitdtilor de prelucrare poate sa fie chiar si buna functionare a
activitatii propriu-zise a organului de urmarire penald, adica organul de urmarire penald are un
interes legitim sd-si desfasoare activitatea, nefiind nevoie sa existe neapdrat o prevedere legala
expresa care sa intemeieze o anumita activitate de prelucrare dintre cele la care ne referim.

Termenul limita de pastrare a datelor cu caracter personal este dat de durata oricaruia
dintre scopurile activitatilor de prelucrare, scopuri care se pot schimba in decursul activitatii
propriu-zise. Activitatile ce presupun prelucrarea datelor cu caracter personal nu de putine ori
sunt repetitive, astfel incat pare ca majoritatea datelor personale, in cele mai multe cazuri, ar
putea fi pastrate pe toata durata de existenta a institutiei (amprentele, ADN, etc.).

Intelesul afirmatiei ,,datele cu caracter personal trebuie si fie stocate pentru o perioada cat
mai scurtd”, poate fi inseldtoare, putand indemna operatorii de date, din dorinta respectarii
dispozitiilor Regulamentului si Directivei, sd elimine prematur date cu caracter personal
pretioase.

Riscul ne-stabilirii unor perioade de stocare a datelor cu caracter personal ar putea fi ca,
datele personale, pastrate prea mult timp vor deveni inutile. Din perspective practice,
dezavantajele pot fi reprezentate si de asigurarea securitatii datelor personale inutile sau de
ingreunarea identificarii celor necesare (de exemplu, in cazul formularii de catre persoana vizata
a unei cereri de acces sau a identificarii dupa semnalmente - baza de date care furnizeaza si
ingreuneaza identificarea datoritd numarului mare de date stocate, pe care sistemul le prezinta pe
toate).

Datele personale trebuie pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioadd care nu depaseste perioada necesara indeplinirii scopurilor in care sunt

prelucrate datele.

'Art. 4 din Directiva UE 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autorititile competente in scopul prevenirii, depistarii, investigdrii sau urmadririi penale si
combaterii infractiunilor sau al executarii pedepselor, mésurilor educative si de sigurantd, precum si privind libera
circulatie a acestor date. [Citat 09.02.2021] Disponibila: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016L.0680&from=RO
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Ca exemple relatez din jurisprudenta CtEDO, legat de aceste limitari, doud cazuri in care
datele nu mai trebuiau folosite, respectiv cauza Rotaru c. Romaniei,* in care Curtea a subliniat ca
informatiile personale in cauzd au revenit mult timp si au fost colectate si stocate in mod
sistematic, iar despre legislatia privind colectarea si arhivarea de date nu contineau la acea vreme
garantiile necesare.

incauza MM c. Regatul Unit,? aceeasi Curte a explicat cd informatiile despre o
condamnare devin parte din viata privatd a persoanei pe masura ce evenimentul se retrage in
trecut. Acest caz se referea la o prudentd emisd de politie cu treisprezece ani Inainte de a fi
comunicatd unui potential angajator. Se poate presupune, per a contrario, ca informatiile
referitoare la precautia politiei nu au fost protejate sub dreptul la confidentialitate inainte ca
evenimentul sa fi trecut.

In situata in care legea obliga la stocarea datelor, pe o anumiti perioadd (de ex. in
Romania 1n cazul persoanelor disparute- PIN, CIN, in baza de date Enbis, respectiv fotografiile,
se pastreaza 2 ani din momentul gasirii sau 30 ani, respectiv 20 ani operativ si 10 ani in pasiv in
cazul in care persoana are varsta de cel putin 69 ani; in baza de date Afis urmele papilare se
pastreaza si sunt sterse doar in caz de deces etc.), datele vor fi stocate si pastrate cat timp prevede
legea, dar in cazul introducerii in bazele de date de catre organul de urmarire penala, ca urmare a
savarsirii infractiunilor sau ca urmare a unei banuieli privind savarsirea unei infractiuni a datelor
persoanelor vizate, aceste date sunt stocate permanent si vor fi sterse Tn momentul decesului.
Datele stocate pot fi folosite ulterior intrucat nu existd o norma prin care aceste date sa nu mai
poata fi folosite prin trecerea timpului.

Ne punem intrebarile: In urma unei suspiciuni de savarsire a unei infractiuni si obtinerii
datelor cu caracter personal al persoanei vizate si stocarii in bazele de date a Ministerului
Afacerilor Interne pe perioade lungi, in care acestea vor fi prelucrate exclusiv in scopuri de
arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri statistice,
datele pot fi folosite ulterior? Sunt considerate date de interes public savérsirea de infractiuni? Ar
trebui ca datele sa nu fie dezvaluite? Ar trebui sa 1 se acorde Tn momentul obtinerii datelor si
introducerea acestora in bazele de date, dreptul de a solicita stergerea acestora si dreptul de a fi
informat cu privire la data stergerii din bazele de date a celor care li s-a introdus datele ca urmare
a unei suspiciuni $i nu ca urmare a savarsirii unei infractiuni? Au persoanele aceste drepturi

conferite de noul Regulament de protectie a datelor cu caracter personal si de Directiva? Poate fi

'Hotararea CtEDO Rotaru c. Roméniei, din 4 mai 2000, nr.28341/95. [Citat 15.09.2020] Disponibil:
https://legislatie.just.ro/Public/FormaPrintabila/00000GOUXP1HDY937ITOZ8ROTEPK9123

? Hotdrarea CtEDO M.M. c. Regatului Unit, din 13 noiembrie 2012, nr.24029/07. [Citat 15.09.2020] Disponibil:
https://www.echr.coe.int/Documents/FS_Data_ RON.pdf
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consideratd o incalcare a protectiei datelor cu caracter personal de cétre institutie odatd cu
folosirea datelor persoanelor vizate urmare a obtinerii acestora in diverse momente ca urmare a
stocirii lor? In momentul obtinerii datelor (amprentare, fotografiere, scriere a datelor de stare
civila) se cere consimtamantul persoanei vizate. Este absolut necesar pe langd consimtamant sa
existe si drepturi ulterioare a persoanelor vizate, cum este si dreptul de informare odatd cu
consimtdmantul obtinut.

In exercitarea atributiilor, organele de urmirire penald trebuie si aplice si principiul
exactitatii datelor cu caracter personal care se afla in stransa legatura cu dreptul la rectificarea
datelor. Astfel, aceste date trebuie sa fie prelucrate in mod exact de catre organele de urmarire
penale. Chiar daca organul de urmarire penale ,.trebuie sa ia toate masurile necesare pentru a se
asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere™, la cele referitoare din dosarele penale,
facem trimitere la indreptarea erorilor materiale si nu la stergere sau rectificare. La cele din
bazele de date, masura necesara consta in propunerea de stergere sau rectificare, dupa caz.

In cazul in care o persoani vizati contesti exactitatea datelor cu caracter personal,
organul de urmarire penald trebuie sa verifice dacd sunt corecte iar daca acestea nu sunt, este
obligat sa indrepte eroare materiala. Persoanele vizate au dreptul absolut de a solicita rectificarea
datele personale incorecte din dosarul cauzei. Acestea nu au dreptul de a sterge datele doar
pentru ca sunt inexacte.

Integritatea si confidentialitatea datelor in faza urmaririi penale

,,Datele cu caracter personal trebuie sa fie prelucrate intr-un mod care asigura securitatea
adecvata™, inclusiv ,protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, distrugerii sau a deteriorarii accidentale, prin luarea de mdsuri tehnice sau
organizatorice corespunzatoare.”

Mentionam in acest sens art.4, alin.(1), lit.(f) din Directiva UE 2016/680 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile

competente in scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor sau al

executarii pedepselor si privind libera circulatie a acestor date, unde prevederea despre datele cu

'Art.5, alin.1, lit.(d) din Regulamentul 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Citat
16.09.2020] Disponibil: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679& from=
EL

2 Art.5, alin.1, lit.(f) din Regulamentul 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Citat
16.09. 2020] Disponibil: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri= CELEX: 32016R0679&from
=EL

*Ibidem.
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caracter personal in faza de urmarire penald este mentionatd ca trebuie sa fie ,,prelucrata intr-un
mod care sa asigure securitatea adecvatd a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale”l, dar si ,,impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzétoare”z.

Integritatea prelucrarii datelor presupune realizarea unor masuri prin care operatorul, prin
persoanele imputernicite informeaza organele de urmarire penale, sd se asigure ca datele sunt
prelucrate in asa fel incat nu pun in pericol datele personale.

,Integritatea semnifica insusirea de a fi intact, intreg.”® Datele care sunt prelucrate trebuie
sa nu suporte modificari. Aceste precizdri au o importantd deosebitd asupra drepturilor
persoanelor vizate. ,,Persoana vizata poate solicita, ca remediu pentru atingerea adusa intregritatii
datelor, fie realizarea dreptului sau la opozitie, fie restrictionarea dreptului.”

Dispozitia cea mai importanta, din punctul de vedere al protejarii integrititii datelor, este
obligatia operatorului de a asigura securitatea prelucririi si pentru faza urmaririi penale. In acest
sens, specificim art.32 din Regulamentul 679/2016, potrivit caruia, ,,(...) operatorul si persoana
imputernicita de acesta, pentru desfasurarea activitdtilor din faza urmaririi penale,
implementeaza masuri tehnice si organizatorice adecvate Tn vederea asigurdrii unui nivel de
securitate corespunzator acestui risc, incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continua ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodica ale eficacitatii masurilor

tehnice si organizatorice pentru a garanta securitatea prelucrarii”.’

! Directiva UE 680/2016privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
citre autoritatile competente in scopul prevenirii, depistdrii, investigarii sau urmaririi penale si combaterii
infractiunilor sau al executdrii pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a
acestor date. [Citat 09.02.2021] Disponibil:  https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=
CELEX:32016L0680&from=RO

? Ibidem.

¥ DEX defineste cuvantul astfel: ” INTEGRITATE s. f. 1. Insusirea de a fi integru; cinste, probitate;incoruptibilitate.
2. Insusirea de a fi sau de a ramadne intact, intreg. 3. (In sintagma). Integritate teritoriald= principiu de bazd al
dreptului international potrivit caruia fiecare stat are dreptul sd-si exercite deplin §i nestingherit suveranitatea
asupra teritoriului sau - Din fr. Intégrité”. [Citat 15.09.2020] Disponibil:
https://dexonline.ro/definitie/integritate/15063

* Sandru D.M., Principiile integritdtii si confidentialitdtii in protectia datelor personale. In: Revista de Drept Public,
Supliment, 2018, p.44.

> Sandru D.M., Alexe 1., Legislatia Uniunii Europene privind Protectia Datelor Personale, Bucuresti, Editura
Universitara, 2018, p.103.
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Principiul confidentialitatii are in vedere cerinta esentiald a Regulamentului 679/2016 si a
Directivei 680/2016 si anume, protejarea datelor cu caracter personal. Nici nu ar exista ideea
protectiei datelor personale fara a fi invocat principiul confidentialitatii. Confidentialitatea
presupune masuri tehnice, si de aceea si Regulamentul 679/2016 le reaminteste in mai multe
locuri, inclusiv in art.32, referitor la securitatea datelor’.

Caracterul confidential al anumitor date, de exemplu al datelor sensibile, determina
legiuitorul european sa impuna operatorului masuri si interdictii suplimentare. Confidentialitatea
este o obligatie a operatorului care poate fi realizatd prin unele masuri tehnice (criptare,
anonimizare), dar si cu un personal pregatit si constient de importanta datelor cu care opereaza,
respectiv si a personalului care desfasoara activitati in faza urmaririi penale.

Principiul confidentialitatii are, ca regula generald, aceleasi relatii cu principiile
minimizarii datelor, al limitarii legate de scop, al limitarii legate de stocare ca si principiul
integritatii. Cu toate acestea, incalcarea confidentialitatii se poate realiza, din cauza operatorului
(de exemplu, organele de urmarire penald care incalcd aceastd obligatie, cum s-a constat in
Cauza Sciacca c. Italia. ,,...Reclamanta fiind arestata la domiciliu, politia i-a constituit un dosar
pe numele ei, continand fotografii ale acesteia si amprentele ei”? iar dupa ce, ,,autoritatile au tinut
o conferintd de presa in care au prezentat aceste elemente, unde mai multe ziare au prezentat si

au publicat fotografia reclamantei” incat Curtea a constatat si mentionat ci ,,nici o norma legala

nu permite expres o astfel de modalitate de actiune.”

Incilcarea principiului integritatii se poate realiza si din cauze externe, si uneori
independente de vointa organului de urmarire penala sau chiar fara ca acesta sa fie in culpa, cum
sunt imaginile camerelor video din spatiile publice si private, unde supravegherea video de catre
camerele fixe din spatiile publice trebuie montate in mod explicit in locurile relevante si nu poate

fi directionata catre imagini intime.

! Punctul (83) din Regulamentul 679/2016: ,,In vederea mentinerii securitdfii si a prevenirii prelucrdrilor care
incalca prezentul regulament, operatorul sau persoana imputernicitd de operator ar trebui sa evalueze riscurile
inerente prelucrarii §i sa implementeze masuri pentru atenuarea acestor riscuri, cum ar fi criptarea. Masurile
respective ar trebui sa asigure un nivel corespunzdtor de securitate, inclusiv confidentialitatea,ludnd in considerare
stadiul actual al dezvoltarii si costurile implementarii in raport cu riscurile §i cu natura datelor cu caracter
personal a caror protectie trebuie asiguratd. La evaluarea riscului pentru securitatea datelor cu caracter personal,
ar trebui sa se acorde atentie riscurilor pe care le prezinta prelucrarea datelor, cum ar fi distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate in alt mod, in mod accidental sau ilegal, care pot duce in special la prejudicii fizice, materiale sau
morale”. De asemenea, punctele (49), (161), (162). [Citat 16.09.2020] Disponibil: https://www.dataprotection.ro/
servlet/ViewDocument?id=1262

? Hotararea CtEDO Sciacca c. ltalia, din 11 ianuarie 2005, nr.50774/99. [Citat 19.09.2021] Disponibil:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-67930%22] }

® Ibidem;

* Ibidem.
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Ne punem intrebarea 1n situatia in care nu sunt directionate legal si aduc atingere imaginii
intime, deci incalca dispozitiile legale, imaginile pot fi folosite ca probe? Camerele mobile sunt
permise, dacd sunt autorizate de municipalitate, pentru evenimente publice speciale si sunt
limitate la timpul acelor evenimente, pentru a preveni si detecta posibile modificari ale ordinii
publice, pericole concrete pentru securitate.

In cazul comiterii unei infractiuni, politia poate solicita imaginile inregistrate. Utilizarea
asa-numitelor camere inteligente este inca controversatd: nu existd o reglementare precisa a
utilizarii acesteia, dar se aplica dispozitiile legale pentru camerele video standard, desi acest
lucru ar putea incdlca dreptul la confidentialitate prin furnizarea de informatii care duc la
incdlcarea vietii private a anumitor persoane. Camerele pot urmari toate miscarile unei persoane
care nu are legatura cu cauza sau ale unui vehicul. Pana in acest moment nu au existat sesizari
privind anularea probei imaginilor surprinse de camerele video, care au fost montate
contrardispozitiilor legislatiei privind protectia datelor cu caracter personal, chiar daca au existat
sesizari de nerespectare a acestui aspect.

Legat de principiul confidentialititii, organele de urmarire penale au ca responsabilitati
normele de aplicare in procedurile penale, ca ,,factori de abtinere de la eventualele abuzuri "1 in
ceea ce priveste protectia datelor cu caracter personal, noi il denumim punct de plecare. In acest
sens putem mentiona art.212 CPP RM, art.11, alin. (2) CPP ROM,

Pentru identificarea si protejarea datelor cu caracter personal partilor, organele de
urmarire penald, ar trebui si inteleagd ce date personale vor folosi pe timpul desfasurarii
urmaririi penale si cadrul legal pe care-1 vor aplica in vederea respectarii si acestei protectii. Asa
cum am mentionat, pot fi stabilite norme de aplicare. De asemenea, se poate determina care
cauze necesitd evaludri mai aprofundate, cum ar fi protejarea intereselor legitime sau evaludrile
privind protectia datelor cu caracter personal.

Nu in ultimul rand, verificarile modalitatii de identificare si de aplicare a protectiei ca si
garantiec a datelor cu caracter personal in cadrul urmaririi penale pot fi realizate si prin
urmatoarele intrebari: ,,Cine? Ce? Cum? Unde? si De ce?”.?

Aceste intrebari, pot fi elocvente in vederea identificarii cu usurinta de catre organele de
urmdrire penald a problemelor in vederea rezolvarii deciziei de aplicare in ceea ce priveste
protectia datelor cu caracter personal partilor. De ex.: Cine sunt persoanele interesate de
obtinerea datelor cu caracter personal si ale caror parti?; Ce poate influenta, in cazul identificarii

invinuitului care are interes in cauza, obtinerea datelor cu caracter personal celorlalte parti?;

! Dolea 1., Drepturile persoanei in probatoriul penal, Chisinau, Editura Cartea Juridica, Tipografia Bons Offices,
2009, p.117.
2 Popescu R.D., Vaduva C.M., Sociologie Juridicd, Bucuresti, Editura Hamangiu, 2020, p.303.

97



Cum va proceda dupd obtinerea datelor cu caracter personal partilor la influentarea acestora?
Unde pot ajunge informatiile ce contin date cu caracter personal ca sa poatd influenta
desfasurarea normala a unui proces? De ce se doreste obtinerea de informatii cu privire la
identificarea datelor cu caracter personal celorlalte parti in cauza? De asemenea, organele de
urmdrire penald pot sd evalueze mai rapid daca o incélcare a datelor (in cazul in care apare)
implica riscuri,care necesita decizii NOI.

Si in privinta minorilor trebuie sa existe aceleasi reguli ca si la cei majori cu privire la
protectia datelor cu caracter personal, fie cd sunt victime/ parti vatamate/ autori de infractiuni,
asupra respectarii acestora si asupra sanctiondrii oricarei incalcari aduse lor.

Minorii reprezintd o categorie vulnerabild de persoane vizate de operatiuni de prelucrare
a datelor cu caracter personal intrucat pot fi mai putin constienti de riscurile, consecintele,
garantiile in cauza si drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal.

Un minor se bucura de aceleasi drepturi in baza Regulamentului 679/2016 si a Directivei
680/2016 ca orice persoana, cum ar fi: dreptul de acces al persoanei vizate, dreptul la rectificarea
datelor, dreptul la stergerea datelor (denumit si dreptul de a fi uitat), dreptul la restrictionarea
prelucrarii, dreptul la opozitie, dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, dreptul la portabilitatea datelor.

Minorul care nu a implinit varsta de 14 ani nu are capacitate de exercitiu, drept urmare,
actele sale juridice sunt executate de catre reprezentantul legal (parinte/ autoritatea tutelara).
Interferenta dintre accesul reprezentantilor legali la materialele dosarului si la informatiile
obtinute ca urmare a acestei calitdti si oportunitatea protejarii datelor cu caracter personal trebuie
consemnatd in scris prin asumarea raspunderii lor ca obligatie de confidentialitate.

Ca si necesitate trebuie sa existe si responsabilitate in faza de urmarire penala.

,Principiul responsabilizarii se refera la capacitatea Organizatiei de a asigura, pe de o
parte respectarea tuturor principiilor de mai sus si, pe de alta parte, capacitatea de a demonstra ca
le si respect'Zl”1 atat de cdtre persoanele Imputernicite responsabile de acest lucru cat si de catre
organele de urmarire penale care desfasoara activitatile in faza de urmarire penala.

Prezentdm ca exemplu Cauza CtEDO Popovi c. Bulgariei® in care responsabilitatea este
incdlcata in faza de urmarire penald. Cauza prevede ,,inregistrarea video cu arestarea, efectuatd

de cameramanul prezent la fata locului care a fost pusa la dispozitia mass-mediei, fiind utilizata

! Sava R., Regulamentul General privind Protectia datelor (GDPR) pe intelesul tiu. Sintezd teoreticd si
recomandari practice, Editura Universul Juridic, Bucuresti, 2019, p. 74.

2 Hotararea CtEDO Popovi c. Bulgariei, din 09 iunie 2016, nr.39651/11. [Citat 11.06.2020] Disponibil:
http://ier.gov.ro/wp-content/uploads/cedo/Popovi-%C3%AEmpotriva-Bulgariei.pdf
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in reportaje™, inclusiv datele cu caracter personal, obligatia de confidentialitate revenea tocmai

organului de urmarire penald care a desfasurat activitatea.

3.2. Interferenta dintre accesul partilor la materialele dosarului si oportunitatea
protejarii datelor cu caracter personal

Conform dispozitiilor legale, urmarirea penala este o faza al carei continut si performanta
sunt strict limitate la atingerea scopului si normelor acestei faze, respectiv a procedurii penale
care ,,urmaresc asigurarea exercitarii eficiente a atributiilor organelor judiciare cu garantarea
drepturilor partilor si a celorlalti participanti In procesul penal astfel incat sa le fie respectate
prevederile Constitutiei, (...), precum si a pactelor si tratatelor privitoare la drepturile
fundamentale ale omului la care sunt parti”% noi raportindu-ne doar la respectarea si aplicarea
protectiei datelor cu caracter personal in procesul penal, prin interferenta dintre accesul partilor
la materialele dosarului si oportunitatea protejarii datelor cu caracter personal.

Cu referire la legea procesual penald, chiar daca ,,prin reglementdrile sale stricte
referitoare la procesul penal, conferd acestuia posibilitatea de a se desfasura in limitele legalitati,
prin reglementarea drepturilor si obligatiilor participan;ilor”g, in care vor fi introduse normele de
protejare a datelor lor cu caracter personal, ,,a modului de efectuare si de succesiune a
activitatilor, cit si a continutului actelor procedurale®”, interferenta dintre accesul partilor la
materialele dosarului si protejarea datelor cu caracter personal va fi asigurata si respectata.

In cadrul urmariri penale partile au acces la actele si materialele dosarului, drept conferit
prin lege. Daca protejam datele cu caracter personal si nu le divulgdm creem o punte de legatura
in aplicarea si sanctionarea faptelor savarsite prin activitatea infractionala si respectarea cadrului
legal al legislatiei de protectie a datelor cu caracter personal. Ca si garantie de moment a
protectiei datelor cu caracter personal in toatd faza de urmarire penald si a necesitatii aplicarii
acesteia, mentionez relatarile prof. Tudor Osoianu si Dinu Ostavciuc cu referire la partea
vatamata, partea civild, reprezentantii lor si succesorul procedural ca ,pot avea acces la
materialele urmaririi penale doar dupa incheierea urmaririi penale™.

Concomitent, dincolo de etapa finalizarii urmaririi penale, fie chiar si partial dar in cadrul

urmaririi penale periodic apare necesitatea divulgarii anumitor date, cum ar fi: anumite procedee

1 -
Ibidem.
2 Udroiu M. (coordonator), et.al., Codul de procedurd penald, Comentariu pe articole, editia 2-a, revizuti si
adaugitd,Bucuresti, Editura C.H.Beck, 2017, p.3. A
® N. Volonciu, Tratat de procedurd penald. Partea generald, Vol. I, Ed. Paideia, Bucuresti, 1993, p.14. In: Boroi A.,
Negrut G., Drept procesual penal, Editia a 2-a, revizuitd si actualizata, Bucuresti, Editura Hamangiu, 2020, p.3.
4 -
Ibidem.
% Osoianu T., Ostavciuc D., Urmdrirea Penala,Chisinau, Editura Cartea Militara, 2021, p.291-292.
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probatorii — prezentarea Spre recunoastere, reconstituirea faptei, audierea, mai ales in conditii
speciale, dar si atunci cand 1n cadrul audierii sunt prezentate anumite probe; aplicarea masurilor
preventive fie altor masuri de constrangere, in special cele aplicate de judecatorul de instructie
etc. Astfel protejarea totala a datelor cu caracter personal in cadrul urmaririi penale nu ar fi
posibila.

Dreptul la divulgarea probelor relevante nu este un drept absolut. In orice proceduri
penald pot exista interese concurente, cum ar fi securitatea nationald sau necesitatea de a proteja
martorii cu risc de represalii sau de a pastra secrete metodele politiei de investigare a
infractiunilor, care trebuie puse in balanti cu drepturile acuzatului’.

,Curtea Constitutionald retine ca, desi dreptul la o procedurd contradictorie, implica
facultatea de a lua cunostinta de observatiile sau actele prezentate de cealalta parte, precum si de
a le discuta, modalitatile de aplicare a acestor garantii pe durata fazei de urmarire penald depind
de particularitatile de procedura si de circumstantele cauzei™.

Articolul 212 CPP RM consacrat confidentialitagii, a fost supus testului de
constitutionalitate. Cu aceastd ocazie CC RM a retinut, ,.In unele cazuri, poate fi necesar si se
asigure confidentialitatea anumitor probe, astfel Incat sa se pastreze drepturile fundamentale ale
altei persoane sau sa se protejeze un interes public important. Acest gen de masuri permit
limitarea dreptului la aparare. Totusi obstacolele create apararii prin limitarea unor drepturi
trebuie compensate cu garantii procesuale, inclusiv in cadrul procesului ulterior in fata instantei
de judecata™.

Desi minimizarea datelor este o cerinta, pseudonimizarea este unul dintre mijloacele
posibile pentru protectia datelor cu caracter personal. Totodata atat jurisprudenta europeana cat si
cadrul procesual penal autohton, in calitate de elemente de contrabalansare, cenzureaza situatiile
in care spre exemplu in cadrul procesului penal sunt utilizati martorii anonimi. Or folosirea

In consecinti, nevoia de a proteja datele personale duce la reguli menite si se concentreze
pe colectarea, stocarea si utilizarea datelor cu caracter personal. Directiva UE 680/2016 este cel
mai recent si modern instrument menit sd ofere un set de garantii in ceea ce priveste

confidentialitatea datelor persoanelor in faza de urmarire penald, cdnd vine vorba de prelucrarea

Hotararea CtEDO Doorson c. Olandei din 26. 03. 1996. (§. 70), [20.03.2023] Disponibila:
http://hudoc.echr.coe.int/eng?i=001-57972.
% Decizia CCRM nr.107 din 07.11.2017 de inadmisibilitate a sesizarii nr. 135g/2017 privind exceptia de
neconstitutionalitate a unor prevederi din articolul 68 alin. (1) si (2) si articolul 293 alin. (1) din Codul de procedura
penald (accesul la materialele urmaririi penale) (pct. 19).
° Decizia CCRM nr. 88 din 24.07.2018 de inadmisibilitate a sesizarii nr.102g/2018 privind exceptia de
neconstitutionalitate a unor prevederi din articolul 212 alin. (2) din Codul de procedura penala (pct.21).
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si stocarea acestor date personale cu privire la interferenta dintre accesul partilor la materialele
dosarului si oportunitatea protejarii lor, aduce lumind asupra dispozitiillor CPP RM si CPP ROM.

In sensul celor mentionate invocam Cauza Jacobus Lorsé c. Olandal, , legat de
necesitatea nedivulgarii si a protectiei datelor cu caracter personal, unde procurorul nu a
prezentat autorului marturiile a doi informatori sub acoperire ai politiei, care aveau calitatea de
martori. Martorii au beneficiat de imunitate garantatd de nedezvaluire a datelor cu caracter
personal in toatd faza de urmdrire penald si nu numai, chiar si in cadrul desfasurarii procesului,
imunitate care a fost garantata si de catre instanta. Condamnarea s-a bazat pe o multime de alte
probe, Curtea a specificat, chiar daca ar fi fost preferabil ca statul sa permita audierea in sedinta
publicd a celor doi martori, nu a existat o violare a dreptului la un proces echitabil.

Astfel, pe de o0 parte este necesitatea de a nu fi dezvaluite datele cu caracter personal, iar
pe de altd parte de a nu fi incéalcat dreptul la un proces echitabil si nu asupra faptului ca
,,publicitatea poate fi intimplatoare™. Situatia este in favoarea comunicarii datelor, in cazul in
care declaratiile martorilor sunt singurele probe, fie probele determinante in sustinerea acuzatiei.
Simpla decizie de protejare si nedivulgare a datelor cu caracter personal duce la respectarea
legislatiei de protectie a datelor cu caracter in faza de urmarire penald, dar concomitent poate
duce si la incdlcarea dreptului la un proces echitabil.

Pentru anumite situatii strict prevazute de legislaia procesual - penald, sunt prevazute mai
multe modalitati de protejare a datelor cu caracter personal: audierea in conditii speciale, cu
vocea si imaginea distorsionatd conform prevederilor art.110 CPP RM; prezentarea spre
recunoastere din perspectiva celor ce urmeaza a fi recunoscuti, conform prevederilor art.116 CPP
RM, etc. Spre exemplu in cadrul audierii, martorii pot sa raspunda la toate intrebarile, mai putin
insa cele ce prezinta riscul de a le anula anonimatul.

Asa cum ,,se afirmd ca dreptul este rezultantd a evolu‘giei”3 si legislatia de protectie a
datelor cu caracter personal a aparut ca rezultat al evolutiei si care trebuie aplicat prin ,,dreptul
procesual penal care este indrumatorul legal si obligatoriu™ unde ,,intrega activitate trebuie

9,5

formulata corect”™ prin normele clar stabilite de protejare si nedivulgare a datelor cu caracter

personal.

! Hotararea CtEDO Jacobus Lorsé c. Olanda, din data de 27 ianuarie 2004,nr.44484/98. [Citat 24.11.2020]
Disponibil: jurisprudentacedo.com > Jacobus-L...

2 Dongoroz, et.al., Explicatii teoretice ale Codului de procedurd penald romdn, Partea speciald, Vol 11, Bucuresti,
Editura Academiei, 1976, p.11.

* Stolojescu G., Spririt si drept in filosofia romdneascd a dreptului, Bucuresti,Editura Pro Universitaria, 2016, p.56.
* Pavileanu V., Drept procesual penal. Bucuresti, Editura Pro Universitaria, 2016, p.55.

5 Burcin O., Ene D., Ene A .M., Logica Juridica, Bucuresti, Editura Morosan, 2018, p.55.
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Legat de interferente in procesul penal si nevoia protejarii datelor cu caracter personal, in
CPP ROM, art.94 priveste consultarea dosarului, care prevede in alin.(7), ,,in vederea pregatirii
apararii, avocatul inculpatului are dreptul de a lua cunostintd de Intreg materialul dosarului de
urmdrire penald in procedurile desfasurate in fata judecatorului de drepturi si libertati privind
masurile privative sau restrictive de drepturi, la care participd. Alin.(5) al aceluiasi articol
prevede ca avocatul are obligatia de a pastra confidentialitatea sau secretul datelor si actelor de
care a luat la cunostinta cu ocazia consultarii dosarului in cursul urmaririi penale iar la alin.(2) -
Consultarea dosarului presupune dreptul de a studia actele acestuia, dreptul de a nota date sau
informatii din dosar, precum si de a obtine fotocopii pe cheltuiala clientului.”

Astfel spus, CPP ROM prevede expres doar avocatului obligatia de a pastra
confidentialitatea sau secretul datelor si actelor de care a luat la cunostintd cu ocazia consultarii
dosarului. Intelegem acesti confidentialitate si secret al datelor absolut. Dar legat de client? in
interactiunea acestor prevederi chiar art.10 CPP ROM ,,dreptul la aparare”, priveste acesta
nefunctionalitate legat de protejarea datelor cu caracter personal intrucat partile si subiectii
procesual principali au dreptul de a se apara ei insisi.

Raportandu-ne la art.66, alin.(2), pct.5) CPP RM, prevede aceecasi nefunctionalitate
intrucat prevede dreptul invinuitului sau inculpatului de a se apara el insusi din momentul punerii
sub invinuire, in cazurile admise de lege. Este un neajuns legat de protejarea datelor cu caracter
personal, intrucat se acorda suspectului/ invinuitului/ inculpatului la solicitare dreptul de a
consulta actele din dosarul cauzei sau sa le fotocopieze, dar nu se prevede obligatia si modul de
protejare a datele cu caracter personal, spunem prin ascunderea lor. Articolele mentionate supra
creaza posibilitatea unei prelucrari, din perspectiva art.3, pct.2 a Directivei UE 680/2016,
dosarului cauzei. Nu necesitd nevoia unei confidentialitati.

Dar, date cu caracter personal sunt incluse si in documente ce constituie secrete de stat si
secrete comerciale. Prin similitudine cu dispozitile CPP ROM, art.213 CPP RM prevede
modalitatea de obtinere a informatiei din astfel de documente secrete de stat, din care fac parte si
date cu caracter personal, uneori a partilor, ca urmare a accesului partilor la materialele dosarelor
in faza de urmirire penali. In acest sens, art.213 CPP RM prevede ca mod de obtinere a
informatiei declaratia in scris de nedivulgare a acestor date. Nu se pune problema solicitarii si
stocarii datelor cu caracter personal de catre organul de urmarire penald, probleme se produc cu

ocazia prelucrarii documentelor care contin date cu caracter personal.
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Legea 182/2002, art.24 alin. (4)* priveste declasificarea documentelor secrete de stat la
solicitarea motivatd a emitentului. In faza de urmarire penala partile nu au dreptul la aceste
documente decat daca detin certificat de securitate pentru astfel de informatii si autorizatie de
acces, si ce este foarte important dacd partile argumenteaza principiul necesitatii de a cunoaste.
In cazul in care informatiile secrete de stat sunt esentiale pentru solutionarea cauzei, ,,se poate
solicita declasificarea totald, partiald sau trecerea intr-un alt grad de clasificare ori permite
accesul la cele clasificate de catre aparatorul inculpatului”z.

Procurorii si judecdtorii, potrivit art.7 alin.(4) din Legea 182/2002, sunt indreptétite la
informatii secrete de stat fara indeplinirea cerintelor impuse de lege, dupd ce semncaza
angajamentul scris de pastrare a secretului si dupa ce iau la cunostinta de responsabilitatile ce le
revin. In Romania nu de multe ori se reclama incalcarea principiului egalitatii in drepturi ca
urmare a acestei secretizari, iar astfel de documente nu au mai putut servi ca probe in procesul
penal.

In concluzie, modul de obtinere a informatiei secret de stat este diferit in cele 2 tari. Pe
de o parte, in Republica Moldova exista posibilitatea de obtinerea a informatiei secret de stat
(care contin si date cu caracter personal al unor parti), prin simpla declaratie iar pe de altd parte,
in Romania, este asiguratd aceastd protectie prin modul de a se cere partilor sd argumenteaze
principiul necesitatii de a cunoaste documentele secrete de stat, binenteles dupa obtinerea

autorizatiilor mentionate supra.

3.3. Garantiile procedurale de protectie a datelor cu caracter personal in cadrul
procedeelor probatorii.

Prevederile art.252 CPP RM privesc urmdrirea penald si obiectul ei, care constd in
»colectarea probelor necesare cu privire la existenta infractiunii, la identificarea faptuitorului,
pentru a se constata daca este sau nu cazul sa se transmita cauza penald In judecata in conditiile
legii si pentru a se stabili raspunderea acestuia”.

Obiectul urmaririi penale este reglementat si conform art.285 CPP ROM. Astfel, este
evident cd pe de o parte urmarirea penald are ca obiect colectarea de probe, iar pe de alta parte ca

probele administrate in cadrul urmaririi penale indiferent daca se refera la fapta investigata, la

! Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate. in M.Of. al ROM nr 248 din 12 aprilie
2002. [Citat 19.02.2023] Disponibil: https://legislatie.just.ro/Public/DetaliiDocument/35209

2 Samoila D.I. Reformarea reglementdarilor privind accesul la informatii clasificate pe parcursul procedurilor
judiciare penale. in: Universul Juridic Premium nr. 5/2019. [Citat 19.02.2023] Disponibil:
https://lege5.ro/Gratuit/gmztenbwgg4a/reformarea-reglementarilor-privind-accesul-la-informatii-clasificate-pe-
parcursul-procedurilor-judiciare-penale#N8
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identificarea faptuitorului fie la alte aspecte legate de solutiile ce urmeaza a fi pronuntate in
cauza, reprezinta date cu caracter personal.

In altd ordine de idei, pentru a fi considerat suficent, o cerinta esentiala pe care trebuie si-
| intruneasca cadrul normativ, este ca interferenta (in sfera datelor cu caracter personal) sa fie
previzibila. Altfel spus, baza legala ce reglementeaza colectarea, stocarea si divulgarea
informatiilor personale trebuie sd stabileasca limitele acestor competente, in special garantiile
necesare impotriva abuzului si masurilor disproportionate. In acest sens, legislatia europeana de
protectie a datelor cu caracter personal aduce o serie de garantii, care sa asigure protectie cit mai
eficienta tuturor participantilor in cauza, cum este si art.4, alin.(1), lit.(f) din Directiva UE
2016/680.

In linii mari, este greu de inchipuit un proces penal care si nu prelucreze intr-o masura
mai mare ori mai mica datele cu caracter personal, cu atdt mai mult este greu de inchipuit un
procedeu probatoriu care sa nu priveasca aceste date, asa cum acestea rezultd din prevederile
art.3 din Legea privind protectia datelor cu caracter personal, ca fiind orice informatie referitoare
la o persoana fizica identificata sau identificabild. Din aceasta perspectiva, utilizand in calitate de
criteriu modul in care sunt prelucrate datele cu caracter personal, de cétre organele judiciare,
procedeele probatorii ar putea fi impartite in doua mari categorii: - procedee probatorii ce se
efectuiaza fara prezenta tertilor; si - procede probatorii in care prezenta tertilor nu poate fi
evitatd. La prima categorie am putea include audierile banuitului, invinuitului, martorilor,
partilor vatmate, confruntarile, prezentarile spre recunoastere etc. Specific pentru categoria
respectiva de procedee probatorii din perspectiva prelucrarii datelor cu caracter personal este
posibilitatea organelor judiciare de a gestiona modul in care acestea pot fi aduse la cunostinta
publicului fara anumite riscuri, avand 1n acest sens la indemand mai multe instrumente inclusiv
procesuale, asupra carora vom reveni. A doua categorie de procedee probatorii includ cercetarile
la fata locului, perchezitiile, ridicarile, reconstituirile etc, procedee in care gestionarea datelor
devine mai problematicd, iar riscul diseminarii fie si involuntar a acestora, persoanelor ce nu
participa in procesul penal, este unul destul de ridicat.

In alta ordine de idei, lecturand drepturile previzute pentru participantii la procesul penal,
putem observa ca nici in CPP RM si nici in CPP ROM, nu se prevede si detaliaza norme privind
confidentialitatea datelor personale ale tertilor persoane. Astfel, referitor la partea vatamata si la
drepturile acestuia, de exemplu, potrivit CPP RM acestia pot lua la cunostinta si intra in posesia
proceselor verbale la care au participat ca urmare a ,,actiunilor procesuale la care au participat si

de materialele cauzei penale din momentul incheierii urmaririi penale si sa noteze orice
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informatii din dosar™*

, In CPP ROM ,inculpatului i se prevede dreptul de a consulta dosarul, in
conditiile legii™.

Una dintre posibilele solutii In aceste cazuri ar putea fi garantia confidentialititii absolute,
respectiv anonimizarea datelor cu caracter personal/ schimbarea cu simbolurii XXX, dar si a
informatiilor care pot conduce la identificarea de astfel de date cu caracter personal pentru a
vorbi de respectarea si protejarea datelor cu caracter personal tuturor partilor in cauza. Abordare
care in mod sigur ar asigura un grad ridicat de protectie a datelor cu caracter prsonal, dar
totodata nu putem trece cu vederea nici riscurile pe care aceasta le comporta, precum incalcarea
dreptului la aparare, la egalitatea armelor in proces, iar in consecintd lezarea dreptului la un
proces echitabil cu consecintele de rigoare. In acelasi registru nu putem trece cu vederea cele
mentionate supra - ca intregul proces penal este despre date cu caracter personal.

Considerentele din care solutia propusa de autorul Nicolae Dragos Costescu, care Vorbea
de ,,anonimizarea completd” si spunea despre ea ci ,.este solutia definitiva pentru a putea utiliza
date™, cu greu poate fi acceptata.

Trebuie sa recunoastem ca sistemul juridic pana in prezent nu are o reglementare clara
privind protejarea si securizarea datelor cu caracter personal in cadrul procedeelor probatorii,
datelor cu caracter personal.

O situatie in care este posibila imixtiunea in viata privata, tine de probele provenite din
imaginile video obtinute ca urmare a inregistrarii video a modului in care este savarsita fapta,
fiind fixat autorul faptei dar si alte detalii, care constitue date cu caracter personal etc. Situatia
devenine si mai delicata atunci cand, pentru necesitatile investigatiei, imaginile video sunt
trimise Tn mass media in vederea identificérii autorului infractiunii, martorilor fie de ce nu chiar
a victimei. Ne punem intrebarea si intelegem cd imaginile video nu doar ca pot conduce la
dezviluirea datelor cu caracter personal ci chiar fac acest lucru. De altfel procesul de identificare
prin difuzarea acestor imagini si-ar pierde sensul in situatia in care imaginile ar fi complet
depersonalizate.

Pot fi trimise aceste imagini video in mass media, iar prezentarea lor sa nu se considere o
incdlcare a dreptului la protectia datelor cu caracter personal in masura in care nici CPP RM si
nici CPP ROM nu prevede divulgarea in aceasta faza catre alte persoane, iar in dosarul penal

partile, spre exemplu potrivit art.212 alin.(2) CPP RM, consemneaza o declaratie de

! A se vedea art.60 alin.(6), (7) din CPP RM.
2 A se vedea art.83 lit.(b) din CPP ROM.
3 Costescu N.D. Regimul juridic european al prelucrarii datelor cu caracter personal. Rezumatul Tezei de Doctorat,
Pucuresti, 2015, p.13[Citat 20 iunie 2020], Disponibil: http://drept.unibuc.ro>costescu...PDF
Ibidem.
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confidentialitate? Una dintre posibelele garantii procedurale in cazul trimiterii imaginilor in mass
media poate consta in anonimizarea datelor cu caracter personal ce se contin in imagini si care
nu privesc necesitatile identificarii prin metoda respectiva. Inainte de a fi inaintate mass mediei,
organul judiciar va lua masurile de rigoare, ca imaginile video care nu contin fizionomia
persoanelor ce nu urmeaza a fi identificate, fie alte date cu caracter personal sa fie prelucrate si
blurate si numai dupa aceea vor fi inaintate spre prezentare publica. Imaginile vor fi insotite si de
o adresd care sd contind prezentarea numai a persoanelor ce urmeaza a fi identificate, cu
confidentialitatea celorlalte imagini si informatii, in conformitate cu legislatia de protectie a
datelor cu caracter personal.

Abordarea mentionata ar trebui dupa noi sa usureze identificarea persoanei ce prezinta
interes pentru urmarirea penala nu sd Incurce, sd combatd si sd sanctioneze incalcarea dreptului
la protectia datelor personale ale altor persoane suprinse in imagine. Mecanismul propus de noi
ar trebuie sa functioneze dupa principiul latinesc ,,unum castigabis, centum emendabis adica,
daca reprimi o greseala corectezi o suta™.

Din punct de vedere ideatic, regula de anonimizare a celorlalte imagini este absolut
necesarad pentru a preveni ca garantie procedurald protectia datelor cu caracter personal. Masurile
ar trebui sa asigure un nivel corespunzitor de securitate, inclusiv confidentialitatea, si sa se
evalueze riscurile. La evaluarea riscului pentru securitatea datelor cu caracter personal ar trebui
sd se acorde atentie riscurilor pe care le prezintd prelucrarea datelor, cum ar fi divulgarea
neautorizatd sau accesul neautorizat la datele cu caracter personal transmise prin imaginile video,
sau prelucrate in alt mod, Tn mod accidental sau ilegal, care pot duce in special la prejudicii
fizice, materiale sau morale.

O eventuala Intrebare ar fi daca in cazul identificdrii prin prezentarea imaginilor video in
mass media persoana identificatd trebuie informatd cu privire la existenta operatiunii de
prelucrare prin prezentarea imaginilor video in mass media si la scopurile prezentdrii ca si
imixtiune in viata privata (desi nu toate datele cu caracter personal fac parte din notiunea de viata
privatd) prin aplicarea normelor procesual penale. Aceasta implicd Incorporarea protectiei datelor
Ccu caracter personal in baza tehnologica prin anonimizarea celorlalte imagini, respectiv limitarea
procesarii datelor la ceea ce este necesar pentru un scop propus si acordarea accesului la date
numai la ceea ce trebuie prezentat.

In exemplul mentionat supra de fapt este vorba de principiul gestionarii precise a
riscurilor. Necesitatea si limitarea scopurilor sunt considerate esentiale pentru aceastda masura de

gestionare a informatiilor. Profilurile pot ajuta n scopul identificarii amenintarilor de securitate

! Cricea E. Dictionar Latin-Romdn, Romdn-Latin, Bucuresti,Editura Steaua Nordului, 2015, p.712.
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si protejarii lor. Exemplul mentionat poate servi inclusiv la imbunatatirea situatiei actuale in
domeniu. Cea mai importanta recomandare, alaturi de nevoia de securitate si protectie a datelor,
este utilizarea si gestionarea prezentdrii imaginilor. Acestea din urma ar trebui s fie coordonate
logic cu reforma actuald a cadrului legal de protectie a datelor.

Responsabili de protejarea datelor cu caracter personal de pe imaginile video, trebuie sa
fie organul judiciar cat si reprezentantii mass - media. Organul judiciar are ca si responsabilitate
sd transmitd odatd cu imaginile video si adresa/ recomandarea, precum si inaintarea altor
documente asupra tuturor problemelor referitoare la prezentarea imaginilor video cu privire la
protectia si prelucrarea datelor din imagini, la blurarea si anonimizarea imaginilor pentru care nu
sunt necesare informatii pentru a se asigura un nivel de protectic adecvat. in acest sens
mentionez cd nu este usor sa diferentiezi sensul construirii si cercetarii cauzelor penale si decizia
de a Tnainta imagini video cdtre mass - media, deoarece ambele se refera la colectarea si
procesarea datelor, binenteles ambele cu acelasi scop, identificarea anumitor persoane ce
reprezinta interes pentru urmarirea penala, dar intru-totul cu respectarea si protejarea datelor cu
caracter personal.

O alta problema identificatd la efectuarea procedeelor probatorii si care poate aduce la
incalcarea datelor cu caracter personal este aceea a divulgarii imaginilor obtinute, catre mass
media, insotite de date cu caracter personal chiar in momentul realizarii procedeelor probatorii.
Situatii de acest gen pot aparea fie datoritd pozitiei active ale organelor judiciare, atunci cand
informatiile sunt diseminate de catre cei care de fapt realizeazad investigatiile, indiferent de
modalitatea in care au fost administrate: cercetare la fata locului; ridicare; perchezitie.

Cauza Elena Pop Blaga c. Roméniei’, exemplificd o astfel de incalcare a protectiei datelor
cu caracter personal in cadrul procedeelor probatorii prin faptul ca imaginile obtinute de la
domiciliul reclamantei, din interiorul casei, posibil cu ocazia perchezitiei desfasurata de organele
de politie, Intrucat acesta si nici sotul nu au fost prezenti la efectuarea perchezitiei, au fost
difuzate la televizor si nu numai, si fotografia si alte date cu caracter personal, incét cauza a fost
discutatd pe larg la televizor si in presa timp de aproximativ 1 an.

O altd modalitate de Incdlcare a dreptului la protectia datelor cu caracter personal, ce tine
de situatia cand, in timpul efectudrii procedeelor probatorii, le este permis accesul jurnalistilor
pentru a realiza filmari in locuinte. Un exemplu in acest sens este cauza Toma c. Roméniei’, in

care se constatd atingerea dreptului la vita privata in cadrul procedeelor probatorii, intrucat

! Hotararea CtEDO Elena Pop Blaga c. Romdniei, din 10 aprilie 2012, nr. 37379/02. [Citat 10.02. 2021]
Disponibila: http://ier.gov.ro/wp-content/uploads/cedo/Cauza-Pop-Blaga-impotriva-Romaniei..

2 Hotaradrea CtEDO Toma c. Romdniei, din 24 februarie 2009, nr. 42716/02. [Citat 10.02.2021] Disponibila:
http://hudoc.echr. coe.int/eng?i = 001- 123515
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organele de politie au permis jurnalistilor accesul in sediul politiei pentru a-l fotografia pe
reclamant, care prezenta urme de violenta, iar ulterior acesta a fost prezentat in presa, inclusiv
datele cu caracter personal si impreund cu fotografii din sediul politiei insotite de discutii pe
marginea cazului.

Cauza Amaradei si altii c. Romaniei’, de asemenea priveste aceleasi incalcari, ,,difuzarea
in presa a unor imagini filmate In timpul operatiunii politiei de efectuare a perchezitie”. Curtea a
reiteratcd autoritdtile nu au luat masuri in sensul de a proteja dreptul la respectarea vietii private,
in sensul 1n care cu ocazia efectuarii perchezitiei, cei care au participat la procedurd au filmat
fiecare imobil iar inregistrarile au fost puse la dispozitia presei. Reportaje in acest sens au
prezentat imagini ce contineau fotografii, filme cu locatarii in pozitii umilitoare.

CtEDO este de acord ca inregistrarea interogatoriilor oferda o protectie impotriva
conduitei necorespunzatoare a politiei, la fel ca si prezenta avocatului suspectuluiz.

Inregistrarea video a retinerii, despre care se face mentiune in procesul-verbal si care se
anexeaza la procesul-verbal ar putea sa fortifice probatoriul si ar putea sd constituie un mijloc de
garantie ca politistii antrenati 1n retinerea fizica au actionat in conditiile legii, insa nu trebuie de
agreat mediatizarea acestor inregistrari.

»-.-CtEDO observa, Codul de procedura penala bulgar prevede posibilitatea efectuarii
unor inregistrari video in cadrul procesului penal, atunci cdnd este vorba despre strangerea
probelor, de exemplu in cadrul cercetarii la fata locului al unei perchezitii sau al unui
interogatoriu. Or, in spetd, nu au fost inregistrate video i divulgate actele de urmarire penala
efectuate in locatia unde a fost arestat reclamantul, ci insagsi arestarea persoanei in cauzd. Prin
urmare, nu s-a demonstrat in fata CtEDO faptul ca ingerinta in cauza era prevazuta de lege.
Aceasta constatare ii este suficienta curtii pentru a stabili ca, in spetd, a fost incalcat art. 8 din
Conventie in ceea ce priveste mediatizarea arestarii reclamantului.”®.

Totodatd nu putem trece cu vederea faptul cd pe langd garantiile procedurale,
obligativitatea respectarii legislatiei de protectie a datelor cu caracter personal este asigurata
de catre autoritati si prin mijloace extraprocesuale, inclusiv sanctionarea penala si nu doar.
Elocvent in acest sens sunt relatirile autoarei Alina Matei® referitoare la Decizia 913 din 21

aprilie 2021 a Inaltei Curti de Casatie si Justitie din Romania in care Curtea a sanctionat DNA la

! Hotararea CtEDO Amaradei si alfii ¢. Romdniei, din 26.04.2016, nr. 1443/10. [Citat 11.02. 2021] Disponibila:
http://ier.gov. ro/wp-content/uploads/cedo/Amarandei-si-altii-impotriva-Romaniei
2 Hotararea. CtEDO Brennan c. Regatului Unit din 16 noiembrie 2001 (§.53), [Citat 19.09.2022] disponibila:
http://hudoc.echr.coe.int/eng?i=001-64279

Hotararea CtEDO Popovi c. Bulgariei din 09.06.2016, ($.53-55), [Citat 19.09.2022] disponibila:
http://hudoc.echr.coe.int/eng?i=001-178813
* Matei A. ICCJ. DNA, obligatd la plata daunelor morale pentru divulgarea in presd a unor informatii din dosarul
de urmarire penala. [Citat 18.09.2021] Disponibil: https://www.juridice.ro>iccj-dna-o...
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plata amenzii. S-a mentionat in acest sens despre incalcarea art.285, alin.(2) din CPP ROM
»datoritd publicarii in presa a unor informatii continute in dosarul penal la momentul cand acesta

é”l

se afla Tn faza de urmadrire penala™”, specificand faptul ca ,,dispozitiile impun caracterul nepublic

al procedurii si acesta intrd in atributul exclusiv al procurorului si al organului de cercetare

2 motiv pentru care aceste informatii nu trebuiesc date presei, sunt interzise, prevederi

penala
impuse de CPP ROM.

In alti ordine de idei, dacd simpla nerespectare a obligatiei de protectie a datelor cu
caracter personal poate afecta dreptul la respectarea vietii private protejat de art.8 CEDO, atunci
nerespectarea acestor obligatii in cadrul procesului penal credem cd poate pune problema
inclusiv prin prisma art.6 CEDO. Astfel, un aspect important asupra caruia tinem sa atragem
atentia, priveste impactul neprotejarii datelor cu caracter personal in procesul penal, or pe langa
efectele propriu-zise ale acestor incalcari mult mai grave pot fi consecintele procesuale. in
special ne referim la prezumtia de nevinovdtie care poate fi prejudiciatd iremediabil prin
nerespectarea de catre organele judiciare a obligatiei de protectie a datelor cu caracter personal.
Relevanta in acest sens este prezentarea prof. Igor Dolea cu privire la Decizia CEDO din 4
martie 2008 (definitiva la 4 iunie 2008), in care ,,divulgarea de date cu caracter personal/de
informatii din dosar catre presa a condus in randul opiniei publice la impresia de vinovatie dar si
la influentarea opiniei judecatorilor cu privire la existenta vinovatiei, solicitandu-se desfiintarea
sentintei penale nr.11/P/2003 a Curtii de Apel Oradea ca urmare a incalcarii prin aceastd
modalitate a prezumtiei de nevinovatie, procesul penal derulat fiind, in ansamblu, viciat, asa cum
a decis Completul de 9 judecatori a I.C.C.J., prin decizia nr.780 din 19 octombrie 2009, in
Decizie se prevede cauza de incélcare care a contribuit la influentare, si anume ,,prezentarea de
catre procuror intr-un interviu TV asupra motivelor arestdrii preventive a reclamantilor, termenii
folositi indicand clar ca reclamantii sunt vinovati de instigare la madrturie mincinoasd si
declaratiile sefului politiei locale in acest sens, publicul fiind incurajat si creada in vinovatia lor
st influentarea prin acest mod a opiniei judecétorilor”4, care i-au condamnat pe reclamanti.

in Hot. CtEDO Popovi c. Bulgariei din 09.06.2006°, CtEDO ... reaminteste cd, desi
principiul prezumtiei de nevinovatie, consacrat prin art. 6 § 2, se numard printre elementele

procesului penal echitabil impus de art. 6 § 1, acesta nu se limiteaza la o simpla garantie

! Matei A. ICCJ. DNA, obligatd la plata daunelor morale pentru divulgarea in presd a unor informatii din dosarul
de urmarire penala.[Citat 18.09.2021] Disponibil: https://www.juridice.ro>iccj-dna-o...
2 .
Ibidem.
* Dolea . Codul de Procedurd Penald al Republicii Moldova (Comentariu aplicativ), Editia a 2-a, Textul cu
modificdrile legislative operate pand la 1 mai 2020, Chisinau,Editura Cartea Juridica, 2020, p.1173-1174.
4 .
Ibidem.
*[Citat 18.09.2021] Disponibila: http://hudoc.echr.coe.int/eng?i=001-178813
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procedurald in materie penala: sfera sa de aplicare este mai vastd... (§. 85). Curtea subliniaza
ca aceste afirmatii au fost pronuntate in fata mass-mediei chiar in ziua arestarii reclamantului si a
altor doua persoane, toti fiind suspectati de coruperea unui anchetator, si au fost publicate in ziua
urmatoare (§. 86).

Un alt exemplu 1n acest sens in care reclamantii au fost condamnati si ca urmare a
influentarii in acest mod a deciziei instantei, privind nerespectarea confidentialitatii de cétre
organului de urmarire penala ca urmare a dezvaluirilor in presa a datelor cu caracter personal,
este Cauza Khuzhin si altii c. Rusiei’, (Hotararea CtEDO din 23 octombrie 2008), ca urmare a
prezentarii la o emisiune televizata a acestui caz de catre trei procurori si divulgarea datelor cu
caracter personal in cadrul acceleasi emisiuni a fotografiilor de la dosarul cauzei ale
pasapoartelor reclamantilor.

Cu privire la obligativitatea respectarii prezumtiei nevinovatiei, profesorul Mihail Udroiu
mentiona pe marginea considerentelor Deciziei Curtii Constitutionale a Romaniei nr.633/2018:
nindiferent de destinatarul informatiilor privind ancheta judiciara, ca este vorba de publicul larg
sau de institutii ale statului, comunicarea acestor informatii nu trebuie facuta sd prezinte
persoana supusa procedurilor judiciare ca vinovata, atit timp cat in cauza nu existd o hotarare
definitivi in acest sens”. Afirmatia o sustinem intru-totul, dar insistim cd gestionarea
corespunzatoare a datelor cu caracter personal, in cadrul comunicarii externe a organelor
judiciare ar asigura inclusiv respectarea prezumtiei nevinovatiei.

Este evident ca derapajele in prelucrarea datelor cu caracter personal admise al activitatii
de urmarire penale in exemplul mentionat supra, au condus la incalcarea atat a prezumtiei de
nevinovatie, dar si pe cale de consecina a dreptul persoanei un proces echitabil protejat de art.6
CEDO.

Respectarea legii prin protejarea si nedivulgarea datelor cu caracter personal trebuie sa fie
obligatorie pentru organele judiciare, preintimpinandu-se astfel de incalcari, de genul celor
mentionate supra. Chiar daca in instanta s-a solicitat desfiintarea sentintei ca urmare a incalcarii
prezumtiei de nevinovatie, prin incélcarea art.285, alin.(2) CPP ROM, observam de fapt ca
reprezintd consecinta incalcarii legislatiei de protectie a datelor cu caracter personal prin
mediatizare. Obligatia organelor judiciare de a asigura respectarea datelor cu caracter personal in
procesul mediatizarii materialelor de urmarire penala nu este prevazuta expres in textul de lege al

CPP ROM. Spre deosebire de legislatia procesual penald a Romaniei in CPP RM, art.212, alin.

! Hotararea CtEDO Khuzhin §i alfii c. Rusiei, din 23 octombrie 2008 nr.13470/02 .[Citat 19.09.2021] Disponibila:
jurisprudentacedo. com/respectarea-vietii-private-si-familiale.html

2 Udroiu M. Sinteze de Procedurd penald. Partea speciald. Editia 3., revizuita si adaugitd, Vol.I, Bucuresti, Editura
C.H.Beck, 2022, p.5.
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(1) garanteaza protectiai datelor cu caracter personal ,,Materialelele de urmarire penale nu pot fi
date publicitatii (...), si ca sd nu fie afectate interesele altor persoane si ale desfasurarii urmaririi
penale in conditiile Legii 133 din 8 iulie 2011 privind protectia datelor cu caracter personal”.

O altd perspectiva din care poate apdrea problema protectiei datelor cu caracter personal
in cadrul procesului penal, tine de utilizarea acestora in calitate de instrument de aparare. Ca
exemplu 1n acest sens poate servi, hotararea Judecdtoriei Chisindu (sediul Riscani) din
07.12.2020, dosarul nr.3-702/2020, care anuleaza Decizia nr 19, din 24.01.2020 a CNPDCP.

Hotararea este mentinuta prin decizia Curtii de Apel Chisinau din 06.07.2021, dosarul
nr.3a-225/21, si incheierea Curtii Supreme de Justitie a RM din data de 19.01.2022, dosarul
nr.3ra-1233/21, prin care au fost respinse apelul si respectiv recursul CNPDCP.

Decizia nr.19, din 24.01.2020 emisi CNPDCP* cu privire la pretinsele operatiuni de
prelucrare ilegala a datelor cu caracter personal de catre procurorul din Procuratura de nivelul
Curtii de Apel Cahul privind solicitarea de informatii privind traversarea frontierei de stat vizand
persoana 1n cauza, facandu-se referire la incélcarea art.26, alin.(3), art.27, alin.(1) din Legea nr
133/2011 a protectiei datelor cu caracter personal. Instanta a retinut ca, ,,au fost solicitate
informatiile privind traversarea frontierei de stat intrucdt a existat o sentintd a Judecatoriei
Cantemir in data de 16.07.2014 (dosar nr 1-138 14), in care cetateanul a fost condamnat definitiv
pentru comiterea infractiunii previzut de art.264%, alin. (1) CP RM cu privarea dreptului de a
conduce mijloacele de transport pe un termen de 5 ani. Prin Hotararea Judecatoriei Cantemir din
06.07.2015 (dosar nr 4-5515) cetateanul a fost recunoscut vinovat pentru neexecutarea sentintei
Judecatoriei Cantemir din 16.07.2014, sub forma privarii dreptului de a conduce mijloacele de
transport pe un termen de 5 ani. Ofiterul de probatiune a accesat baza de date privind trecerea
frontierei de stat a RM si a stabilit cad cetdteanul a intrat In RM la 29.10.2015 cu pasaportul
cetdteanului RM iar la data de 05.10.2015 si 09.04.2016 cu pasaportul cetateanului ROM si s-a
dispus inceperea investigatiei neexecutdrii pedepsei penale prin prisma art.320 CP RM™% Astfel,
instanta a retinut ca imixtiunea in viata privatd a cetateanului a avut loc in cadrul procedeelor
pobatorii potrivit normelor de procedura penala. Interesant este faptul ca legislatia de protectie a
datelor cu caracter personal a creat posibilitatea si astfel CNPDCP (institutie responsabild de
protectia datelor cu caracter personal) a considerat ca a fost Incdlcata legislatia de protectie a

datelor cu caracter personal cetateanului, chiar dacad prelurcarea datelor cu caracter personal a

! Decizia nr.19 a CNPDCP , din 24.01.2020.

2 A se vedea Hotardrea Judecdtoriei Chisindu (sediul Riscani) din 07.12.2020. Dosarul nr. 3-
702/2020.ArhivaJudecatoriei Chisinau.[Citat 18.04.2022], Disponibila: https://instante.justice.md/ro/hotaririle-
instantei? instance= 4& Numarul _dosarului=2&Denumirea_dosarului=&date=2020-12-07&Tematica_dosarului=&
Tipul_ dosarului=All; Decizia Curtii de Apel Chisinau din 06.07.2022. Dosarul nr. 3a-225/21. Arhiva Curtii de
Apel Chisinau. [Citat 18.04.2022] Disponibila: https://aaij.justice.md>portal
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avut loc in cadrul procesului penal. Instantele nationale insa au abordat corect problema iar
decizia CNPDCP a fost anulata.

Argumentarea expusa de catre Curtea Suprema de Justitie cu privire la legalitatea
solicitarii informatiilor mentioneaza ca s-a datorat ,,executarii sentintei de condamnare dispusa
de Judecatoria Cantemir la data de 16 iulie 2014, pe cauza penald nr.1-138/14 si executarii
deciziei din 24 decembrie 2015 a Curtii de Apel Cahul pe cauza contraventionala nr.05-4r-L037-
2707205,

Totodata instanta mentioneaza si despre prelucrarea datelor ca, ,,5-a efectuat cu scopul
investigarii infractiunii, scop constatat prin hotarari judecétoresti de condamnare a cetateanului
de savarsirea infractiunii prevazute. de art.320 CP RM™?, ,.nu au fost prelucrate cu alt scop, nu au
fost transmise altor persoane necompetente si nu au fost plasate in spatiul public.”

Nu in ultimul rand, ne punem intrebarea dacd In cazul prezentdrii spre recunoastere a
persoanei dupa fotografie este necesara informarea sau acordul celorlalte persoane din imagine?
In acest sens, facem trimitere la art.116, alin.(6), raportat la art.260 alin.(2), pct. 3) CPP RM si
art.134, alin.(5) CPP ROM. Procedural, la activitatea de desfasurare a acestei prezentari
participd doar organul care desfasoara activitatea de cercetare si persoana care este solicitata
pentru identificare (in marea majoritate a cazurilor sunt martori si parti vatamate). Plansele foto
sunt Intocmite cu fizionomiile persoanelor ale caror date trebuie sd fie trecute pe versoul
fotografiei. In momentul prezentirii spre recunoastere, persoana care face identificarea
recunoaste doar o fizionomie din plansa foto. Organul de cercetare care desfasoard procedura
incheie procesul verbal. Art.134, alin.(5) CPP ROM ce se refera la continutul procesului verbal
prevede doar indicarea numelui si prenumelui persoanei identificate, fard alte date care sa
conducd la identificarea acestuia, astfel nu se incalca legislatia de protectie a datelor cu caracter
personal. Referitor la persoanele care au fost introduse in plansa foto, ale cdror date privind
adresele lor sunt mentionate n procesul verbal, nu putem vorbi de incédlcarea dreptului la viata
privatd Intrucat aceste persoane nu fac obiectul prezentei cercetari, fizionomia si datele lor sunt
doar pentru indeplinirea scopului procedurii de prezentare a recunoasterii.

Tinem sa amintim in acest context ca sunt importante prevederile art.116, alin.(7) CPP
RM, care exclude dreptul persoanei identificate de a lua cunostinta la moment de procesul-verbal

de recunoastere si, respectiv nu il semneaza.

Y A se vedea Incheierea Curtii Supreme de Justitie. Colegiul Civil, comercial si de contencios administrativ, din
19.01.2020. Dosarul nr.3ra-1233/21. Arhiva Curtii Supreme de Justitie. [Citat 18.04.2022] Disponibila:
http://jurisprudenta.csj.md/ab_col_civil php

% Ibidem.

* Ibidem.
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3.4. Garantiile procedurale de protectie a datelor cu caracter personal in cadrul
masurilor speciale de investigatie.

In cadrul masurilor speciale de investigatii, asa cum acestea sunt reglementate de
legislatia procesual penalda a Republicii Moldova, dar si a metodelor speciale de supraveghere
asa cum acestea sunt prevazute de legislatia procesual - penald a Romaniei, in vederea obtinerii
de probe se poate recurge la: mijloace tehnice, sisteme informationale, aparate de inregistrare
video si audio, de fotografiat si de filmat disponibile, prevazute de art.132% din CPP RM si de
art.138-153 din CPP ROM. In mod evident insa, dati fiind natura acestor activititi, este nevoie
de un echilibru adecvat necesitatilor investigative si respectarea drepturilor individuale, in
special dreptul la viata privata prin prisma ocrotirii datelor cu caracter personal. Multe dintre
instrumentele investigative mentionate sunt realizate pe baza unor reguli generale privind
cautarea, obtinearea, stocarea si posibilitatea divulgdrii unor date cu caracter personal/informatii
confidentiale, care de reguld se obtin fara ca persoana vizatd sda fie In cunostintd de cauza.
Obtinerea de informatii prin aceste masuri si metode, reprezinta astfel o masura intruziva in viata
privatd. Cu toate acestea, chiar daca sistemele juridice din RM si ROM au o reglementare clara
privind obtinerea probelor, precum si cazurile si circumstantele in care pote fi aplicate, de catre
cine, care sunt conditiile privind utilizarea instrumentelor investigative mentionate, nu putem
spune ca ele asigura confidentialitatea datelor cu caracter personal.

Asemenea riscuri sunt anticipate de catre legiuitor, care a reglementat conform
prevederilor art.132%, alin.(6) din CPP RM situatiile cdnd ,,nu sunt respectate conditiile de
intindere a efectuarii masurii speciale de investigatii sau prin masura dispusd se incalca
disproportionat sau in mod vadit drepturile si interesele legitime ale omului”, astfel nu doar se
recunoaste posibilitatea incdlcarii drepturilor partilor printre care si a protectiei de date cu
caracter personal, dar si se propun solutii de remediere a situatiei.

Astfel ca exemplu, Cauza Batiashvili c. Georgia®,, ilustrazi incilcarea in mod vadit a
drepturilor si intereselor legitime ale omului, printre care si aceea a protectiei datelor cu caracter
personal. In cauzi se mentioneazi despre o anchetd penald in urma ciruia ,,a fost obtinut un
mandat de interceptare a apelurilor telefonice ale liderului unui grup local™?. Incalcarea protectiei
datelor s-a produs atunci cand inregistrarile ,,au fost trimise unui canal de televiziune si
transmise pe post inainte de punerea sub acuzare si de arestarea reclamantului™. Fara a intra in

fondul problemei, statutul persoanei implicate nu da dreptul organului de urmarire penald sa

"Hotararea CtEDO Batiashvili c¢. Georgia, din 10.10.2019, nr.8284/07.[Citat 08.02.2021] Disponibil: http:// hudoc.
echr.coe.int/eng?i =001-196374

“|bidem.

*Ibidem.
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divulge inregistrarire obtinute care au caracter confidential si nici datele cu caracter personal
canalului de televiziune. Simpla informare a faptului ca se cerceteaza aspecte ale unui astfel de
grup fard a se detalia date care sda conducda la identificarea persoanelor era suficienta.
Confidentialitatea informatiilor, prin prisma datelor cu caracter personal, obtinute in cadrul
masurilor speciale de investigatii, reprezintd o necesitate si o obligatie in a proteja interesele
procedurii penale.

Autorul Dumitru Obada afirma pe buna dreptate ca ,,organele investite cu asemenea
competente cd sunt tinute, de fiecare data™ si obligate in acest sens, ,,sa respecte raportul de
proportionalitate intre interesul social orientat spre asigurarea ordinii publice, prevenirea si
combaterea criminalititii, pe de o parte™, iar pe de altd parte ,si interesele persoanei asupra
drepturilor si libertatilor, inclusiv a persoanelor care indirect se pot afla sub imperiul masurilor
speciale de investigatii desfégurate”3 a carui ,,intimitate” trebuie si ,este asiguratd si prin
protectia datelor personale manifestindu-se si prin respectul tainei marturisirii i garantia

294

secretului””. O modalitate specificd de incédlcare a dreptului la protectia datelor cu caracter

personal o reprezinta scurgerile deseori controlate de informatii confidentiale in faza de urmarire

penala. Autorul Motoc Costica mentiona ca ,,conceptul de ,, scurgere” este asociat cu informatii

de acces restrictionat (confidential)™

sfera circuitului”®. Autorul mentiona ci, ,,scurgerea informatiilor confidentiale are loc in afara

, cum este si in acest caz, ,,i este interpretat ca iesirea din

zonei protejate, iesirea carora a condus la obtinerea informatiilor confidentiale (familiarizarea cu

>’ denumind astfel prin termenii ,,dezvaluirea

informatiilor confidentiale, diseminarea informatiilor conﬁden‘;iale”s.

acestea) de catre persoanele neautorizate

Nu putem sa nu mentiondm in acest sens relatdrile autorului Ion Covalciuc care a analizat
situatia cand sunt ,afectate anumite drepturi si libertati ale omului ca rezultat al masurilor
speciale de investigatii desfdsurate de catre agentii statului”, mentioneaza ca ,.este logic ca
activitatea nu doar sa fie reglementata legislativ, dar si cadrul legal sa prevada suficiente garantii

de naturd sa asigure participantilor la proces posibilitatea exercitdrii si apararii drepturilor si

! Obada D. Interfata si dimensiunile controlului procesual penal in sfera tehnicilor speciale de supraveghere sau
cercetare, in: Revista Procuraturii Republicii Moldova, Nr. 5/2020, Chisinau, 2020, p.33.

? Ibidem.

*Ibidem.

* Anatolie Munteanu. Manualul functionarului public in domeniul Drepturilor Omului, Tipografia "Bons Offices”,
Chisindu 2015, p. 89. In: Butnaru |. Reglementarea juridicd si asigurarea inviolabilitdtii vietii private, familiale si
intime. Teza de doctor in drept, Specialitatea-Drept Constitutional, Chisinau, 2021, p.20.

® Motoc C. Secretul profesional in legea penald a Romdniei si in cea a Republicii Moldova:Studiu de drept penal
specializat, Tezd de doctor in drept, Specialitatea-Drept penal si executional penal, Chiginau, 2021, p.116. [Citat
20.11.2021] Disponibil:www.cnaa.md/files/theses/2021/57529/costica_motoc_thesis.pdf

® Ibidem.

" Ibidem.

® Ibidem.
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! noi referindu-ne doar la protejarea datelor cu caracter personal partilor din

intereselor sale
proces in cadrul acestor activitati.

Totodata, referitor si la incalcarea datelor cu caracter personal ca urmare a masurilor
speciale de investigatii, putem specifica relatarile aceluias autor, cd ,,violarea ascunsa a anumitor
drepturi poate fi nu doar tentantd, dar si, deseori, insotitd de comiterea unor abuzuri”z, adica,
activitatea speciald de investigatii, asa cum o prezintd ,,nu poate fi conceputd fard existenta
garantiilor procesuale care sa asigure pe de o parte drepturile si libertatile persoanelor vizate, iar
pe de altd parte sda nu prejudicieze interesele generale ale societatii in cadrul activitatii speciale
de investigatii.”

Autorul Covalciuc lon, mentiona proportionalitatea, ca mod de garantare procedurala si a
protectiei datelor cu caracter personal in cadrul masurilor speciale de investigatii, respectiv la
,principiul proportionalitatii care trebuie utilizat in toate cazurile cand se constata necesitatea

. . 4
unor ingerinte”

, lar prelucrarea datelor cu caracter personal reprezintd o ingerintd. Raportand
afirmatiile aceluiasi autor la datele cu caracter personal putem contrapune, ,interesul individual
urmeaza (...)interesului public iar solutia in favoarea utilizarii masurilor speciale de investigatii
putand fi dispusa doar daca interesul public prevaleaza™, iar ,,orice amestec trebuie sd se bazeze
pe prevederi legale™®.

In aceiasi ordine de idei se inscriu si relatirile autorului Morarescu Adrian referitoare la
proportionalitate ca principiu aplicabil inclusiv in faza de urmarire penala si care la fel pot fi
raportate la datele cu caracter personal. Conform acestui autor, ,,deciziile sau masurile adoptate
de organele abilitate urmeaza sd se bazeze pe o justd si echitabild evaluare a faptelor si
echilibrare adecvati”’ in decizia de aplicare a lor, dar ,,$1 o selectare coerentd a mijloacelor si
mecanismelor care urmeaza a fi utilizate in vederea atingerii”B.

Un posibil punct vulnerabil in prelucrarea datelor cu caracter personal, considerdm ca ar
putea fi etapa consemndrii rezultatelor masurilor speciale de investigatii. Astfel, conform

art.132° din CPP RM - la terminarea finalizarea masurii speciale de investigatii se intocmeste

! Covalciuc . Controlul si valorificarea mdasurilor speciale de investigatii in procesul penal, Curs universitar.
Chisinau, Departamentul editorial poligrafic al Academiei ,,Stefan cel Mare” a MAI, 2022, p.11.
? Ibidem.
*Ibidem.
* Covalciuc |. Masurile special de investigatii autorizate de procuror in procesul penal. Teza de doctor in drept,
Specializarea-Drept procesual penal. Chisinau, 2018, p.99. [Citat 20.04.2019] Disponibil: www.cnaa.md/files/
theses/2018/53408/covalciuc_ion_thesis.pdf
*|bidem.
® Ibidem.
" Morarescu A. Principiul proportionalitdtii in sistemul Conventiei Europene a Drepturilor Omului. Teza de doctor
in drept. Specialitatea- Drept international si european public, Chisindu, 2015, p.43. [Citat 20.04.2019] Disponibil:
ngw.cnaa.md/fiIes/theses/2015/22685/adrian_morarescu_thesis.pdf

Ibidem.
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proces- verbal pentru fiecare activitate, in care sunt mentionate date cu caracter personal.
Procesul - verbal se anexeaza la dosarul cauzei impreund cu purtatorul material de informatii si
care au acelasi regim juridic din punct de vedere al confidentialitatii ca si restul actelor din dosar.
Procurorul, daca este cel care a autorizat masura trebuie sa informeze persoanele care au fost
supuse masurii speciale de investigatii, moment 1n care aceste persoane au dreptul si ia la
cunostintd de procesele - verbale privind efectuarea masurii speciale de investigatii si de
purtatorul material de informatii.

De asemenea conform art.145, alin.(1), (2) din CPP ROM, se intocmeste procesul -
verbal pentru fiecare metoda speciala de supraveghere sau cercetare, procese - verbale care
contin date cu caracter personal si de care, din momentul incetarii, au dreptul sa ia cunostina
persoanele supravegheate. Divulgarea datelor cu caracter personal, mai ales luind in calcul
caracterul ascuns al acestor procedee probatorii ar putea provoca situatii in care in cadrul
aceleiasi masuri/metode sa fie administrate informatii ce vizeazad persoane cu interese
contradictorii si care ar prezenta un pericol mai mare, in caz de divulgare pentru persoanele
investigate decat In raport cu obiectul investigatiilor. Spre exemplu informatiile despre
infidelitatea sotilor, fie neonestitatea eventualilor parteneri de afaceri, fie de ce nu barfirea
colegilor etc. In situatia in care pentru fiecare masuri/metoda este perfectat doar un singur act, cu
care au dreptul sa ia cunostintd persoanele vizate, in mod logic pentru situatiile de genul celor
mentionate se solicitd individualizarea criteriilor de prezentare a informatiilor, inclusiv cu
aplicarea principiilor mentionate supra.

O problema si mai delicata ar fi spre exemplu difuzarea publica a rezultatelor masurilor
speciale de investigatii. Relevanta in acest sens este Cauza Casuneanu c. Romaéniei. Cauza
ilustreaza nevoia aplicarii prevederilor art.4, alin.(1), lit.(f) din Directiva UE 2016/680, intrucat
au fost difuzate in presa ,,fragmente ale convorbirilor dintre inculpati, obtinute in urma
interceptarilor telefonice In timpul operatiunii de supraveghere in cadrul cercetdrii penale,
desfasurate anterior urmadririi penale, care au aparut in ziare Tnainte ca reclamantul si co-

9l

inculpatul sd fie trimisi In judecata””. De asemenea, ,,autoritdfile au dezvaluit presei acte din

dosarul penal — in special stenograme ale unor convorbiri telefonice interceptate de autoritati in
timpul operatiunii de supraveghere”z.
In spetd se mentioneazi ci au fost efectuate verificri in vederea stabilirii modului cum

astfel de informatii cu caracter secret au ajuns la presa si astfel sa fie publicate, stabilindu-se ca

! Hotararea CtEDO Cdsuneanu c.Romdniei, din 16 aprilie 2013, nr. 22018/10. [Citat 30.05.2020] Disponibila:
?ttp://ier.gov.ro/wp—content/upIoads/cedo/Casuneanu-impotriva—Romaniei.pdf
Ibidem.

116


http://ier.gov.ro/wp-content/uploads/cedo/Casuneanu-impotriva-Romaniei.pdf

»au fost copiate din referatul motivat al procurorului trimis Senatului in vederea obtinerii
avizului favorabil pentru arestarea preventiva a unuia dintre co-inculpati, care era senator”

Curtea a invocat sarcinile si obligatiile statelor in acest sens ,,de a stabili organizarea
serviciilor si sa-si instruiasca personalul de asa naturd incat sa se asigure cd nu se divulga
informatii confidentiale sau secrete.”

Si autorul Covalciuc Ion relata despre ,,drepturile omului, ca pot fi lezate atat din partea
autoritatilor, cét si din partea particularilor, statul prin organele sale 1i revine sarcina de a curma
si de a investiga efectiv aceste actiuni, astfel Inct acestea sa nu se mai repete, nu doar de catre
cei care le-au comis, ci si din partea altor persoane™.

Situatia este si mai grava atunci cand informatiile au fost administrate ilegal, cum ar fi
spre exemplu cauza Apostu c. Romaniei®, ,,Autoritatile i-au interceptat convorbirile telefonice
particulare (fard legaturd cu cauza) numitului Apostu Sorin, care ulterior au fost publicate in
presa™; cauza Draksas c. Lituaniei®, privind divulgarea citre mass-media a continutului unor
conversatii, obtinute prin interceptarea convorbirilor telefonice a reclamantului.

Ceea ce este necesar pentru procedura penald nu este doar posibilitatea de a obtinute
informatii ca urmare a efectuarii masurilor speciale de investigatic previazute in RM si a
metodelor speciale de supraveghere sau cercetare din ROM, ci si de a verifica modalitatea de
pastrare a confidentialitatii datelor cu caracter personal/a informatiilor. Chiar daca aceste
intruziuni sunt foarte grave din perspectiva protectiei dreptului la viata privata si a legislatiei de
protectie a datelor cu caracter personal, utilizarea corectitudinii intr-o procedura penald nu ar
trebui sd mai fie criticatd atat timp cat se aplica regulile.

Procedura ce protejeaza legislatia de protectie a datelor cu caracter personal in procesul
penal cu privire la profesia de avocat, este mentionati prin norme clare. in Roménia, dispozitiile
art.139, alin.(4) CPP ROM, reglementeaza raporturile dintre avocat si suspect/inculpat, pe care-i
apara, probele obtinute, ce nu pot fi folosite in cadrul niciunui proces penal, urméand a fi distruse
de catre procuror. Textul de lege prevede notiunea ,,de indatd”, iar judecatorul care a dipus
masura sa fie informat de indata. Referitor la informare, textul de lege mentioneaza situatia doar

cand judecatorul apreciaza necesar va dispune informarea. Ca si exemple a incélcarii acestei

" Ibidem.

2 Covalciuc |. Dispunerea si realizarea masurilor speciale de investigatii in procesul penal, Curs universitar.
Chisinau, Departamentul editorial poligrafic al Academiei ,,Stefan cel Mare” a MAI, 2022, p.10

% Curtea Constitutionald a Republicii Moldova. Articolele 8 si 10 Publicarea informatiilor cu incdlcarea secretului
anchetelor. [Citat 15.04.2019] Disponibil: https://www.constcourt.md/public/files/file/Publicatii/2018/p_info_
incalcarea_secretului_anchetelor.pdf

* Hotararea CtEDO Apostu c.Romdniei, din 3 februarie 2015, nr.22765/12. [Citat 10.11.2021] Disponibila:
ier.gov.ro/wp-content/uploads/2020/11/Apostu-impotriva-Romaniei.pdf

® Hotararea CtEDO Draksas c. Lituaniei, din 31 iulie 2012, nr.36662/04. [Citat 26.06.2022] Disponibil:
https://hudoc.echr.coe.int/eng?i=001-112588

117


https://www.constcourt.md/public/files/file/Publicatii/2018/p_info_%20incalcarea_secretului_anchetelor.pdf
https://www.constcourt.md/public/files/file/Publicatii/2018/p_info_%20incalcarea_secretului_anchetelor.pdf

intereselor legale a reprezentantilor acestei profesii este cauza CtEDO Sirgava c. Estonia’.
Reclamantul Viktor Séargava, avocat de profesie reclama ca a fost perchezitionat de autoritati si i
s-a ridicat telefonul mobil din autoturism si laptopul de la domiciliu care era folosit si de catre
sotie, ale caror continuturi au fost copiate de politie pe un hard disk extern, obiecte care
apartineau firmei sale de avocatura si erau utilizate pentru prestarea de servicii juridice societatii
S.

Cauza CtEDO Pruteanu c. Romania’, pune in atentic interceptarea convorbirilor
telefonice ale avocatului Alexandru Pruteanu cu clientul sau C.1., fiind angajat de client pentru a-
| reprezenta intr-o procedura penald, ,,continutul inregistrarilor fiind transcrise pe hartie, care
includea, deasemenea, numele reclamantului, profesiasa de avocat, numarul de telefon mobil”
etc.

In cauza Iurcovscaia si Pavlovschii c. Moldovei, CtEDO a constatat ¢ niciunul dintre
reclamanti nu a fost banuit, sau martor in cauza penald in care telefoanele lor fusesera
interceptate. ,,Mai grav, cel de-al doilea reclamant era avocatul unuia dintre suspecti, iar
procurorul nu reusise sa-l identifice cu diligenta drept detindtorul numarului de telefon pentru
care se solicitase interceptarea. Niciuna dintre deciziile interne nu a furnizat motive pentru care
fusese necesard interceptarea comunicarilor unor persoane care nu au legaturd cu urmarirea
penald, precum reclamantii ... Mai mult, in cazul celui de-al doilea reclamant rezulta ca datele
interceptate fuseserd manipulate gresit de catre procuror, iar cauza penald nu includea nici un
indiciu din dosarul de interceptare.”3

In concluzie mentionez faptul ci, ceea ce este crucial pentru procedura penald nu este
doar posibilitatea de a efectua supraveghere si interceptari intr-o etapd proactiva, ci si de a ne
asigura ca utilizarea acestora este una proprotionald inclusiv din perspectiva protectiei datelor cu
caracter personal.

Art.28 din Constitutia RM si art.26 din Constitutia ROM prevad dreptul la viata intima,
familiald si privata pe care statul trebuie sa le ocroteasca si sa le respecte. Art.30, alin.(1)
Constitutia RM si art.28 Constitutia ROM deasemenea protejeaza ,,secretul scrisorilor, al
telegramelor, al trimiterilor postale, al convorbirilor telefonice si al celorlalte mijloace legale de
comunicare” pe care le declard ,,inviolabile”. Restrangerea acestor drepturi prin autorizarea de

catre judecatorul de instructie Tn RM si judecdtorul de drepturi si libertdti in ROM ce implica

! Hotararea CtEDO Sirgava c. Estonia, din 16 noiembrie 2021, nr.698/19 (§. 11, 12, 13, 14). [Citat 11.10.2022]
Disponibil:canestrinilex.com/risorse/perquisizione-di-un-avvocato-senza-garanzie-a-tutela-del-segreto-professio

? Hotararea CtEDO Pruteanu c. Romdnia, din 3 februarie 2015, nr. 30181/05 §. 11 [Citat 11.10.2022] Disponibil:
ier.gov.ro/wp-content/uploads/cedo/Pruteanu-%C3%AEmpotriva-Rom%C3%A2niei.pdf

* Hotararea CtEDO Iurcovscaia si Pavlovschii c. Moldovei din 15 martie 2022, (§.13, 14) nr. 74360/12 si 78119/14,
[Citat 11.10.2022] Disponibil: https://hudoc.echr.coe.int/eng?i=001-216168
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imixtiunea In viata privatd nu pune probleme deosebite, intrucat se dispun luand in analiza
potrivit cu principiul proportionalitatii, cu scopul urmarit, necesara intr-0 societate democratica
si daca este prevazuta de lege. Probleme 1n acest sens, pe care le prezentdm, sunt legate de unele
limitari legate de colectarea datelor privind inviolabilitatea domiciliului, cu ocazia:

1. patrunderii in domiciliu si montarea de dispozitive de ascultare;

2. ramanerea de astfel de dispozitive In domiciliile/resedintele persoanelor pentru care s-a
dispus masura speciala de investigatie sau supraveghere .

Ne punem intrebarea: Sunt incdlcari a dreptului la viata privata, din punctul de vedere a
protectiei datelor cu caracter personal, fata de membrii familiei persoanei pentru care s-a dispus
masura, a celor care sunt in vizitd, situatia in care unii dintre membrii familiei au o anumita
calitate (de ex: deputat), pentru care se solicitd un acord al institutiei din care fac parte pentru
asemenea metode?

CPP RM, art.132° alin. (8) si CPP ROM, art.145, prevad aducerea la cunostintd a
persoanei pentru care s-a dispus masura, la incheierea acesteia, si nu a altor persoane. Deci, fata
de astfel de persoane mentionate supra, le consideram ilegale nu numai din prisma dreptului la
viata intima, familiald si privatd si a protectiei datelor cu caracter personal, si datoritd incalcarii
prevederilor Constitutiilor RM si ROM, cit si a art.8 din Conventia Europeana a Drepturilor
Omului, care garanteaza la nivel international protejarea individului de astfel de masuri. Se
observa astfel restrangerea dreptului 1n viata privatd a acestora persoane, prin imixtiunea acestor
masuri, care nu sunt supuse autorizarii fatd de aceste persoane. Eventualele abuzuri pot exista si
se pot produce cu usuinta. Tocmai de aceea trebuie luate in calcul, cu ocazia solicitarii obtinerii
autorizatiei, la terminarea si incheierea masurii, Incunostiintarea trebuie sa existe si fatd de astfel
de persoane, urmate de prezentarea modului de stocare, protejare a datelor obtinute prin astfel de
masuri etc.

Mai desprindem, plecand de la ipotezele speculative existente in RM si ROM cu privire
la banuielile in randul populatiei de interceptdri din partea autorititilor asupra propriilor
convorbiri, considerate ilegale dar si necontrolate, situatie care necesitd prezentare referitoare la
incdlcarea dreptului la viatd privatd din punct de vedere al necesitatii protejarii datelor cu
caracter personal ca urmare a autorizarii masurii privind interceptarea comunicatiilor prin prisma
dreptului la libertatea de exprimare. Acest drept este prevazut de art.10 din Conventia Europeana
a Drepturilor Omului si ,,cuprinde libertatea de opinie si libertatea de a primi sau de a comunica

informatii ori idei fara amestecul autoritatilor publice si fard a tine seama de frontiere”.
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Nu de multe ori aceste banuieli In randul populatiei creaza o stare opaca in asa fel incat
dreptul la exprimare prin aceste mijloace de comunicare intre parti este alterat, datoratd
retinerilor, producand o vulnerabilitate si nu o libertate de a comunica liber.

Revenind la ceea ce am mentionat supra legat de interceptdrile persoanelor supuse
autorizarii, CPP RM, prin art.132°, alin. (8) si CPP ROM, prin art.145, creazi obligatia organului
de urmarire penala sa informeze aceste persoane. Aceste persoane au dreptul sa ia la cunostinta
de interceptdrile obtinute prin aceste mijloace, aflate in cauzele constituite. Problema o nuantdm
cu privire la terte parti care au purtat convorbiri cu persoanele supuse autorizari, convorbiri care
sunt necesare cauzelor si trecute in stenograme si procesele verbale de la dosare.

CPP RM si CPP ROM nu prevad incunostiintarea acestor interlocutori. Considerdm,
legdtura cu cauza este prevazutd prin existenta informatiilor obtinute ca urmare a interceptarilor.
Mentionam ca poate fi afectatd, ca urmare a procedurii, viata intima si privata a acestor persoane
care nu devin parti in cauzele respective. In corelare cu aspectele mentionate reiterez
specificatiile autorului Remus Jurj-Tudoran® in privinta deciziei Inaltei Curti de Casatie si
Justitie a ROM nr.948 din 12.03.2010, ce s-a pronuntat asupra convorbirilor telefonice privind pe
interlocutorul persoanei asupra cdruia existd autorizatia de interceptare, si anume existenta
relevantei penale pentru ambele persoane care poartd dialogul, nu numai a partii pentru care
exista autorizarea masurii, respectiv si in ceea ce-l priveste pe interlocutor (parte terta).

In acest sens, acelasi autor intireste acesti decizie si explica prevederi ale CEDO? care a
reiterat cu privire la aspectele mentionate supra ca ,,art.8 din Conventie se aplicd indiferent daca
urmarirea a vizat un dispozitiv telefonic apartinand persoanei interceptate in baza unei autorizatii
sau tertei parti™.

In aceste situatii, mentionim ci imixtiunea in dreptul la viata privati a tertilor este
recunoscutd, motiv pentru care aplicarea procedurii penale in RM si ROM trebuie sa prevada
incunostiintarea la terminarea masurii si a interlocutorilor (parti terte). Prin incunostiintarea si
acestora asupra interceptarii ca urmare a autorizarii asupra persoanei cu care au purtat dialoguri,
spunem ca se creaza o sigurantd in randul populatiei asupra libertatii de exprimare datorat
increderii ca aceste mijloace de comunicare sunt protejate sub toate formele, inclusiv datorita
masurilor dispuse ca urmare a aplicarii procedurii penale.

Aceste 2 aspecte teoretice mentionate supra le consideram utile chiar daca exced prin

prezentare cadrului legal al CPP.

! f.C.C.J., Sectia penala, decizia 948/12.03.2010 (www.legalis.ro). in: Jurj-Tudoran R. Metode speciale de

Supraveghere si protectia martorilor in cauzele penale complexe. Bucuresti, Editura C.H.Beck, 2014, p.56.

2 Jurj-Tudoran R. Metode speciale de supraveghere si protectia martorilor in cauzele penale complexe. Bucuresti,
Editura C.H.Beck, 2014, p.56.

* Ibidem
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O alta situatie intalnita atat in Republica Moldova cat si in Romania, este atunci cand
fotografiile autorilor care contin si datele cu caracter personal sunt afisate in sediile de politie.
Acesta actiune desi nu tine nemijlocit de procedeele probatorii, este orientata spre activitatile de
cautare a persoanelor ce se sustrag de la urmirirea penala. In aceste situatii am putea sustine ca
are loc incélcarea protectiei datelor cu caracter personal in masura in care acces la materialele si
la datele cu caracter personal din dosare (iar fotografiile au fost luate din dosarul penal) il are
doar organul care cerceteaza cauza si nu pot fi dezvaluite nici macar altor organe neimplicate in
urmarirea penala. Intrebarea este, dacd insd aceastd incilcare este una necesard, or admitand
aceasta linie de gandire am putea ajunge in derizoriu cand de cautarea infractorilor ar urma sa se
ocupe doar organul care instrumenteaza cauza, fara nici o forma de cooperare, ceea ce desigur
este un absurd. Ca exemplu ce a atras atentia si ce a fost subiect de dezbatere la CtEDO, tine de
volumul datelor cu caracter afisate. In acest sens, in cauza Giorgi Nikolaishvili c. Georgieil, , se
ilustreaza aceste aspecte, In sensul cd fotografiile a patru persoane, ce contineau si numele lor si
fapta pentru care erau cautati de organele de politie, erau afisate pe panourile din unele posturi de
politie, dar numai una dintre cele patru persoane era cautatd, respectiv fratele reclamantului.
Concluzionand ca, fotografiile cu datele persoanelor suspecte de sdvarsirea unor infractiuni
afisate pe panourile din birourile sediilor de politie, conduc la dezvaluirea acestor date cu
caracter personal, cauzele de identificare a acestor date, care se produc prin interactiunea si
vizualizarea acestor fotografii de persoanele care intra in aceste birouri.

Cu referire la dosarele speciale de informatii, limitele colectarii datelor cu caracter
personal in RM este data si specificatd tocmai in ordonanta procurorului asupra activitatilor
ofiterilor de informatii. Nu punem in discutie aceastd formd prevazutd legal care poate fi
contestatd de parte, aceste limite sunt date tocmai pentru garantarea si respectarea drepturilor
fundamentale. Ce repezinta colectare de date personale si care sunt limitele? Ca sa intelegem
nevoia obtinerii de date cu caracter personal si limitele colectarii trebuie sd ne raportdm pe
fiecare caz in parte si fata de persoana pentru care s-a dispus masura.

Daca ne raportam la posibilitatea de divulgare de date cu caracter personal ca urmare a
masurilor speciale de investigatii din RM, chiar dacd exista prevazuta obligatia de
confidentialitate a colaboratorilor, consemnatd in scris, si borderoul tuturor celor care au
participat la obtinerea informatiei, prin mdsura speciala de investigatii, existd o mai mare
posibilitate de divulgare atunci cand sunt implicate mai multe persoane/colaboratori in activitatea

masurii speciale de investigatii. Circuitul masurilor speciale de investigatii nu pot stabili cu

! Hotararea CtEDO Giorgi Nikolaishvili c. Georgiei, din 13.01.2009, nr.37048/04. [Citat 10.02.2021] Disponibil:
http://hudoc.echr. coe.int/eng?i=001-182656
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exactitate persoanele/colaboratorii de la care s-au divulgat date cu caracter personal, doar
restrang acesta posibilitatea. Tocmai de aceea in cadrul autorizdrii, judecdtorul de instructie
trebuie sa analizeze toate aspectele ca si imixtiuni in viata privatad si sd ia in calcul inclusiv fata
de persoanele care nu sunt supuse masurii autorizarii dar a cdror imixtiune va exista in viata
privatd, odatd ce masura este autorizata.

in ROM, in dosarul de urmarire informativa, in mapa de supraveghere, limitele colectirii
datelor cu caracter personal sunt date de caracterul inregistrat, nu se solicitd autorizarea
metodelor speciale de supraveghere sau cercetare judecatorului de drepturi si libertdti, iar
colectarea de astfel de date sunt limitate si obtinute nu ca urmare a metodelor speciale de
supraveghere sau cercetare, prin metode simple de obtinere a informatiilor. Nu pot fi aplicate
prin aceste metode si astfel nu pot fi probe 1n procesul penal.

Sigur cd organul de cercetare a politiei judiciare care desfasoara activitdti in astfel de
mape si dosare se pot sesiza din oficiu ca urmare a constatdrii sdvarsirii de infractiuni a
persoanelor pentru care s-au constituit aceste mape sau dosare, in urma caruia sia desfasoare
activitati in cadrul dosarelor penale astfel constituite. Urmare a cercetarilor efectuate in astfel de
dosare penale se poate solicita judecatorului de drepturi si libertati autorizarea uneia sau mai
multor metode speciale de supraveghere, in cadrul caruia se obtin date (colecteaza date) iar
limitele sunt date de situatia in care date cu caracter personal sunt inlaturate sau care nu fac

obiectul cauzei si sunt arhivate cu respectarea confidentialitatii.

3.5. Masurile de pastrare a confidentialitatii si de protectie a partilor vatamate si a
martorilor in cadrul urmaririi penale.

Confidentialitatea reprezintd un punct important al securitatii datelor cu caracter personal,
asigurand astfel, alaturi de acordarea drepturilor de acces in functie de necesitati, protectie,
deoarece stabileste ce informatii pot fi accesate de anumite persoane in anumite perioade de
timp, in vederea minimizarii riscurilor.

Un alt instrument ce ar asigura prelucrarea adecvatd a datelor cu caracter personal este
consimtamantul, care ,,daca este utilizat Tn mod corect, consimtdmantul reprezintd un instrument
care oferd partilor vitimate si/sau martorilor control asupra prelucrarii datelor lor?, iar ,,daca
este folosit in mod incorect, controlul devine iluzoriu, iar consimtamantul reprezinta un temei

2 . . e
neadecvat pentru prelucrare,”” ceea ce poate genera incalcarea dreptului la viatd privata.

Y4vizul 15/2011 privind definitia consimtamantului, adoptat de Grupul de lucru ,,ARTICOLUL 29” pentru protectia
datelor, la 13 iulie 2011,WP187, p.2. [Citat 23.10.2020] Disponibil: http://cas.cnas.ro/casmb/
media/pageFiles/GHID%20UE%20PROTECTIA%20DATELOR_ro.pdf

2 -

Ibidem.
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Astfel spus, normele GDPR (General Data Protection Regulation- acronim al
Regulamentului UE nr.679/2016 privind protectia datelor cu caracter personal) si ale Directivei
UE 680/2016 ar trebui sa fie strict respectate in ceea ce priveste colectarea datelor persoanelor
vatamate si martorilor, transmiterea, prelucrarea si schimbul de informatii, cu privire la
confidentialitate.

La momentul in care datoritd savarsirii de infractiuni victima indiferent de calitatea
atribuitd ori terminologia utilizatd de legiuitor este atrasd in procesul penal, se consemneaza
plangerea/declaratia acesteia in care apar mai multe date cu caracter personal ale victimei/date
ale altor parti/date care pot conduce la identificarea altor parti, in acest moment organul judiciar
trebuie sa asigure confidentialitatea tuturor datelor. Unul din drepturile referitor la care victima
ar trebui din start, tine de modalitatea in care vor fi prelucrate datele personale, limitele
prelucrarii, modul de protectie a datelor prezentatecu ocazia consemndrii declaratiei. In
momentul consemnadrii declaratiilor, partile ,,vin in contact cu stari, situatii, obiecte si fenomene

e A . .. . . 1
ale lumii Inconjuratoare prin intermediul organelor sale de simt”

lar ,trdirea emotionala creata
in aceste momente de contactul cu reprezentantul legal al autoritdtii creazd un fond difuz
erno;ional”2 acestor parti.

Totodata, victimei trebuie sa i se aducd la cunostintd faptul ca, divulgarea cétre alte
persoane sau institutii a datelor ei personale poate fi efectuata pe baza unor garantii adecvate de
securitate. In absenta unei garantii adecvate, divulgarea datelor cu caracter personal altor parti
sau institutii poate avea loc numai in cazul in care persoana vatdmata a consimtit in mod explicit
la divulgarea datelor personale propuse, prin instiintarea acesteia si informata despre posibilele
riscuri pentru aceasta.

La fel ar fi binevenitad informarea victimei cu cercul posibililor subiecti care in cadrul
investigatiilor vor putea lua cunostintd de datele ei personale, mai ales in situatia in care printre
acestia se regdsesc persoane cu care are anumite relatii iar aflarea anumitor date ar putea afecta
victima.

Alt instrument, viabil in protectia datelor cu caracter personal este oferit de art.212,
alin.(2) din CPP RM, in conformitate cu care persoanele care asista la efectuarea actiunilor de
urmarire penald pot fi prevenite ca nu au voie sd divulge informatia privind urmérirea penala,

urmatd de consemnarea unei declaratii in scris in acest sens. Sistemul informational automatizat

! Olteanu G.1., et.al. Ascultarea persoanelor in cadrul anchetei judiciare, Bucuresti, Editura AIT Laboratories s.r.1.,
2008, p.12.
2 Butoi T.B., Psihologie Judiciard.. Tratat Universitar (teorie si practicd), Bucuresti, Editura Solaris Print, 2011,
p.196-197.

123



,Urmirire penala: E-Dosar” al Procuraturii Generale' prevede ci ,,actele procesuale intocmite de
citre alti participanti la procesul penal sunt introduse in mod facultativ*?, introducerea
declaratiilor astfel consemnate vin ca o garantie a controlului efectiv a participantilor care au
participat la astfel de actiuni In urma carora au obtinut informatii a datelor cu caracter personal.

Datele cu caracter personal ale partiilor, dar si a martorilor, in anumite cauze penale, sunt
cele mai cautate de catre autorii faptelor care au intentii in cauza in acest scop, de
influentare/rezolvare a infractiunilor investigate. Pentru asemenea situatii suntem de acord cu
autorul Vitalie Telipan care sustine ,,anonimatul marturiei in vederea asigurdrii protectiei
martorilor si altor participanti la procesul penal pe care legiuitorul a simtit nevoia sa o instituie
(...) explicit™. Acelasi autor cu privire la ,,tehnica anonimatului” sustine ci ,,a fost determinata
de imprejurarea ca, uneori, dezvaluirea numelui deschide posibilitatea unor reprosuri privind
declaratiile efectuate in cadrul unui proces penal”™, si ,,de estimarea ca insuficiente a sanctiunilor
aplicabile faptelor de represalii sau amenintari asupra martorilor, in modalitatea impiedicarii
participarii la proces™.

Necesitatea protectiei datelor cu caracter personal survine inca din momentul inceperii
urmiririi penale de art.277 din CPP RM. In ROM, chiar daci nu este previzuti in mod expres in
CPP, survine tot din momentul inceperii urmaririi penale ca urmare a audierii partilor, potrivit
art.111, 113, 120 CPP ROM. Organul de urmarire penald este obligat sd explice drepturile
acestora, printre si cele la care ne-am referit supra. Astfel, participantii la procesul penal vor fi
informati asupra modului de aparare a datelor lor cu caracter personal, iar in consecinta
posibilitatea de a interveni in scopul respectarii si protejarii acestui drept. De fapt, aceastad
obligatie a organului de urmarire penald isi are originea in art.277 din CPP RM si art.111; 113;
120 din CPP ROM, doar ca noi consideram ca urmeaza a fi acoperita protectia datelor cu
caracter personal, aspect care de altfel nu este prevazut in lista drepturilor de care se bucurd
participantii in procesul penal in normele corespunzétoare — art.58; 60; 62, 64, 65 etc. CPP RM,
respectiv art.81; 85 etc. CPP ROM.

La fel, ar trebui sa fie extinsa atentia din perspectiva protectiei datelor cu caracter

personal si asupra confidentialitdtii urmaririi penale, dar si asupra modului de gestionare a

! Ordinul Procurorului General nr. 14/4 din 27.02.2018 privind aprobarea Regulamentului cu privire la structura si
functionarea acestui Sistem informational automatizat ,,Urmirire penald E-Dosar”, In: Glavan B., Cicala A.
Activitatea speciald de investigatii. Sisteme informationale. Chisinau, Departamentul Editorial-Poligrafic al
Academiei “Stefan cel Mare”, 2022, p.43;

2 |bidem;

® Telipan V. Protectia datelor de identitate ale martorilor si ale altor participanti la procesul penal. In: Analele
stiintifice ale Academiei ,,Stefan cel Mare” a MAI RM: stiinte juridice. Numarul XV(1) / 2015, p.139. [Citat
24.06.2022] Disponibil:https://ibn.idsi.md/sites/default/files/imag_file/137-142_11.pdf

* Ibidem.

® Ibidem.

124



materialelor de urmarire penale, care sa nu poata fi date publicitatii decat cu respectarea legii de
protectie a datelor cu caracter personal, iar, participantii la proces vor fi preintampinati ca nu au
voie sd divulge informatia. ,,Fara aceste mecanisme de garantii procesuale”l, asigurarea si
explicarea doar a textelor drepturilor din normele precizate, nu poate asigura protectia datelor lor
cu caracter personal.

O alta etapa la care poate se pune problema protectiei datelor cu caracter personal, din
perspectiva analizata, este terminarea urmaririi penale. Procurorul este obligat sa prezinte toate
materialele de urmarire penald Invinuitului, avocatului acestuia, partii vatamate si
reprezentantilor acestora. Pentru prezentarea materialelor de urmarire penald, asa cum prevede
art.293, alin. (3) din CPP RM, acestea trebuie ca fie cusute in dosar, numerotate si inscrise in
borderou, iar in anumite situatii legislatia prevede inclusiv posibilitatea anonimizarii datelor cu
caracter personal.

,Directiva nr. 2012/13/UE stabileste la art.7, alin.(4) ca accesul la anumite materiale
poate fi refuzat, in cazul in care astfel de acces ar putea conduce la periclitarea grava a vietii sau
a drepturilor fundamentale ale unei alte persoane sau daca refuzul este strict necesar pentru
apdrarea unui interes public important, ca de exemplu in cazurile in care accesul poate prejudicia
o anchetd in curs sau poate afecta grav securitatea interna a statului membru in care se desfasoara
procedurile penale’*?,

In scopul asigurarii pastrarii secretului de stat, comercial sau altor informatii oficiale cu
accesibilitate limitatd, precum si in scopul asigurdrii protectiei vietii, integritdfii corporale si
libertatii martorului si a altor persoane, conform prevederilor art.293, alin. (5) CPP, judecatorul
de instructie, in temeiul demersului procurorului, poate limita dreptul partilor de a lua cunostinta
de materialele sau datele privind identitatea acestora. Demersul se examineaza in conditii de
confidentialitate, in conformitate cu prevederile art. 305 CPP.

Dreptul la divulgarea probelor relevante nu este un drept absolut. Pentru a se asigura ca
acuzatul are parte de un un proces echitabil, orice dificultati cauzate apararii printr-0 limitare a
drepturilor sale trebuie sa fie suficient contrabalansate de procedurile urmate de autoritatile
judiciare 1n etapele ulterioare ale procesului3.

In unele cazuri, poate fi necesar si nu fie divulgate anumite probe ale aparirii pentru a

pastra drepturile fundamentale ale altei persoane sau pentru a proteja un interes public important.

! Dolea I. Drepturile persoanei in probatoriul penal, Chisinau,Editura Cartea Juridicd, 2009, p.80.

2 DCC nr.107 din 07.11.2017 de inadmisibilitate a sesizarii nr. 135g/2017 privind exceptia de neconstitutionalitate a
unor prevederi din articolul 68 alin. (1) si (2) si articolul 293 alin. (1) din Codul de procedurd penald (accesul la
materialele urmaririi penale) (pct.25).

¥ Hotararea. CtEDO Rowe si Davis ¢. Regatului Unit din 16 februarie.2000 (§.61), [Citat 15. 04. 2021] Disponibil:
http://hudoc.echr.coe.int/eng?i=001-58496
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Cu toate acestea, numai astfel de masuri care restrictioneaza drepturile la aparare care sunt strict
necesare sunt permise in temeiul articolului 6 § 1 (a se vedea Hot. CtEDO Van Mechelen si altii
c. Olandei din 23. 04. 1997, §. 54, 58)™.

Concomitent desi, la terminarea urmaririi penale, potrivit art.327, art.329 alin.(2) CPP
ROM, ,,procurorul emite rechizitoriul si insotit de dosarul cauzei si de un numar necesar de copii
certificate ale rechizitoriului, pentru a fi comunicate inculpatilor, le trimite instantei sa judece
cauza in fond”, prezentarea materialelor este prevazutda pana la aceasta etapa. Dar si in aceasta
situatie, posibilitatea de protejare a datelor cu caracter personal exista, chiar daca ori anumite
date din rechizitoriu pot fi anonimizate in copiile certificate care se comunica inculpatilor,
desigur cu luarea in calcul a aspectelor mentionate supra.

Din perspectiva analizatd, consideram relevanta si Cauza Jacobus Lorsé c. Olanda?, In
cauza se mentioneaza ca procurorul nu a prezentat autorului marturiile a doi informatori acoperiti
ai politiei care aveau calitatea de martori. Martorii au beneficiat de imunitate garantatd de
nedezviluire a datelor cu caracter personal in toata faza de urmarire penald si nu numai, chiar si
in cadrul desfasurarii procesului, imunitate care a fost garantati si de catre instantd. In speta,
Curtea a retinut cd, condamnarea s-a bazat pe o multime de alte probe, si chiar daca ar fi fost
preferabil ca statul sda permita audierea in sedinta publica a celor doi martori, nu a existat o
violare a dreptului la un proces echitabil.

Pentru a nu fi dezvaluite datele cu caracter personal martorilor fara a fi incalcat dreptul la
un proces echitabil in cauza trebuie sa existe si alte probe, caracterul carora sa fie determinant in
cauza. La fel atunci cand se recurge la anonimizarea datelor cu caracter personal, in cauzad sa
existe suficiente temeiuri ce ar argumenta aceastda necesitate, respectiv ca necesitate a protectiei
anumitor persoane, vulnerabilitatile acestora, strategiile investigatiei etc, iar protectia datelor nu
poate constitui un scop in sine fard aceastad necesitate.

in Cauza Kok c. Olanda®, se ilustreazi pastrarea anonimatului. In spetd, arestarea
preventivd s-a produs in urma unei perchezitii realizatd dupa informatiile obtinute de la un

informator al politiei, al carui nume a rdmas secret si care avea calitatea de martor. In timpul

! Cu toate acestea, daca se pastreaza anonimatul martorilor in cadrul urmaririi penale, apararea se va confrunta cu
dificultati pe care procedurile penale nu ar trebui sa le implice in mod normal. In consecinti, curtea a recunoscut ca
in astfel de cazuri art. 6 alin. 1 luat impreund cu art. 6 alin. 3 (d) din Conventie (art. 6-1 + 6-3-d) impune ca
dificultatile cu care s-a confruntat apararea sa fie suficient contrabalansate de procedurile urmate de autoritatile
judiciare.” (§.54). Hotardrea CtEDO Van Mechelen si altii ¢. Olandei din 23 aprilie 1997, [Citat 15.11.2020]
disponibila: http://hudoc.echr.coe.int/eng?i=001-58030
2 Hotararea CtEDO Jacobus Lorsé c. Olanda, nr.44484/98 din 27 ianuarie 2004. [Citat 24.11.2020] Disponibil:
https://legeaz.net/index.php?view=article&catid=13956:hotarari-cedo&id=811270907:jacobus-lorse-contra-olandei-
ydo&format=pdf

Hotararea CtEDO Kok c¢. Olanda, din 4 iulie 2000, nr.43149/98. [Citat 24.11.2020] Disponibil:
https://legeaz.net/index.php?view=article&catid=13956:hotarari-cedo&id=811270457:kok-contra-olandei-
xhwé&format=pdf
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perchezitiei, politia a cercetat si autovehiculul autorului, in care a descoperit probe indubitabile
in vederea stabilirii vinovatiei. Procurorul nu a prezentat autorului/avocatului acestuia, in
materialele de urmarire penald, probele provenite de la martor dar a prezentat judecatorul de
instructie aceste aspecte. Judecatorul de instructie I-a audiat pe martor si a dispus ca numele
acestuia sa ramana secret. Autorul si avocatul acestuia insa au putut sa formuleze intrebari in
scris si verbal pe calea unei legaturi audio cu martorul fara a-l putea vedea fizic. Martorul a
raspuns la toate intrebarile, mai putin cele ce prezentau riscul de a-i anula anonimatul. In acest
sens, Curtea a considerat ca procedura de interogare a asigurat, de o maniera suficienta, o
compensare a dificultatilor pe care le prezintd pentru aparare utilizarea marturiei anonime.

Consideram audierea prin intermediul unei legaturi audio/video cu imagine distorsionata
0 modalitate eficienta de protectie a datelor cu caracter personal, desigur cu conditia respectarii
temeiurilor si conditiilor la care ne-am referit supra. Acelasi exercitiu ar putea si de fapt este
aplicat, atunci cand este necesara confruntarea anumitor declaratii, procedura reglementata de
prevederile art.110 CPP RM.

In sprijinul celor mentionate supra vine si afirmatia ,,ca in cuprinsul CPP si se prevada
expres necesitatea ca in cursul procesului penal activitdtile de studiere/consultare a dosarului sa
fie efectuate cu respectarea dreptului fundamental al persoanelor fizice de a le fi protejate datele
cu caracter personal si au considerat a fi benefic ca sa se procedeze la pseudonimizarea datelor
de identitate ale persoanelor mentionate in actele procesuale/procedurale existente la dosar, astfel
incat datele de identitate ale acestora si fie pastrate in conditii de confidentialitate™.

In plus, existd o restrictie in procedura penald romaneasca dar si in cea din Republica
Moldova, la art.90, alin.(3) CPP RM, cu privire la profesionistii care sunt obligati sa respecte
confidentele profesionale (slujitorii cultelor, avocati, judecatori, procurori, reprezentantii
organului de urmarire penala etc.).

Art.116, alin. (3), (4) din CPP ROM prevede ca acele fapte sau circumstante ale caror
secrete legale sau de confidentialitate pot fi ridicate in fata organelor judiciare, nu pot face
obiectul unei declaratii a martorului, cu exceptia cazului in care autoritatea relevantd sau
persoana indreptatitd exprima consimtdmantul acestora in acest scop sau atunci cand existd un alt
motiv legal pentru eliminarea obligatiei de pastrare a secretului sau confidentialitatii. In caz de
incdlcare, divulgarea unui astfel de secret profesional reprezinta o infractiune, fiind sanctionate
de ambele coduri penale ale celor 2 tari. Nu putem denumi aceste obligatii de garantare a datelor

cu caracter personal, cu toate ca sunt si trebuiesc sa fie confidentiale.

! popa N.D., Popa C. Necesitatea imbundtdtirii cadrului legal privind protectia persoanelor fizice in legdturd cu
prelucrarea datelor cu caracter personal in cadrul unui proces penal, In: Revista romand pentru protectia si
securitatea datelor cu caracter personal, nr. 1/2020, Bucuresti,Editura Universul Juridic, 2020, p.70.
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Cu privire la secretul religios din punct de vedere al protectiei datelor cu caracter
personal ca drept la viata privatd in procesul penal, nedivulgarea secretului protejat ca masura a
tainei a condus la acest secret religios, prin care statul garanteaza orice intruziune dar si aceasta
libertate a credintei cu privire la faptul ca datele cu caracter personal nu vor fi divulgate. Tocmai
ce prezentam ca si garantie in acest sens art.90 CCP RM si art.116 CPP ROM, a protectiei
datelor ca urmare a secretului religios in procesul penal, cu privire la faptul ca slujitorii cultelor
nu pot fi audiati ca martori in legatura cu circumstantele care le-au devenit cunoscute ca urmare
a exercitarii atributiilor lor.

In acest sens, mentionam viziunile autorilor Lilia Girla si Costici Motoc care au relatat
tipurile secretului religios retinute de autorul K.M. Andreev, din care fac parte si ,,informatii
obtinute din imprejurari si conditii de comunicare duhovniceasca dintre slujitorul cultului
religios si cel credincios dar si cele la protectia informatiei personale (...)"".

Ca si intdrire a dreptului la viata privatd din punct de vedere al protectiei datelor cu
caracter personal prezentam termenul de ,,imunitate preot-pocait”, in care autorii au relatat
specificatiile prof. Igor DOLEA, care a opinat cd termenul ,,este de a asigura taina marturisirii,

A . . < C 1992
deoarece raporturile n aceste ritualuri se prezuma a fi confidentiale”

. Acest drept la secretul
religios nu este absolut, in sensul in care si CPP RM (art.90, alin. (4)) prevede execptia de la
imunitatea martorului — duhovnic - in cazurile in care informatie obtinuta in cadrul spovedaniei
este absolut necesara pentru prevenirea sau descoperirea infractiunilor deosebit de grave sau
exceptional de grave..

In privinta avocatilor, ne punem intrebarea pot fi martori in procesul penal avocatii
impotriva propriilor clienti si sd dezvaluie informatii/date cu caracter personal obtinute de la
aceste parti? Plecand de la acesta intrebare, mentiondm ca avocatul nu beneficiazd de imunitate,
raspunderea juridica se aplicd In aceeasi masurd in care se aplicd tuturor cetdtenilor. Prin
activitatea profesionala avocatul reprezintd interesele clientilor sdi, primesc informatii si date pe
de la acestia pentru a-i reprezenta. De multe ori in procesul penal interventia avoctului creaza

perceptia de ,,complicele clientului sau” datoritd informatiilor cunoscute, In marea majoritate a

situatiilor integral, de la partile pe care-i reprezintd si care contin date (probe) despre intreaga

lAHI[PEEB, K.M. OcobOeHHOCTH TaWHBI TpPU peATH3alUN KOHCTHTYIIMOHHOW CBOOOIBI BEPOMCIIOBEIAHUS
(poccwuiickuii u 3apyOexHsii ombiT). CrierpansHocTh 12.00.02 — KOHCTHTYIIMOHHOE INPaBO; KOHCTUTYLIMOHHBIN
CylneOHBIA TIpoIlecC;, MYHHIUIIAIbHOE MpaBo / ABTopedepar muccepTallid HAa COMCKAHWE YYCHOW CTEICHH
KaHAMJaTa IOPUANYECKUX HayK. MockBa, AkaneMmMus mpaBa W ymnpaieHus DenepanbHON CIyXOBl HCIOTHEHUS
nakasanuii, 2015.p.11-12. in: Girla L., Motoc C.Necesitatea ocrotirii juridico-penale a secretului profesional: cazul
tainei spovedaniei si al altor secrete religioase, in: Studia Universitatis Moldaviae, 2019, nr.8(128) Seria ,,Stiinte
sociale”, p.64.

2 DOLEA, I. Drepturile persoanei in probatoriul penal: conceptul promovarii elementului privat. Chisinau: Cartea
Juridica, 2009. p. 342. In: Girla L., Motoc C. Necesitatea ocrotirii juridico-penale a secretului profesional: cazul
tainei spovedaniei si al altor secrete religioase, op.cit., p. 65.
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activitate infractionald a cauzei cercetate. Ne punem Iintrebarea dacd avocatul poate deveni
subiect al anchetelor in mésura in care detin astfel de informatii de la persoana care o reprezinta
sau in cazul in care sfituieste persoana pe care o reprezinta. In acest sens, dreptul la respectarea
confidentialitatii cu privire la Tmprejurarile cunoscute in exercitarea profesiei, a informatiilor
obtinute de la persoanele pe care le reprezinta si care include si date cu caracter personal le
consideram absolute, dreptul la tacere este consfintit avocatului chiar de indeplinirea profesiei.
Se pune problema limitelor. In aceste situatii vorbim de secretul profesional al avocatului,
obligatie prevazuta si de art.227 din CPP ROM. In sensul nedivulgirii mentionam si art.68,
alin.(3) CPP RM, text care prevede aparatorului ca nu are dreptul sa destdinuie informatiile care
I-au fost comunicate daca pot fi utilizate in detrimentul clientului iar art.177 alin. (1) CP RM
prevede sanctiunea aplicata in astfel de situatii.

Ca si remarcd, avocatul nu poate dobandi calitatea de martor in cauza al carui client il
reprezinta, in conformitate cu prevederile art.90, alin.(3), pct. 2) CPP RM, fiind obligat sa refuze
aceasta calitate si sa prezinte declaratii Tn acest sens. Garantia de protectie a datelor cu caracter
personal este data tocmai de dispozitiile articolelor mentionate in CPP si CP RM si ROM.
Datele cu caracter personal dintre avocat-client reies atat din consultatiile intervenite in astfel de
situatii, dar si din marturiile clientului cu privire la intreaga activitate infractionald, din
materialul probator de la dosarul cauzei, etc.

Avand in vedere prevederile art.90, alin.(5) CPP RM, totusi, in beneficiul clientului
persoanele care cunosc anumite circumstante despre cauza respectiva in legatura cu participarea
lor la procesul penal in calitate de apardtor este in drept, In cazuri exceptionale, cu
consimtamintul persoanei interesele careia le-a aparat, sd faca declaratii in favoarea ei, insa darea
declaratiilor in aceste cazuri exclude participarea lor ulterioara in calitate de aparator.

Calitatea de martor prevaleazad asupra calitatii de expert, specialist sau avocat al apararii,
mediator sau reprezentant al oricdrei parti sau ca subiect principal in ceea ce priveste faptele si
circumstantele de fapt cunoscute de o persoana inainte de a dobandi aceasta calitate, mai ales
atunci cand sunt martori oculari, care de fapt nu pot fi inlocuiti, pe cand expert, specialist sau
avocat poate fi admisa altd persoana.

Sunt in drept in conformitate cu prevederile art.117 din CPP ROM, art.90, alin. (2), (11)
CPP RM prevad persoanele care au dreptul sa refuze a depune declaratii — rudele apropiate (Sotul
suspectului sau inculpatului, ascendentii si descendentii in linie directd, precum si fratii lor si
persoanele care au avut calitatea de sot al suspectului sau inculpatului). Cu toate acestea, daca

sunt de acord, pot depune marturie in calitate de martori, inclusive sa ofere anumite date cu
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caracter personal si nu numai ale lor, si ale altor parti/persoane, confidentialitatea acestor date
ramanand 1n responsabilitatea organului de urmarire penala.

Un instrument care are ca efect inclusiv protectia datelor cu caracter personal, legat de
martori este prevazut in art.90, alin.(12), pct.6) CPP RM, si constd in dreptul acestora de a
solicita organului de urmadrire penald consemnarea datelor de identitate reale intr-un proces
verbal separat excluzand posibilitatea invinuitului de a lua cunostinta de aceste date, fiind indicat
si modul de pastrare, in plic sigilat.

Audierea martorului, de regula se face de catre organele de urmarire penala sau de cétre
procuror. Ca si in cazul audierii altor persoane, procedura de audiere este precedata de o etapa de
identificare (art.119 CPP ROM, art.105 CPP RM).

3.6.Garantiile de protectie a datelor cu cu caracter personal in cadrul controlului
judiciar al procedurii prejudiciare.

Independenta sistemului judiciar este unul dintre pilonii de baza ai statului, legile care il
guverneaza trebuie facute intr-un mod clar, transparent si larg discutat, tragerea la raspundere
penald a persoanelor care au savarsit infractiuni trebuie sa se faca dupd aceleasi reguli stricte,
ferme, clare, dar si cu respectarea drepturilor si libertatilor fundamentale ale omului, printre care
si cea referitoare la protectia datelor cu caracter personal. Un element esential putem spune ca,
pe langa independenta, este si impartialitatea judecdtorilor. Judecdtorii sunt obligati sd fie
impartiali si sa decida in mod obiectiv, liberi de orice influenta. Tocmai de aceea, in cadrul

controlului judiciar al procedurii prejudiciare, vorbim de ,,garantiile procesuale™

, printre care ar
trebui incluse si cele de protectie a datelor cu caracter personal partilor. Este imperativ sa
consideram ca impartialitatea judecatorilor trebuie sa fie absoluta, deoarece increderea publicului
in respectarea sistemului juridic si a protectiei datelor cu caracter personal, sunt garantiile
eficacititii acestuia. In acest sens ,existenta garantiilor in sistemul judiciar care ar asigura
limitarea drepturilor fundamentale ale individului, sunt necesare pentru a se efectua urmarirea
penald in mod eficient, este strict limitata si supusad unui control efectiv™?,

Scopul controlului judiciar al procedurii de urmarire penald este acela al ,,depistarii,

inlaturarii incalcérilor drepturilor omului incé la faza de urmarire penald si asigurarii respectarii

drepturilor, libertatilor si a intereselor legitime ale participantilor la proces”g, protectia datelor cu

! Antoniu G., Volonciu N., Zaharia N. Dictionar de procedurd penald, Bucuresti, Editura Stiintificd si
Enciclopedica, 1988, p.115;

®Dolea I., et.al. Drept procesual penal. Partea speciald, Vol.II, Chisinau,Editura Cartdidact, 2006. p.66.

3 HP CSJ cu privire la practica asigurdrii controlului judecdtoresc de catre judecdtorul de instructie in procesul
urmaririi penale , nr. 7, din 4 iulie 2005, par.1. in: Dolea 1., Codul de procedurd penald al Republicii Moldova
(Comentariu aplicativ), Chisinau, Editura Cartea Juridica, 2016, p.693.
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caracter personal este luatd in discutie ca interes legitim al participantilor cu privire la
respectarea drepturilor si libertatilor fundamentale.

Conform prevederilor art.300, alin. (1) din CPP RM, ,judecédtorul de instructie
examineazd demersurile procurorului privind autorizarea efectudrii actiunilor de urmarire penala,
masurilor speciale de investigatii”, dar ,,si de aplicare a masurilor procesuale de constrangere
care limiteaza drepturile si libertdtile constitutionale ale persoanei”, printre care si masura
arestarii preventive, arestarii la domiciliu si prelungirii duratei arestarii. Referitor la respectarea
si protejarea datelor cu caracter personal in aceastd faza, in Republica Moldova revine
judecatorului de instructie iar in Romania, dacd ne raportam la aceasta faza, corespunde
controlului de cétre judecatorul de drepturi si libertati.

Ca si institutii de control a masurilor dispuse in faza de urmarire penalda examineaza
demersurile organelor de urmdrire penald. Si autoarea Daniela Simionovici isi punea intrebari
,»cum s-ar detalia activitatile si responsabilitatile si cum s-ar proceda la respectarea principiului
reducerii la minimum a datelor”’. Raspunsul acesteia poate fi luat in considerare si in cadrul
controlului judiciar al procedurii prejudiciare.

»Activitatea judecatorului de instructie manifestata prin autorizarea efectudrii actiunilor
de urmarire penald, care aduc atingere (limitdri) drepturilor si libertatilor fundamentale ale
omului constituie o forma extrem de eficientd de control judiciar in etapa de exercitare a
urmaririi penale, atunci cand apare necesitatea stringentda de implicare a organului statal
competent in viata privata a persoanei, a domiciliului, a corespondentei etc.”

CC mentioneaza ca, ,,(...) potrivit art.52, alin.(1), pct.16) din Codul de procedura penala,
in cadrul urmaririi penale, procurorul, in limita competentei sale materiale si teritoriale,
adreseazd n instanta de judecata demersuri pentru obfinerea autorizarii arestdrii $i prelungirii
acesteia, liberarii provizorii a persoanei retinute sau arestate, retinerii, cercetdrii, predarii,
perchezitionarii sau ridicdrii trimiterilor postale, interceptarii comunicarilor, suspendarii
provizorii a Invinuitului din functie, urmaririi fizice si prin mijloace electronice a persoanei,
exhumarii cadavrului, controlului video si audio al incaperii, instalarii in incapere a mijloacelor

tehnice de inregistrare audio si video, controlarii comunicarilor cu caracter informativ adresate

Y Simionovici D. Importanta procedurilor documentate in activitatea responsabilului cu protectia datelor cu
caracter personal, in: Revista romdni pentru protetia si securitatea datelor cu caracter personal, nr.3/2020,
Bucuresti, Editura Universul Juridic, 2020, p.52.

2 Valeria Sterbet.[et.al.] Ghidul judecatorului de instructie. Agentia pentru Sustinerea Invatimantului Juridic si a
Organelor de drept Ex Leege. Ed. Cartier Juridic. Chisinau p.166
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banuitului, internarii persoanei 1n institutie medicala pentru efectuarea expertizei si a altor actiuni
pentru care se cere autorizarea judecitorului de instructie.”

,in scopul asigurarii confidentialititii urmaririi penale, demersul nu se depune in
cancelaria judecatoriei, dar direct judecatorului de instmc;ie,”2 care 1l inregistreaza intr-un
registru separat.

,Judecdtorul de instructie trebuie sa fie asigurat cu safeuri in care va pastra in conditii de
maximd confidentialitate documentele procesuale si alte materiale, registrele si alte materiale
care necesita a fi pastrate ... 4

,Dat fiind cd judecatorul de instructie efectueazd controlul judiciar asupra urmaririi
penale si este obligat sd asigure secretul urmaririi penale, fiecare judecator de instructie trebuie
sa fie asigurat cu birou amenajat cu anticamera, calulator, imprimanta si alte mijloace tehnice
care sd-i asigure ativitatea in asa fel ca la solutionarea unor demersuri de autorizare a actiunilor
de urmadrire penald sau a actiunilor de activitate operativa de investigatie sd fie limitat la
maximum accesul altor persoane la informatia legata de urmarirea penala.

,,Materialele privind autorizarea actiunilor de urmarire penala, privind masurile speciale
de investigatie efectuate cu autorizarea judecdtorului de instructie, vor parveni in instantele
judecatoresti in plicuri sigilate, pe suprafata carora va fi indicat numarul dosarului atribuit de
organul care a intentat dosarul penal, articolul in baza caruia a fost intocmit demersul/materialul,
numele, prenumele procurorului care a inaintat demersul/materialul, precum si rezumatul esentei
actiunilor solicitate. Datele de pe plicul sigilat nu vor contine informatii ce ar determina
identificarea persoanei sau obiectului asupra cdruia au fost indreptate actiunile de urmarire
penalé.”S

,Qrefierul si asistentul judiciar care lucreaza cu judecatorul de instructie, care au acces la
informatiile confidentiale ce vizeaza competenta judecatorului de instructie, sunt responsabili in
egala masura pentru pastrarea confidentialitatii, fiind pasibili de rdspundere, conform legislatiei
in vigoare, pentru divulgarea acesteia.”

,Dupa repartizarea materialelor prin intermediul PIGD, judecdtorul de instructie va

verifica integritatea plicului sigilat care contine materialele privind autorizarea actiunilor de

1 DCC nr.45 din 08.07.2016 de inadmisibilitate a sesizarii nr.79g/2016 privind exceptia de neconstitutionalitate a
unor prevederi a art.300 alin. (4) CPP (competenta teritoriala a judecatorului de instructie) (pct.22).

2 Igor Dolea. Codul de proceduri penali al Republicii Moldova (Comentariu aplicativ) Ed. CARTEA JURIDICA. Ch.
2016. p. 699.

¥ HP CSJ nr.7 din 04.07.2005 Cu privire la practica asigurarii controlului judecitoresc de catre judecatorul de
instructie in procesul urmaririi penale (pct.2.12)

* Sterbet V.[et. al.]. Administrarea eficienti a justitie Editura Cartier. Ch. 2006. p.55.

® Hotararea CSM RM nr.142/4 din 04.02.2014, (pct.104).

® Hotararea CSM RM nr.142/4 din 04. 02. 2014, (pct. 109).

132



urmdrire penald i masurile speciale de investigatie efectuate cu autorizarea judecatorului de
instructie si 1si va aplica semnatura in Registrul pentru evidenta materialelor confidentiale de
competenta judecatorului de instructie (anexa nr.17).” !

Nu putem trece fara sa intelegem, tot ca si garantie, examinarea de catre judecdtorul de
instructie din RM si a judecatorului de drepturi si libertdti din ROM a solicitarilor de aprobare a
prezentarii tuturor materialelor dosarului cauzei care nu au fost prezentate invinuitilor/avocatilor
acestora in vederea arestarii, nu poate avea loc decat dupa verificarile efectuate in vederea
respecdrii drepturilor fundamentale si nu incalcarea lor, ca o garantie in plus privind respectarea
acestor drepturi. Judecata se desfasoara in sedinta secreta. Participarea la sedinta de judecata a
persoanelor, avocatilor, reprezentantilor legali, In privinta careia se solutioneazd chestiunea
referitoare la masura privind arestarea si dreptul conferit de CPP acestor parti, de a lua la
cunostintd de toate materialele prezentate la examinarea demersului, respectiv de datele cu
caracter personal ale celorlalte parti, fac obiectul acestei prezentari.

in Cauza Musuc c. Moldovei?, ., (...) partile disputa faptul daca reclamantul sau avocatii
sai au cerut acces la parti ale dosarului penal si ca un astfel de acces le-a fost refuzat. Totusi,
Curtea noteaza ca reclamantul si avocatii acestuia au cerut de multe ori sa li se dea o copie a
inscrisului care continea declaratia lui E.S. si ca instantele judecatoresti nu au reactionat in
niciun fel la aceste cereri. Mai mult, declaratiile Guvernului ca ei au avut de fapt acces la
document nu sunt sustinute prin nicio proba”

in Cauza Becciev c¢. Moldovei®, s-a constatat ca instantele judecdtoresti nationale nu i-au
dat voie reclamantului sd studieze materialele dosarului, care contineau binenteles datele cu
caracter prsonal a martorilor si modalitatea de identificare a lor, fatd de acesta dispunandu-se
arestarea. Ceea ce a fost important, instantele judecatoresti nationale au respins cererile insistente
ale reclamantului de a audia un martor, ofiter de politie care a participat la cercetarile efectuate in
dosarul acestuia si care putea schimba masura dispunerii arestului, publicarea unui interviu de
catre acest martor intr-o publicatie creand valuri, ulterior reclamantul fiind eliberat.

Suntem de acord a ceea ce relateaza Curtea despre faptul ca acuzatul arestat trebuie sa
cunoasca materialele de urmarire penald pe care se intemeiaza acuzatiile indreptate impotriva sa
dar in anumite situatii la care ne-am referit, datele cu caracter personal pot sa nu fie prezentate.
Dreptul conferit de lege Invinuitului/inculpatului la garantarea egalitdtii de arme intre parti prin

prezentarea materialului de urmarire penald, in aceste cazuri declaratiile martorilor, nu inseamna

! Hotararea CSM RM nr.142/4 din 04. 02. 2014, (pct. 113)

2 Hotararea CtEDO Musuc c. Moldovei, din 06 februarie2008, nr.42440/06.(§.55) [Citat 12.11.2020] Disponibil:
https://hudoc.echr.coe.int/eng?i=001-127893

% A se vedea paragrafele 9-13, 25-27, 73-76 din Hotararea CtEDO Becciev c. Moldovei, din 04.01.2006, nr 9190/03.
[Citat 10.08.2022] Disponibil: https://hudoc.echr.coe.int/eng?i=001-112622
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expunerea spre exemplu a martorilor prin Incalcarea dreptului la protectia datelor cu caracter
personal. In acest mod va fi respectata atat legislatia de protectie a datelor cu caracter personal si
dreptul la cunoasterea materialelor pe care se intemeiazd acuzatiile indreptate impotriva
invinuitului/inculpatului.

In ceea ce priveste prezentarea tuturor materialelor si probelor cauzei, invinuitilor/
inculpatilor ori avocatilor acestora, Tnainte ca demersul/propunerea procurorului sa fie Tnaintat
instantei cu privire la mdsura arestdrii preventive, arestarii la domiciliu si prelungirea duratei
arestarii, acestor parti trebuie, spunem noi, sa le fie prezentate pe langa drepturile prevazute si
decizia de protejare si nedivulgare a datelor cu caracter personal al celorlalte parti.

Pentru a asigura dreptul la aparare, autorititile competente vor asigura
invinuitilor/inculpatilor sau avocatilor acestora accesul la cel putin toate probele aflate in posesia
lor, indiferent daca sunt sau nu impotriva acestora, pentru a garanta corectitudinea procedurii in
vederea pregatirii apararii. Accesul la mijloacele de proba mentionate mai sus vor fi acordate in
timp util, pentru a permite exercitarea efectivd a drepturilor la aparare si cel mai recent pentru
demersul/propunerea inaintat instantei.Aceasta notificare scrisa (drepturi si obligatii) va include,
pe langa informatiile enumerate mai sus, si informatii despre drepturi, prevazute de CPP a celor
2 tari, si informatii de baza despre orice posibilitate, de a contesta legalitatea arestarii, de a obtine
o examinare a detentiei sau de a cere eliberarea provizorie.

Scrisoarea drepturilor este redactata intr-un limbaj simplu si accesibil, pentru a fi intelesa
de Invinuiti/ inculpati impotriva careia li s-a dispus una din cele 3 masuri, drepturi in cuprinsul
carora trebuie mentionat, ca propunere, pe langd dreptul la protectia datelor lor cu caracter
personal, si faptul ca si celelalte parti (parte vatamata, martori etc.) au dreptul la respectarea
datelor lor cu caracter personal. Nota trebuie sa fie scrisa intr-o limba pe care invinuitii/inculpatii
o Inteleg, perceptia lor de intelegere fiind datd tocmai prin aducerea la cunostinta a acestui drept
de protectie a datelor cu caracter personal, nu numai al lor ci si a celorlalte parti. Nu vorbim
despre functia de reflectare, orientarea si exploatarea informatiei obtinute ca si drepturi si modul
lor de respectare de catre invinuiti/inculpati. Acest rol, de aplicare a acestor norme si de
achiesare la legislatia de protectie a datelor cu caracter personal, sd devina ca si responsabilitate
judecatorilor de instructie, judecatorilor de drepturi si libertdti, procurorilor, organelor de
cercetare, cei care sunt raspunzatori de toata faza urmaririi penale.

In Romania, in conditiile divulgirii datelor cu caracter personal in cursul urmaririi
penale/a altor informatii care au putut duce la identificarea partilor in cauzele penale ( persoane
vatamate, martori etc.), judecatorul de drepturi si libertati poate aplica masura arestului preventiv

sau a arestului la domiciliu inculpatului dacad constatd posibilitatea urmarii existentei de catre
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inculpat a unuia dintre cazurile prevazute la art.223, alin.(1) din CPP ROM, si anume: lit.b), cand
»incearcd sd influenteze un alt participant la comiterea infractiunii, sau un martor sau un expert,
sau sa distrugd, sa altereze, sa ascunda sau sa sustragd mijloacele materiale de proba sau sa

»! sau lit.c), cAnd ,,exercita presiuni

determine o alta persoana sa aiba un astfel de comportament
asupra persoanei vatimate sau incearca si ajunga la un acord fraudulos cu acestea™.

Acest drept care este prevazut de CPP ROM face referire la egalitatea de arme intre parti
si nu la protectia datelor cu caracter personal. In drepturile previzute de art.83 din CPP ROM nu
s-a prevazut expres In textul de lege restrangerea si protejarea datelor personale celorlalte parti,
cu toate cd, in categoria drepturilor acestora precum si a partilor vatdimate sunt mentionate
expres,,si alte drepturi prevazute de lege”, potrivit art.81 din CPP ROM, iar in ceea ce priveste
dreptul martorului, potrivit art.121 din CPP ROM, acesta poate solicita si sa i se acorde masura
protectiei.

Prevederea acestor drepturi legale in CPP ROM dau posibilitatea identificarii datelor cu
caracter personal celorlalte parti. In situatia restrangerii dreptului prevazut de art.83 din CPP
ROM cu privire doar la consultarea dosarului nu si a datelor cu caracter personal al celorlalte
parti/a informatiilor care pot duce la identificarea lor, s-ar restrdnge considerabil actiunile de
incalcare a art.223 din CPP ROM. Deci, in cursul urmaririi penale daca s-ar restrange
posibilitatea de divulgare a datelor cu caracter personal partilor prin norme stabilite, prin
studierea materialelor sau probelor din dosare de catre inculpati, nu s-ar mai ajunge la incélcarea
dreptului la confidentialitatea datelor. Arestarea preventivd si arestul la domiciliu pot fi
prelungite pe parcursul urmadririi penale dacd motivele, precum obtinerea informatiilor din
materialele dosarelor referitoare la date cu caracter personal partilor, care au cauzat arestarea
initiald necesitd In continuare detentia sau existd motive noi care justificd extinderea acestor
masuri, printre care si aceste motive care duc la cele mentionate mai sus, prevazute in art.223,
alin.(1) din CPP ROM. Vorbim astfel, asa cum prevede CPP, ,de necesitate si
propor‘;ionalitate”3.

Gravitatea datoratd consultdrii dosarului fara protejarea datelor celorlalte parti ca si
propunere, trebuie constatatd de judecatorul de instructie/judecatorul de drepturi si libertati, cu
ocazia controlului judiciar al procedurii prejudiciare, in cazul in care se exercitd presiuni sau
amenintari la adresa martorilor/partilor vatamate (il denumim risc ridicat), coruperea acestora,

indemnuri, rugdminti etc., contextual si asupra ,,demersurilor efectuate de invinuiti/inculpati care

! Puscasu V.I., Chigheci C., Codul de procedurd penald. Adnotat, Vol. |, Partea generald, Include Legislatie si
Jurisprudenta, Bucuresti, Editura Universul Juridic, 2019, p.501.
2 -

Ibidem.
% Udroiu M. (coordonator) et.al., Codul de procedurd penalda, Comentariu pe articole, editia 2-a, revizutd si
adaugita,Bucuresti, Editura C.H.Beck, 2017, p.1075.
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au procedat la obtinerea datelor (...) martorilor, care au dat declaratii in acuzare, raportate la
posibilitatea exercitarii de presiuni”.*

CPP RM prevede dreptul invinuitului de a solicita examinarea demersului privind
prelungirea arestului preventiv si a arestului la domiciliu in sedintd publicd. In cazul in care se
dispune analiza demersului in sedintd publica, fiind dispusd masura de neprezentare a unor
material din dosarul cauzei, care contin datele cu caracter personal a celorlalte parti, judecatorul
de instructie se confrunta si trebuie sa dispund dupa o analiza a modului in care va dispune sau
nu prezentarea celorlalte material dar si modalitatea de protejare a datelor acestuia cu caracter
personal celor prezenti in sedinta publica. Modului de protejare a datelor cu caracter personal
trebuie, spunem noi, adusa la cunostinta tot public de catre judecatorul de instructie. Cu aceasta
ocazie, procurorului, avocatilor partilor vatamate si ale invinuitilor/inculpatilor trebuie sa li se
atragd atentia in termini expliciti privind limitele impuse in vederea nedivulgarii datelor cu
caracter personal, cel putin a partilor care solicit aceastd protectie. In acest sens sunt situatii in
care se aplica art.4,alin.(3) din Directiva 680/2016 raportat la art.18 alin.(2) CPP RM.

Mandatul de arestare preventiv sau, dupa caz, de prelungire a termenului arestarii
preventive emis de judecdtorul de instructie/judecatorul de drepturi si libertati, contine date cu
caracter personal, cel putin a invinuitului/inculpatului, mandat care se inmaneaza procurorului,
invinuitului/inculpatului si administratiei locului de detinere in Republica Moldova/organului de
politie in Romania. Nu se vorbeste in cadrul sedintelor publice de escortele organelor de politie
ale invinuitilor/inculpatilor si de modul de pastrare a confidentialititii datelor. In mandate,
judecatorii de instructie si judecatorii de drepturi si libertdti, trebuie, ca si propunere, sa cuprinda
mentionatd prin semnare de catre procuror, avocati, invinuiti/inculpati, persoane care indeplinesc
escorta la instantd, reprezentantii administratiei locului de detinere obligatia privind
confidentialitatea datelor cu caracter personal. In faza urmdririi penale CPP RM la art.212
prevede faptul ca materialele urmaririi penale nu pot fi date publicitatii. Daca controlul fazei de
urmarire penald conform CPP RM il exercitd judecatorul de instructie, atunci cand examinarea
demersului privind prelungirea arestului preventiv si a arestului la domiciliu se desfasoara in
sedinta publica, datoritd aprobarii judecatorului, conform dreptului invinuitului de a se solicita
acest lucru, potrivit art.308, alin. (5) din CPP RM, mai putem vorbi de faptul cd materialele
urmiririi penale nu pot fi date publicitatii? In astfel de cazuri, instanta trebuie sa analizeze si si
motiveze refuzul desfasurarii in sedinta publicd, datorat prezumtiei de nevinovatie de la acesta
faza si a dreptului asupra vietii private, chiar daca art. art.305 si art.308 CPP RM prevad ca astfel

de sedinte trebuie sa fie inchise.

! Udroiu M., Procedurd penald. Partea generald, Editia 6, Vol. II, Bucuresti, Editura CH.Beck, 2019, p.735.
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In Republica Moldova plangerile impotriva actiunilor ilegale ale organului de urmirire
penald si ale organului care exercitd activitatea speciald de investigatii se adreseaza si sunt
solutionate de judecdtorul de instructie, nu inainte sa se adreseze procurorului sau procurorului
ierarhic superior (art.299-299? CPP RM). In Roménia plangerile impotriva masurilor si actelor
de urmadrire penala se adreseaza procurorului care sunt solutionate de procurorul ierarhic superior
urmat 1n cadrul plangerii, solutiei date de judecatorul de camerad preliminara. Legitura dintre
aceste plangeri si legislatia de protectie a datelor cu caracter personal a fost prezentatd in acest
capitol in cadrul Garantiilor procedurale de protectie a datelor cu caracter personal in cadrul
masurilor speciale de investigatie, pentru Romania fiind prezentate metodele speciale de
supraveghere sau cercetare.

Exista situatii cand participantii in proces pot fi santajati pentru a nu depune declaratii
impotriva banuitului sau Tnvinuitului, pot fi amenintati privitor la schimbarea declaratiilor sau in
privinta lor pot fi manifestate diferite actiuni, care prin sine duc la nesiguranta acestora si, prin
urmare, pot pune In pericol viata, sanatatea, integritatea corporald, morald etc. a acestor
participanti.

In aceiasi ordine de idei, vom mentiona si cazurile cand datoriti declaratiilor martorilor,
victimelor sau partilor vatamate pot suferi nu doar acestia, dar si persoanele apropiate sau chiar
si proprietatea lor. Respectiv, statul este obligat s intervind pentru a le proteja sigurantd acestor
parti si paricipanti CPP RM si CPP ROM reglementeaza, posibilitatea de audiere martorilor ca
persoane protejate. Posibilitate care printre altele asigura un grad mai mare de respectare a
legislatiei de protectie a datelor cu caracter personal. Astfel, in Romania, potrivit art.125 CPP
ROM, ,,in cazul in care existd o suspiciune rezonabild cd viata, integritatea fizica, libertatea,
bunurile sau activitatea profesionala a unui martor sau a unui membru a familiei lor ar putea fi
periclitate, ca urmare a datelor furnizate de acestia organelor judiciare sau a declaratiilor
acestora, li acorda statutul de martor amenintat si dispun de una sau mai multe dintre masurile de
protectie stabilite de art.126 sau 127 CPP ROM.

In Republica Moldova, potrivit art.11, alin.(1) CPP RM, daci exista astfel de motive,
instanta poate admite ca martorul sa fie audiat prin intermediul mijloacelor tehnice, fard a fi
prezent fizic la locul unde se afld organul de urmarire penald. Organul judiciar competent sa
dispund aceste masuri este procurorul in faza urmaririi penale, din oficiu/la cererea martorului/a
uneia dintre parti/a oricarei persoane interesate/prin incheierea judecatorului de instructie din
Republica Moldova.

In Romania, pe parcursul urmaririi penale, odati acordat statutul de martor amenintat,

procurorul dispune aplicarea uneia sau mai multor masuri, printre care, potrivit art.125, alin.(1),
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lit.c), d) CPP ROM si cele care vizeaza protectia datelor lor cu caracter personal, respectiv
,protectia datelor de identitate, prin emiterea unui pseudonim cu care martorul sa semneze
declaratia sa/audierea martorului fara ca acesta sa fie prezent, prin dispozitive de transmisie
audio-video, cu vocea si imaginea lor distorsionate”, astfel incdt martorul sd nu poatd fi
recunoscut.

Declaratiile martorilor protejati sunt inregistrate folosind dispozitive tehnice audio si
video si sunt transcrise complet intr-un format scris.

In cazul audierii conform procedurii mentionate, declaratia martorului nu va cuprinde
adresa reald sau datele sale de identitate, acestea fiind consemnate separat cu regim speciale de
acces. In acest sens, potrivit art.110, alin.(3) CPP RM, ,, (...) martorului i se permite si comunice
alta informatie despre identitatea sa reala. Informatia despre identitatea acestuia reala si alte date
relevante ce exprima legdtura dintre fapta savarsitd si martor se consemneaza de judecatorul de
instructie care se pastreaza in plic sigilat cu respectarea confidentialitatii” iar ,,procurorul care
conduce urmarirea penald va avea grija ca martorul si aiba o legenda, adica sa fie pregatit sa
expuni alte date de identitate cit mai apropiate de datele lui reale. In cazul in care martorul este
audiat prin intermediul teleconferintei cu circuit Inchis, vor fi distorsionate atdt imaginea cit si
vocea, astfel incit sa nu poata fi recunoscut.”

Articolul 110 CPP RM prevede expres doar audierea in conditii speciale ale martorului.
Cum vom proceda in situatia in care viata,sanatatea si liberatatea partii vatamate sunt in pericol ?

Argumentele de rigoare le bazam pe prevederile art.111, alin. (2) CPP RM, ,,Declaratiile
si audierea partii vatamate se fac conform dispozitiilor ce se refera la declaratiile §i audierea
martorilor, fiind aplicate in mod corespunzator.” Prin utilizarea textului ,,aplicate in mod
corespunzator”, legislatorul a avut in vedere intreaga procedurd ce se referd la martori se va
aplica si in privinta partii vatamate. Interpretarea prin analogie, care este proprie procedurii
penale, se reduce la lamurirea dispozitiilor legale prin recurgerea la alte dispozitii ce
reglementeaza o materie asemanatoare. Codul de prcedurd penald al RM ne ofera mai multe de
exemple in acest sens.?

Deci consideram ca partea vatamatd de asemenea poate fi audiata de catre judecatorul de
instructie, la demersul motivat al organului de urmarire penala sau a procurorului, precum si la

cererea motivata a acestora.

' HP CSJ a RM ,,Cu privire la practica asiguririi controlului judecitoresc de citre judecitorul de instructie in
procesul urmaririi penale”, nr.7 din 04.07.2005, cu modificarile ulterioare prin HP CSJ a RM, nr.12 din 24.12.2010.
[Citat 30.04.2022] Disponibil: http://jurisprudenta.csj.md/search_hot_expl.php?id=232

% A se vedea spre exemplu prevederile art. art. 87 alin. (9), 94 alin. (5), 112, 152 alin. (7), 284 alin. (4) CPP RM.
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Dupa cum observam, aceastd categorie de martori sunt audiati de catre judecdtorul de
instructie, In conditia in care viata, integritatea corporald sau libertatea acestora, precum si a unor
rude apropiate, sunt puse in pericol. Legislatorul nu stabileste gradul pericolului, insa se prezuma
ca acesta trebuie s fie unul evident, emitent sau cel putin s exista o presupunere suficienta ca in
privinta martorului pot exista tentative in vederea amenintarii acestuia cu rafuiala fizica, psihica
sau chiar cu moartea.

Una din conditiile impusa de art.110, alin. (1) CPP RM este ca declaratiile martorului ce
trebuie sa fie protejat, sunt facute intr-o cauza penala privind o infractiune grava, deosebit de
grava sau exceptional de grava. Prin urmare, atunci cand declaratiile martorului sunt facute intr-0
cauza penald in care sunt cercetate infractiuni din categoria celor mai putin grave sau usoare,
acest martor nu poate fi audiat de catre judecatorul de instructie chiar daca viata, integritatea
corporala sau libertatea acestui martor sunt in pericol in legatura cu declaratiile pe care acesta le
face. In opinia noastra aceasta conditie este una neprielnica. De fapt, nu trebuie de pus pe cantar
gravitatea infractiunii cu privire la care martorul face declaratii, ci, dimpotriva, prioritate trebuie
acordata protejarii martorului, a drepturilor si intereselor sale.

Legea penald include in categoria infractiunilor usoare sau mai putin grave infractiuni
care atenteaza la valorile sociale ce protejeaza viata si sanatatii persoanei precum si viata sexuala
Astfel, ar fi rational ca martorii sa fie protejati si in cazul declaratiilor facute privind infactiunile
mentionate chiar daca nu se referd la 0 infractiune grava, deosebit de grava sau exceptional de
gravd. Conchidem deci ca este oportun ca normele procesuale penale sd fie modificate si
completate, Intrucat atunci cand existd motive temeinice de a considera ca viata, integritatea sau
libertatea martorului este pusd in pericol, audierea sa fie efectuatd de catre judecatorul de
instructie in conditiile art.110 CPP, indiferent de gravitatea infractiunilor asupra carora acest
martor face declaratii.

Prevederile art.110, alin. (7) CPP RM impun ca declaratiile martorului, audiat in
conditiile acestui articol, se inregistreaza prin mijloace tehnice video iar casetele video pe care a
fost inregistrata declaratia martorului, sigilate cu sigiliul instantei, se pastreaza in original la
instanta impreund cu copia procesului-verbal al declaratiei. Observam 2 carente a acestei norme
invechite.

Prima este ca nu este specificata inregistrarea audio, fara care nu ar avea sens procedeul
probatoriu de audiere in conditii speciale a martorului sau partii vatimate. In al doilea rand nu
consideram ca trebuie de specificat suportul tehnic (casetele video) pe care se pastreaza

inregistrarile audierii, deoarece odatd cu progresul tehnico-stiintific acestea ar putea sa se uzeze
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moral, fiind posibild scoaterea din dotarea organelor de urmarire penald, fiind incompatibile cu
mijloacele tehnice de inregistrare si copiere.

Bunaoara in prevederile art.336, alin. (8) si (9) CPP RM legislatorul utilizeaza nu
denumirea suportului tehnic al inregistrarilor, dar inregistrarile propriuzise (audio/video).

Nu trebuie sa inventam bicicleta in privinta modificarii textului art.110, alin. (7) CPP RM
in scopul inlaturarii inadvertentelor mentionate, deorece dupa noi legislatorul a fost mult mai
inspirat atunci cand regelementeaza aspecte similare pentru cazurile audierii minorilor in conditii
speciale in conformitate cu prevederile art.110/1 alin. (7) CPP RM.}

Lipsa in dispozitiile art.110/1 alin. (7) CPP RM a sintagmei casetelor video, se datoreaza
faptului ca art.110/1 CPP RM a aparut in CPP RM mai tarziu decat art.110 CPP RM.

Cat priveste valoarea probatorie a declaratiilor martorilor protejati ,,(...) este de
mentionat faptul ca, se instituie, practic, obligatia de a corobora declaratiile martorilor amenintati
sau ale martorilor vulnerabili cu alte probe din dosar, numai in aceastd masurd putandu-se
dispune o solutie prin care si se constate vinovatia inculpatului.”

,Per a contrario, instanta de judecata poate stabili nevinovatia inculpatului,
fundamentdndu-si in masurd determinantd solutia achitarii pe declaratiile acestor martori
protejati. (...) Practic, sub aspectul probatiunii, martorii protejati si cei vulnerabili sunt asimilati,
prin vointa legii, cu investigatorii sub acoperire (ori cu identitate reald — n.a.) si colaboratorii.”

,Probele obtinute de la martori in conditiile in care drepturile apararii nu au putut fi
asigurate la un nivel normal cerut de Conventia europeana trebuie analizate cu extrema atentie,
lar condamnarea unui acuzat nu trebuie sd se bazeze in exclusivitate sau intr-o masura
determinanta pe marturia anonima (CtEDO, Krasniki c. Republicii Cehe, Hot. din 28.02.2006, §
76-79; CtEDO, Visser c. Olandei, Hot. din 14.02.2002, § 43-46; Doorson c. Olandei, Hot. din
26.03.1996, § 69-76; Van Mechelen s.a. c. Olandei, Hot. din 23.04.1997, § 52-55; Kostowski c.
Olandei, Hot. din 20.11.1989, § 42)™*.

Procesele desfasurate in faza controlului judiciar al procedurii prejudiciare impune

judecatorilor de instructie din Republica Moldova si judecatorilor de drepturi si libertati din

Y Declaratiile martorului minor audiat in condiiile prezentului articol se inregistreazd prin mijloace audio si video
si se consemneazd integral intr-un proces-verbal intocmit in conformitate cu art. 260 §i 261. Judecatorul de
instructie sigileaza suportul informational pe care a fost inregistratd declaratia martorului si il pastreaza in
original impreund cu copia de pe procesul-verbal al audierii. O copie a inregistrarii audio/video §i procesul-verbal
al audierii se anexeaza la dosarul penal.”

? Jon Neagu. Mircea Damaschin. Tratat de procedurd penala. Partea generald. Editia a III-a, revizuita si adaugitd. Ed.
Universul Juridic. Bucuresti. 2020. p. 524.

* Ibidem.

* M. Udroiu. (coordonator) Codul de procedurd penald: comentariu pe articole: art.1-603 Ed. a 2-a, rev. Bucuresti.
Editura C.H. Beck, 2017, p.434.
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Romaénia responsabilizarea lor in aplicarea/verificarea respectarii protectiei datelor cu caracter
personal ca urmare a activitatilor din faza de urmarire penala.

De asemenea, ar trebui sa implementeze mecanisme adecvate pentru a se asigura ca
datele cu caracter personal n faza de urmarire penald, acolo unde deciziile lor conform CPP sunt

necesare si obligatarii, nu sunt prelucrate decat daca este necesar pentru fiecare scop specific.

Concluzii la Capitolul 3

Directiva UE 680/2016 aduce beneficii clare in faza urmaririi penale ca urmare a faptului
ca subliniaza importanta pastrarii unui acces limitat la datele personale, precum si importanta
acestor date 1n pastrarea integritatii personale si a libertatilor fundamentale.

In faza de urmarire penala, fiind o etapa de reguld nepublici si confidentiala, datele cu
caracter personal de principiu nu trebuiesc dezvaluite, nici informatiile care duc la identificarea
acestor date, impunandu-se masuri restrictive pentru a le proteja. In cea mai mare parte aceste
garantii sunt asigurate de legislatia procesual — penala a Republicii Moldova si a Romaniei.

Normele de procedura penald din ambele state (cu unele deosebiri care nu schimba
esenta) instituie Tn acest sens urmatoarele reguli:

- Lipsa de publicitate si confidentialitatea urmaririi penale;

- Anonimizarea datelor de identitate a participantilor in proces, la solicitare sau din
oficiu;

- Interdictia legala de a divulga datele cu caracter personal la care au avut acces

participantii in proces si luarea angajanentelor in scris atunci cind se impune;

- Conditii speciale de audiere a martorilor §i par{ii vatdmate, care presupun nu numai

in baza vocii sau imaginii;

- Controlul judiciar al procedeelor probatorii care ar admite imixtiuni in sfera vietii
private si al colectarii datelor cu caracter personal;

- Sedinte inchise in fata judecatorului de instructie pentru examinarea demersurilor de
autorizare a unor procedee probatorii care ar admite imixtiuni in sfera vietii private si limitarea la
maxim a persoanelor admise in aceste proceduri cat si la alte sedinte in fata instantei de control
judiciar al urmaririi penale;

- Interdictia pentru parti de a avea acces la toate materialele cauzei penale inainte de
terminarea urmdririi penale (In Romaénia regula este accesul la toate materialele de urmarire,

exceptia intervine la discretea procurorului, care este in drept a restrictiona provizoriu acesul);
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- Controlul judiciar al pretentiilor partilor privind accesul la piesele dosarului in anumite
etape ale urmaririi penale;

- Limitarea acesului la unele date cu caracter personal chiar si dupa terminarea urmaririi
penale in temeiul autorizarii dispuse de judecatorul de instructie,

- Pastrarea materialelor cauzelor penale in care a fost dispus refuzul de a incepe urmarirea
penala, scoaterea de sub urmadrire penald, incetarea urmaririi penale si clasarii procesului in
arhivele organului de urmarire penala.

Au fost constatate urmatoarele particularitati ale protectiei datelor cu caracter personal la
faza prejudiciara a procesului:

- Organul de urmarire penala este obligat sd constate partile care pot accesa date si in ce
masura le pot accesa, dar si de a implementa masuri tehnice si organizatorice adecvate’ pentru
indeplinirea cerintelor de securitate;

- In cadrul administrarii probelor poate fi lezati viata privati ca urmare a efectudrii
actiunilor de urmarire penald ori a masurile speciale de investigatii, deoarece sunt colectate date
cu caracter personal ale partilor in proces.

- Organul de urmarire penala intrd in posesia datelor cu caracter personal, dar actiunile ce
implica imixtiunea in viata privata trebuie sd fie prevazute de lege, sd urmareasca un scop
legitim, sa existe interesul public si proportionalitatea intre interesul public si cel privat;

- Organul de urmarire penala trebuie sa evalueze si sa atenueze riscurile de divulgare a
identitatii partilor care au interes in cauza;

- Acesul partilor la materialele dosarului la faza urmaririi penale trebuie sa fie limitat in
masurd necesara pentru a asigura cercetarea eficienta a infractiunilor, a securitétii participantilor
in proces si a ocrotirii vietii private.

Legislatia procesual — penala din Republica Moldova si Romania, in cea mai mare parte,
asigurd protectia datelor cu caracter personal in masura in care nu afecteaza alte drepturi
fundamentale si concurente.

Totusi existd unele norme de procedurd care necesita revizuire in contextul asigurarii
cerintei de calitate si a protectiei datelor cu caracter personal la faza urmaririi penale.

Consideram ca, nu trebuie de pus protejarea martorului sau a partii vatamate in
dependenta de gravitatea infractiunii cu privire la care se face declaratii asa cum se face de art.

110, alin. (1) CPP RM. De asemenea nu este justificata in acelasi articol conditionarea audierii in

! Cristea D., Mdsuri de pastrare a confidentialitdtii si de protectie pdartilor vitamate si martorilor in cadrul
urmaririi penale din prisma protectiei datelor cu caracter personal, In: Statul, securitatea si drepturile omului in era
digitala. 10-11 decembrie 2020, Chisindu. Universitatea de Stat din Moldova, Tipogr. "Artpoligraf*, p.190.
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conditii speciale a martorului si partii vatimate de dotarea cu mijloace tehnice corespunzatoare a
instantelor de judecata.

Nu corespunde cerintelor de calitate a legii prevederile art.110, alin. (7) CPP RM, dat
fiind ca acest text este Tnvechit fatd de aspectele procesuale pe care le reglementeaza suferind si
de omisiune legislativa.

Dispozitiile art.240, alin. (5) CPP RM 1in partea ce priveste afisarea citatiei pe usa
principala a cladirii sau la locul de afisare a informatiei admite in mod direct divulgarea
nejustificatd a datelor cu caracter personal al participantilor in proces, nefiind exclusa astfel si
prejudicierea investatiilor initiate de organele de urmarire penala.

Avand in vedere cd standardele CtEDO permit restrictionarea itegrald sau partiald a
accesului la materiale a urmaririi penale sau pe un anumit termen, se impun precizarile de

rigoare in textul art.94 CPP ROM.
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CAPITOLUL 4. PROTECTIA DATELOR CU CARACTER PERSONAL iN FAZA DE
JUDECATA

4.1. Publicitatea sedintei de judecatd si exceptii concordante cu standardele
internationale.
Publicitatea sedintelor de judecatd este un principiu de bazad al procesului penal si

3. Putem spune astfel ca,

»consacra dreptul oricarei persoane de a participa la sedinta de judecat
sedintele de judecatd au un caracter public, orice persoand avand voie sd participe, inclusiv presa.
Prezenta publicului permite sa Se constientizeze modalitatea in care este redat actul de justitie si
asigurd garantarea unui control de catre un astfel de public sau de catre presd asupra modalitatii
de a face dreptate. Nu este necesar ca publicul sa se prezinte in mod efectiv in sala de judecata la
desfasurarea procesului, dar este necesar ca publicul sa aibd acces la sedinta de judecata. Cu alte
cuvinte, procedura in aceastd faza a procedurii penale are loc ,,cu usile deschise .

Publicitatea sedintelor de judecata este strans legata de ,,asigurarea dreptului la un proces
echitabil, drept prevazut atat de CEDO cat si jurisprudenta CtEDO. Art.6 parag.1 din Conventia
Europeana a Drepturilor Omului prevede: ,.fiecare persoana are dreptul la judecarea in mod
public a cauzei sale”.

Autorul Corneliu Birsan opina despre publicitatea judecatii prevazuta in practica instantei
europene ca ,,are ca scop protejarea persoanelor implicate in solutionarea cauzelor de o justitie
infaptuitd In mod secret, fara a fi supusa controlului public” 3

CtEDO a subliniat in repetate randuri cd prin respectarea publicitatii procedurii, se
realizeaza transparenta justitiei, organele judiciare protejeaza justitiabilii impotriva unei justitii
secrete care scapa controlului public. Acesta constituie unul dintre mijloacele necesare pentru a
pastra increderea in instantele judecitoresti si in justitie in general. *

In stransi legatura cu publicitatea este si principiul nemijlocirii. Natura acestuia consta in
obligatia instantei de a percepe in mod direct, fara nici un intermediar, probele administrate in
cauza, dar si argumentele procurorului sau ale partilor in proces. Principiile nemijlociriii se

imbina cu cel al oralitatii, potrivit caruia judecatorul percepe direct, fard nici un fel de

intermediar, intreaga activitate a partilor si a participantilor secundari la proces; ascultd direct

! paraschiv C.-S. (coordonator) Teodorescu M.-G. Nicolescu A.S. Drept procesual penal. Partea generali. Note de
curs. Editia a 3-a, revizuita si adaugita, Bucuresti, Editura Hamangiu, 2021,p.25.

% Neagu I., Drept procesual penal, Bucuresti, Editura Academiei Republicii Socialiste Roménia, 1988, p.470. Mihai
Apetrei, Drept procesual penal.Partea speciald, Vol. II, Bucuresti, Editura Victor, 2007, p.99.

3 Birsan C., Conventia europeand a drepturilor omului. Comentarii pe articole.Vol.I, Drepturi si libertdti,
Bucuresti,Editura All Back, 2005, p.529.

* Neagu I. Damaschin M. Tratat de procedurd penald. Partea speciald. Editia a IV-a, revizuitd si adaugita,
Bucuresti, Editura Universul Juridic, 2022, p.171.
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partile, martorii, fard nici un intermediar. Intreaga dezbatere are loc in oculis® (in fata ochilor) si
a urechilor judecatorului si a partilor. In consecinta, judecitorul se afld in pozitia de a percepe si
de a evalua elementele dezbaterii, a probelor, intervenind direct pentru a asigura protectia datelor
cu caracter personal atunci cand este cazul. In favoarea respectarii datelor cu caracter personal
este principiul continuitatii completului de judecata care presupune ca intreaga judecata este
efectuata de catre acelasi complet de judecatori.

Probele administrate in faza de judecata pot duce la divulgarea datelor cu caracter
personal, date fiind principiile mentionate supra care guverneaza aceastd faza. Spre exemplu,
audierea partilor este in stransa legatura cu principiul egalitatii armelor, ca componenta ale
audiere, dar cu siguranta nu se poate respecta in acest mod si nu se poate asigura protectia
datelor cu caracter personal.

Legislatia prevede ,,administrarea probelor in fata acuzatului, in sedintd publica, deci
numai acele probe care privesc obiectul procesului™?, . judecatorul fiind obligat si se asigure ca
toate aspectele care pot influenta solutionarea cauzei sd facd obiectul unei dezbateri
contradictorii, sa tind cont, si analizeze si si motiveze in acelasi timp modul in care sunt
protejate datele cu caracter personal.

In sedinti, modul de divulgare a datelor cu caracter personal trebuie stabilit in mod
amdnuntit, in termeni expliciti, la obiect, fard ocolisuri, dar si ca necesitate, contrapusa
principiilor la care ne-am referit, inclusiv a dreptului la un proces echitabil.

De asemenea, trebuie stabilite si limitele de divulgare a datelor cu caracter personal. Un
rol important in acest proces ii revine judecatorului, care conduce sedinta si stabileste limitele
desfasuririi acesteia, adica exercita politia sedintei®, prin aplicarea legii procesual penale dar si
cu respectarea legislatiei privind protectia datelor cu caracter personal partilor din proces.

Atat in Republica Moldova cat si in Romania ,,modificarile in domeniul social si
economic au generat si modificdri sau moduri de abordare diferitd a unor reglementari si in

materia procesual penala™, ne referim la legislatia privind protectia datelor cu caracter, Intrucét

legislatia procesual penald a intodus garantarea respectarii vietii private ca si drept acordat

! Adamesteanu M., Suhan M., Dictionar Latin-Roman, Bucuresti, Editura Corint, 2008, p.285.

2 Berchesan V., Dumitrascu IN., Probele si mijloacele de probd, Bucuresti, Editura Ministerului de Interne, 1994,
p.7;

* Dolea I., Probele in procesul penal, Chisindu, Tipografia Sirius, 2016, p.9.

* Iliescu P., Gherson D.Codul si Procedura Penald ,,Carol II ” Bucuresti, Cultura Romaneascd S.A.R.,Institutul de
Editura, 1936, p.594.

> Crisu A. Drept Procesual Penal, Partea generald, conform noului Cod de procedura penala, Editia a 3-a, revizuita
si actualizata, Bucuresti, Editura Hamangiu, 2018, p.89; Crisu A. Drept Procesual Penal, Partea generald, Editia a
5-a, revizuita si actualizata, Bucuresti, Editura Hamangiu, 2021, p.110.
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partilor de respectarea si protectiei datelor lor cu caracter personal. Chiar daca ,restrangerea
exercitarii acestui drept nu este admisa decat in conditiile legii si dacd este necesard intr-0
societate democraticé”l, aceasta nu inseamnd ca aceste conditii nu ar urma a fi luate in
consideratie pe intreaga durata a procesului, inclusiv in faza de judecata.

Publicitatea permite pastrarea increderii justitiabililor in institutia judiciard, pe care o
compardm cu o ,,incredere in ratiune mai ales in materie morala™?. Aceastd transparenta tine in
intregime de dreptul la un proces echitabil si de finalitatea sa. Astfel, publicitatea nu este un scop
in sine, ci un mijloc prin care se poate atinge obiectivul art. 6 si anume un proces echitabil. (Hot.
CtEDO: Pretto c. Italiei din 08.12.1983, §.21; Axen c. Germaniei, din 08.12.1983 §.25; Sutter c.
Elvetiei din 22.02.1984. §.26; Helmers c. Suediei din 29.10.10. 1991, §.33-36; Diennet c.
Frantei, din 31.08.1995, §.33; Martinie c. Frantei, din 08.12.1983, §. 39).

In realitate, nu este suficient ca justitia si fie pronuntati, mai este necesar si ca fiecare sa
poatd vedea cd este pronuntata’. Cauza CtEDO Filat c. Republica Moldova® exemplifica acest
sens prin incalcarea dreptului la un proces echitabil datorita lipsei publicitatii sedintelor de
judecata.

In opinia judecitorilor CtEDO absenta dezbaterilor publice la a 2-a sau a 3-a instanta se
poate justifica prin caracteristicile procedurii, cu conditia sa fi avut loc o sedintd publica in prima
instanta (Hot.CtEDO: Meftha si altii c. Frantei din 26.07.2002, §.41; Andersson c. Suediei din
07.12.2010, §.36; Ekbatani ¢ Suediei din 26.05.1988, §.31). Astfel, din interpretarea per a
contrario a acestui rationament, Curtea de Apel nu poate sa dispund o altd solutie - decat
desfasurarea sedintelor de judecata intr-un mod public.

Potrivit pct.8 al HP CSJ nr.3/9.06.2014° cu privire la aplicarea de catre instantele
judecdtoresti a unor prevederi ale Conventiei Europene pentru apararea drepturilor omului §i a
libertatilor fundamentale, anularea hotararii pronuntate in sedinta de judecatd inchisd cu
incalcarea art.18 CPP RM si a art.316 CPP RM, si examinarea cauzei in ordine de apel in sedinta
publica ar fi confirmat faptul restabilirii dreptului justitiabilului la un proces de judecata in mod

echitabil, atunci cand in prima instanta usile salii de judecatd au fost inchise. Cu privire la

! Boboc S, Drept procesual penal, Partea generald, Craiova, Editura Sitech, 2016, p.19.

2 Coca G. Studii de drept procesual penal si teoria generald a dreptului, Bucuresti, Editura Universul Juridic, 2017,
p. 126.

* Formularea provind din adagiul englez Justice is not only be done, but to be seen to be done.

* Hotararea CtEDO Filat c. Republica Moldova din 31.01.2023, nr. 72114/17 [Citat 22.02.2023] Disponibil:
https://hudoc.echr.coe.int/eng?i=001-222779

*HP CSJ RM cu privire la aplicarea de citre instantele judecitoresti a unor prevederi ale Conventiei Europene
pentru apararea drepturilor omului si a libertatilor fundamentale: nr.3 din 9 iunie 2014 [Citat 20.02.2023].
Disponibil: https://jurisprudenta.csj.md/search_hot_expl.php?id=181
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necesitatea desfasuririi sedintelor in sedintd publica, din jurisprudenta europeana’ se desprinde
necesitatea existentei urmatoarelor garantii in acest sens: evaluarea trebuie facutd de catre o
instantd in cadrul unei proceduri judiciare, ce include o audiere publicd; apdrarea trebuie sa aiba
acces la dosarul cauzei/comunicarea In avans a argumentelor acuzarii; persoanele in cauza
trebuie sa aiba posibilitatea sa administreze probe, s ridice obiectiile si sa prezinte dovezile pe
care le considera necesare; prezumtiile pe care acuzarea se bazeaza sa nu fie absolute, astfel incat
ele sa poata fi rasturnate de inculpat. Pe langa aceste garantii, introducerea de cétre instante in
sedintele desfasurate public si aplicarea in vederea respectarii de la situtie la situatie in vederea
protejarii datelor cu caracter personal partilor, ar fi tocmai garantia protejarii vietii private
partilor dar si a legislatiei de protectie a datelor cu caracter personal.

Prezenta informatiilor confidentiale la dosar nu inseamna intotdeauna ca procesul va avea
loc in spatele usilor inchise, fara a se pune in balanta transparenta si imperativele de siguranta
nationala. Inainte de a exclude prezenta publicului de la un proces penal, completul de judecati
trebuie sa concluzioneze in mod explicit cd aceastd masurd este necesara pentru protejarea unui
interes imperios al statului si sa limiteze confidentialitatea in masura necesara conservarii acestui
interes (Belashev c. Rusiei, din 04.12.2008, §.83% Welke si Bialek c. Poloniei, din 01.03.2014,
§.77%).

Dacé intram in fondul problemei si ne referim la art.18, alin. (2) CPP RM, art.352, alin.
(3), (4) CPP ROM, se observa ca procesul poate avea loc in spatele usilor inchise, cand este
nevoie si de protectia vietii private a partilor, din care face parte si protectia datelor cu caracter
personal.

Fiind un remediu de asigurare a obiectivitatii si impartialitatii hotararii, publicitatea
sedintei de judecatd este prevazuta in mod expres si in Constitutia Romaniei (conform art.127,
»sedintele de judecata sunt publice, cu exceptia cazurilor prevazute de lege”), precum si in Legea
nr.304/2004 privind organizarea sistemului judiciar (conform art.12, ,,sedintele de judecata sunt
publice, cu exceptia cazurilor prevazute de lege; deciziile sunt emise in sedintd publica, cu

exceptia cazurilor prevazute de lege™).

! Hotararea CtEDO Grayson si Barnham c. Regatului Unit, din 23. 09. 2008, §.45. [Citat 04.09.2021] Disponibila:
http://hudoc.echr.coe.int/eng?i=001-88541; Phillips c. Regatului Unit din 05. 07. 2001, §. 42-43, Disponibila:
http://hudoc.echr.coe.int/eng?i=001-59558

Hotardrea CtEDO Belashev c¢. Rusiei, din 04.12.2008, §.83. [Citat 04.09.2021] Disponibila:
http://hudoc.echr.coe.int/eng?i=001-90049
* Hotarirea CtEDO Welke si Bialek c. Poloniei, din 01.03.2014, §.77. [Citat 04.09.2021] Disponibila:
http://hudoc.echr.coe.int/eng?i=001-103696
* Legea nr. 304/2004 privind organizarea sistemului judiciar din 28.06.2004, Republicat in: Monitorul Oficial,
Partea I, nr.827 din 13.09.2005.
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In Republica Moldova publicitatea sedintei de judecati este previzuta de art.18, art.316
din CPP si garantata de Constitutia Republicii Moldova (art.117), si Legea privind organizarea
judecatoreasca (art.10).
expres de lege in care sedinta de judecata nu mai are loc public. Conform unor autori, in cursul
judecitii, instanta ,,poate interzice publicarea si difuzarea, prin mijloace scrise sau audiovizuale,
de texte, desene, fotografii, imaginide naturd a dezvalui identitatea persoanei vatamate (...),
martorilor™, restrictii pe care le consideram necesare ca si masuri datelor cu caracter personal.

In cadrul sedintelor de judecati, completul de judecatd trebuie si giseascd modalitati
clare de protectie a datelor cu caracter personal. Instanta, prin completul de judecata (judecator si
in ultimd masura presedintele completului de judecatd) are: ,,dreptul, obligatia de a face verificari
si a lua masurile care se impun in scopul apardrii, protejdrii intereselor partilor precum si ale
tertelor persoane™. Deci, obligatia instantelor, este si trateze partile cu privire la protectia
datelor cu caracter personal ,,in spiritul respectului fatd de viata, integritatea, demnitatea si
proprietatea acestuia”>.

Relevantd in acest sens considerdm a fi Cauza Casuneanu C. Roméniei4, , in cadrul careia
s-a constatat ci la cererea avocatului apardrii, Inalta Curte de Casatie si Justitie le-a interzis
jurnalistilor sa fotografieze, sa filmeze ori sa foloseasca aparatura electronica in timpul sedintei
de judecata.

Relevant mai mentionam art.111, alin. (3) CPP RM privind obligatia instantelor de a
stabili limitele administrarii probelor de catre inculpat/avocatul acestuia referitor la infractiunile
la viata sexuala de care este acuzat inculpatul. Protejarea in acest sens, pe langd dreptul la viata
pivata, si a datelor cu caracter personal partilor vatdmate ca urmare a prezentarii ,,despre
pretinsul caracter sau istoria personala” legata de viata sexuald. Sedinta de judecata inchisa si
prezentarea cu stabilirea limitelor este o forma de protejare, pe care CPP RM o garanteaza prin
modul de aplicare. Masurile aplicate tin totdeauna de instantele de judecatd in aceastd faza, cu
toate ca aceste limite trebuiesc aplicate incd din faza urmaririi penale si protejat dreptul la viata

intima cat si a datelor acestor parti cu caracter personal.

! paraschiv C.S. (coordonator), Teodorescu M.G., Nicolescu A.S., Drept procesual penal. Partea speciald. Note de
curs, Bucuresti, Editura Hamangiu, 2017, p.76.

2 Danoi L., Chepcea D., Bilan D.Unele consideratii privind incheierea si efectele tranzactiei judiciare, p.133, In:
Perspectivele si problemele integrarii in spatiul european al cercetérii si educatiei, din 7 iunie 2018, vol. I,
Universitatii de Stat,, Bogdan Petriceicu Hasdeu”, Cahul, Republica Moldova. [Citat 20.03. 2020] Disponibil:
https://ibn.idsi.md>vizualizare_art...

* Danut T., Politia in Statul de Drept, Bucuresti,Editura Ministerului de Interne, 2000, p.172.

* Hotararea CtEDO Cdsuneanu c. Romdniei, nr. 22018/10 din 16 aprilie 2013. [Citat 30.05. 2020]
Disponibil:http://ier.gov.ro/wp-content/uploads/cedo/Casuneanu-impotriva-Romaniei.pdf
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in instantd, dezbaterea orald inseamna si ,,strigarea”, dezvaluirea numelor si prenumelor
participantilor in cauzele respective. Se sustine ca nu se incalcd drepturile partilor referitor la
legislatia de protectie a datelor cu caracter personal in cazul strigarii si dezvaluirii doar a
numelor si prenumelor, fard a fi dezvaluite alte date care sa duca la identificare (fara prezentarea
unor date suplimentare, numele si prenumele nu ar permite identificarea unei persoane).
Hotararea CSM RM nr.658/30 din 10 octombrie 2017 prevede ci numele partilor la proces nu
vor fi anonimizate cu unele exceptii. Este important ca aceste nume se asociaza cu ,,ascunderea
locului, datei nasterii persoanelor, domiciliul si/sau resedinta lor, nr. de telefon, codul personal,

datele despre starea lor de sanatate, (...)"

etc. Ce masuri trebuiesc intreprinse de instanta de
judecata pentru a tine cont si a respecta protectia datelor cu caracter personal, cand judecata are
loc cu usile deschise, deci public, cu participarea inclusiv a presei. In mod evident publicitatea
sedintelor de judecatd este opusa protectiei datelor cu caracter personal, iar pentru a nu fi
incélcate, acestea trebuiesc protejate prin grija si obligatia judecatorului la intrebarile si
raspunsurile primite, limite care trebuiesc impuse chiar de judecator prin examinarea atenta a
modului in care sunt afectate aceste drepturi, astfel ca in cadrul judecatii cel putin sd nu fie
admistrate date cu caracter personal ce nu privesc cauza.

In altd ordine de idei atunci, cand legea prevede exeptii de la principiul publicitatii,
impactul nerespectirii datelor cu caracter personal devine mult mai evident. in sensul celor
prezentate, mentionam un exemplu pe care-l analizam ca incélcare produsa a protectiei datelor
cu caracter personal cu ocazia pronuntirii hotarrii in sedinta publica®. Este vorba de judecata cu
privire la desfasurarea in cadrul sedintei nepublice intrucdt inculpatul a fost minor la data
savarsirii faptei, avea varsta de 17 ani. Instanta s-a pronuntat in sedinta publica, inculpatul fiind
condamnat. Inculpatul a formulat apel, motivul admiterii o considera cd intreaga dezbatere
trebuia sd se desfasoare in sedinta nepublica, fiindu-i incélcat acest drept care a condus si astfel i-
a lezata onoarea si imaginea sociala. Nu ne referim la aspectele deciziei hotararii, ci faptul ca,
prin sedinta publicd identificarea acestuia s-a produs, asa se intelege. Observam si remarca
»lezatd onoarea si imaginea sociald” ca urmare a hotdrarii pronuntatd in sedintd public si
intelegem cd i-au fost dezvaluite datele cu caracter personal, fara aceastd dezvaluire nu i-ar fi
fost lezata aceastd imagine si onoare. Rolul instantei In acest caz este hotarator in vederea luarii

deciziei dezvaluirii datelor cu caracter personal.

! Prin care s-a aprobat Regulamentul privind modul de publicare a hotirarilor judecatoresti nr. 658/30 din 10
octombrie 2017 aprobat de CSM [Citat 04.09.2021] Disponibil: https//www. legis.md> getResults
2 .

Ibidem
¥ Decizia penald nr. 400 din 3 iunie 2015, pronuntatd de Curtea de Apel Oradea, Sectia penald. in: Mateut G.,
Criste L., Toader M., Procedurd penald.Partea speciald. Caiet de seminar. Bucuresti,Universul Juridic, 2016,
p.106.

149



in literatura de specialitate’ se mentioneaza despre volumul sporit al legislatiei si datorita
acestui volum legile au devenit adeseori ambigue, cum de altfel si aplicarea legislatiei de
protectie a datelor cu caracter personal, astfel ca ,judecatorul a capatat un rol mai dificil si
complex, in care intervine si dreptul de a alege intre solutii/decizii”. Normele de aplicare a
legislatiei protectiei datelor trebuie interpretate, iar acest lucru comporta intotdeauna un anumit
grad de libertate, deci o putere creatoare. Judecatorul ar trebui sa reuneasca astfel cele patru
virtuti cardinale asa cum erau prevazute de Platon: ,,intelepciunea, curajul, temperanta si
Justitia "3 1n vederea protectiei datelor cu caracter personal partilor din proces si garantarii acestui
drept.

in Cauza Craxi c. Italiei*, s-a constat ca procesul s-a desfasurat in sedintd publica. Cu
acestd ocazie, in cadrul sedintei si in prezenta presei au fost difuzate interceptarile telefonice
aflate la dosarul cauzei, care nu erau relevante pentru proces, acestea avand scopul de a
prejudicia imaginea reclamantului dar si a persoanelor cu care vorbise. Procedural, se
mentioneazd pentru aplicarea legislatiei din Italia ca procurorul in acest caz ,ar fi trebuit sa
depuna la dosar transcrierile conversatiilor telefonice interceptate, pentru ca apararea sa aiba
astfel acces la continutul lor” si ,,organizatd o sedintd specialda nepublicd pentru a proceda la
excluderea materialelor care nu puteau fi folosite”. In acest sens, Curtea a subliniat necesitatea
existentei de garantii adecvate pentru a se preveni orice astfel de divulgare. De fapt asupra
acestor aspecte ne-am referit supra, atunci cand datele cu caracter personal nerelevante, dar care
au fost adiminisrtate in cauzad sunt desiminate public, situatie care desigur nu poate fi acoperita
de dreptul la un proces echitabil etc.

Cu ocazia ascultdrii partilor, ne punem intrebarea: instanta ar trebui sd asculte oral
informatiile ce contin date cu caracter personal. O altd intrebare este daca in cazul citirii
declaratiilor persoanelor, trebuie dezviluite date cu caracter personal. In anumite situatii
prevazute de legislatia procesual - penald, datele cu caracter personal ale partii vitdmate si a
martorului pot fi restrictionate conform prevederilor art.369 alin. (1), art.370 alin.(2) CPP RM
care prevede ca ,,pot fi audiate in lipsa inculpatului, care este inlaturat din sedinta”.

Conform art.251, alin. (2) CPP RM sanctiunea nulitatii intervine in cazul in care sedinta
de judecata nu a fost publica dar caracterul public era obligatoriu. Art.18, alin.(1) CPP RM

prevede exceptii in care sedintele nu sunt publice si mentioneaza la alin.(2) una dintre exceptii -

! Oprisan D.F., Puterea judecatoreasca si independenta judecatorului, Bucuresti, Editura Scripta, 2003, p.12.
2 .

Ibidem.
® Purdd N, Diaconu N., Protectia juridicd a drepturilor omului, Ediia a 1I-a, revazuta si adaugita, Bucuresti,Editura
Universul Juridic, 2011, p.65.
*Hotardrea CtEDO Craxi c. Italiei, nr. 25337/94 din 17 octombrie 2003. [Citat 08.06.2020] Disponibila:
http://ier.gov.ro/wp-content/uploads/cedo/Cauza-Craxi-No.-2-impotriva-Italiei.pdf
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protectia vietii private. CPP ROM, la art.352, alin.(3), (4), priveste sedinta nepublica, in situatiile
atingerii moralei, vietii intime, din care face parte si protectia datelor cu caracter personal.

Si art.6 CEDO prevede ca sedintele de judecatd sunt publice cu exceptia cazurilor
previzute de lege. Intrebarea este daci aceste exceptii include si necesitatea protectiei datelor cu
caracter personal. Raspunsul este evident — in mod sigur nu. Or nu toate datele cu caracter
personal sunt de o asemenea importantd Incat sd prevaleze asupra interesului asigurat de
datele cu caracter personal sunt de o asemenea naturd incét in rol apare necesitatea protectiei
vietii private, fie a moralitdtii, datele problemei se schimba iar judecatorul este acela care
urmeaza a decide in consecinta.

In cazul cererilor partilor de a fi declarata sedinta secretd, ,,instanta de judecatd pune in
discutie aceasta solicitare, in cazul 1n care trebuie sa se ia in considerare, pe langa natura cauzei
si persoanele asupra cirora se rasfrange publicitatea judecatii™ inclusiv din perspectiva protejarii
datelor cu caracter personal. In situatia riscului de a se aduce atingere vietii intime a persoanei, si
implicit divulgarea datelor cu caracter personal, ,.instanta, la cererea procurorului, partilor sau
din oficiu, poate declara sedinta secretd pentru tot cursul sau pentru o anumita parte a jedecarii
cauzei”?,

wincheierea motivata privind dispunerea sedintei secrete se pronunti in sedinti publica™
in care nu se prezinta datele ce au determinat pronuntarea. ,,Materialele scrise din dosar privind
desfasurarea judecatii cu usile inchise sunt pastrate intr-o anexa (...), de continutul lor vor putea
lua cunostinta doar pér‘,cile.”A.

De asemenea, un lucru esential n cazul in care sedintele sunt publice, venit in sprijinul
instantelor, pentru evitarea dezvaluirii unor date cu caracter personal, este mentionat de cétre
CtEDO 1in cauza Sutter ¢ Elvetiei (22 februarie 1984, par.34) in care Curtea a constatat ca
»~exigenta de publicitate a deciziilor nu trebuie neaparat sd ia forma unei lecturi In voce a
hotararii in cazul 1n care hotdrarea este publicd, inmanata sau expediata pérgilor”.‘r’

Dreptul la respectarea vietii private include si dreptul la protectia datelor personale, in

masura in care acestea privesc viata privata. Astfel spus, atunci cand sedintele de judecata sunt

publice rolul instantelor este de a proteja si dreptul datelor cu caracter personal in fiecare caz in

! Dolea I., et.al. Drept procesual penal. Partea Speciald, vol.II, Univ. de Stat din Moldova, Chisinau, Tipografia
Reclama, 2006, p.105.

2 Boroi A., Ungureanu S.G., Jidovu N. Drept procesual penal , Bucuresti,Editura All Beck, 2002, p.300.

* Dolea I., et.al. Drept procesual penal. Partea Speciald, op.cCit., p.106.

* Ibidem.

® Dolea |. Codul de Procedurd penali al Republicii Moldova, Chisinau, Editura Cartea Juridica, 2016, p.736.
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parte. Spre exemplu in Cauza Panteleyenko c. Ucrainei' ca urmare a divulgirii de catre
judecator, in cadrul audierilor publice a partilor, a informatiilor confidentiale despre starea de
sanatate a reclamantului care, coroborate cu datele de identificare, au condus la Incalcarea
dreptului la viata privata.

In cauza Filat c. Moldovei, CtEDO a retinut ci posibilitatea teoreticd ca informatiile
confidentiale sa fie examinate la un moment dat al procedurii nu poate justifica mentinerea
publicului deoparte pe intreaga durata a procedurii, observand ca autoritatile nationale nu au avut
in vedere luarea de masuri pentru limitarea efectelor lipsei de publicitate, de exemplu prin
limitarea accesului doar la marturiile si informatiile in litigiu si/sau prin tinerea anumitor audieri
numai cu usile inchise.(§.12)

Un aspect important introdus in CPP ROM care vine in sprijinul datelor cu caracter
personal si a desfasurarii in acelasi timp si a judecatii in sedintd publica este faptul ca, daca s-ar
aduce atingere vietii intime a persoanei, demnitdtii etc, instanta, la cererea procurorului, a
partilor sau din oficiu, poate declara sedinta nepublica pentru o anumita parte a judecatii cauzei. 2
Tragem concluzia ca sedinta de judecatd poate fi nepublica doar si pentru a proteja anumite
aspecte ce tin de viata privata si implicit datele cu caracter personal.

In acest sens conform prevederilor art.352, alin.(4) din CPP ROM unde se mentioneazi
ca ,,instanta poate de asemenea sa declare sedinta nepublica la cererea unui martor, daca prin
audierea sa in sedinta publica s-ar aduce atingere (...) vietii intime a acestuia sau a membrilor
familiei sale, ori la cererea procurorului, a persoanei vatdmate sau a partilor, in cazul in care o
audiere in public ar pune in pericol confidentialitatea unor informa‘gii”s.

Instanta in cazul evaludrii impactului de incdlcare a securitatii datelor cu caracter
personal trebuie, sa tind seama de legislatia in domeniu, si de prejudiciile persoanelor fizice ce
pot fi cauzate cum pot fi: furt sau frauda de identitate, discriminare, compromiterea reputatiei,
pierderea confidentialitatii datelor protejate cu caracter personal etc.

Totodata, art.352, alin. (7) din CPP ROM prevede ca ,partile, persoana vatamata,
reprezentantii acestora, avocatii si expertii desemnati in cauza au dreptul de a lua cunostinta de

”4

actele si continutul dosarului.”™ Nu este prevazut modul de protectie a datelor cu caracter

personal in astfel de cazuri.

! Hotararea CtEDO Panteleyenko c. Ucrainei, din 29 iunie 2006, nr. 11901/02. [Citat 24.06.2022] Disponibil:
https://hudoc.echr.coe.int/fre?i=001-76114

% Neagu 1., Damaschin M., lugan A.V. Codul de Procedurd penald, Bucuresti, Editura Universul Juridic, 2018,
p.600.

* Neagu I., Damaschin M., lugan A.V., Codul de Procedurd penald, op.cit., p.600.

* Volonciu N. (coordonator), Vasiliu A., Gheorghe R., Noul Cod de procedurd penald adnotat, Partea speciald,
Bucuresti, Editura Universul Juridic, 2016, p.142.
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Chiar dacd se propune si trebuie sd existe consimtamantul tuturor celor care i-au
cunostintd de continutul dosarului privind confidentialitatea datelor, considerdm ca prin grija
instantei, privind evaluarea impactului de cunostere a datelor cu caracter personal, aceste date cu
caracter personal trebuiesc ascunse. Nu putem spune ca se incalca dreptul la aparare si la un
proces echitabil in situatia neaflarii de date cu caracter personal sau date care pot duce la
identificarea de persoane. Alin.(9) al aceluias articol prevede ca, ,,pe durata judecatii, instanta
poate interzice publicarea si difuzarea, prin mijloace scrise sau audiovizuale, de texte, desene,
fotografii sau imagini de natura a dezvalui identitatea persoanei vatamate, a partii civile, a partii
responsabile civilmente sau a martorilor, in conditiile prev. de (...)”* lege cand sedinta este
nepublica pentru o anumita parte a judecatii cauzei din alte motive si nu pentru protectia datelor
cu caracter personal, participanti care potrivit CPP pot consulta dosarul si fard restrictii pot
publica si difuza date cu caracter personal. Modul de reglementare a acestui articol este si trebuie
sa fie interzis si nu cu argumentarea ,,poate” instanta.

Nu putem sa nu trecem cu vederea fara a mentiona relatarile Curtii Constitutionale ale
ROM prin Decizia nr.103 din 7 martie 2017, cu privire la dreptul care poate fi acordat si
inculpatului, din punct de vedere al protectiei datelor cu caracter personal, nu numai persoanelor
vatamate, partilor civile, partilor responsabile civilmente sau a martorilor, de a solicita ca
judecata sa se desfasoare in sedinta nepublica ca o garantie care 1i este asigurata acestuia.

CC specifica ca o sedinta publica ,,ar aduce atingere (...) vietii sale intime, ori ca o
audiere in public ar pune in pericol confidentialitatea unor informatii ca urmare a dezvaluirii
identitatii acestuia”. Curtea apreciaza cad ,,posibilitatea acordatd inculpatului de a solicita
judecarea in sedintd nepublica este suficientd pentru a proteja drepturile acestuia la procesul
echitabil si vietii private™.

Cu privire la secretul comercial, Directiva UE 2016/943 o mentionam 1n sensul ,.de a
institui regulile menite sd garanteze confidentialitatea secretelor comerciale pe parcursul
procedurilor juridice legate de dobandirea, utilizarea sau divulgarea ilegala a unui secret
comercial™ care includ si date cu caracter personal.

Autorii Ana Pantilicd si Alina Stan vorbesc despre accesul restrdns de persoane si

»restrictionarea accesului tertelor persoane la informatiile sensibile comerciale, cu exceptia

l -

Ibidem.
? Decizia Curtii Constitutionale a Romaniei nr.103 din 7 martie 2017, M.Of.nr. 452 din 16 iunie 2017. [Citat
04.09.2021] Disponibil: https://legislatie.just.ro/Public/FormaPrintabila/00000G3SR85X674MVUO2T1R973QV66
FC

3 .

Ibidem.
* Pantilica A. Stan A. Insuficienta protejare a secretelor comerciale in cadrul proceselor civile. [Citat 19.02.2023]
Disponibil: https://lwww.juridice.ro/626735/insuficienta-protejare-a-secretelor-comerciale-in-cadrul-proceselor-
civile.html
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persoanelor implicate in litigiu™ specificAnd din preambulul Directivei 2016/943 ,importanta sa
asigure protectia efectiva a confidentialitatii secretelor comerciale, respectarea dreptului partilor

(...) la o cale de atac efectiva si la un proces echitabil”™

. Remarcam, asa cum prevede si art.214,
alin.(5) CPP RM, accesibilitate limitata la informatia ce constituie secret comercial, la solicitarea

partilor, actiune de care dispune instanta.

4.2. Masuri de pastrare a confidentialitatii si de protectie a partilor vatamate si a
martorilor in cadrul desfasurarii sedintelor de judecata

Pentru a face fata complexitatii tipurilor de amenintari cu privire la securitatea
informatiilor in ceea ce priveste protectia datelor partilor vatamate si martorilor si deoarece
securitatea informatiilor este permanentd, trebuie sd se stabileascd, sa se implementeze si sa se
mentina un sistem de protectie a datelor cu caracter personal in cadrul sedintelor de judecata.

,Operativitatea procesuald in faza de judecata reprezintd o cerintd variabild si apreciatd

concret de la caz la caz”®

, 1ar operativitatea intelegerii modului de protectie a datelor cu caracter
personal martorilor si partilor vatamate reprezintd o cerintd a legislatiei si apreciata de parti in
situatia respectdrii intereselor lor in ceea ce priveste aceasta protectie. Ca si disciplina, ,,dreptul
procesual penal nu cuprinde numai norme privind procedurile prin care se actioneaza in
perimetrul procesului penal™, cuprinde si respectarea legislatiei privind protectia datelor cu
caracter personal si aplicarea ei, in cazul nostru protectia datelor martorilor si partilor vatdmate
in cadrul sedintelor de judecata.

Chiar daca sistemul juridic are o reglementare clara privind desfasurarea sedintelor de
judecata, nu putem spune ca nu poate fi sau nu a fost incalcata confidentialitatea din prisma
datelor cu caracter personal partilor vatamate sau martorilor. Aceste neajunsuri trebuiesc
inlaturate si astfel sd nu mai existe posibilitatea a se profita de deficientele legislative.

Se solicita prin intrebari de ce este necesar a fi excluse, din textele hotararilor dar si din
listele de la avizier privind desfasurarea cauzelor in cadrul sedintelor publice, numele si
prenumele partilor vitimate si martorilor prin schimbarea lor cu simboluri. In primul rand,
mentionam cd nu afecteaza dreptul la un proces echitabil aceste nedezvaluiri a numelor si
prenumelor iar acest aspect il intdresc cu argumentarea ca, inca din anul 2012, la demersul
CNPDCP (Centrul National pentru Protectia Datelor cu Caracter Personal), Consiliul Superior al

Magistraturii RM, prin Hotararea 508/26 din 21 august 2012, a aprobat modificarea privind

! Ibidem.

2 |bidem;

Volonciu N. Tratat de Procedurd Penald. Parte generald, Vol.l, Bucuresti, Paidea, 1996, p.17.
*Pop Tr. Drept procesual penal.vol. I.Partea introductivd, Cluj, Tipografia Nationala S.A., 1946, p.5.
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modul de publicare a hotararilor judecdtoresti pe pagina web, respectiv ,,inlocuirii numelor
complete a partilor si a altor participanti la proces cu initialele numelui si prenumelui precum si
a excluderii informatiilor despre parti si alti participanti la proces privind: data, luna si anul
nasterii, locul de munca si functiile detinute, adresa domiciliului, adresa juridical, date despre
patrimoniu, numdrul de inmatriculare a mijlocului de transport etc.”™

Desi art.359, alin.(2) din CPP RM prevede Presedintelui sa stabileasca identitatea partii
vatamate, aceastd identitate poate fi stabilitd de presedinte fara dezvaluirea numelor prin strigare
in sedinta publicd, lucru care poate fi dus la indeplinire ca si protectie a datelor cu caracter
personal partii vatamate. Art.364, alin.(1) CPP RM, specifica faptul ca ,,Presedintele sedintei
intreaba fiecare parte in proces daca are careva cereri sau demersuri”; iar la alin. (2) ,,(...) in
privinta martorilor se va indica identitatea si adresa lor in cazul in care partea nu poate asigura
prezenta in instanta de judecatd”, partile pot fi intrebate prin apelativul ,partea vatamata,
martorul xxx din dosar nr (...)*. Cat priveste indicarea si adresele martorilor se poate mentiona
de grefier fara strigare 1n sedinta. Ca si sprijin de Intdrire a acestei masuri de a nu fi divulgate
datele partilor vatdmate si martorilor relatez si opinia Curtii Europene care mentioneaza in cazul
Sutter c. Elvetiei (22 februarie 1984, nr. 8209178, par.34) ,,ca exigenta de publicitate a deciziilor
nu trebuie neaparat sd ia forma unei lecturi in voce, referindu-se la hotﬁréri”z, noi mentionam ca
poate fi aplicatd si In cadrul desfasurdrii sedintelor de judecatd, unde pronuntarea numelor si
prenumelor partilor vatimate si martorilor sa nu ia forma unei asa zise lecturi in voce. Stabilirea
identitatii acestor parti si a adreselor lor poate s se faca si fara strigare prin grija grefierului.

Ca si responsabilitate, judecdtorul trebuie sd Intreprinda actiuni, pe langa aplicarea legii
conform CPP si in linie cu legislatia de protectie a datelor cu caracter personal si sd poata explica
conformitatea cu acestd legislatie persoanelor vizate. Ca si exemple care au necesitat aplicarea
doar a uneia dintre cele doua, respectiv nedivulgarea de date cu caracter personal martorilor si
partilor vatamate, s-a contestat astfel cel de-al doilea, dreptul la un proces echitabil, masuri care
trebuiesc aplicate fard a exclude aplicarea uneia dintre ele.

in acest sens mentionez: Cauza Kok c. Olanda®, care a ilustrat pastrarea anonimatului ca

si manierad determinantd a unei declaratii anonime in vederea arestarii preventive. Procurorul nu

! Hotdrdrea Consiliul Superior al Magistraturii, Republica Moldova 508/26 din 21 august 2012. [Citat 13.09.2021]
Disponibila: https://www.csm.md/files/Hotaririle/2012/hotariri 2012.PDF

2 Dolea I., Codul de procedurd penal al Republicii Moldova, Chisindu, Editura Cartea Juridica, 2016, p.736.

% Hotararea CtEDO Kok c. Olanda, din 4 iulie 2000, nr.43149/98. [Citat 24.11.2020] Disponibil:
https://legeaz.net/index.php?view=article&catid=13956:hotarari-cedo&id=811270457:kok-contra-olandei-xhw&
format=pdf
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a prezentat, in materialele de urmarire penald, probele provenite de la martor si a prezentat
judecatorului aceste aspecte iar , Judecatorul, 1-a audiat pe martor si a dispus ca numele acestuia
sa ramdna secret. Partea adversa a formulat intrebari in scris si verbal pe calea unei legaturi
audio cu martorul fara a-l putea vedea fizic. Martorul a raspuns la toate intrebarile, mai putin
cele ce prezentau riscul de a-i anula anonimatul. Mentionam 1in acest sens relatarea Curtii care a
considerat cd procedura de interogare a asigurat, de o manierd suficientd, o compensare a
dificultatilor pe care le prezinti pentru aparare utilizarea marturiei anonime. In concluzie,
prezentarea invinuitilor/ inculpatilor/avocatilor acestora a prezentarii formularii 1n scris si verbal
pe calea unei legaturi audio/video cu imagine distorsionata a martorilor dar si a partilor vatamate,
ca o alternativa a garantiei protectiei datelor cu caracter personal si in acelasi mod si a
caracterului echitabil. Elocvent despre caracterul echitabil sunt specificatiile profesorul Mihail
Udroiu in acest sens: ,,prezentarea la proces a unui acuzat are importantd deosebita atat din punct
de vedere al dreptului de a fi audiat, cat si al necesitatii de a verifica exactitatea afirmatiilor sale
si de a le confrunta cu declaratiile persoanei vatamate, cét si cu cele ale martorilor’™.

Un alt exemplu, mentionim Cauza Emilian-George Igna c. Romaniei’, (Hotirdrea
CtEDO din 26.11.2013), care se referd la incalcarea privind egalitatea armelor cu ocazia arestarii
preventive, intrucat avocatului inculpatului nu i s-a dat dreptul de a avea acces la documentele
dosarul cauzei pe baza ciruia s-a intemeiat in mod esential acuzatiile impotriva clientului sau. In
instantd, propunerea procurorului de arestare preventiva continea doar o prezentare a faptelor. Se
facea referire la o transcriere a interceptarilor convorbirilor telefonice, dar si la declaratiile date
de victime, martori si alti inculpati. Transcrierea interceptarilor au fost prezentate instantei dar
datorita recomandarii de a nu fi prezentate apararii, instanta a respins prezentarea transcrierilor.
Cererea expresd a avocatului de a avea acces la celelalte mijloace de proba au fost ignorate de
instanta, respectiv declaratiile date de victima si martori.

De ce tocmai instanta de judecatd a omis un astfel de drept obligatoriu acestei propuneri a
arestarii preventive? Binenteles, instanta a remarcat, prezentarea acestor declaratii poate
influenta desfasurarea normala a procesului intrucat a ignorat solicitarea avocatului si nu a dispus
prezentarea acestor materiale probatorii. Ne punem intrebarea si constatdm cd nu era cunoscut
nici de cétre instantd si nici de catre procuror modul de rezolvare a legalitatii, de prezentare a
materialelor privind protectia datelor cu caracter personal, care sa limiteze aplicarea dispozitiilor

previzute de art.223 din CPP ROM. In acest sens, despre protectia datelor spunem ca nu

! Udroiu M. Sinteze de Procedurd penald. Partea speciald. Editia 3., revizuita si adiugita, Vol.IT, Bucuresti, Editura
C.H.Beck, 2022, p.839.

’Hotararea CtEDO Emilian-George Igna c. Romdniei, din 26.11.2013, nr. 21249/05. [Citat 17.11.2020] Disponibil:
http://ier.gov.ro/wp-content/uploads/cedo/Emilian-George-lgna-impotriva-Romaniei.pdf
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contravine legii. Prezentarea materialelor cauzei pe baza caruia s-au intemeiat in mod esential
acuzatiile Tmpotriva inculpatului, respectiv declaratiile victimei, ale martorilor etc., trebuiau sa fi
fost realizate cu anonimizarea datelor cu caracter personal/schimbarea cu simboluri, sau sa se
aprobe formularea de intrebari in scris si verbal pe calea unei legaturi audio cu victima si
martorul fard a-i putea vedea fizic si sd raspunda la toate intrebarile, mai putin cele ce prezinta
riscul de a le anula anonimatul, care nu contravin egalitatii armelor, reguli pe care le propunem
in vederea aplicarii.

In privinta si cu privire la protectia datelor cu caracter personal, judecatorii trebuie sa
inteleaga ce date personale ale partilor le vor folosi dar si conditiile in care o pot face. Pot stabili
norme de aplicare adecvate, asigurand astfel un nivel adecvat de protectie. De asemenea,
verificarile si raspunsul judecatorilor despre modalitatea de identificare si de aplicare a protectiei
ca si garantie a datelor cu caracter personal pot fi realizate, asa cum am mai mentionat, prin
urmitoarele ntrebiri: ,,Cine? Ce? Cum? Unde? si De ce?”.! De ce le mentioneaz? Ca si exemplu
identificat in urma documentarii proprii mentionez un caz de Incdlcare de catre judecatorul de
camerd preliminard a protectiei datelor cu caracter personal care creaza prejudicii, date
specificate in Incheierea nr.1295 a Judecitoriei Buziu-Sectia penaléz, in dosarul nr
8347/200/2021, pronuntatd in data de 17.09.2021. In acestd cauzi apare intrebarea: Ce poate
influenta, in cazul identificarii de catre persoana care are interes 1n cauza, prin obtinerea datelor
cu caracter personal celeilalte parti? este elocventa in aplicarea de catre judecatorul de camera
preliminard a protectiei datelor cu caracter personal factorului postal si a eventualelor interventii
(amenintari, presiuni etc. de catre petent).

Pe scurt, in cauza Agentia de plati si Interventie pentru Agriculturd 1-a actionat in instantd
pe numitul E.C., administrator al unei societdti, in vederea returndrii unor sume mari de bani si a
dobanzilor, sustinandu-se cd acestuia i s-a inaintat un plic contindnd un proces verbal de
instiintare iar la dosar fiind atasatia dovada comunicirii ce i-a fost comunicat prin posti. In fata
instantei numitul E.C. a contestat semnatura ca fiind a lui de pe dovada de primire a procesului
verbal Intocmindu-se in acest fel un dosar penal sub aspectul sdvarsirii infractiunii de fals
material in inscrisuri oficiale, prevazutd de art.320 din CP ROM, competenta de cercetare
revenind Parchetului de pe langa Judecatoria Buzau. La data de 19.04.2021 in dosarul penal in
cauza 4692/P/2018 Parchetul de pe langa Judecatoria Buzau a dispus clasarea cauzei intrucat s-a
constatat ci fapta nu exista. In timpul cercetirilor a fost identificat factorul postal care a sustinut,

lucru confirmat in incheierea de sedinta, cd personal i-a predat plicul la acea datd iar numitul

! popescu R.D., Vaduva C.M., Sociologie Juridicd, Bucuresti, Editura Hamangiu, 2020, p.303.
? incheierea nr.1295 a Judecitoriei Buzdu-Sectia Penald, Sedinta Camerei de Consiliu din 17.09.2021, Dosar Nr
8347/P/2021.
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E.C. a semnat pe dovada de confirmare, dovada care a semnat-o cu foaia Intoarsd invers, pe care
acesta din urma a contestat-o la instanta. Numitul E.C. nu cunostea datele cu caracter personal
ale factorului postal, doar numele si prenumele si institutia din care facea parte.

Cu ocazia constestarii Ordonantei de clasare, in instanta a fost citat factorul postal care a
declarat si sustinut cd ulterior audierii in respectiva cauza s-a intdlnit cu numitul E.C. si ,,i-a
propus de 3 ori si intr-un mod insistent, s sustind, cu ocazia unei eventuale audieri ulterioare
faptul ca nu i-ar fi predat plicul, ci ca I-ar fi lasat la magazinul aflat in curtea casei acestuia. I-a
dat de inteles, intr-un mod evident, ca procedand astfel, va obtine un avantaj”l.

Chiar dacd sedinta nu a fost publicd, instanta, in Incheierea nr.1295 din 17.09.2021, a
dispus desfiintarea Ordonantei de Clasare si trimiterea cauzei In vederea completdii urmaririi
penale. In Incheiere, care a fost trimisa partilor, numitului E.C. dar si factorului postal, au fost
consemnate datele de domiciliu al factorului postal chiar daca acesta a relatat instantei ca se fac
presiuni asupra lui in vederea schimbarii declaratiei.

Au fost efectuate verificéri si pe portalul instan‘gelor2 referitor la aceastd incheiere, este
prezentatd doar solutia fara existenta Incheierii 1295.

In acest caz judecatorul de cameri preliminara prin masura luati, de nedivulgare a datelor
privind domiciliul factorului postal in Incheierea comunicati si petentului care are interes in

cauza, insemna prin masura luata, ,,distrugerea influentei oricarui interes™®

si nu posibilitatea
folosirii acestor date ulterior, in conditiile in care chiar in cadrul instantei factorul postal a
prezentat cd petentul i-a propus in urma unei Intalniri sd sustina nereal ca nu i-a predat plicul si
ca va obtine un avantaj, insistand asupra acestor aspecte. Ne punem intrebarea, judecdtorul prin
trecerea datelor domiciliului factorului postal in Incheiere nu cumva creazi o posibilitate
ulterioara cu privire la savarsirea unei infractiuni de cétre petent asupra factorului postal. Ne
punem si intrebarea: Ce rol isi au datele domiciliului factorului postal in Incheierea instantei in
masura in care acesta are calitatea de martor in dosarul penal. Raspundem faptul cd datele
domiciliului factorului postal in Incheiere nu prezintd nici o incilcare a niciunui principiu
prevazut de CPP, cu atat mai mult cu cat aceste date trebuiesc protejate ca si garantie a protectiel
datelor cu caracter personal si netrecute in Incheiere.

Pentru protejarea si confidentialitatea datelor cu caracter personal partilor vatamate si a
martorilor ca reguli generale In cadrul desfasurarii sedintelor de judecata, judecatorii trebuie sa

aibe obligatii directe, cum ar fi:

! Incheierea nr.1295 a Judectoriei Buziu-Sectia Penali,p.4.

? Judecatoria Buziu-Cautare dosare- Portal Just. [Citat 12.08.2022] Disponibil: https://portal.just.ro> SitePages >
dosare

% Capcelea V. Filozofia juridicd, Chisinau, Editura Arc, 2011, p.174
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- S& puna in aplicare masuri tehnice si organizatorice adecvate pentru a Se asigura si a
putea demonstra cd prelucrarea in cadrul desfasurarii judecatii in cadrul sedintelor de judecata
este efectuata In conformitate cu legislatia de protectie a datelor cu caracter personal.

- Sd implementeze masuri tehnice si organizatorice adecvate, cum ar fi pseudonimizarea,
care sunt concepute pentru a implementa principiile de protectie a datelor, cum ar fi minimizarea
datelor intr-un mod eficient si pentru a integra garantiile necesare in procesare.

- Sa puna 1n aplicare masuri tehnice si organizatorice adecvate pentru a se asigura cd doar
datele personale care sunt necesare pentru fiecare scop specific al prelucrarii sunt prelucrate.

- Pastrarea evidentei activitatilor de procesare.

Chiar daca exista ,,obligatia intantei de a indeplini in mod direct toate actele procesuale si
procedurale care dau continut sedintei de judecati™, potrivit art.314 alin. (1) CPP RM , Instanta
de judecatd este obligata (...) sd audieze (...) partile vatamate, martorii, (...) sa dea citire
rapoartelor de expertiza, proceselor-verbale si altor documente (...)”. In conformitate cu
dispozitiile art.351, alin.(2) CPP ROM

,Instanta este obligatd sa pund in discutie cererile (...) si exceptiile ridicate de acestia
(...)"% iar cu privire la protectia datelor cu caracter personal trebuie sa intervina rolul instantelor
de judecata in aplicarea lor si sa stabileasca, ca si obligatii de respectare a legislatiei protectiei
datelor cu caracter personal, limitele dezvaluirii datelor cu caracter personal din rapoartele de
expertiza, din procesele verbale etc., sarcini care trebuie sa revina judecatorilor instantelor.

Prin urmare, trebuiec sa se aplice limitari generale pentru protectia datelor partilor
vitamate si martorilor de citre instantele de judecati. In aplicarea acestor limitiri generale
trebuie sd se tind seama de specificatiile asociate cu prelucrarea datelor cu caracter personal. Cu
cat cantitatea si sensibilitatea datelor sunt detinute pentru a fi dezvaluite, cu atat mai important
este continutul garantiilor care trebuie aplicat in diferite etape cruciale in procesarea lor in cadrul
sedintelor de judecata. In consecinti, o referintd general la securitate nu este suficienti pentru a
justifica limitarile privind protectia datelor.Limitarile trebuie sa fie clar definite, necesare si
proportionale.

Cu toate acestea, trebuie sa existd o garantie asociata cu protectia datelor in cazul in care

o limitare pare foarte greu de justificat, si anume controlul conformitétii de cétre instanta de

! Dongoroz V., etal., Explicatii teoretice ale Codului de procedurd penal romdn. Partea speciald, Bucuresti,
Editura Academiei, 1976, vol. II, p.132. in: Neagu I., Damaschin M. Tratat de procedurd penald, Partea speciald,
Editia a II-a, Bucuresti,Editura Universul Juridic, 2018, p.154.

% Neagu |., Damaschin M., lugan A. V. Codul de procedurd penald, Adnotat, include Legislatie si Jurisprudenta,
Bucuresti, Editura Universul Juridic, 2018, p.398.
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judecata. Literatura de specialitate’ prevede despre normele de procedura ca, trebuiesc si fie
elaborate in vederea simplificarii activitatii, care conduce la realizarea justitiei, pentru a-i asigura
»desfdsurarea cea mai conformad cu trebuinta de a nu sacrifica nici unul din interesele care pot
intra in joc”z, in cazul nostru de a asigura desfdsurarea protectiei datelor cu caracter personal
tuturor partilor din proces in aceeasi masura de aplicare si a normelor de procedura.

Suntem de acord despre faptul ca acuzatul trebuie sd cunoascd materialele de urmarire
penald pe care se intemeiazd acuzatiile indreptate Tmpotriva sa dar nu inseama neaparat si
divulgarea datelor cu caracter personal/al informatiilor care pot conduce la identificarea partii
vatdmate/martorilor. Pentru prezentare, aceste date si informatii pot fi si trebuiau sd fie
anonimizate/schimbate cu simboluri XXX. Dreptul conferit de lege invinuitului/ inculpatului la
garantarea egalitatii de arme intre parti prin prezentarea materialului de urmdrire penala, n acest
caz si declaratiile martorilor, nu Inseamna ca dreptul la protectia datelor cu caracter personal
martorilor va fi incalcat in masura in care datele lor vor fi anonimizate/schimbate cu simboluri
XXX. In acest fel va fi respectatd atat legislatia de protectie a datelor cu caracter personal si
dreptul la cunoasterea materialelor pe care se intemeiazd acuzatiile indreptate impotriva
invinuitului/inculpatului, privind analiza masurii de prelungire a arestului preventiv.

Cat priveste dreptul la informare si comunicare transparenta putem spune ca, transparenta
in procesarea de date este fundamentald pentru orice sistem de protectie a datelor inclusiv in
cadrul desfasurarii judecatii in cadrul instantelor de judecatd. Drepturile persoanelor vizate la
intimitate nu poate fi asigurat dacd acestia nu sunt informati corespunzdtor cu privire la
activitatea de desfasurare a judecatii. Ca principiu, drepturile prevazute de Regulament si
Directiva presupun o informare completd a persoanei vizate (parti vatdmate si martori) de catre
judecdtor/completul de judecatd pentru ca aceastia sd Inteleagd natura si scopul procesarii in
vederea exercitarii drepturilor. Operatorii (judecatarii/completul de judecatd) au obligatia
generala de a informa® persoana vizatd cu privire la intentia de prelucrare, indiferent daca
persoana vizata (parte vatdmata/martor) se aratd interesata sau nu de informatii.

Spunem ca informarea trebuie sa cuprindad o serie de elemente, si poate fi realizata prin
intermediul unui document prin care, partea vatamatd si martorul, sunt informati cu privire la

modalitatea In care se prelucreaza datele, document intitulat ,,notd de informare”.

! Tanoviceanu I., Tratat de Drept si Procedurd penald, Vol. 1V, editia a 2-a, Bucuresti, Tip. Curierul Juridic, 1925,
p.18.

*lbidem.

3 Sandru D.M., Alexe |. Legislatia Uniunii Europene privind protectia datelor cu caracter personal, Bucuresti,
Editura Universitara, 2018, p.44.
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In literatura de specialitate se mentiona si despre ,,contradictorialitate, care actioneaza in
raporturile partilor cu instanta™. Punem intrebarea: in situatia in care completul de judecata
prezintd partilor drepturile lor la protectia datelor cu caracter personal si in situatia in care se
divulga/se descopera aceste date, se poate ajunge la contradictorialitate? Spunem da, Tn masura
in care completul de judecatd, dupa o analiza a riscului decide si ia masura de divulgare, prin
diversele forme, a datelor partilor. De aceea, legislatia privind protectia datelor cu caracter
personal, aplicata partilor in cadrul sedintelor de judecata, nu trebuie aplicata ad libitum (dupa
dorinta, dupa plac, pe alese)?, ci prin norme clar stabilite.

Ca si remarca a dreptului de acces mentiondm ca persoana vatamata si martorul trebuie sa
aiba dreptul la obtinerea din partea instantei de judecatd a confirmarii faptului ca se prelucreaza
sau nu date cu caracter personal care o privesc si, In caz afirmativ, cd are dreptul la urmatoarele
informatii: scopurile prelucrarii; categoriile de date cu caracter personal vizate; destinatarii sau
categoriile de destinatari carora au fost sau urmeaza sa fie divulgate datele cu caracter personal
ale acesteia; perioada pentru care se preconizeaza ca vor fi stocate datele sau criteriile pentru
stabilirea acestei perioade; existenta dreptului de rectificare, stergere, restrictionare a acestor date
sau a dreptului de a se opune la prelucrarea datelor personale; dreptul la formularea unei
plangeri; existenta unui proces decizional automatizat incluzand crearea de profiluri.

Pe langa toate acestea, ,,persoana vizata ar trebui si sa aiba dreptul sa cunoasca din partea

’)3

instantei de judecata daca datele sale fac obiectul vreunui transfer””. Nu numai, dar si ,,dreptul de

a obtine confirmarea ca i se prelucreaza date cu caracter personal care o privesc si dreptul de

254

acces la datele respective™, precum si ,,confirmarea de la instanta de judecatd daca se confera

drept de acces a celorlalte parti la datele prelucrate ale lor si la celelalte informa‘,[ii”s.

De asemenea, Judecdtorii nu trebuie sa respecte numai principiile generale oferite de
legislatia de protectie a datelor cu caracter personal, ci si sd poatd dovedi respectarea acestor
masuri, iar daca efectueaza procesari si dezvaluiri cu risc ridicat, pentru drepturile si libertatile

partilor vatamate sau a martorilor, si nu numai, trebuie obligatoriu sa efectueze o evaluare a

impactului confidentialitdtii datelor.

! Antoniu G., Volonciu N., Zaharia N.Dictionar de procedurd penald, Bucuresti,Editura Stiintifica si Enciclopedica,
1988, p.77.

2 Matei V. Dictionar de maxime, reflectii, expresii latine comentate, Bucuresti, Editura Didactica si Pedagicica,
2007, p.9.

3 GDPR. Protectia datelor cu caracter personal. Regulamentul General privind protectia datelor, Editie bilingva
(Romdna-Englezd), Bucuresti, Universul Juridic, 2018, p.130.

* Ibidem.

> Voigt P., Bussche A., The EU General Data Protection Regulation:A Practical Guide, Springer International
Publishing AG, Englanti, 2017, p.158.
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Judecdtorii in cadrul desfasurarii judecatii trebuie sd ia in seama ca dezviluirea
informatiilor referitoare la viata privatd a partilor vatamate/martorilor/a informatiilor din dosare
care pot duce la identificarea acestora, interfereazd cu dreptul la confidentialitate adica, in
conformitate cu articolul 8 din Conventia privind Drepturile Omului, aceasta trebuie sa fie in
conformitate cu legea, trebuie sd urmareasca unul sau mai multe scopuri legitime si, in plus,
trebuie sa fie necesara intr-o societate democratica pentru atingerea acestor obiective.

O baza legala pentru instantele de judecata privind divulgarea informatiilor referitoare la
viata privatd partilor vatamate/martorilor/informatiilor din dosare care pot duce la identificarea
acestora, trebuie sa stabileascd limitele acestor competente, In special garantiile necesare
impotriva abuzului si a masurilor disproportionate.

Cel mai dificil test al oricarei justificari al instantelor de judecata este daca interferenta
dintre publicitatea sedintelor de judecata si confidentialitatea si protejarea datelor este necesara
intr-o societate democratica. Dar, spunem ca orice ingerinta trebuie sa fie sustinutd din motive
relevante si suficiente si trebuie sa fie proportionald cu obiectivul sau obiectivele urmdrite. In
aceasta privintd, instantele de judecata, respectiv judecatorul beneficiaza de o marja de apreciere
a carei aplicare depinde nu numai de natura obiectivului legal urmarit, ci si de natura particulara
a ingerintei implicate. Magistratii insarcinati cu aplicarea legii ,trebuie sa fie ireprosabili
deontologic si sd se abtina de la orice procedeu contrar exigentelor legale™, atat la aplicarea CPP
cat si la aplicarea legislatiei de protectie a datelor cu caracter personal.

O alta distinctie intre confidentialitate si protectia datelor poate fi gasitd in ceea ce
priveste interferentele admise. Art.8, alin.(2) prima teza din Carta Drepturilor Fundamentale a
Uniunii Europene prevede ca ,,datele cu caracter personal trebuie tratate in mod corect, in
scopuri specificate si pe baza consimtdmantului persoanei In cauza sau pe o altd bazd legitima
prevazuta de lege”. Daca aceste conditii sunt indeplinite, nu existd nici o interferentd cu dreptul
la protectia datelor, desi colectarea, stocarea sau dezvaluirea acestor date poate inca sa interfere
cu viata privata si, prin urmare, sd necesite justificare. Evident, in majoritatea cazurilor, aceasta
justificare ar trebui sa fie usoara, daca sunt indeplinite conditiile procesarii autorizate .

Aplicarea limitdrilor generale ale drepturilor fundamentale in temeiul art.52, alin.(1) din
Carta Drepturilor Fundamentale a Uniunii Europene la protectia datelor pune intrebari mai
interesante. Conform acestei dispozitii, limitdrile trebuie sa fie prevazute de lege, trebuie sa
revind la esenta dreptului afectat si sub rezerva principiului proportionalitatii, trebuie sa fie
necesare si sa indeplineasca cu adevdrat obiectivele de interes general recunoscute de Uniunea

Europeana sau nevoia pentru a proteja drepturile si libertatile celorlalti. Poate aceste limitari sa

! Mateut Ghe. Procedurd penali.Partea Generald, Bucuresti Universul Juridic, 2019, p.14.

162



justifice prelucrarea datelor cu caracter personal neloiale sau prelucrarea in scopuri care nu sunt
acoperite de temeiul juridic pentru colectarea acestora si dezvaluirea lor in cadrul sedintelor de
judecata?

Prin urmare, trebuie sd se aplice limitdri generale pentru protectia datelor partilor
vatamate si martorilor de catre instantele de judecatd. Cu toate acestea, In aplicarea acestor
limitari generale trebuie sd se tind seama de specificatiile asociate cu prelucrarea datelor cu
caracter personal. Cu cat cantitatea si sensibilitatea datelor sunt detinute pentru a fi dezvaluite, cu
atat mai important este continutul garantiilor care trebuie aplicat in diferite etape cruciale in
procesarea lor in cadrul sedintelor de judecati. In consecinti, o referintd generali la securitate
nu este suficientd pentru a justifica limitarile privind protectia datelor. Limitérile trebuie sa fie
clar definite, necesare si proportionale.

Asa cum prevedem, ,,punerea la dispozitie a drepturilor fard asigurarea cu anumite

. . s 1
garantii poate duce la incdlcarea lor”".

In cazul persoanelor vitimate trebuie introdusa
obligativitatea acestora privind confidentialitatea datelor cu caracter personal obtinute/aflate in
urma consultarii dosarului penal, iar ca drept garantarea protectiei datelor furnizate de aceasta de
catre instante, iar in cazul martorului ar trebui sd existe ca si drept garantarea protectiei datelor
furnizate de aceasta de catre instante si ca obligatie In cazul in care detine/cunoaste date cu
caracter personal legate de parti din dosarul penal sd péstreze confidentialitatea datelor.

Fara garantiile procesuale de protectie a datelor cu caracter personal, participantii la
procesul penal, deci si partile vatdmate si martorii, nu isi pot apdra interesele si implicit aceste
drepturi. Si in literatura de specialitate se prevede ca, ,,persoanele implicate in desfasurarea
procesului penal trebuie sda beneficieze de drepturile procesuale necesare pentru apararea
intereselor corespunzatoare pozitiei lor procesuale”z, respectiv a persoanelor vatamate,
martorilor, invinuiti, inculpati etc. si nu la organele care desfasoard urmdrirea penala sau
instantele de judecata care, din prisma dreptului la protectia datelor cu caracter personal, nu este
necesar o protectie speciala cu privire la acest drept.

Sunt trecute in dosarele aflate pe rol doar numele si prenumele si institutia din care fac
parte, fara alte date personale. Inclusiv avocatii partilor sunt protejati, in sensul cd in cauza
pendinte sunt trecute doar numele, prenumele si baroul de avocati din care provin. Protectie a
datelor cu caracter personal trebuie sd provind de la aceste autoritdti celorlalte parti aflate in

cauzele penale, cu referire si la aceste persoane vatamate si martori.

! Erennit MaprteiHunk. ['apanTun npaB oOBHHSAEMOro B cyzne mepBoid mHcTtaHimu. — Kumunes: [tunama, 1975,
pp.63-64. In: Dolea 1. Drepturile persoanei in probatoriul penal, Chisinau, Editura Cartea Juridica, 2009, p.49.

2 Dongoroz V., et.al.Explicatii Teoretice ale Codului de Procedurd Penald Romdn. Partea Generald,Vol.V editia a
2-a, Bucuresti, Editura Academiei Romane si All Beak, 2003, p.15.

163



Legislatia de protectic a datelor cu caracter personal permite partilor vatimate si
martorilor sa solicite informatii despre identitatea destinatarilor carora le-au fost comunicate
datele lor cu caracter personal. In consecintd, in cazul in care o instantd a dezviluit date cu
caracter personal unor parti terte, iar partile vatamate si martorii si-au exercitat ulterior dreptul de
rectificare, stergere sau blocare, instanta trebuie sd notifice partile terte cu privire la aceasta
exercitare, a drepturilor partilor vatamate sau martorilor.

Dreptul la restrictionarea prelucrarii de date personale reprezinta un procedeu prin care
datele cu caracter personal sunt ascunse de unii utilizatori. Partea vatamata si martorii, trebuie sa
aiba dreptul si ceard instantei de judecatd sa restrictioneze prelucrarea datelor!, atunci cand
contesta exactitatea datelor, dar si cand instanta de judecata prelucreaza datele lor cu caracter
personal celorlalte parti si existd motivul influentarii in cauza.

Se observa, de asemenea, in art.317, alin.(2) CPP RM si in art. 357, alin.(1) CPP ROM

2 cel care ,exercitd si politia sedintei™®, cel

faptul ca, ,,presedintele este stapanul sedintei”
responsabil pentru asigurarea desfasurarii normale a procesului, intre care mentionam
respectarea drepturilor partii vatdmate si martorilor printre care, asa cum am mentionat, face
parte si dreptul la protectia datelor cu caracter personal, drept conferit prin lege.

Ca o ultima remarca, judecatorii se confrunta si trebuie sa dispund o analiza pe fiecare
caz, a modului in care vor respecta legislatia de protectie a datelor cu caracter personal partilor
vatamate si martorilor si nu numai. Decizia, privind modul de protejare a datelor cu caracter
personal partilor ar trebui, adusd la cunostintd public de catre judecatori, ca si garantie de
protejare a datelor cu caracter personal. Cu acestd ocazie, procurorului, avocatilor, partilor
vatamate/martorilor/ Invinuitilor/ inculpatilor trebuie sd i se atragad atentia in termini expliciti
modul de prezentare a materialelor si limitele impuse in vederea nedivulgarii si protejérii datelor
cu caracter personal. In privinta dreptului de a nu fi supus unei decizii cu impact semnificativ,
instanta de judecatd, prin presedintele responsabil, trebuie sd ia 1n calcul ca, partile vatamate si
martorii au dreptul de a cere si a obtine in situatii justificate, retragerea sau anularea oricarei
decizii privind divulgarea datelor lor cu caracter personal ca urmare a judecarii cauzei. Instantele
de judecata ar trebui astfel sa reevalueze deciziile luate, cu privire la ce limite trebuiesc
dezviluite aceste date partilor

In concluzie mentionam faptul ci, procesele trebuie si fie proiectate si construite cu

luarea in considerare a principiilor reglementarilor in vigoare a protectiei datelor cu caracter

Y GDPR.Protectia datelor cu caracter personal. Regulamentul General privind protectia datelor, op.cit. pp.133-134.
’Dolea I., et.al. Drept procesual pena. Partea Speciald, vol.ll, Univ. de Stat din Moldova, Chisindu, Tipografia
Reclama, 2006, p.106.

*lliescu P., Gherson D., Codul si Procedura Penali ,,Carol II”, Bucuresti, Cultura Romaneascd,S.A.R.,Institutul de
Editura, 1936, p.594.
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personal si sd ofere garantii pentru protectia datelor (de exemplu: pseudonimizarea sau
anonimizare acolo unde este cazul), si de a folosi cele mai Inalte posibile setarile de
confidentialitate Tn mod prestabilit.

Judecatorii, de asemenea, trebuie sa se conformeaze si sd aplice legislatia privind
protectia datelor cu caracter personal ca si garantie a confidentialitatii datelor, partilor vatamate
si martorilor, legislatie care trebuie adusad la cunostintd instantelor prin instruire, prelucrare,

studiu, reguli care protejeaza partile cu privire la aceste date ale lor cu caracter personal.

4.3. Accesul partilor la procesul verbal al sedintelor de judecati precum si la
inregistrarile audio a acestora.

Promovarea protectiei datelor cu caracter personal in cadrul sedintelor de judecata privind
accesul partilor la procesul verbal al sedintelor de judecatd si la inregistrarile audio, prin
consolidarea increderii prin programarea unei serii de garantii procedurale, este departe de a fi
epuizatd. Lista masurilor nu a fost exhaustiva si, in plus, actiunea referitoare la protectia datelor
cu caracter personal partilor trebuie inclusa.

Legalitatea unui act trebuie evaluatd pe baza elementelor de fapt si de drept existente la
data adoptarii acestui act, in timp ce obligatia de a interpreta un act de drept secundar in
conformitate cu dreptul primar deriva din principiul general al interpretarii conform caruia o
dispozitie trebuie interpretata, pe cat posibil, intr-o manierd care nu pune in discutie legalitatea
acesteia. De aceea, art.336, 337 CPP RM si art.360 CPP ROM, in masura in care interpretarea si
aplicarea legislatiilor privind protectia datelor cu caracter personal se aplicd tuturor partilor din
dosarele in curs de judecata, sarcinile cad in responsabilitatea presedintilor instantelor de
judecatd. Dar, tocmai, incizia asupra circumstantelor exceptionale si clauza de inviolabilitate a
obligatiei de respectare a drepturilor fundamentale cuprinse potrivit legislatiei privind protectia
datelor cu caracter personal prin luarea de madsuri, determind sa ia in considerare obligatiile
judecatorilor atunci cand acestia din urma constata ca procedura de aplicare privind protectia
datelor cu caracter personal partilor din dosare trebuie aplicatd, rolul activ si responsabilitatea
cazand asupra lor.

in primul rand, judecatorul trebuie sa evalueze riscul. Trebuie ca acesta sa fie ,,real”;
trebuie ,,sa se bazeze pe informatii obiective, fiabile, precise si corect actualizate cu privire la
datele cu caracter personal, conditiile in care se impune divulgarea lor odata cu aplicarea legii
prevazuta de Codurile de procedurad penale si sa arate existenta importantei de divulgare sau nu a

datelor cu caracter personal.
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Pentru a face acest lucru, judecatorii trebuie sa accepte ca aceste elemente pot rezulta din
deciziile lor. Cu toate acestea, constatarea unui risc real, atat in aplicarea CPP cat si a legislatiei
privind protectia datelor cu caracter personal, impune ca judecatorii sa evalueaze, in mod concret
si precis, dacd existd motive substantiale pentru a crede cad persoana in cauza va fi expusa riscului
din cauza conditiilor si deciziilor de divulgare de date cu caracter personal sau de date care
conduc la identificarea anumitor parti din dosarele cauzelor. Vorbim si de ,,convingerea
completului de judecata care trebuie si fie rezonabili si si ofere o certitudine rationald™,,asupra
adevarului real”.

Mai mult, chiar daca constata ca riscul este real si priveste persoana vizata, procedura de
divulgare a datelor ar putea fi amanata si nu abandonata. Numai daca existenta acestui risc poate
fi exclusi, judecitorul poate decide daci inceteaza procedura. De ce le mentionam? Intrucat,
modul cum judecdtorii impun desfdsurarea sedintelor de judecatd cu privire la legislatia de
protectie a datelor cu caracter personal se rasfrange si cu privire la procesul verbal al sedintelor
de judecata precum si la inregistrarile audio a acestora. Este practic modul cum s-a desfasurat
intreaga judecata pe care o identificdim in procesele verbale ale sedintelor de judecatd precum si
in inregistrarile audio ale acestora. Existenta datelor cu caracter personal partilor este data de
decizia instantelor cu privire la divulgarea/nu a datelor cu caracter personal partilor in cursul si
pe parcursul sedintelor de judecata. Odata luatd decizia de divulgare in desfasurarea sedintelor de
judecata a datelor cu caracter personal ale partilor, probleme ar putea apare cand partile cu
interese contrare solicita procesele verbale ale sedintelor de judecatd precum si inregistrarile
audio ale acestora in vederea identificarii de astfel de date cu un anumit scop. Ulterior, partea cu
interese contrare, cunoscand existenta proceselor verbale ale sedintelor de judecata precum si
inregistrarile audio ale acestora, in urma solicitarii pot obtine astfel de date si informatii.

Aceeasi procedura se aplicatd in CPP RM cat si in CPP ROM cu privire la accesul
partilor la procesul verbal al sedintelor de judecata precum si la inregistrarile audio a acestora.

In mod traditional, evolutia este remarcabild in Republica Moldova si in Romania cu
privire la protectia dreptului la viata privata, care este foarte puternica. Am trecut astfel de la o
lunga perioada de reactii ostile care s-au aplicat la bazele de date personale, la cea a acceptarii
lor, apoi la certitudinea necesitatii lor: doar cateva rezistente marginale au apdrut in fata utilizarii
acum sistematice a biometriei in raport cu documentele, cu identitatea si prelucrarea acestor
date. Rezistenta la inregistrare s-a transformat uneori intr-o cerere de inregistrare asa cum este

prevazutd de CPP 1n ceea ce priveste Inregistrarile audio si/sau video ale sedintei de judecata.

YPop Tr., Drept procesual penal. vol. IIl. Partea generald, Cluj, Tipografia Nationala S.A., 1947, p.179.
2 Pop Tr., Drept procesual penal, vol. IIl. Partea generald, Cluj, Tipografia Nationald S.A., Colectia Cultura
Juridica,Bucuresti, Editat de Universul Juridic, 2019,p.179.
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Consensul a fost intr-adevar general, in ciuda unor voci disidente care amintesc ca inregistrarile
audio si/sau video ale sedintei de judecata contin date cu caracter personal si se generalizeaza
rapid in ansamblul sau.

Rezistenta la raspandirea considerabila si perfect predictibild a inregistrarilor este de
apanajul instantelor de judecata. Inregistrarile ar trebui sa foloseasca intereselor instantelor de
judecata.

Legile specifice referitoare la protectia datelor cu caracter personal au dus la autonomia
lor treptatd cu privire la conceptul general al dreptului la viatd privatd. Protectia datelor cu
caracter personal este acum un domeniu independent, astdzi foarte legal construit si foarte
prezent, cel putin formal, in cadrul accesului partilor la procesul verbal al sedintelor de judecata
precum si la inregistrarile audio a acestora dar si in toatd faza de judecatd si nu numai.

Conceptul de date cu caracter personal a crescut, textele dand definitii foarte largi. Astfel,
in prezent, existd un consens in ceea ce priveste asimilarea datelor din inregistrarile audio cu
datele personale. Pe de alta parte, majoritatea inregistrarilor sunt in afara controlului de protectie
a datelor cu caracter personal. Cu toate acestea, ar fi mai coerent sa se aplice textele de protectie
asupra datelor cu caracter personal si asupra inregistrarile audio din cadrul sedintelor de judecata

) . 1
,prin anonimizarea sau excluderea datelor”

atunci cand participantii la proces, potrivit art.336,
alin.(9) din CPP RM, solicita reproducerea lor.

Trebuie mentionat si faptul ca, trebuie dezvoltata o pozitie foarte puternica cu privire la
constituirea bazelor de date: caracteristicile inregistrarile audio si video trebuie pastrate doar pe
un suport individual, in nici un caz intr-o bazd de date care sd grupeze caracteristicile altor
persoane.

In ciuda acestei vagitudini conceptuale, si daca se doreste incercarea de a intelege legal o
anumitd perspectiva actuald a intaririi protectiei datelor cu caracter personal, poate fi util sa ne
referim la un principiu legal recent, care trebuie preluat de judecatori, respectiv principiul
precautiei, care a fost dezvoltat in principal si care justifica progresiv instituirea unui cadru legal
real. Intr-adevir, in numele unui principiu de precautie real, trebuiesc introduse un set de
tehnologii de securitate si sa folosim baze de date exponentiale care devin mijlocul de anticipare
a comportamentelor la risc. Am cazut astfel intr-un univers de ,,precautie” omniprezent.

Intrucat relatia dintre securitate si democratie este centrald, instantele de judecati trebuie
sd abordeze problema protectiei datelor cu caracter personal partilor din dosare din perspectiva

respectarii persoanelor in ceea ce priveste eventualele incalcari ale drepturilor lor. Dar daca

! Macrinici S., Gribincea V. Procesul-verbal si inregistrarea audio a sedintelor de judecatd — exactitate sau
dublarea sarcinilor?, USAID, Chisindu, 2015, p.13. [Citat 23.08.2021] Disponibil si pe: https://crjm.org>2015/12,
PDF
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textele de protectie sunt numeroase, acestea sunt adesea ilizibile, mai ales cad instantele
insdrcinate cu controlul respectarii acestor protectii produc o multitudine de opinii, analize,
comentarii care nu adauga claritati si a cdrei eficienta te poate lasa sceptic. Ca si in literatura de
specialitate asa cum sunt specificate raporturile din procesul penal si noi le consideram
,.determinate de aspecte diferite sui generis datoriti continutului lor’™".

Dreptul la confidentialitate in contrapartida Inregistrarilor audio si video in cadrul
sedintelor de judecata in tratamentul de securitate a fost intotdeauna solicitata in ceea ce priveste
protectia vietii private, care este abordatd mai mult si mai riguros de catre fiecare instantd de
judecatd. Aceastd conceptie puternicd a dreptului la viatd privatd este apropiatd de pozitia
dezvoltata de Curtea Europeana a Drepturilor Omului, bazata pe articolul 8 din CEDO.

Securitatea tehnicd a bazelor de date personale in general, si mai ales in contextul
fisierelor de securitate ,,sensibile” care contin date din inregistrarile audio si video trebuie sa fie 0
preocupare majora astidzi de instantele de judecatd. Fragilitatea lor este intr-adevar
incontestabila, desi afirma declaratiile publice. Una dintre problemele cheie a instantelor din
punct de vedere a protectiei datelor este autentificarea persoanelor care pot accesa aceste date,
precum si mijloacele de a lupta impotriva accesului prin care se pot dezvalui ele. Ne referim
astfel la securizarea sistemelor si identificarea efectivd a drepturilor. A devenit clar ca
identificarea printr-o parola simpla a devenit insuficienta si justifica nevoia de a securiza.

Statele membre ale UE au trebuit sd investeasca autoritatea lor nationald de supraveghere
asupra puterilor generale specificate in art.28, alin.(2) din Directiva privind protectia datelor
(puterea de a consilia autoritatile instantelor de judecata atunci cand elaboreaza masuri), respectiv
reglementari sau dispozitii referitoare la protectia drepturilor si libertatilor persoanelor cu privire
la prelucrarea datelor cu caracter personal a accesului partilor la procesul verbal al sedintelor de
judecata precum si la inregistrarile audio a acestora. Aceste dispozitii din Directiva privind
protectia datelor nu au fost puse in aplicare pe deplin de catre instantele de judecata si, prin
urmare, unele instante de judecata au instrumente foarte limitate pentru a-si indeplini misiunea si
legalitatea.

Ca si caz de incalcare a protectiei datelor cu caracter personal exemplificdm art.336, alin.
(9) CPP RM, care prevede ca ,,in cadrul examinarii cauzei in sedintd inchisa participantii la
proces au dreptul sa ia cunostinta de procesul-verbal intocmit in scris, sd ia notite de pe acesta si
sa audieze/vizioneze inregistrarile audio si/sau video ale sedintei de judecata respective” fara a se
mentiona modalitatea de protectie a datelor cu caracter personal.

Atat Republica Moldova cat si Romania au pus in aplicare in sistemele lor juridice

! Pop Tr. Drept procesual penal, vol. Il. Partea generald, Cluj, Tipografia Nationald, 1946, p.21.
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capitolul 11l din Directiva privind protectia datelor privind ,,Remediile juridice, raspunderea si
sanctiunile™. Acest capitol invita autorititile nationale si instantele de judecata in cazul accesului
partilor la procesul verbal al sedintelor de judecatd precum si la inregistrarile audio a acestora sa
ofere utilizarea adecvata si efectiva pentru a asigura respectarea drepturilor garantate de legislatia
privind protectia datelor personale;adoptd sanctiuni adecvate si proportionale care trebuie
aplicate in caz de incalcare a legii privind protectia datelor si daune compensatorii pentru cei care
au suferit daune ca urmare a prelucrarii ilegale a datelor cu caracter personal ale acestora. Cu
toate acestea, intrucat dispozitiile Directivei privind protectia datelor stabilesc doar obiectivul
care trebuie atins fara a specifica criterii detaliate care trebuie respectate, o serie de diferente sunt
in aplicarea CPP si legislatia privind protectia datelor. Acestea se referd atat la posibilitatea
obtinerii unei despagubiri, cat si la plata daunelor.

Art.22 din Directiva privind protectia datelor’codifica obligatia generald a instantei de
judecatd, 1n cazul incalcarii si divulgarii datelor cu caracter personal in cazul accesului partilor la
procesul verbal al sedintelor de judecata precum si la inregistrarile audio a acestora, de a
prevedea ca orice persoanda are un drept de apel in caz de incédlcarea drepturilor garantate
acestuia. Acestia se pot adresa prin: (a) contestatii administrative la Autoritatea sau Centrul
pentru protectia datelor; (b) cadi de atac nejudiciare in fata autoritatii de supraveghere (ca o
alternativa la o actiune judecdtoreasca care a incdlcat sau divulgat date cu caracter personal in
cadrul accesului partilor la procesul verbal al sedintelor de judecatd precum si la inregistrarile
audio a acestora); (c) caile de atac disponibile in cadrul unei instante obisnuite.

Existd o serie de deficiente atunci cand se ia in considerare nivelul efectiv de conformitate
cu legislatia relevanta privind protectia datelor, in special in ceea ce priveste cerinta incalcarii si
divulgarii datelor cu caracter personal in cazul accesului partilor la procesul verbal al sedintelor
de judecata precum si la inregistrarile audio a acestora la care sunt supusi presedintii instantelor
de judecata, responsabili pentru operatiuni de prelucrare a datelor. Desi Intr-un numar de state
membre este dificil sd evaluezi respectarea efectivd a legislatiei privind protectia datelor din
cauza lipsei de informatii fiabile sau exacte, se pare cd in teorie in Republica Moldova si in
Romania existd un decalaj intre protectia drepturilor de viatd privata, care poate fi formal sa
respecte cerintele prevazute de legislatia europeand si internationald si protectia lor in practica.
De exemplu, nivelul de conformitate cu legislatia privind protectia datelor este surprinzator de
scazut in faza de judecatd in cazul accesului partilor la procesul verbal al sedintelor de judecata

precum si la inregistrarile audio a acestora in Republica Moldova si Romania.

A se vedea Cap.Ill din Directiva 95/46/CE. [Citat 08.05.2020] Disponibil: https://www.dataprotection.ro/servlet/
View Document?id=44
? bidem.
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Mai mult decat atat, lipsa unor concepte clare (sau interpretdri comune) cu privire la
notiuni relevante (cum ar fi ,, date personale “, ,, metode de aplicare “, etc.) creeaza incertitudini
cu privire la activitatile care intra sub incidenta legilor privind datele cu caracter personal.

Grupul de lucru al articolului 29, infiintat in baza art.29 din Directiva 95/46/CE, care are
rolul unui organism cu atributii consultative pentru Comisia Europeanad, joaca un rol crucial in
eforturile de a stabili o Intelegere comuna a acestor termeni vagi, dar acest proces depinde si de
acceptarea si aplicarea acestor interpretdri de instantele de judecata. Dispersia legislatiei privind
protectia datelor este, de asemenea, o sursa de complexitati si inconsecvente. Prin urmare, desi o
aplicatie practica mai bund a standardelor de protectie a datelor de catre partile interesate ar putea
fi suficientd pentru a rezolva prima problema, legi suplimentare, care inlocuiesc dispozitiile vagi
si simplifica cadrul legal, ar fi utile pentru remedierea celei de-a doua probleme. Majoritatea
deficientelor rezultate din natura complexa si imprecisa a legislatiei privind protectia datelor sunt
in mare parte legate de formularea Directivei privind protectia datelor: in acest sens, solutiile
trebuie gasite si rezolvate.

Literatura de specialitate specifica despre legea penald ,,ca nu este arbitrard, ci este
reglementatd prin dispozitiile legii”™*. Nu acest lucru spunem despre aplicarea legislatiei de
protectie a datelor cu caracter personal, in cazul nostru la aplicarea conform cu CPP in ceea ce
priveste accesul partilor la procesul verbal al sedintelor de judecatd precum si la inregistrarile
audio a acestora. ,,Administrarea justitiei trebuie sd se faca si in cazul legislatiei de protectie a
datelor dupa norme si in forme bine stabilite™, Si in Carta se mentiona ,,dreptul cetatenilor la
calitatea prestatiilor realizate de administra‘gie”S, deci, sustinem, si la aplicarea legislatiei de
protectie a datelor cu caracter personal de catre completul de judecata in cadrul accesului partilor
la procesul verbal al sedintelor de judecatd precum si la inregistrarile audio a acestora.
Perfectionarea sistemului in cadrul procesului penal si aplicarea tuturor dispozitiilor privind
respectarea protectiei datelor cu caracter personal, valabil si pentru aceastd fazd de acces a
partilor la procesul verbal al sedintelor de judecata precum si la inregistrarile audio a acestora cat
si pentru toate fazele, va duce asa cum mentioneaza autorul Adrian Stefan Tulbure” , la realizarea
unei justitii moderne”, capabile sd asigure si reprimarea incdlcarilor legislatiei de protectie a
datelor cu caracter personal, si apararea sub acest efect al ordinii de drept intr-un cadru civilizat

conform cu standardele internationale si sa se asigure educarea cetatenilor, nu in ultimul rand de

! Stefani G., Levasseur G. Droit pénal général et procédure pénale, Tome |1, Paris, Published by Dalloz, 1975, p.1.
2 Pop Tr. Drept procesual penal, vol. I. Partea introductivd, Cluj, Tipografia Nationala S.A., Colectia Cultura
Juridica,Bucuresti, Editat de Universul Juridic, 2019, p.3.

$Alexandru 1. Drept Administrativ European, Bucuresti,Editura Lumina Lex, 2005, p.117.

* Tulbure A.S. Drept procesual penal, Tipografia Centrului dinj cadrul Universitatii ,,] Decembrie 1918 «, Alba
lulia, 2004, p.41.
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a se intari respectul cetatenilor fatd de lege si institutiile statului.

4.4. Adoptarerea, intocmirea, pronuntarea si publicarea hotararilor penale
Hotararea judecatoreasca, ca act procesual, constituie ,,rezultatul deliberarii™ ,,a carel
activitate completul de judecatd chibzuieste asupra solutiei pe care trebuie sd o dea cauzei

992

judecate™ si ,,desemneaza actul final al judecatii prin care este rezolvat conflictul de drept penal

adus in fata instangei”3 penale, ,,statuarea, deciderea supra cauzei™, , finalizare a cirei hotdrare se

pronunta 1n sedinta publicé”S. Ca act final trebuie sa se tind cont de protejarea partilor din proces
cu privire la protectia datelor cu caracter personal in momentul pronuntérii in sedinta publica,
moment in care se pot divulga si prezenta date cu caracter personal.

Totodata, ,,prin hotarare judecatoreascd se mai Intelege actul procesual prin care instanta
solutioneaza cauza penald sau rezolva orice problema in cursul judecé‘gii”6 in care caz numim ca
rezolvare in cursul judecatii si privind informatiile referitoare la modul de prezentare a datelor cu
caracter personal tuturor partilor din dosar publicului.

Si in literatura de specialitate se specifica faptul cd, ,,dupa terminarea sedintei de judecata,
instanta trebuie si treacd la deliberare™’. Finalizarea/terminarea si trecerea la deliberare nu poate
fi considertatd de incalcare a legislatiei protectiei datelor cu caracter personal intrucat nu se
desfasoara activitati.

De altfel, chiar daca ,,dupa epuizarea sedintei de judecata instanta delibereaza adoptand o
hotarare pe care apoi o aduce la cunostinta generala prin plronun‘gare”8 nu putem vorbi de atentia
si rolul judecatorului decat in momentul pronuntarii prin aducerea la cunostinta publicului a
hotararii. Ca si exemplu de intdrire a protectiei datelor cu caracter personal mentiondam Cauza
Bacanu si SC,,R” SA c. Roméniei in care CtEDO a statuat ca ,,publicitatea pronuntarii poate fi

realizatd si in alte modalitati decat in sedintd publica, spre exemplu, prin depunerea la grefad a

! Neagu |., Damaschin M. Tratat de Procedurd Penald. Partea speciald, Editia a I1-a, Bucuresti, Universul Juridic,
2018, p.193; Mrejeru Th. Drept Procesual Penal, Editia a IV-a, Bucuresti, Editura Pro Universitaria, 2007, p.148;
Neagu I., Drept Procesual Penal, Partea Speciala. Tratat, Bucresti, Editura Global Lex , 2008, p.167; Neagu 1.,
et.al. Drept Procesual Penal, editia 2,.Bucresti, Editura All Beck , 2004, p.145.

Z Teodoru G., Moldovan L. Drept procesual penal, Bucuresti, Editura Didactici si Pedagogica, 1979, p.244.

*Pop Tr. Drept procesual penal, vol. IV, Partea speciald, Cluj, Tipografia Nationala, 1946, p.247.

*Pop Tr. Drept procesual penal, vol. 1V, Partea speciald, Cluj, Tipografia Nationala S.A., Colectia Cultura Juridica,
Bucuresti, Editat de Universul Juridic, 2019, p.247.

® Pop Tr. Drept procesual penal, vol. IV, Cluj, Tipografia Nationala, 1946, p.242. In: Crisu A. DreptProcesual
Penal. Partea Speciala, Bucuresti, Editura Hamangiu, 2019, p.214.

® Dongoroz V., etal., Noul Cod de Procedurd Penald si Codul de Procedura anterior-prezentare comparativa,
Bucuresti,Editura Politica, 1968,p.159. In: Crisu A., Drept Procesual Penal, Editura Hamangiu, 2011, p.490.

! Neagu |. Tratat de Procedura Penald, Brasov,Editura Pro, 1997, P.528; Neagu 1. Tratat de Procedura Penala,
Partea Speciala,Bucuresti, Universul Juridic, 2009, p.262; Neagu 1. Tratat de Procedura Penald, Partea Speciala,
Editia a II-a revdzutd si adaugita, Bucuresti,Universul Juridic, 2010, p.269; Neagu 1., Damaschin M. Tratat de
Procedurd Penala. Partea speciald, Editia a II-a, Bucuresti,Universul Juridic, 2018, p.263.

8 Volonciu N. Tratat de Procedurd Penald. Partea Speciala, Vol. 11, Bucuresti, Editura Paideia, 1996, p.214.
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textului integral al hotararii™".

Conform legislatiei protectiei datelor cu caracter personal, datele cu caracter personal ale
partilor trebuiesc anonimizate sau schimbate cu simboluri XXX in textul hotararii depus la grefa.

Spunem, ,,pentru eliminarea oricarei posibilitati de modificare a hotararii, minuta se transcrie pe

A . . e . A . . 992
scurt in condica de sedintd, care poate fi consultatd in arhiva instantei””.

Armonizarea
substantiald trebuie sd ramana latentd dar si selectivitatea armonizarii procedurale,limitate in
perioada de raportare la furnizarea recunoasterii reciproce a garantiilor esentiale pentru
legitimitatea si aplicarea corectd a instrumentelor existente si viitoare.® In acest sens »pentru
asigurarea realizarii finalitatii (..) este necesar ca activitatile proprii sa se succeadda intr-0
consecutiune logica™.

Ca si secret al deliberarii, chiar daca acesta in Romania ,,poartd asupra (...) si oricarei alte
probleme privind justa solutionare a cauzei™ iar in Republica Moldova in deliberare ,,se verifica
si se evalueazd materialul probator si alt material procedural in vederea aprecierii acestuia si
determinarii viitoarei solutii”®, includem si trebuie sa vorbim si de protectia datelor cu caracter
personal partilor si repararea pagubelor produse din incilcari ale instantei.

Asa cum se mentioneaza, legatura intre logica credrii dreptului si logica aplicarii lui, in
crearea si aplicarea dreptului a fost inclusa si legislatia privind protectia datelor cu caracter
personal care trebuie aplicatd odatda cu prevederile CPP ca o necesitate absoluta, intrucat noua
legislatie de protectie a datelor cu caracter personal este si se aplicd mai aprofundat si in procesul
penal ca urmare a secretului deliberarii, a posteriori (dedusa din cele ce urmeazd) si nu a priori
(din ceea ce a fost Tnainte).

In acest sens, lipsa normelor de aplicare de catre instantele de judecatd, a legislatiei
privind protectia datelor cu caracter personal in cazul deliberarii si nevoii de decizie asupra
datelor, in cadrul pronuntarii in sedintd publica sau inmanarii copiei hotararii participantilor, se
impune si nevoia schimbului de informatii si idei cu alte instante. Se poate obtine astfel

.....

imbunatatirea interoperabilitdtii in aplicarea normelor de protectie a datelor cu caracter personal

partilor.

Asigurarea securitatii si apardrii protectiei datelor cu caracter personal se considerd

! Volonciu N., et.al. Noul Cod de Procedurd Penald,comentat, editia a 2-a, revizuita si adaugita, Bucuresti, Editura
Hamangiu, 2015, p.1061.

2 Gheorghe D. Procesul penal. Judecata in primd instantd, Bucuresti, Editura Editas, 2005, p.126.

% Dongoroz V., et.al. Explicatii teoretice ale Codului de Procedurd penald romdn. Partea speciald , Volumul II,
Bucuresti,Editura Academiei, 1976, p.119.

* Dongoroz V., et.al. Explicatii teoretice ale Codului de Procedurd penald romdn. Partea speciald, op.cit., p.9.

> Ciuncan D. Dictionar de Procedurd Penald, Bucuresti, Universul Juridic, 2015, p.143

® Dolea I. Codul de procedurd penali al Republicii Moldova, (Comentariu Aplicativ),Chisindu, Editura Cartea
Juridica, 2016, p.768.
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realizatd in momentul In care nu au fost divulgate date cu caracter personal in momentele
mentionate iar in cazul in care, limitele stabilite au condus la prezentare si divulgare de date cu
caracter personal sau pdrtile cunosteau datele celorlalti participant la proces, In momentul
deliberarii trebuie sa se ia decizia cu privire la aceste situatii si sa le limiteze, cu atat mai mult
incat aceste limitari trebuiau Intreprinse pana in momentul deliberarii.

In literatura de specialitate interpretarea, de citre instantele de judecatd, privind modul de
protectie a datelor cu caracter personal partilor in proces ,,are importantd pentru aplicarea
protectiei concrete, deoarece orice legislatie oricat de perfecta ar fi ea, nu poate totusi elimina
necesitatea interpretarii”® si aplicarii ei prin masurile stabilite. Interpretarea trebuie sa fie ,,clara,
precisd, sa nu dea loc la indoieli”.?

Gestionarea acestor date, informatii, trebuie sa reprezinte o preocupare primordiala a
instantelor de judecata si cu ocazia deliberarii.

in momentul pronuntarii in sedinta publica, spre stiinta publicd® presedintele instantei
trebuie sa informeze partile ca nu vor fi dezvaluite datele cu caracter personal partilor pentru a fi
protejate conform legislatiei, drept ce-i privesc in esentd, iar in cazul in care s-a luat decizia de
dezvaluire, sd informeze care sunt acele limite si impunerea de divulgare si in ce scop, precum si
masurile intreprinse pentru viitor.

Limitele si impunerea de divulgare si informarea masurilor intreprinse pentru viitor
trebuie sa fie esentiale pentru instantele de judecatd care sunt raspunzatoare de gestionarea
datelor cu caracter personal sau a informatiilor care duc la identificarea partilor.

Masurile prezentate si aplicate in cadrul instantelor de judecata de protectie a datelor cu
caracter personal nu constituie o ingradire a unui proces echitabil si nu afecteaza drepturile nici
unei parti ci intdreste dreptul la viata privata.

in Romania ,rezultatul deliberirii se consemneaza intr-o minuté”“’,,care trebuie sa aiba
continutul previzut pentru dispozitivul hotdrarii™, ,,se intocmeste in cauzele penale in doui

”6

exemplare originale™, care sunt ,redactate pe foi separate, numerotate, unul se ataseaza la

.. o . . e0s7 .
dosarul cauzei 1ar celdlalt se depune, spre conservare, la dosarul de minute al instantei”’, contine

! Osoianu T., Orindas V. Procedurd Penald. Partea generald, Chisinau, Tipografia Orhei, 2004, p.39.

2 Pop Tr. Drept procesual penal, vol. 1. Partea introductivd, Cluj, Tipografia Nationald S.A., Colectia Cultura
Juridica, Bucuresti, Editat de Universul Juridic, 2019, p.13.

® Google Traducere. [Citat 20.04.2020] Disponibil: https://translate.google.ro> ...

* Paraschiv S.C. Fise de procedurd penald pentru admiterea in magistraturd si avocaturd, editia a -4-a, revizuita si
adaugita, Bucuresti, Editura Hamangiu, 2019, p.585.

*Volonciu N., et.al. Noul Cod de Procedurd Penald, comentat, editia a 2-a, revizuitd si addugita, Bucuresti,Editura
Hamangiu, 2015, p.1056.

® Udroiu M.,(coordonator) et.al., Codul de procedurd penald, Comentariu pe articole, editia 2-a, revizuta si
adaugita, Bucuresti,Editura C.H.Beck, 2017, p.1608.

" Ibidem.
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date cu caracter personal la care nu au acees partile, doar procurorii, care trebuie sa fie investiti
sub aspectul garantdrii confidentialitatii datelor cu caracter personal tuturor partilor din dosar,
investiti Inca din primul momentul al fazei de urmarire penala.

In Republica Moldova vorbim de sentinti, hotirararea prin care se solutioneazi cauza
penala in fond, de prima instantd si incheieri toate celelalte hotarari date in cursul judecatii de
instante. In cazul solicitirilor partilor in cauzele penale privind protectia datelor lor cu caracter
personal, ca urmare aducerii la cunostintd de instanta de judecata ca drept de solicitare, instanta
ar trebui sd dispund prin incheiere asupra acestui aspect care se pronuntd in sedintd publica,
»incheiere care sa fie consemnata in procesul verbal al sedintei de judecatd sau Intocmit printr-un

document separat™

si trebuie sa fie dat la toate nivelurile de competentd in legiturd cu
examinarea lor.

In acest sens specificim notiunea de motivare de citre instante in cuprinsul carora
termenul ,,inseamna a demonstra, a pune in evidentd protectia datelor cu caracter personal care,

folosite ca premise, duc la formularea unei concluzii logice

de aplicabilitate a nedezvaluirii
acestor date a cauzei aflata pe rol. In literatura de specialitate se mentioneaz si se face referire la
pronuntarea sentintei ,,atunci cdnd Se pun concluzii neintemeiate este considera incélcare grava a
legii procesual penale si concomitent va duce la violarea legii penale materiale””.

De altfel, specificam cd, n cazul pronuntarii incheierii in care sunt mentionate concluzii
neintemeiate privind divulgarea datelor cu caracter personal trebuie sa se considere o incalcare a
legislatiei privind protectia datelor cu caracter personal si concomitant o violare a vietii intime a
persoanei prevazuta chiar in Constitutii, Incélcdri care dacd urmeaza cursul sesizdrilor putem
spune ci se incalca principiul respectirii drepturilor fundamentale. In literatura de specialitate,
,pentru a preintdmpina lezarea drepturilor fundamentale ale cetatenilor, CJUE a ridicat drepturile
fundamentale la rang de principiu in dreptul comunitar, ,nivelul drepturilor fundamentale
trebuie determinat printr-o comparare calitativd a tuturor prevederilor™ ceea ce inseamna si
pentru noi In incheieri s existe concluzii intemeiate si bine motivate privind luarea deciziilor in
privinta protectiei datelor cu caracter personal.

Hotararea judecatareasca sau sentinta cuprinde potrivit CPP RM (art.392, alin.(1)) si CPP

ROM (art.401) o parte introductiva, o expunere sau partea descriptivd si dispozitivul. De

Y Dolea I. Codul de procedurd penali al Republicii Moldova, Chisinau, Editura Cartea Juridica, 2016, p. 772.

2 Antoniu G., Vlasceanu A., Barbu A. Codul de procedura penald, texte, jurisprudentd, hotardri C.E.D.O.,
Bucuresti, Editura Hamangiu, 2006, p.329.

® Orindas V. Procedurd Penald, Chisinau, Universitatea de Stat din Moldova, 2001,p.248.

* C. 11/70 Internationale Handelsgesellschaft c.Einfuhr-und Vorrastsstelle, Culegere, 1970, p.1125 si urm.; C. 4/73
Nold ¢ Comisia, Culegere, 1974, p. 491 si urm. in: Gorning G., Rusu LE. Dreptul Uniunii Europene, editia a 2-a,
Bucuresti, Editura C.H.Beck, 2007, p.168-169.

® Gorning G. si Rusu LE., op.cit., p.169.

174



asemenea, hotararea trebuie cunoscuta de parti cat si de public. Chiar daca ,,hotararea se pronunta
de presedintele completului de judecati asistat de grefier si priveste doar dispozitivul hotararii”
sau minuta pentru instantele din Romania, ,,nefiind posibila pronuntarea hotararii in sensul larg al

A 2992
cuvantului”

. Observam ca pronuntarea are loc doar asupra iar partile si publicul iau cunostinta
doar de sentinta instantei, ceea ce inseamna ca presedintele completului de judecatd poate lua
masuri in ceea ce priveste nedivulgarea datelor cu caracter personal.

In procedura aplicata de legislatia din Romania datele cu caracter personal sunt trecute de
grefier in partea introductiva, acestia trebuie sa aibe obligatia pastrarii confidentialitatii datelor
dobandite. In acesti parte introductiva sunt trecute pe langi alte date si ,,numele si prenumele
partilor, avocatilor si a celorlalte persoane care participa in proces, cu aratarea calitatii lor
procesuale, cererile formulate (...), concluziile, masurile luate™, printre care si aceea a protectiei
datelor cu caracter personal tuturor participantilor in cauza. Observam, legalitatea intocmirii si
trecerii datelor cu caracter personal partilor in partea introductiva este perfect justificatd, numai
modul de divulgare trebuie analizat.

In literatura de specialitate, in Republica Moldova partea introductiva este ,,partea
identificatoare a sentintei, deoarece permite determinarea tuturor informatiilor a subiectilor
participanti la judecarea cauzei, (...) coordonatele (...) in care se desfasoara judecarea cauzei” in
cadrul carora sunt si trebuiesc trecute si cele de aplicare a protectiei datelor cu caracter personal
tuturor partilor cauzei.

S este cea care

»EXpunerea sau partea demonstrativa a hotararii, denumita si considerente
se prezinta in sedinta publica. Totodata, in expozitivul hotararii® sunt mentionate date cu caracter
personal care pot proveni din: datele privind identitatea partilor, motivarea solutiei cu privire la
latura penald prin analiza probelor care au servit ca temei pentru solutionare sau care au fost
inldturate, probe care indirect pot dezvalui datele partilor din prezentele cauze. Rolul
presedintelui completului de judecatd devine acum important in ceea ce priveste prezentarea
acesteia, cele mentionate in expunere cu privire la trecerea datelor cu caracter personal sunt
obligatorii potrivit CPP, in vederea nedivulgarii si apararii partilor din dosarul cauzei privind

respectarea drepturilor fundamentale printre care si cele de protectie a datelor cu caracter

L Pamfil M.L. Drept procesual penal. Partea speciald, lasi, Editura Performantica, 2008, p.158-159

2 Jivodu N. Drept procesual penal, editia a 2-a, Bucuresti, Editura C.H.Beck, 2007, p.458.

¥ Udroiu M., (coordonator) et.al., Codul de procedurd penald, Comentariu pe articole, op.cit., p.1609.

* Dolea I., et.al. Drept procesual penal, Partea Speciala, vol.IT, Univ. de Stat din Moldova, Chisinau, 2006, p.154.

> Neagu |. Drept procesual penal romdn, vol. I si I, Partea speciald, Bucuresti, 1986, p.143.

® Neagu I.(coordonator) Damaschin M. lugan A.V. Drept procesual penal.Partea speciald.Mapd de seminar. Editia
a IV-a, revazuta si adaugita, Bucuresti, Editura Universul Juridic, 2022, p.163.
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personal. Se discutd despre motivarea® faptului ci nu trebuie si cuprinda doar relatarea ca pe
baza probelor, abstracte le denumim, in masura in care nu contin datele exacte, printre care si
date cu caracter personal sau date care pot duce la identificarea persoanelor, se pronunta si Se ia
decizia. In motivarea de protectie a datelor cu caracter personal partilor, completul instantei
trebuie sd mentioneze dacd este real ca impact dar si fundamentat intr-o manierd concretd a
acestei decizii de nedivulgare sau divulgare, oferind imaginea clard a rezolvarii corecte a ceea ce
numim conflict de drept penal dedus judecatii si legislatia privind protectia datelor cu caracter
personal, convingand atat cu justetea solutiei si cu protectia datelor cu caracter personal.

Intelegem si posibilitatea concreta de nedivulgare a datelor cu caracter personal cu ocazia
pronuntdrii sentintei, respectiv a expunerii. Dam raspuns prin intrebarea: cu ce afecteaza
legalitatea si temeinicia hotdrarii pronuntate prin nedivulgarea datelor cu caracter personal in
acest moment, perfect justificat in motivare? Nu afecteazd dar Intdresc protectia datelor cu
caracter personal in aceasta faza. Propunerea de motivare in expunere privind protectia datelor cu
caracter personal o consideram relevanta intrucat legislatia de protectia a datelor cu caracter
personal nu a fost luatd in discutie la momentele adoptarii codurilor de procedura penale, fiind o
legislatie mai noua. Motivarea, asupra datelor cu caracter personal, a instantelor de judecata
trebuie sa ,,constituie indatorirea care inlatura orice aspect discretional in aplicarea lui, dand
partilor din proces posibilitatea sa-si formuleze convingerea cu privire la legalitatea, temeinicia
solutiei luate™ si in aceasta privinta.

In dispozitivul hotararii® sunt trecute ca date cu caracter personal numele, prenumele si
patronimicul inculpatului™ pe langa solutiile adoptate.

In Romania, CPP° (art.407, alin. (1) prevede obligatia de a comunica o copie a minutei
hotararii, dupd pronuntare, si partilor, persoanei vatamate indiferent daca au fost sau nu prezenti
la dezbateri sau pronuntare. ,,Dupd redactarea hotdrarii, aceasta se comunica in Intregul sau
partilor, persoanei vdtamate de catre grefierul de sedintd care, dupd comunicare, le preda
grefierului arhivar sef”°. Obligativitatea de respectare a legislatiei privind protectia datelor

impune ca minuta sau hotardrea sd contind in locul datelor cu caracter personal sau a

! Udroiu M. (coordonator), et.al., Codul de procedurd penald, Comentariu pe articole, editia a 2-a, revizuta si
adaugita,Bucuresti, Editura C.H.Beck, 2017, p.1611.

2 Antoniu G., Vlasceanu A., Barbu A. Codul de procedurd penald,texte, jurisprudentd, hotardri C.E.D.O., Bucuresti,
Editura Hamangiu, 2006, p.329.

® Dolea . Codul de procedurd penald al Republicii Moldova, Chisinau,Editura Cartea Juridica, 2016, p.852 si 856.
* Oroveanu-Hantiu A. Drept procesual penal. Partea speciald, Craiova, Editura Universitaria, 2003, p.130.

> Paraschiv C.-S. (coordonator) Teodorescu M.-G. Nicolescu A.S. Drept procesual penal. Partea speciald.Note de
curs. Editia a 3-a, revizuita si adaugitd, Bucuresti, Editura Hamangiu, 2022, p.154; Crisu A. Drept Procesual Penal,
Partea speciald, Editia a 3-a, revizuita si actualizatd, Bucuresti, Editura Hamangiu, 2022, p.247-248.

® Udroiu M. Procedurd penald. Partea speciald, Bucuresti, Editura C.H.Beck, 2019, p.517.
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informatiilor care duc la identificarea persoanelor simboluri, de ex. XXX sau diacritice.

Nu este specificat modul de stabilire a confidentialitatii datelor obtinute de catre grefierul
de sedintd si grefierul arhivar sef. Acestia ar trebui sa completeze o declaratie pe proprie
raspundere, atasatd la dosarul cauzei, privind confidentialitatea datelor obtinute. Grefierul
,raspunde de tinerea registrelor, a dosarelor cauzelor instantelor, de primirea, transmiterea,
comunicarea si conservarea inscrisurilor™, dar si ,,de corespondenta cu partile si tertii referitoare
la cauzele pendinte, si este cel care se ingrijeste de publicatiile solu[:iilor”z, protectia datelor cu
caracter personal trebuie asigurata de grefieri intru-totul conform regulilor stabilite de desfasurare

Dispozitivul hotararii cuprinde datele inculpatului, pentru parti nu trebuie sa contina
domiciliul sau date care pot conduce la identificare, doar pentru institutii. Pentru celelalte parti de
multe ori s-a considerat ca, doar numele si prenumele inculpatului nu este luat in considerare fara
alte date care sd conduca la identificare. Cat priveste comunicarea institutiilor, trebuie sa se
stabileasca modul privind obligatia confidentialitatii. De asemenea, acestd obligatie a
confidentialitatii trebuie sd existe pentru cei care primesc copii de pe dispozitivul hotérarii,
respectiv inspectoratele de politie in a cérei circumscriptie isi are domiciliul inculpatul pentru
obligatia de a nu se afla in anumite locuri, sau la anumite manifestari sportive, culturale, adunari
publice, de a conduce anumite vehicule stabilite de instanta, de a nu detine/de a nu folosi si de a
nu purta nici o categorie de arme etc. Pentru obligatia de a nu ocupa sau de a nu exercita functia,
meseria sau activitatea de care s-a folosit pentru savarsirea infractiunii, obligatia de
confidentialitate trebuie sd existe pentru lucrdtorii care au primit copiile dispozitivului hotararii,
respectiv persoana juridicd in cadrul careia persoana exercitd respectiva functie, meserie, profesie
etc.

,Copie de pe dispozitivul hotararii se comunica si administratiei locului de detinere

pentru condamna‘gi”3

, obligatia confidentialitdtii trebuie sa existe, Intrucat sunt operatori de date,
de toti cei care obtin astfel de informatii. in calitate de exemplu privind afectarea dreptului la
viata privatd si de incélcare a protectiei datelor cu caracter personal, mentionam Cazul Z. c.
Finlanda®. Textul hotararii Curtii de Apel din Finlanda, pus la dispozitie presei, a dezviluit
informatii despre identitatea si starea de sandtate a reclamantei, pozitivda HIV, au avut ca

finalitate privind aceasta incélcare publicarea acestor informatii. Legislatia internd nu a oferit

! Fabian G. Drept procesual al Uniunii Europene,Bucuresti, Editura Hamangiu, 2014, p.341.
2 -
Ibidem.
¥ Apetrei M. Drept procesual penal, Bucuresti, Editura Victor, 2004, p.333.
*Hotararea CtEDO Z ¢, Finlanda-Publicarea declaratiilor doctorilor si a datelor medicale. Dezvaluirea identitdtii si
a starii de sanatate.[Citat 08.06.2020] Disponibil: https://jurisprudentacedo.com > Finlanda...
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garantii adecvate pentru a impiedica orice astfel de comunicare sau dezvaluire a datelor de
identitate dar si a celor cu privire la sdnatate personala.

La fel de important din perspectiva datelor cu caracter personaleste modul de publicare a
hotararilor judecatoresti pe paginile web. Potrivit art.10, alin.(2) si (4) din Legea privind
organizarea judecdtoreascd, ,hotararile judecatoresti se pronuntd public, iar instantele de
judecatd, indiferent de nivel, au obligatia s publice hotirérile judecitoresti pe pagina web”.!

Legea cu privire la libertatea de exprimare? prevede caracterul public al dezbaterilor, care
protejeaza partile de o administrare a justitiei facutd in secret si in afara oricérei supravegheri din
partea publicului.

Chiar daca practica publicarii hotararilor judecatoresti precede internetul, iar motivele
care o determind tin de asigurarea conditiilor de monitorizare a activitatii judecatorului si de
informarea publicului®, nu trebuie de scapat din vedere nici necesitatea de protectia datelor cu
caracter personal.

In Republica Moldova la 29.11.2007 a fost aprobati modificarea la Legea privind
organizarea judecitoreasci’ care prevedea publicarea pe paginile web ale instantelor a
hotararilor.” La fel, Legea modificata privind statutul judecatorilor a fost completatd cu pct.12,
prin care judecatorul este obligat sa prelucreze datele cu caracter personal in conformitate cu
Legea privind protectia datelor cu caracter personal.

Incd din anul 2012, la demersul CNPDCP, Consiliul Superior al Magistraturii prin
Hotéararea 508/26 din 21 august 2012 a aprobat modificarea privind modul de publicare a
hotararilor judecatoresti pe pagina web, respectiv ,,inlocuirii numelor complete a partilor si a
altor participansi la proces cu initialele numelui si prenumelui precum si a excluderii
informatiilor despre parti si alti participanti la proces privind: data, luna si anul nasterii, locul
de munca si functiile detinute, adresa domiciliului, adresa juridical, date despre patrimoniu,

numarul de inmatriculare a mijlocului de transport ete.”® si prin Hotararea 721/35 din 13

! Legea nr. 514 din 6 iulie 1995 din Republica Moldova cu privire la organizarea judecdtoreascd, art. 10 alin. (2) si
(4). [Citat 03.09.2021] Disponibil: https://www.legis.md>getResults;

% Legea cu privire la libertatea de exprimare din Republica Moldova, nr. 64/2010 din 23.04.2010. Publicat: M.Of.
Nr. 117-118 la data de 09.07.2010 [Citat 29.06.2020] Disponibila: https://www.legis.md/cautare/getResults?doc_
id=83916&lang=ro

3 On-line Publication of Court Decisions in the EU: Report of the Policy Group of the Project ‘Building on the
European Case Law Identifier’, p.7. [Citat 04.09.2021] Disponibil: http://bo-ecli.eu/uploads/deliverables/
Deliverable% 20WS0-D1.pdf

* Legea Nr.514 din 06.07.1995 din Republica Moldova cu privire la organizarea judecdtoreascd. [Citat
03.09.2021] Disponibila: https://www.legis.md/cautare/downloadpdf/119115

> Legea Nr. 258 din 29.11.2007 pentru modificarea si completarea unor acte legislative in Republica Moldova.
[Citat 04.09.2021] Disponibil: https://www.legis.md/cautare/downloadpdf/24427

® Hotdrdrea Consiliului Superior al Magistraturii, Republica Moldova, nr.508/26 din 21 august 2012. [Citat
13.09.2021] Disponibila: https://www.csm.md/files/Hotaririle/2012/hotariri 2012.PDF
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noiembrie 2012 a aprobat si ,,obligativitatea initierii procedurilor de Inregistrare in calitate de
operatori de date cu caracter personal.”

La fiecare instanta judecatoreascd in prezent se desemneaza un angajat al secretariatului
responsabil cu publicul, sub denumirea de asistenti judiciari, care au responsabilitatea sa
anonimizeze numele si sa ascunda celelalte date cu caracter personal din cuprinsul hotararilor
judecatoresti, sa asigure depersonalizarea hotararilor judecatoresti si publicarea lor pe pagina web
a instantelor, rdspunzand de intocmirea lor®. ,,Orice persoand are dreptul sd solicite si sd
primeasca informatii la activitatea instantei judecatoresti sau la o anumita cauza.” ,Informatia se
acorda in forma solicitatd (telefon, fax, posta, etc.), cu respectarea normelor privind protectia
datelor cu caracter personal si privind confidentialitatea procesului.”

In iunie 2016 dupa aprobarea Regulamentului CSM RM privind modul de publicare a
hotararilor judecatoresti pe portalul unic al instatelor, au avut loc mai multe dezbateri publice cu
privire la anonimizarea hotararilor judecatoresti, respectiv excluderea numelui dar si a altor date
cu caracter personal din textul hotararilor judecatoresti.

In Regulamentul aprobat de CSM RM si care a intrat in vigoare din 24 noiembrie 2017 a
fost stabilit cd, in hotararile judecatoresti publicate pe portalul instantelor nationale de judecata
sau pe pagina web a CSM, numele partilor la proces sa nu fie anonimizate, cu exceptia numelor
minorilor si numele patronimic al persoanelor, cu exceptia proceselor penale sau
contraventionale, unde numele minorilor care au calitatea de autor, instigator sau complice nu vor
fi anonimizate. Regulamentul a prevazut si o dispozitie de intdrire a protectiei datelor cu caracter
personal, si anume aceea ca ,,sunt ascunse in toate cazurile: locul si datei nasterii persoanelor,
domiciliului si/sau resedinta acestora, numarul lor de telefon, codul personal, datelor despre
starea lor de sanatate, (...) precum si alte date, in conformitate cu Legea (...) privind protectia
datelor cu caracter personal”.’

Observam totodata faptul ca anonimizarea nu mai este o exceptie ci este introdusid ca
regula. Dreptul la viata privatd, inclusiv pastrarea anonimatului in procedura penald pe portalul

instantelor nationale de judecata sau pe pagina web a CSM ,;sunt esentiale pentru asigurarea

Y Hotardrea Consiliul Superior al Magistraturii, Republica Moldova nr. 721/35 din 13 noiembrie 2012. [Citat

13.09.2021] Disponibila: https://www.csm.md/files/Hotaririle/2012/35/721-35.pdf

2 Modelul fisei de post a asistentilor judiciari din judecdtoria Chisindu. [Citat 26.01.2020] Disponibil:

http://crjm.org/wp-content/uploads/2020/01/Fisa-de-post-asistent-judiciar-Chisinau.png.

j Art. 56°, alin.2 din Legea privind organizarea judecdtoreascd nr.514 din 06.07.1995 din Republica Moldova.
Ibidem.

*Pct. 20, Regulament privind modul de publicare a hotdrdrilor judecdtoresti din Republica Moldova. [Citat

04.09.2021] Disponibil: https://www.legis.md/cautare/downloadpdf/104157
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suprematiei legii si respectarea drepturilor fundamentale intr-un stat de drept”l.

In sensul respectarii si protejarii datelor cu caracter personal din punct de vedere al
respectdrii dreptului la viata privatd, ca o contrapondere a ceea ce s-a prezentat, luam aleatoriu
una dintre deciziile instantelor din RM existente in spatial public in vederea unei analize cu
privire la modul de protejare a datelor cu caracter personal. De ex. Decizia, din 20 februarie
2019, a Curtii Supreme de Justitie in dosarul nr. 1ra-581/2019 privind condamnarea lui B. V.
impotriva sentintei Judecitorie Causeni. In decizie® se descrie situatia cauzei inclusiv numele
inculpatului B. V. In timp ce se afla la domiciliu numitul B. V. aflandu-se in stare de ebietate a
obligat-0 pe sotia sa sa se dezbrace de haine, satisfacandu-si prin acest mod, in forma perversa,
pofta sexuald, contrar vointei acesteia si astfel a intretinut cu aceasta un raport sexual fortat. in
acest sens constatdm dezbateri si decizii asupra infractiunilor la viata sexuald care implica o mai
mare atentie a modului de judecata si publicare a hotararilor si deciziilor care sa nu afecteze
imaginea victimei (a sotiei in cazul nostru) si a dreptului la respectarea vietii ei private. In decizie
numele sotiei cat si domiciliul sotilor este anonimizat prin trecerea unor simboluri XXXX.

Ca si analiza, date cu caracter personal, potrivit art.3, pct.1 din Directiva UE 680/2016,
privesc orice informatie despre o persoana care poate fi identificata, direct sau indirect, cum sunt
informatiile legate prin referire la minimum un element de identificare, respectiv la nume, date de
localizare, un element specific proprii identitatii. Ne-am raportat doar la denumirea si elementele
pentru situatia descrisi. In acest sens mentionim ci Judecitoria Causeni este instanta de fond
care are Tn dezbatere cauzele de pe raza de competenta, aspecte care sunt cunoscute de cetateni.
Identificarea se restrange astfel. Domiciliul partilor este de inteles cd se gaseste in orasul Causeni
din RM. In decizie sunt trecute date, precum numele sotului B.V. si descrierea infractiunii cu
mentiunea ca este savarsita asupra sotiei. Chiar dacd in decizie, care este publicd, numele sotiei
este anonimizat, apropiatii, vecinii, rudele, colegii de la locul de munca ai victimei, sau alte
persoane interesate, pot obtine informatia cauzei si identificarea partii vatamate, prin asocierea
numelui sotului si a orasului Causeni.

In astfel de situatii sunt necesare a fi consemnate, in decizii, sentinte sau hotarari, doar
initialele numelui si prenumelui inculpatului In vederea protectiei datelor cu caracter personal
partii vatamate din prisma protejdrii intimitatii acesteia ca respect al dreptului la viata privata.

CNPDCP sustine in continuare potrivit proiectelor, lucru pe care-l sustinem si noi,

Y Rusu N. Analiza tematica: Protectia Datelor cu Caracter Personal vs Accesul la Informatii Publice. Jurisprudenta
europeana si practici nationale, 1PRE (Institutul pentr Politici si Reforme Europene),Chisinau, Republica Moldova,
nr.1 din25 iunie 2018, p.1. [Citat 18.11.2020] Disponibil: https://ipre.md> 2018/ 08/ 25>analiza

? Decizia Curtii Supreme de Justitic RM in Dosarul nr. 1ra-581/2019 din 20 februarie 2019. [Citat 03.03.2023]
Disponibil: http://jurisprudenta.csj.md/search_col_penal.php?id=13042
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anonimizarea publicarii hotararilor judecatoresti prin ascunderea si a tuturor numelor prin
schimbarea 1n locul datelor a simbolurilor XXXXX sau prin initialele partilor. La nivelul tarilor
membre UE putem spune despre practica anonimizarii deciziilor judiciare ca ,,este utilizata pe
larg in dependenta de categoria de persoane participante la procesele de judecata si a categoriilor
de date continute *, deci si in cazul in care sedintele de judecatd sunt publice sau chiar nepublice
precum si in cadrul publicarii pe portalul instantelor nationale de judecata sau pe pagina web a
CSM. Chiar si ,regulamentele de procedura ale CJUE si CEDO prevad posibilitatea de a cere
anonimizarea sau omiterea unor date fata de public de la inceputul procedurii™?.

Am vorbit de anonimizare ca mod de depersonalizare a datelor. Potrivit art.3 din Legea
privind protectia datelor cu caracter personal, depersonalizarea datelor presupune ,,modificarea
datelor cu caracter personal astfel incat detaliile privind circumstantele personale sau materiale sa
nu mai permitd atribuirea acestora unei persoane fizice identificate sau identificabile”.® iar
potrivit Regulamentului* aprobat de CSM privind modul de publicare a hotirérilor judecitoresti,
depersonalizarea datelor are loc prin doud mijloace: (i) anonimizare sau (ii) ascunderea datelor.
Anonimizarea se referd de exemplu ,,la numele persoane fizice din hotararea judecatoreasca.
Presupune procesul de criptare sau de inlaturare a numelui din hotarare, astfel incat persoana sa
rimand anonima.”® Ascunderea datelor se refera la ,,modificarea altor date cu caracter personal
decat numele persoanei in hotararea judecatoreasca, de o maniera care s nu permita cunoasterea
acestora de catre public.”6

In Romania baza de date de la nivel local ce apartine instantelor de judecati, proprietara
asupra ei si a continutului acestora, administrare detinuta in totalitate. Chiar daca partile au
posibilitatea sa se adreseze instantelor de judecata ce instrumenteaza cauzele pentru a nu se
publica pe portal cauza, lucru pe care trebuie sa-1 si intreprinda dacd doresc ca aceasta sa nu fie
publicat, instantele trebuie sd aibe obligatia, conform legislatiei privind protectia datelor cu
caracter personal, la anonimizare sau ascunderea datelor prin inlocuirea cu simboluri XXX. In

cadrul instantei, care instrumenteaza cauza, presedintele completului trebuie sa stabileasca si

modul de consemnare a dorintelor partilor privind confidentialitatea, sau nu, a introducerii

" Ibidem.

2 Schiopu S.D. Efectivitatea dreptului de a fi uitat, in: ,,Protectia datelor cu caracter personal”, de Irina Alexe,

Nicolae Dragos Ploesteanu, Daniel-Mihail Sandru, Bucuresti, Editura Universitara, 2017, p.195.

3 Legea nr.133 privind protectia datelor cu caracter personal, din 8 iulie 2011, art. 3. [Citat 29.06.2020] Disponibil:

https://www.legis.md/cautare/downloadpdf/110544

* Regulamentul privind modul de publicare a hotdrdrilor judecdtoresti nr. 658/30 din 10 octombrie 2017. [Citat

04.09.2021] Disponibil: https://www.legis.md/cautare/downloadpdf/104157

® Regulamentul privind modul de publicare a hotararilor judecatoresti nr. 658/30 din 10 octombrie 2017, aprobat de

6CSM RM, citat supra. pct. 6. [Citat 04.09.2021] Disponibil: https://www.legis.md/cautare/downloadpdf/104157
Ibidem.
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datelor 1n aplicatia bazei de date. Benefice sunt si relatarile autorului Rdzvan Viorescu in acest
sens, despre Curtea de Justitie, care a decis ,,pentru orice cauza preliminara introdusad incepand cu
1 iulie 2018, inlocuirea cu initiale, in toate documentele publicate, a numelor persoanelor fizice
implicate 1n cauza™, dar ,va fi suprimat orice element complementar susceptibil sa permit
identificarea persoanelor in cauzi™?.

In concluzie, aplicarea defectuoasd si incoerenti in cadrul sedintelor de judecati a
prezentarii datelor cu caracter personal si a modului de publicare a hotararilor judecatoresti pe
portalul instantelor nationale de judecatd sau pe pagina web a CSM, prin prezentarea de date cu
caracter personal sau de date care pot duce la identificarea persoanelor, reprezinta un pericol
pentru asigurarea efectiva a protectiei datelor cu caracter personal. Si marele filozof francez Jean
Jacques Rousseau aprecia prin remarca ,,omul s-a nascut liber”, referindu-se prin aceasta la
ncerinta eliminarii oricaror structuri sau mecanisme care ar fi fost de naturda sa afecteze
demnitatea omului®®, deci viata intima, familiala si privata prin incalcarea protectiei acestor date.

In sprijinul protectiei datelor mentionez in acest sens si rezultatele cercetirilor CRIM RM
despre anonimizare (depersonalizare), in cadrul carora se specifica ca acestea ,,au fost efectuate

»% unde se

defectuos in circa 28% din toate hotdrarile judecatoresti ce privesc cazurile de coruptie
realateaza despre textul unei hotarari ca ,,de cele mai multe ori nu au fost excluse informatiile cu
privire la domiciliu, data si locul nasterii sau numarul de inmatriculare al automobilului’™.

Putem mentiona rolul pozitiv pe care-1 are Inspectia Judiciard din cadrul Consiliului
Superior al Magistraturii In responsabilizarea presedintilor instantelor de judecatd, prin prisma
principiului bunei autoadministrdri a Justitiei na‘gionaleﬁ, in vederea respectarii si aplicarii
protectiei datelor cu caracter personal partilor din proces, dar si ,,numirea unui responsabil cu

protectia datelor ale carei sarcini sunt cele referitoare la monitorizarea prelucrarii datelor si

n . .. 7 . . . .
punerea in aplicare a garantiilor”’, aplicabilela nivelul instantelor.

! Viorescu R. Notificarea de anonimizare sau de confidentializare a datelor personale ale persoanelor fizice
prelucrate pe portalul instantelor de judecatd. In: Revista romana pentru protectia si securitatea datelor cu caracter
personal nr 1/2020, Bucuresti, Editura Universul Juridic, 2020, p.85.
? |bidem.
% Jean Jacques Rousseau, ,,Contractual social, Bucuresti, Editura Stiintifici, 1957, p.82-83. In: Duculescu V.
Protectia juridica a Drepturilor Omului, Bucuresti, Editura Lumina Lex, 1994, P.13.
* Chirtoacd L., etal. Judecarea si sanctiunile aplicate in cauzele de coruptie — cdt de uniformd este practica
Judecatoreasca? CRIM, Document analitic, ianuarie 2022, p.24. [Citat 30.04.2020] Disponibil: https://crjm.org/wp-
gontent/upI0ads/2022/01/2022-01-25-studiu-sanctiuni-coruptie-versiunea_premachetata-site-pdf

Ibidem.
® A se vedea rolului pozitiv al Inspectiei Judiciare Creciun N. Rolul Inspectiei Judiciare in responsabilizarea
presedintilor instantelor de judecat, p. 113-118, in: ,, Perspectivele si problemele integrarii in spatiul european al
cercetarii §i educatiei”, din 7 iunie 2018, vol. I, Universitatea de Stat,, Bogdan Petriceicu Hasdeu”, Cahul,
Republica Moldova. [Citat 20.06.2020] Disponibil: https://ibn.idsi. md>vizualizare_art...
" Alexe |. Reglementdri europene privind responsabilul cu protectia datelor si aplicarea lor in Romdnia. in: Revista
romana pentru protectia si securitatea datelor cu caracter personal nr 4/2020, Bucuresti, Editura Universul Juridic,
2020, p. 37.
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In acest context prezentam si opinia critici a autorului Sergiu Bozianu: ,,incircarea tuturor
hotararilor de judecata in spatiul de internet spre acces public nerestrictionat este nimic mai mult
anumitor persoane, fatd de care se manifestd un anumit interes ca simpla curiozitate si nu
interesul public sporit. Ce este mai grav, aceastd curiozitate nu se manifestd momentan, dar
produce efecte juridice asupra vietii intime, familiale si private a unui individ o perioada
nelimitatd de timp, or, informatiile obtinute prin copierea integrald a bazei de date a instantelor de
judecata poate fi utilizatd ulterior sub forma de santaj, amenintare, etc. cunoscand particularitatile
despre o anumitd persoand fizici”. Autorul sustine ca ,,datele cu caracter personal nu sunt
proprietatea instantei de judecata sau a altui organ ce reprezinta puterea publica, (...) apartin in
exclusivitate persoanei fizice™. Aplicarea defectuoasd si incoerentd in cadrul sedintelor de
judecatd a prezentdrii in sedinta publicd/cu usile inchise a datelor cu caracter personal si a
modului de publicare a hotararilor judecatoresti pe portalul instantelor nationale de judecata sau

pe pagina web a CSM reprezintd un pericol pentru asigurarea efectiva a protectiei datelor cu

caracter personal.

4.5.Concluzii la Capitolul 4

,Instantele de judecata aplica legea conform CPP. In acelasi timp, odati cu aplicarea CPP,
se conformeazd si aplicd si legislatia privind protectia datelor cu caracter personal, regulile
devenind obligatorii In ceea ce priveste aplicarea lor.”®

In faza de judecati au fost constatate urmatoarele particularitati:

- Judecatorii sunt implicati Tn monitorizarea periodicd si sistematicd a protejarii datelor cu
caracter personal partilor. ,,Procesele proiectate si construite cu luarea in considerare a
principiilor reglementarilor in vigoare a protectiei datelor cu caracter personal trebuie sa ofere
garantii pentru protectia datelor (de exemplu: pseudonimizarea sau anonimizarea acolo unde este

cazul), si de a folosi cele mai inalte posibile setiri de confidentialitate in mod prestabilit.”*

! Bozianu S., Publicarea datelor cu caracter personal consemnate in Hotdrdrile Judecdtoresti: Transparentd
decizionald si lupta cu coruptia sau ingerintd arbitrard in viata privatd a subiectilor de date, In: Revista Nationala
de Drept din Chisindu, Republica Moldova, nr.12 din 2017, p.30. [Citat 03.07.2020]

? Ibidem.

3 Cristea D., Accesul partilor la procesul verbal al sedintelor de judecatd precum si la inregistrarile audio a
acestora din prisma protectiei datelor cu caracter personal. In: Materialele Conferintei stiintifice a doctoranzilor,
,,Tendinte contemporane ale dezvoltarii stiintei: viziuni ale tinerilor cercetdtori”, Editura Tipograficad Biotehdesign,
Chisinau, 15 iunie 2020, p.170.

* Cristea D., Mdsuri de pastrare a confidentialitdtii si de protectie a partilor vitamate si a martorilor in cadrul
desfasurarii sedintelor de judecatd din prisma protectiei datelor cu caracter personal, In: Culegerea de lucrari
stiintifice de specialitate a Revistei Institutului de Cercetari Juridice, Politice si Sociologice, Chisinau, Republica
Moldova, Studii si Cercetari Juridice, Partea 2/2020, p.164.

183



- Instantele judecétoresti trebuie sa se abtina de la publicarea informatiilor sau a altor date
care conduc la identificarea partilor’;

- Aplicarea si respectarea legislatiei de protectie a datelor cu caracter personal de catre
instantele, care judeca in cauzele in prima instanta trebuie transpusa si in cadrul cailor de atac,
avand in vedere ca la aceste etape se aplica in mod corespunzator conditiile generale de judecare
in prima instanta, adica prin analogie.

Legislatia procesual penald a Republiii Moldova si Romaniei (cu unele deosebiri)
garantezd in mare masura atunci cand divulgarea datelor cu caracter personal ar putea sa
prejudicieze dreptul la viata privata, la judecarea cauzelor penale, prin:

-Interdictia pentru reprezentantii mass — media de a inregistra audio/video alte etape a
sedintei decat deschiderea sedintei si anuntarea cauzei puse pe rol.

-Desfasurarea sedintelor de judecatd sau a unei parti din sedintd cu usile inchise in
temeiul unei Incheieri motivate;

-Audierea pin conferinta cu circuit inchis, cu distorsionarea vocii si a imaginii martorilor
si partilor vatamate ce sunt protejati;

-Interdictia inregistrarii audio video de citre persoanele care participa la sedinta;

-Anonimizarea datelor cu caracter personal din hotararile penale care se publica pe

paginile web a instantelor de judecata,

-Instituirea interdictiei de a face copii ale proceselor verbale in care se consemneaza
sedinta de judecata precum de a face copii a Inregistrarilor audio a sedintelor;

-Pastarea materialelor cauzelor penale pe parcursul judecdrii in sediul instantelor, iar in

arhivele instantelor, dupd pronuntarea hotararii definitive si irevocabile.

! Cristea D. Publicitatea sedintelor de judecatd si publicarea pe paginile web ale instantelor din Republica Moldova
si Romdnia din prisma respectarii si protejarii datelor cu caracter personal, In: Dreptul Crizei/Crizele Dreptului,
Editia a 13-a, Timisoara, Editura Universul Juridic, 2021, p.816-817.
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CONCLUZII GENERALE SI RECOMANDARI

Cercetarea intreprinsd a permis a consta prin prisma scopului formulat si a obiectivelor
trasate urmatoarele concluzii.

1. Datele cu caracter personal au aparut si s-au dezvoltat ca si drept al omului datorita
progresului care a luat amploare in ultima vreme si nu in ultimul rand datoritd evolutiei
procesului penal ca o componenta majora a acestui progres, dar si a conditiei umane a unui
imperativ dictat de necesitate. Subiectul protectiei datelor cu caracter persoanal in procesul penal
nu a fost supus anterior unor cercetdri temeinice la nivelul unei lucrari monografice in Republica
Moldova si Romania, fapt care permite a pune in lumina actualititii tema de cerctetare si
constatarea oportunitatii de studiu a domeniului respectiv. (Cap.1 (1.3)

2. ,,Datele cu caracter personal in procesul penal” includ informatiile legate de viata
privata a unei parti sau alt prticipant in proces si informatiile despre activitatile sale, despre ce
sunt acestea, la fel cum functioneaza relatiile, comportamentul lor, adica orice informatie care sa
duca la identificarea unei persoane. Cadrul conceptual al protectiei datelor cu caracter personal
in procesul penal cuprinde cercetarea aspectelor doctrinare, a cadrului legal si al jurisprudentei
privitor la respectarea standardelor ce rezulta din dreptul la viata privata aplicabile in procesul
penal atunci cand se impune protectia datelor cu caracter personal si fundamentarea concluziilor
teoretice ce se impun in rezultatul investigatiilor. (Cap.2)

3. Aparitia noului cadru legislativ al UE, prin adoptarea Regulamentului nr.679/2016 si
a Directivei nr.680/2016, impune in domeniul procesului penal a fi aduse si create noi schimbatri,
in vederea asigurarii reale a protectiei datelor cu caracter personal. Cele doua tipuri de drepturi
concurente in proceul penal- dreptul la aparare, accesul liber la justitie pe de o parte si dreptul la
respectarea vietii private in special la protectia datelor cu caracter personal pe de alta parte, sunt
consacrate in Declaratia Universald a Drepturilor Omului, Pactul International cu privire la
Drepturile Civile si Politice, Conventia Europeand privind Protectia Drepturilor si Libertafilor
Fundamentale, fiind ridicare la nivel de drepturi constitutionale in Republica Moldova si
Romania. Avand in vedere ca lipseste o ierarhie a priori intre aceste drepturi fundamentale si
nici unul din aceste drepturi nu sunt absolute, potrivit jurisprudentei Curtii Europene a
Drepturilor Omului sunt pasibile a fi restrictionate intru protejarea intereselor legale a altor
persoane, ramane la latitudinea organului de urmarire penald sau a instantei de judecata sa
asigurare echilibrul corect, avand in vedere etapa procesuala si particularitatile fiecarui caz in

parte. (Cap.2. (2.1)
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4. Daca legislatia procesual - penald a Republicii Moldova este aproape totalmente
codificata, conform prevederilor art.2, alin. (4) CPP RM, atunci abordarea legiuitorului roman
este diferitd in acest sens, constatind asfel lipsa necesitatii de a completa CPP ROM, cu
prevederi care de fapt se contin in alte acte normative.

5. In urma analizei efectuate cu privire la viata privata in raport cu informatiile ce sunt
necesare a fi obtinute de catre organele de urmarire penald ori instantele de judecatd si modul de
obtinere a acestora, putem face distictie intre urmatoarele categorii, si anume:

- date cu caracter personal care sunt obtinute fara acordul persoanei (de exemplu:
informatii si date obtinute din bazele de date, cazier judiciar al persoanei, fie din orice altd
actiune procesuala efectuata fara ca persoana sa cunoasca despre aceasta);

- date cu caracter personal care sunt colectate fara autorizarea de catre judecatorul de
instructie (de exemplu: informatiile obtinute in urma audierilor, constatarilor si expertizelor,
ridicarilor etc.);

- date cu caracter personal care sunt obtinute cu acordul persoanei (de exemplu:
informatii si date obtinute din cercetarea la fata locului in domiciliul persoanei care a dat acordul
pentru efectuarea acestei actiuni sau przentarea benevold a mostrelor biologice);

- date cu caracter personal cu privire la viata privatd care sunt obtinute exclusiv in baza
unui mandat judiciar (de exemplu: perchezitii, masurile speciale de investigatii efectuate in
temeiul autorizarii de catre judecatorul de instructie).

»Acolo unde CPP nu prevede expres aplicarea confidentialitdtii datelor cu caracter
personal partilor, organul de urmarire penala este cel care trebuie sd se raporteze in aplicarea
CPP la principiile directoare Regulamentului UE 679/2016 si a Directivei UE 680/2016.7*
»Setarile de confidentialitate trebuie implementate la un nivel ridicat”?. Trebuie deasemenea si
fie luate masuri tehnice si procedurale pentru a se asigura ca prelucrarea, pe intreg ciclul de viata
al procesarii, respectd Regulamentul si Directiva de protectie a datelor cu caracter personal in
aplicarea procedurii penale. Astfel spus, trebuie sa se implementeze mecanisme pentru a se

asigura ca datele cu caracter personal ,,nu sunt prelucrate decat dacd este necesar pentru fiecare

! Cristea D. Confidentialitatea urmaririi penale in Republica Moldova si Romdnia ca garantie de protectie a datelor
cu caracter personal, In: Curierul Judiciar, Bucuresti, Romania, Editura C.H.Beck, nr 3/30.03.2022, Vol. XXI,
p.186.

Z Cristea D., Garantii de protecfie a datelor cu caracter personal in cadrul controlului judiciar al procedurii
prejudiciare. In: Materialele Conferintei Stiintifice ,,Rolul stiintei in reformarea sistemului juridic si politico-
administrativ”” Editia a VI-a, 10 decembrie 2020, Cahul. Tipogr. "Centro Grafic. 2021. p.40.
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scop specific in parte™, conforme cu normele stabilite si ca finalitate si se asigure garantia
protejarii datelor cu caracter personal partilor. (Cap.2.(2.2)

6. Legislatia procesual - penald a Republicii Moldova si a Romaniei contine in cea mai
mare parte suficiente garantii procesuale care sd permitd optimizarea exercitiului de
proportionalitate atunci cand este necesar de a proteja datele cu caracter personal in procesul
penal. Cercetari complexe a aspectelor teoretice, al normelor procesual penale din RM, prin
similitudine cu normele procesual penale din ROM, al jurisprudentei CEDO, CJUE, a Curtilor
Constitutionale, cu referire la protectia datelor cu caracter personal in procesul penal, a permis
identificarea neajunsurilor, si a necesitatii de ajustare a legislatiei procesual penale la cerintele de
calitate, care vizeaza in principal urmarirea penala (Cap.3, 4 (Concluzii la Cap.3 si Cap.4).

Rezultatele obtinutute au derivat din obiectivele tezei, contribuind la solutionarea
problemei stiintifice importante, care rezida in elaborarea cadrului conceptul privind protectia
datelor cu caracter personal in procesul penal, fapt care a permis de a argumenta ajustarea
normelor de procedura penald la standardele internationale si regionale in contextul procesului
de integrare europeand. Deci, cercetarile realizate au determinat constatarea oportunitatii de
revizuire a cadrului legal din Republica Moldova si Romania in vederea sporirii garantiilor
normative privind protectia datelor cu caracter personal in procesul penal. In acest sens au fost
fundamentate teoretic recomandari de lege ferenda, deopotrivd cu propuneri de instituire a
bunelor practici de interpretare si aplicare a garantiilor procesual penale ce vizeaza acest aspect
important al vietii private.

Cu titlu de lege ferenda, propunem pentru CPP RM:

1. Excluderea din art. 110 alin. (1) CPP RM a textului: privind o infractiune grava,
deosebit de grava sau exceptional de grava si daca exista mijloacele tehnice respective;

2. Modificarea textului art. 110 alin. (7) CPP RM:

Declaratiile martorului audiat in conditiile prezentului articol se inregistreazd prin
mijloace audio si video si se consemneazd integral intr-un proces-verbal intocmit in
conformitate cu art. 260 si 261. Judecdtorul de instructie sigileazda suportul informational pe
care a fost inregistratd declaratia martorului si il pastreaza in original impreund cu copia de
pe procesul-verbal al audierii. O copie a inregistrarii audio/video si procesul-verbal al audierii
se anexeazd la dosarul penal.

3. Excluderea textului ultimei teze din art. 240 alin. (5) CPP RM

! Cristea D. Confidentialitatea urmdririi penale in Republica Moldova si Romdnia ca garanfie de protectie a datelor
cu caracter personal, p.181-186, In: Curierul Judiciar, Bucuresti, Roméania, Editura C.H.Beck, nr 3/30.03.2022,
Vol. XXI, p.186.
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De asemenea, cu titlu de lege ferenda, propunem, adaugarea textului subliniat de autor la
art.94 CPP ROM:

(4) In cursul wrmaririi penale, procurorul poate restrictiona motivat consultarea
integrala sau partiala a dosarului, pentru o perioada rezonabild, daca prin aceasta s-ar putea
aduce atingere bunei desfasurari a urmaririi penale.

Ca perspective pentru cercetirile ulterioare la tema tezei pot fi urmatoarele directii:

- Protectia datelor cu caracter de catre avocat care administreaza probe in procedul penal;

- Protectia datelor cu caracter personal in cadrul asisentei juridice internationale;

- Impactul digitalizarii procesului penal asupra protectiei datelor cu caracter personal.
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ANEXE
ANEXA'1

Model declaratie pentru legislatia din Republica Moldova

Dosarul nr.

DECLARATIE IN SCRIS

(numele, prenumele persoanei de la care se ia angajamentul)

Confirm ca sunt informat despre faptul ca, luarea, sustragerea, degradarea sau distrugerea
documentelor din dosar atrage dupa sine raspunderea penala prevazuta de art. 360, alin.(1) din
Codul Penal, iar incilcarea legislatiei privind protectia datelor cu caracter personal, atrage
raspunderea contraventionald prevazuta de art. 74 Cod Contraventional, pentru ce si semnez:

(semnatura)

Declaratia a fost data in fata
(numele si prenumele organului de cercetare)
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ANEXA 2

Model declaratie pentru legislatia din Romania

Dosarul nr.

DECLARATIE IN SCRIS

(numele, prenumele persoanei de la care se ia angajamentul)

Confirm ca sunt informat despre faptul ca, luarea, sustragerea, degradarea sau distrugerea
documentelor din dosar atrage dupa sine raspunderea penala prevazuta de art. 259, alin.(1) din
Codul Penal, iar incdlcarea legislatiei privind protectia datelor cu caracter personal, atrage
raspunderea materiala, civild ori penald, in raport cu gravitatea faptei, pentru care si semnez:

(semnatura)

Declaratia a fost data in fata
(numele si prenumele organului de cercetare)
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DECLARATIA PRIVIND ASUMAREA RASPUNDERII

Subsemnatul Cristea Daniel, studentul-doctorand al Scolii Doctorale ,,Stiinte Juridice” de
la Universitatea de Stat din Moldova, declar pe raspundere personald ca teza de doctorat este
elaboratd doar de mine, pe baza efortului personal de cercetare si redactare. In cadrul lucrarii
precizez sursa tuturor ideilor, datelor si formularilor care nu Tmi apartin, conform normelor de
citare a surselor si a respectarii legislatiei privind drepturile de autor. Declar ca toate afirmatiile
din lucrare referitoare la datele si informatiile analizate, la metodele prin care acestea au fost
obtinute si la sursele din care le-am obtinut sunt adevarate.

Constientizez ca, In caz contrar, urmeaza sa suport consecintele in conformitate cu

legislatia n vigoare..

Cristea Daniel
25 aprilie 2023
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