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ADNOTARE

BRICEAG Valentin: ,,Analiza si cresterea nivelului de maturitate a sistemului de
management al securitatii informatiei pentru entitati din Republica Moldova
(pe exemplul bancilor comerciale)”.

Teza de doctor in informatica, Chisinau, 2024.

Structura tezei: teza este scrisa in limba roména si consta din introducere, trei capitole,
concluzii generale si recomandari, bibliografie 93 de titluri si 4 anexe. Teza contine 141 de pagini
cu text de baza, 54 figuri si 10 tabele. Rezultatele obtinute sunt publicate in 8 lucrari stiintifice cu
volum total de circa 7 coli de autor.

Cuvinte-cheie: Securitatea Informatiei (SecInf), Securitatea cibernetica (SC), Sistem de
Management al Securitatii Informatiei (SMSI), Model Multiprofil de Maturitate a Securitatii
Informatiei (M3SI), Baza generici de date M3SI, Profil de securitate a informatiei tipic unei
industrii (PSITI), Profil individual de securitate a informatiei (PISI) pentru o entitate concreta.

Scop: elaborarea unui model multiprofil de maturitate a securitétii informatiei cu suport
informatic pentru evaluarea si cresterea nivelului de maturitate.

Obiective: Crearea unei baze generice de date M>SI privind cunostintele despre cadrele de
abordare, cerinte, amenintari, riscuri si controale de securitate a informatiei; Elaborarea aplicatiei
instrumentale de suport a modelului multiprofil M3S1, a profilurilor tipice unor industrii PSITI si
a profilurilor PISI pentru entitati concrete; Generarea, aprobarea si validarea unui profil tipic PSITI
pentru activitatea bancarad, stabilirea valorilor tintd ale criteriilor de masurare si evaluarea conform
PISI.

Noutatea si originalitatea stiintifici: modelul generic M3SI, profilul tipic PSITI si
profilurile particulare PISI cu controale, criterii si metrici specifice, instrumentul software de
suport pentru M3SI si procesul de evaluare sunt originale si potrivite pentru diferite entititi si
contexte diferite de utilizare.

Rezultatul obtinut care contribuie la solutionarea unei probleme stiintifice
importante il constituie baza de cunostinte despre cadrele de abordare si controalele de securitate
a informatiei si generarea modelelor multiprofil conforme unor cerinte tipice comune si specifice
individuale, pentru cazuri particulare, concrete.

Semnificatia teoretica este determinatd de sintezarea bazei de cunostinte, a modelelor,
profilurilor, controalelor de securitate a informatiei, a criteriilor de evaluare si masurare a
maturitdtii conform cerintelor tipice si particulare.

Valoarea aplicativa consta in aportul substantial al modelelor, profilurilor generate si a
aplicatiei de suport pentru masurarea si evaluarea nivelului de maturitate a securitatii informatiei,
aplicabile pentru un cerc larg de organizatii si utilizatori evaluatori, auditori ai securitatii
informatiei.

Implementarea rezultatelor: modelele M3SI, PSITI, PISI si aplicatia de suport au fost
implementate in BNM pentru activitatile de supraveghere si evaluare a Secinf a BC din Moldova.
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ANNOTATION

BRICEAG Valentin: “Analysis and Enhancement of the Information Security
Management System Maturity Level for the Republic of Moldova Entities (Case Study -

Commercial Banks)”.

PhD thesis in computer science, Chisinau, 2024.

Thesis structure: the thesis is written in Romanian and consists of an introduction, three
chapters, general conclusions and recommendations, a bibliography of 93 titles and 4 appendices.
The thesis contains 141 pages of basic text, 54 figures and 10 tables. The obtained results were
published in 8 papers with a volume of over 7 sheets of author.

Keywords: Information Security (IS), Cyber Security (CS), Information Security
Management System (ISMS), Multiprofile Information Security Maturity Model (M3Sl), Generic
Database M3SI, Information Security Profile Typical of an Industry (PSITI), Individual
Information Security Profile (PISI) for a specific entity.

Research purpose: the development of a multi-profile information security maturity model
with TI support for evaluating and increasing the maturity level of information security.

Research objectives: Create a generic M3SI database of knowledge about IS approach
frameworks, requirements, threats, risks and controls; Development of the instrumental support
application of the M3SI multi-profile model, of the typical for an industry profile PSIT1 and of the
individual PISI profile for concrete entity; Generating, approving and validating a typical PSITI
profile for banking activity, establishing the target values of the measurement criteria and
evaluation according to PISI.

Scientific novelty and originality: The generic M3SI model, the typical PSITI profile and
the particular PISI profiles with specific controls, criteria and metrics, the software tool supporting
the model M3SI and the evaluation process are original and suitable for different entities and
different contexts of use.

The obtained result, which contributes to solving of an important scientific problem, is the
database with the knowledges about the information security approach frameworks and controls
and the generation of multi-profile models conforming to typical common and specific individual
requirements, for particular, concrete cases.

The theoretical significance it is determined by the synthesis of the knowledges base,
information security models, profiles, controls and their evaluation and measurement of the criteria
for evaluating and measuring their maturity according to typical and particular requirements.

The applicative value: it consists in the substantial contribution of the generated models,
profiles and the supporting application in the measurement and evaluation of the maturity level of
IS, applicable to a wide area of organizations and user’s evaluator-auditors of IS.

Implementation of the results: the M3SI, PSITI, PISI models and the auxiliary application
were implemented in the NBM for supervisory activities and assessment of information security
of banks in Moldova.



AHHOTANIUA

Bpuuar BajneHTHH: «AHAJIHU3 U NOBBIIIIEHNE YPOBHS 3PeJIOCTH CUCTEMBbI YIIPABJICHUS
HH(OPMANIMOHHOH 0€30MaCHOCTHI0 IS npeanpusaTuil Pecnmy6auku MoJiioBa (Ha npumepe
KOMMepYeCKNX 0AaHKOB)».

JoxkTopckasi nuccepranusi no uipopmaruke, Kummnés, 2024.

CTpyKTypa quccepTaliM: JUCCEPTALUS HAMKUCAHA HA PYMBIHCKOM SI3BIKE U COCTOUT U3
BBEJICHHS, TPEX IJIaB, OOIIUX BBIBOJOB M peKoMeHaamui, ondmuorpadun 3 93 HazBanuii u 4-€x
npunoxenuid. fuccepramus cogepkut 141 ctpanuir ocHOBHOTO TeKcTa 54 pucyHkoB u 10 Tadmil.
[Tony4yeHHBIE pe3yNbTaThl OMyOIMKOBAaHBI B 8-M HAay4HBIX paboTax ¢ 00mUM 00bEMOM OKOJIO 7
ABTOPCKHX JIUCTOB.

KaroueBbie cioBa: nHbopmanmonHas OesonacHocts (MB), xubepbesonacnocts (KB),
cuctema yrpasieHus uHdopmannonHoi 6e3omacHocthio (CYUB), MHOTONpOdUIbHAS MOICIH
3penocTy MHpOpManMoHHOH Oe3omacHoctn (M3SI), ymuBepcaneHas 6aza mamHEIX M3SI,
TUMIUYHBIN U1 oTpaciu npoduns nnopmanuonHoii 6e3onacuoctu (PSITI), UnauBuayansHbiit
npoduns uapopmanronHoit 6ezonacuoctu (PISI) nis koHKpeTHOI opranuzanuu.

Hean: paspaborka mHOrompoduibHON Moaenu 3penoctn b ¢ UT-nmognepxkoit s
OLICHKH U MOBBIIICHHS YPOBHS 3PEIOCTH.

Hoanenn: cosnanue 6a3pl qanHbIx M3SI, coneprxaniee 0600MEHHBIE 3HAHMS O TMOIX0/1aX K
Ub, o TtpeboBaHuAX, yrpo3ax, pUCKax U cpeacTtBax KoHTpois Mb; paspabotka
MHCTPYMEHTABLHOTO MPUJIOKEHHS s MOINEPKKH MHOToTpoduisHoi Moaenn M3SI, Tumossix
otpacneBbix npoduneit PSITI u unnuBuayansueix npoduieit PISI ans KOHKpeTHBIX 00BEKTOB,;
pa3paboTka, yTBepxkAeHHe U Bamuaauus tunoBoro npodwuns PSITI s GankoBckoi
JeSITeIbHOCTH, YCTAaHOBJICHHUE 1I€TIEBBIX 3HAYEHUI KpUTEpUEB U OlleHKa coriacHo PISI.

Hayunasi HOBH3HA M OPHIHHAJBLHOCTB: TeHepupyrouas Moaens M3SI, TunuuHbIA 11
orpacan npodwis PSITI um muauBunayansHble npoduin PISI ams KOHKpETHBIX OOBEKTOB CO
cneunduyeckum KoHTposnsiMu UMb, kputepusMu U mokasarensiMH, MPOrpaMMHBIM MHCTPYMEHT,
nns noanepsxku Moaenu M3S1 1 mporecca OlEHKH — ABIAIOTCSA OPUTHHANLHBIMU M HOJXOAT It
Pa3IUYHBIX 0OBEKTOB U PA3IMYHBIX KOHKPETHBIX KOHTEKCTOB HCIIOJIb30BAaHUS.

IHony4yeHHBbI pe3yabTaT, CHOCOOCTBYIOLIMI pEIIEHHI0 Ba)KHOW HAy4yHOM 3aaayH,
sBIsieTcs 00001EHHAs 0a3a 3HaHUI O OCHOBHBIM OOIIECTIPU3HAHHBIM ITOAX0aM M YIIPABICHHIO
Wb u mocTtpoeHHE Ha UX OCHOBE MHOTOYPOBHEBBIX MOJENEH, COOTBETCTBYIOIIMX THUIIOBBIM
OTpacieBbIM M KOHKPETHBIM WHAWBUIYAIbHBIM TpPeOOBaHUSAM, Ul KOHKPETHBIX YacCTHBIX
CIIy4acs.

TeopeTnueckasi 3 HAYMMOCTD: OIPEEIACTCSI CHHTE30M 0a3bl 3HAHHM, KPUTEPUEB OIICHKU
3pelIoCTH M MX HM3MEPEHHUS B COOTBETCTBUM C THUIMOBBIMH M CHEIH(PHUUESCKUMU/YACTHBIMU
TpeOOBaHUSIMHU.

IIpukaagHas HEHHOCTh: 3aKIIOYAETCS B CYIIECTBEHHOM BKJaje Mojenel, npoduiei u
BCIIOMOTI'aTEJILHOIO NPUJIOKEHUS U1l U3BMEPEHUs U OLICHKU yPOBHs 3penoctu b, mpumenumMoro
K [IUPOKOMY KPYT'y OPraHH3alUi U II0JIb30BaTENIEH OLEHIIUKOB U ayaquTopoB Ub.

Buenpenne pesyabtaton: Mozxenun M3SI, PSITI, PISI u BcrioMorarebHOe NPHIOKEHNE
ObU BHeipeHsl B HBM aiist Hag3opHoii nesitenbHOCTH U orieHKu b 6ankoB MOJITOBBLI.
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LISTA ABREVIERILOR

Banca comerciala

Baza de date

The International Information System Security Certification Consortium
Banca Nationala a Moldovei

Balanced Scorecard, o metrica de performantd a managementului strategic
Computer Assisted Audit Techniques, tehnici de audit asistate de computer
The European Committee for Standardization

European Electrotechnical Committee for Standardization

Certification / Certified in Governance of Enterprise IT

Confidentialitate, Integritate Accesibilitate (Disponibilitate)

Centru de securitate internet (din engl.)

CIS Controls Self-Assessment Tool

Certified Information Systems Auditor

Certified Information Security Manager

Cybersecurity Maturity Model Certification

Capability Maturity Model Integration

Control Objectives for Information Technologies

Certified in Risk and Information Systems Control

Common Vulnerabilities and Exposures

De exemplu, provine din latinescul ,,exempli gratia”

Atac de blocare a serviciilor (engl. Denial of Service, Distributed DoS)
European Network and Information Security Agency

European Telecommunications Standards Institute

Regulamentul general al UE privind protectia datelor cu caracter personal
Hotararea Comitetului Executiv

Legea privind mobilitatea si responsabilitatea in asigurari de sandtate
(engl. Health Insurance Portability and Accountability Act, S.U.A.)

Sistem (software) de detectie a intruziunilor (din engl.)

Comisia internationala pentru electrotehnica (din engl.)

Internetul afacerilor (din engl. Internet of Business)

Internetul lucrurilor sau Lucruri Internet (din engl. Internet of Things)
Sistem (software) de preventie a intruziunilor (din engl.)

Asociatia profesionala internationala axata pe guvernarea tehnologilor si
sistemelor informationale (Information Systems Audit and Control Association)

Organizatia Internationalad de Standardizare (din engl.)

Familia de standarde ISO/IEC 27000 privind securitatea informatiei



ITIL
ITU
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M3SI
MM
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NIST
NM
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oSl
OWASP

PCI DSS

PDCA
PISI
PSITI
RM
SADD
SANS
SC
SecInf
SGBD
Si
SIEM
SM
SMB
SMSI
SO
So0A
TI
TIC

Biblioteca de infrastructura TI (din engl. TI Infrastructure Library)
Uniunea Internationala a Telecomunicatiilor (din engl.)

Societate Informationala Bazata pe Cunoastere (Knowledge Based Society)
Model multiprofil de maturitate a securitatii informatiei

Model de maturitate

Din engl. Microsoft Security Assessment Tool

Institutului National de Standardizare si Tehnologie (din engl.)
Nivel de maturitate

Open Compliance and Ethics Group

The Open Group Information Security Management Maturity Model
Ofiter pentru securitatea informatiei

Din engl. Open Web Application Security Project, o metodologie stabilita la nivel
mondial pentru evaluarea vulnerabilitatilor aplicatiilor web

Standard pentru securitatea industriei platilor cu carduri bancare (din engl.
Payment Card Industry Data Security Standards)

Ciclul imbunatatirii continue a lui Deming (din engl. Plan-Do-Check-Act)
Profil individual/particular de securitate a informatiei (profil individual)
Profil de securitate a informatiei tipic unei industrii (profil tipic)
Republica Moldova

Sistem/servicii automatizate de deservire la distanta

Institutul SysAdmin Network Security

Securitate cibernetica

Securitatea Informatiei

Sistem de gestiune a bazelor de date

Sistem informational, si/sau/inclusiv sistem informatic (engl. Information System)
Managementul securitatii informatiilor si evenimentelor (din engl.)
Sistem de management

Small and Medium Business

Sistem de Management al Securitatii Informatiei

Sistem de operare

Declaratia (sferei, ariei) de aplicabilitate a SMSI si/sau a auditului SMSI
Tehnologii Informationale (engl. Information Technology, TI)

Tehnologii Informationale si comunicationale (engl. 1&CT)



INTRODUCERE

Actualitatea si importanta temei abordate. Succesul unei organizatii moderne, indiferent
de sfera sa de activitate, de dimensiune, forma de proprietate etc., depinde de intelegerea rolului
pe care informatiile il joaca in viata sa si de gestionarea eficientd a acestor informatii, inclusiv de
asigurarea securitatii informatiei. SecInf este un proces desfasurat, de regula, intr-un mediu aflat
in continud schimbare, care se maturizeaza (Creste, se imbunatateste) de-a lungul timpului in
functie de cerinte, cultura, scop urmarit, investitii, personal implicat etc.

Astazi securitatea informatiei este un subiect fierbinte, prezent pe agenda majoritatii
conferintelor internationale si nationale. De exemplu: Conferinta OSCE ,, Oameni, incredere,

2

rezilienta: construirea securitatii cibernetice pentru tozi”, octombrie 2023; Conferinza
internationald de securitate cibernetica ,,CyberCon”, Romania, mai, 2023; Conferinfa
Internationala cu genericul ,, Securitatea Cibernetica in Republica Moldova: Provocari, Tendinte
si Solutii”’, octombrie 2023. Anual in lume si in UE sunt desfasurate diverse campanii tematice de
sensibilizare in domeniul SecInf precum ,, Luna europeand a securitatii cibernetice”, sustinute si
promovate de toate tarile membre ale UE, inclusiv de RM si nu numai.

Intreprinderea publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

(STISC) ofera sistematic noutati privind SecInf, e.g. https://stisc.gov.md/ro/comunicate-de-

presa/noutati-din-domeniul-securitatii-cibernetice-2022024/, diverse programe de

constientizare a Seclnf, e.g. https://stisc.gov.md/ro/constientizare/. Constientizarea este

recunoscutd ca cea mai prioritara actiune de asigurare a SC. Securitatea Informatiei a devenit o
disciplina studiata in majoritatea institutiilor universitare, inclusiv din RM. De exemplu, in cadrul
proiectului Erasmus+ LMPI (https://www.Impi-erasmus.net), patru cele mai mari universitati din
Moldova (USM, UTM, ASEM, Universitatea Alecu Russo din Balti) incepand cu anul 2018 au

introdus la ciclul I licenta si ciclul Il masterat un sir de cursuri speciale, precum:

e Metode criptografice de protectie a informatiei;
e Securitatea sistemelor informatice;
e Administrarea si securitatea retelelor de calculatoare;

e Mijloace tehnice de protectie a informatiei;
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e Gestiunea securitatii informatice/informatiei;

e Auditul securitatii informatice/informationale;

e Securitatea informatiei intreprinderii;

e Securitatea web aplicatiilor;

e Securitatea tranzactiilor electronice si altele.

Actualmente majoritatea absoluta a persoanelor fizice si juridice, a organizatiilor private,
publice, guvernamentale etc. sunt prezente in spatiul digital/virtual global, fara careva frontiere
bine definite si clar delimitate. Prezenta masiva a oamenilor si organizatiilor in spatiul virtual
constituie o sursa majora a riscurilor de securitate pentru datele personale si informatiile
sensibile manipulate in spatiul cibernetic, dar care sunt valoroase pentru o persoana fizica, 0
organizatie, 0 regiune sau un stat.

Pe de alta parte, exista diverse mituri, confuzii care duc la tratarea eronata a securitatii
informatiei: confundarea conceptelor de Securitate a Informatiei, Securitate Cibernetica,
Securitate Informatica etc.; iluzia precum ca datele, informatiile nu sunt atat de valoroase, incat
merita sa se cheltuiasca bani cu asigurarea lor; alte iluzii precum ca Seclnf rezida exclusiv in
securitatea T1, Sl si este exclusiv grija departamentului T i ca cumpararea mai multor instrumente
poate consolida SC si multe altele.

Conform estimarilor de la Statista privind perspectiva securitatii cibernetice, costul global
al criminalitatii cibernetice este de asteptat sa creascd in urmatorii cinci ani de circa 3 ori, de la
8,44 trilioane USD in 2022 la 23,84 trilioane USD in 2027 [1]. Alte statistici ce denota importanta
Secinf sunt aduse in compartimentul ,,1.3. Importanza, provocari si probleme majore de Secinf in
activitatea bancara”.

Dar ce are comun Securitatea informatiei cu Securitatea cibernetica? Anticipand si fara
a intra in prea multe detalii, SC este o subcategorie a SeclInf [2]. Securitatea informatiilor este
un domeniu mai larg, ce acoperd mai multe domenii, cum ar fi securitatea fizica, protejarea
informatiilor de amenintari precum dezastrele naturale si altele. Securitatea cibernetici se refera,
in primul rand, la amenintarile legate de tehnologie, cu practici si instrumente care le pot preveni
sau atenua. Cadrul conceptual si definitoriu de Securitate a informatiei si SC sunt aproximativ
aceleasi in majoritatea surselor, e.g. ISO/IEC 27000:2018 [3], ISO/IEC 27032:2012. lar pentru a
corespunde modificarilor ISO/IEC 27001:2022, in versiunea ISO/IEC 27032:2023 [4], in clauza
3.6 SC este precizata ca ,protectia oamenilor, societitii, organizatiilor si natiunilor impotriva
riscurilor cibernetice”. In toata familia de standarde ISO27k conceptele SecInf/SC se refera la

,,conservarea confidentialitatii, integritatii si disponibilitatii informatiei ”, cu diferenta ca SecInf
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se limiteaza doar la informatia in format digital din spatiul cibernetic/sistemele cibernetice si ca
actualmente informatiile sunt preponderent in format digital. In marea majoritate a cazurilor,
securitatea cibernetica acopera cca 95% din securitatea informatiei [2] si doar o mica parte a
activelor informationale continua sa circule in format traditional pe hartie.

Pentru ca exista abrevierea general acceptatd de SI pentru sisteme informatice/
informationale, abrevierea pentru Securitatea informatiilor in prezenta lucrare este SecInf. lar
termenii de SecInf/SC, in esenta putin diferiti, adesea vor fi folositi cu sens interschimbabil. Sub
abrevierea SC, acolo unde este potrivit contextului, se poate subintelege si ca securitatea
informatiei.

SC si asigurarea securitatii informatiei in spatiul cibernetic devine o preocupare
majora a tuturor actorilor implicati de la diferite niveluri, pornind de la persoane fizice
(protecria datelor personale), organizatii particulare si publice (universitati, scoli, spitale,
primarii, banci etc. cu necesitatea de protectie a datelor sensibile), si terminand cu nivelul
organelor guvernamentale de reglementare si supraveghere (de exemplu Ministerul Educayiei,
Ministerul Sanatarii, Ministerul Finangelor, Banca Nayionala, Inspectoratul Fiscal de Stat,
Serviciul Tehnologia Informatiei si Securitate Cibernetica etc.), unde se concentreaza
responsabilitatea elabordrii si aplicarii de politici de securitate coerente in domeniul respectiv la
nivel de industrie, de stat sau la nivel global pe anumite industrii.

Pierderile, si ca urmare importanta securitatii informatiei, au crescut esential dupa
pandemia COVID-19 (2019-2022), simultan cu migrarea , peste Noapte” a majoritatii
organizatiilor spre telelucru, teleeducatie etc. cu accesarea de la distanta a datelor sensibile. lar
procesul de asigurare a securitatii informatiilor in asemenea conditii nu mai este doar apanajul
specialistilor de TIC, ci si a intreg personalului implicat. SC cere o atentie si o implicare a
managementului de varf si de toate nivelurile, care definesc strategiile, politicile si necesitatile
organizatiei in analiza, evaluarea si tratarea riscurilor de securitate a informatiilor [5, 28].

incadrarea temei in preocupirile internationale, nationale in context inter-/ si
transdisciplinar. Tema cercetata se incadreaza perfect si coreleaza puternic cu strategiile si
bunele practici generate de organizatii globale recunoscute. Printre cele mai importante sunt
dezvoltatorii standardelor sistemelor de management (si audit, ca componenta indispensabila a
oricarui SM) si organizatiile ce ofera certificari profesionale in domeniul SecInf precum:

e Asociatia mondialda de Audit si Control a Sistemelor Informationale (ISACA,

WWW.isaca.orq) cu renumitul sau produs COBIT, numeroase publicatii si carti, jurnal

periodic (de 6 ori pe an) si certificarile specialistilor recunoscute la nivel global,
precum CISA, CISM, CGEIT, CRISC etc.;
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Institutul National de Standardizare si Tehnologie din S.U.A. (NIST, http://nist.gov),
cu renumitele serii de Publicarii Speciale ce ¢in de SC (NIST SP 800-53, NIST SP 800-
50, NIST SP 800-39, NIST SP 800-37, NIST SP 800-61);

Comitetul pentru securitatea datelor din industria cardurilor de plata (PCI SSC,

https://www.pcisecuritystandards.org) cu produsul sau de baza PCI DSS;

Organizatia Internationala pentru Standardizare (ISO, https://www.iso.org/) si Comisia

internationala pentru Electrotehnica (IEC, https://www.iec.ch/homepage/) cu sute de

standarde agreate la nivel international de experti si care descriu cel mai bun mod de
a face ceva, inclusiv in domeniul SecInf (familia de standarde 1SO27k), managementul
riscului (ISO 31000), managementul serviciilor TI (ITIL, ITSM ISO/IEC 20000) etc.;
Institutul SANS (Sysadmin Network Security, http://sans.org, S.U.A.), renumit pentru

produsul sau comun cu Centrul de Internet Securitate (https://cissecurity.org) ,, Top CIS

20 Critical Security Controls”, ajuns la versiunea 8 si pentru SANS Security Policy
Project (Free Security Policy Templates) cu zeci de sabloane de politici uzuale in
domeniul SC si pentru cele peste 40 de cerificiri GIAC (Global Information Assurance
Certification);

(ISC)%, The International Information System Security Certification Consortium,
organizatie mondiala de certificare profesionala, infiintata in 1989 care a creat si
mentine actual corpul comun de cunostinte CBK (Common Body of Knowledge), pe
care se bazeaza certificarile profesionale recunoscute drept standard global de
excelenta: CISSP, SSCP, CCSP, CAP, CSSLP, HCISPP, ISSAP, ISSEP etc. Pentru

detalii privind certificarile (ISC)? a se vedea (https://www.isc2.org/Certifications#/);

Institutul European de Standardizare in domeniul Telecomunicatiilor (ETSI,

https://www.etsi.orq);

OCEG (Open Compliance and Ethics Group, http://oceg.org), cu produsul siu O-

ISM3 (http://ism3.com):

Agentia  Uniunii  Europene pentru  Securitate  Ciberneticda —  ENISA

(https://www.enisa.europa.eu/), care se bazeaza pe activitatea organizatiilor europene

de standardizare precum CEN (The European Committee for Standardization),
CENELEC (European Electrotechnical Committee for  Standardization,

https://www.cencenelec.eu/), ETSI (European Telecommunications Standards

Institute, https://www.etsi.org/), responsabile pentru dezvoltarea si definirea

standardelor voluntare la nivel european. ENISA sprijina dezvoltarea, ratificarea si
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testarea in timp util a standardelor aplicabile la nivel global pentru sistemele,
aplicatiile si serviciile TIC si multe altele.

Detalii privind produsele, standardele dezvoltate, instrumentele administrate a se vedea
adresele web oficiale ale acestor principale organizatii in domeniul SecInf/SC, toate
accesate/verificate la data 28.02.2024.

Scop urmarit. Sarcina de implementare si de imbunatatire continua a proceselor de
gestionare a SecInf/SC intr-0 entitate concreta trebuie sia corespunda obiectivelor afacerii,
cerintelor contextului intern si mediului extern de reglementare si de supraveghere (profil PISI);
sa tind cont de specificul industriei (profil PSITI) si de starea curenta a SeclInf, de riscurile
informationale, de cultura informationala corporativa (politicile de Seclnf) si cea a personalului
implicat in Seclnf etc. Ca urmare, pentru a construi, organiza si asigura cu succes SecInf intr-
0 entitate, pornind de la analiza necesitatii, identificarii cerintelor, riscurilor etc., este nevoie
de un model individual simplu, transparent si usor de adaptat la contexte specifice/concrete,
care sa fie utilizat pentru evaluarea starii SecInf, care ar sustine nevoile tuturor actorilor
implicati de la toate nivelurile, pornind de la managerii de varf, profesionistii si expertii de
securitate etc., pana la utilizatorii finali, conectati la retea de la statii terminale, adesea aflate
la distanta si negestionate de entitate.

Realizarea ,,manuala” a unor asemenea profiluri PSITI/PISI necesita cheltuieli importante
de bani si de timp, precum si un personal inalt calificat. Automatizarea si intelectualizarea
procesului de realizare a profilurilor si a evaluarii nivelului de maturitate a Secinf conform PISI ar
putea solutiona problema. In acest sens, rezultatele preconizate presupun adoptarea unui cadru
generic unic/model multiprofil de maturitate a SecInf M3SI cu o baza de date unica privind
cunostintele de SecInf, din care suntgenerate profiluri tipice si particulare ale SecInf, potrivite
necesitatilor concrete de analizd, masurare si imbunititire continui a Seclnf. In rezultatul
realizdrii cercetdrii modelul M?3SI, profilurile tipice PSITI si profilurile individuale PISI cu
controale, criterii si metrici specifice, precum si procesul de evaluare a SecInf au ca suport un
instrument software original simplu si intuitiv, potrivit pentru diferite entitati si diferite contexte
concrete de utilizare.

Pentru atingerea acestui scop au fost realizate urmatoarele obiective majore:

e Studiul diverselor cadre de abordare si de reglementare a Seclnf, analiza, si

cartografierea relatiilor intre ele cu crearea unei baze generice de date M3SI privind
cunostintele despre cadre, zone de securitate, cerinte, amenintari, riscuri si

controale de SeclInf;
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e Studiul, analiza si clasificarea cerintelor de SecInf specifice unor industrii, cu
elaborarea unor profiluri de securitate a informatiei tipice unei industrii PSITI, e.g.
pentru domeniul bancar si a profilurilor individuale de securitate a informatiei PISI,
e.g. pentru o banca comerciala;

« Elaborarea web aplicatiei de suport si administrare a modelului multiprofil M3SI, a
profilurilor tipice PSITI si a profilurilor individuale PISI;

» Generarea-aprobarea-validarea unui profil PSITI pentru BNM si a unui profil PISI
pentru o banca comerciala ipotetica,

» Evaluarea nivelului de maturitate a SecInf a unei entitatii conform profilului PISI.

Ipoteza de cercetare. Conform lui Peter Drucker, unul dintre cei mai cunoscuti si influenti
ganditori si scriitori in domeniul teoriei si practicii managementului, considerat fondatorul
managementului modern, doar ,, Ceea ce se mdsoard, se imbundtateste. Ceea ce se masoard, se
gestioneaza”. Prima ipoteza rezultd din acest celebru citat si se refera la necesitatea acuta a unui
instrument adecvat pentru a misura, evalua, compara, gestiona SecInf. A doua ipoteza este
a simplifica, pe cit este de posibil, abordarea SC astfel, incat gestiunea sa fie inclusiv si pe
masura necesitatilor si pe masura puterilor organizatiilor medii/mici referite ca SMB care nu
intotdeauna dispun de resurse suficiente, de cadre profesionale cu calificarile necesare. Justificarea
este legata si de terminologia instabila, de marea diversitate a unghiurilor de vedere diferite, de
multitudinea cadrelor de reglementare si controale de Secinf, de specificul, individualitatea
entitatilor etc., care face abordarea SecInf foarte complexa chiar si pentru profesionisti.

In cadrul tezei de doctorat se propune un model de maturitate si o aplicatie-suport de
automatizare a gestionarii SecInf/SC in baza acestui model. Pornind de la automatizarea operatiilor
rutinare privind inventarierea activelor, amenintarilor si riscurilor informationale, evidentei
dispozitivelor mobile si/sau de domiciliu, cu acces la distanta, evidenta resurselor informationale
critice/valoroase pentru afacere, care poate spori esential calitatea gestionarii SecInf. Si terminand
cu evaluarea maturitatii proceselor de gestionare a SecInf, sustinutd de mdsurari, evaluari,
raportari, comparari a nivelului de maturitate [6, 7] ca verigd centrala pentru planificarea-
realizarea Tmbunatatirea continua a Secinf a unei organizatii si remedierea vulnerabilitatilor in
timp util.

Focusarea cercetarii. SecInf poate fi extrem de diferita pentru diferite industrii si
intreprinderi de diferite marimi, in special entitati mici-mijlocii/SMB. Problemele, amenintarile,
riscurile, solutiile, costurile Seclnf sunt diferite pentru diferite organizatii, industrii si domenii
de activitate (e.g. educarie, medicina, servicii bancare, e-afaceri, e-guvernare), deoarece cerintele

si contextele interne/externe, infrastructurile, produsele utilizate si personalul implicat sunt
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diferite. In general, SecInf include: securitatea infrastructurilor critice (tehnologiile
informayionale, sistemele informarionale, rerele private intranet/extranet, Internet etc.),
securitatea web si securitatea bazelor de date, securitatea tranzactiilor etc. in toate entitatile
subordonate, asociate sau relationate. In esenta, toate acestea rezida in probleme de management
si de factor uman, care depind, in mare parte, de amploarea entitatii si de cultura
informationala. Subiectul de baza este proiectarea unui model de maturitate generic, care
sa Vvizeze provocarile diferitelor organizatii si industrii. lar iesirea specifica a cercetarii/produsul
final este modelul tipic PSITI si profilul individual PISI al SecInf pentru o oarecare organizatie
sau 0 parte a acesteia in functie de forma, apartenenta, marime. Pentru solutionarea acestor
probleme umane si de management, cercetarea este focusatd pe diminuarea complexitatii
proceselor de planificare-masurare-evaluare-imbunatitire a Secinf si a influentei factorului
uman prin automatizarea operatiilor rutinare de realizare a profilurilor tipice si particulare de
Seclnf, precum si a activitatilor de apreciere a riscurilor, inclusiv de colectare a masurarilor si de
evaluare a nivelului de maturitate.

Metodologia utilizatd. Pentru dezvoltarea modelului de maturitate M3SI [7], care ar
permite determinarea starii actuale a SecInf/SC, a SMSI si directiile prioritare de dezvoltare a
acestora a fost utilizat conceptul de ,,model de maturitate”, general acceptat la nivel global, de
exemplu standardul O-ISM3 [8], [9], [10].

Modelul de maturitate M3SI [7] se bazeazi, in temei, pe sintezarea metodologiilor si
modelelor de securitate deschise, publice, tinand cont de cerintele principalului standard sistemic
ISO/IEC 27001:2022 [11], urmarind simplificarea si automatizarea, pe cat e posibil, a procesului
de evaluare a SeclInf si de gestiune a SMSI conform principiilor general acceptate de catre 1SO
pentru orice tip de SM. Modelul de maturitate este folosit ca instrument de masurare a starii unui
proces pe baza unui set de metrici, care reprezinta caracteristici specifice. Evaluarea acestor
metrici permite o mai buna intelegere a starii actuale a proceselor SMSI, a riscurilor aferente
si a directiilor de crestere a maturitatii proceselor de SecInf, SMSI si a organizatiei in ansamblu.
Baza de date a aplicatiei contine cele mai bune practici de SecInf, inclusiv specifice pentru
diferite industrii, este adaptabild/extensibila si permite crearea profilurilor particulare pentru
entitati si misiuni concrete, potrivite pentru masurarea si evaluarea sistematica a nivelului de
maturitate In scopul imbunatatirii continue.

Rezultatele tezei includ adoptarea unui cadru generic unic — Model multiprofil de
maturitate a SecInf M3SI, cu o bazi de date unica privind cunostintele despre cadrele de abordare
si controalele de Secinf, din care sunt generate in mod inteligent profiluri tipice si particulare de

Seclnf, potrivite necesitatilor concrete de analiza, masurare si imbunatatire continua a SecInf.
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Modelul M3SI, profilurile tipice industriei PSITL, profilurile particulare PISI in baza controalelor,
criteriilor si metricilor prestabilite si procesul de evaluare a SecInf cu cinci niveluri de maturitate
de la 1 (stareainifiala) la 5 (imbunatatire continud) au ca suport un instrument software original
simplu si intuitiv, potrivit pentru diferite entitati si diferite contexte concrete.

Importanta/valoarea aplicativa a rezultatelor obtinute consta in functionarea mai sigura
a organizatiilor. Profilurile tipice PSITI si cele particulare rezultante PISI, simple si transparente,
permit diferitelor entitati implementarea, gestionarea eficienta si imbunatatirea continua a SeclInf,
ceea ce, la randul sau, conduce la atingerea mai sigura a obiectivelor de afaceri.

Aplicatia instrumentali de suport a modelului M3SI simplifici si usureazi esential
gestionarea SeclInf , automatizand operatiile rutinare de administrare a bazei de date cu cunostintele
despre riscuri, cerinte si controale specifice, de generare a profilurilor particulare, de evaluare
a nivelului de maturitate si urmdrire a progresului. Aplicatia M3SI este de tip web cu acces

controlat de catre autor, este disponibila la adresa https://www.m3-si.eu/. Toate acestea luate

impreuna permit diferitelor entitati organizarea, abordarea si gestionarea eficienta a securitatii
informayiei, prevenirea si combaterea mai eficienta a riscurilor si amenintarilor in adresa securitatii
informatiei, urmarirea evolutiei maturitatii in timp si/sau compararea maturitatii SecInf intre
entitati tipice.

Aprobarea rezultatelor cercetarii. Rezultatele stiintifice obtinute de autor in cadrul tezei
au fost prezentate in cinci rapoarte la trei conferinte stiintifice internationale diferite si au fost
publicate in trei reviste diferite, inclusiv una din Romania si doua in reviste de categoria B
incluse in Registrul National al RM privind revistele de profil. Pentru detalii a se vedea lista
publicatiilor autorului la tema tezei.

Volumul si structura tezei. Teza este scrisa in limba romana cu titlu de manuscris, este
tehnoredactata si imprimata la calculator. Lucrarea este structurata in introducere, 3 capitole,
concluzii generale si recomandari, bibliografie si anexe cu un total de 173 pagini.

Sumarul compartimentelor tezei. In ,,Introducere” este elucidati convingitor relevanta
sl importanta temei de cercetare in baza celor mai actuale surse si statistici despre starea domeniul
SC si principalele provocari. Sunt descrise scopul, obiectivele tezei, rezultatele preconizate
noutatea stiintifica a lor, valoarea teoretica si aplicativa a rezultatelor tezei.

Capitolul ,,1. Analiza starii actuale a securitatii informatiei in sectorul bancar al
Republicii Moldova” realizeaza o trecere in revista a starii Seclnf, identifica unele probleme si
provociari majore legate de SecInf si de e-transformarea, schimbarea continud a valorilor,

structurilor, fenomenelor, proceselor, modului de a lucra, invata, a se distra etc. prin utilizarea
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masiva TIC, Internet si Web in toate domeniile activitatii umane, prin hiper-conectivitatea
retelelor, oamenilor, entitatilor.

Capitolul ,,2. Aspecte teoretice, metodologice si practici de abordare a securitatii
informayiei prin prisma SMSI” prezinta succint aspectele teoretice, metodologice si practice de
abordare a Seclnf; abordari moderne a SecInf bazata pe standarde de bune practici, pe riscuri si
pe modele de maturitate, principalele directii si recomandari de organizare si imbunatatire
continud a SMSI. Securitatea informatiei implementata corect in conditiile migrarii afacerilor in
spatiul cibernetic, a telelucrului in masa si a accesului de la distantd a informatiilor sensibile
presupune o noua abordare, orientata nu doar pe solutii tehnice-tehnologice, pe TIC si pe
sisteme informationale traditionale, dar si pe securitatea dispozitivelor mobile, de domiciliu cat
si pe securitatea IoT, IoB, cloud etc., inclusiv pe schimbarea paradigmei de pe abordarea
preponderent tehnica-tehnologica spre abordarea organizationald in cadrul sistemelor de
management, care ar permite controlul si monitorizarea eficientd a riscurilor cibernetice.

Capitolul ,, 3. Model multiprofil de maturitate a securitatii informagiei M3SI” prezinti
esenta inovativa a cercetarii prin abordarea moderna a SecInf in baza standardelor deschise,
modelului de maturitate multinivel cu suport informatic, ce permite generarea modelelor tipice
unor industrii PSITI si a modelelor individuale PISI particularizate in acord cu politicile
corporative concrete, standardele directoare ale familiei ISO27k, valorile tinta ale criteriilor de
evaluare a maturitatii SecInf.

In ,, Concluzii finale si recomandari” se face o totalizare a sarcinilor propuse spre
solutionare si a principalelor rezultate obtinute, inclusiv validarea lor teoretica si practica-
aplicativa.

Citarea in text este realizata in conformitate cu cerintele SM I1SO 690:2022 [12] in sistemul
numeric cu cifre intre paranteze pitrate in ordinea in care sursele sunt referite pentru prima
data. Citarile ulterioare ale aceleiasi surse de informatii pastreaza numarul primei ei citari.

Pentru figurile si tabelele imprumutate sau adaptate sunt date referinte la surse. Lipsa

referintelor la surse pentru tabele si figuri semnifica implicit ca acestea sunt elaborate de autor.
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Cunoasterea este prin ea insdsi putere.
(Francis Bacon)

1. ANALIZA STARII ACTUALE A SECURITATII INFORMATIEI IN
SECTORUL BANCAR AL REPUBLICII MOLDOVA

Cunoasterea este putere indeosebi in adoptarea deciziilor. Capitolul curent are ca scop
cunoasterea cerintelor si starii SecInf in domeniul bancar, identificarea problemelor majore
legate de Seclnf in bancile comerciale din RM si justificarea actualititii SecInf. Informatiile
despre SMSI proprietare constituie secretul firmei si nu pot fi ficute publice. Insa provocarile si
problemele majore de SecInf in industria bancara sunt comune, cerintele si reglementarile sunt
aceleasi, legate in principal de accesul de la distanta la mijloacele aflate in contul clientului in
scopul obtinerii de informatii privind starea contului, efectuarea de plati, alimentarea contului si
alte tranzactii preponderent electronice.

De regula, tranzactiile sunt realizate prin solutii informatice, bazate pe utilizarea TIC, S,
pe comunicarea prin Internet/Web si telefonia mobila, puse de o banca la dispozitia clientului sub
forma de sisteme/servicii automatizate de deservire la distantai/SADD fie prin internet-
banking, fie prin mobile-banking. Asemenea aplicatii permit clientului prin intermediul unei
metode de autentificare si al unui mijloc de comunicatie sa aiba acces de la distanta la mijloacele
aflate in cont in scopul obtinerii de informatii privind starea contului, efectuarii tranzactiilor in
numele si la ordinul clientului etc. lar identificarea criteriilor unice comune de crestere a
nivelului de maturitate a SecInf, pornind de la cadrul legal unic al activitatii bancilor din
Republica Moldova, a principalelor aplicatii, instrumente si solutii informatice precum si a
provocirilor moderne de SecInf constituie una din principalele sarcini ale tezei. Realizarea
acestui deziderat, la randul sau, permite conceperea si imbunatatirea continua a SMSI pentru
bancile din RM 1n deplin acord cu bunele practici globale de abordare a SecInf, recomandate de

diverse organisme internationale recunoscute prin numeroase standarde, directive si reglementari.

1.1. Cadrul legal si de reglementare al sectorului bancar din Republica Moldova

Sub titlul curent sunt examinate succint conceptul de SecInf/SC si setul de Legi importante
ale RM, regulamente ale BNM si regulamente interne ale BC, ce prescriu crearea si imbunatatirea

continua a SMSI ca mijloc de gestionare si asigurare eficienta a SecInf/SC in domeniul bancar.
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Actualmente probabil ca nu exista organizatie care sa nu opereze date cu caracter personal,
sa nu dispuna de mijloace hardware-software, TI, Sl, de o retea corporativa, de un Web site, de
acces la Internet etc. Existd zeci de tipuri de legi si reglementari in vigoare aplicabile intr-o masura
mai mare sau mai mica entitatilor bancare si care pot intra sau nu in sfera SMSI, in functie de
masura de manipulare cu acestea, marimea entitatii, genurile de afaceri. De exemplu:

o Normele tehnice in domeniul semndturii electronice avansate calificate, aprobate prin

ordinul directorului Serviciului de Informatii si Securitate al Republicii Moldova nr. 69
din 15.07.2016;

e Legeanr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale

de stat;
e Legeanr. 241 din 15.11.2007 privind comunicayiile electronice;
e Cerintele minime obligatorii de securitate cibernetica aprobate prin Hotararea
Guvernului nr. 201 din 28.03.2017;

e Legea nr. 20 din 03.02.2009 privind prevenirea si combaterea criminalitatii
informatice si multe altele, si doar unele dintre cele mai importante pentru contextul
tezei vor fi succint examinate in continuare.

Examinarea detaliatd a acestora nu intra in sfera tezei, dar pot f utile pentru definirea NM.

1.1.1. Conceptul de securitate a informatiei/securitate cibernetica

Securitatea ca concept generic reflecta starea de functionare normali, durabila si
continua a oricirei entititi, inclusiv a bancilor comerciale din sistemul bancar al RM. Pentru
buna functionare mecanismele de securitate trebuie sa fie capabile sa faca fatd unei game largi de
riscuri, atacuri, amenintari, accidente sau calamitati, care trebuie tratate in mod previzibil,
simultan si/sau post factum, cu asumarea constienta a riscurilor in limita unor costuri rationale,
suportabile. lar securitatea informatiei semnifici conservarea celor trei proprietati
fundamentale ale informatiei — CIA in orice forma a sa: electronicd, pe suport de hdrtie etc.
Caracteristicile primare ale informatiei ce constituie obiectul SeclInf sunt referite in literatura de
specialitate ca triada CIA si sunt definite in ISO/IEC 27000:2018 [3]: Confidentiality/
Confidenyialitate (clauza 3.10), Integrity/Integritate (clauza 3.36), Availability/Accesibilitate sau
Disponibilitate (clauza 3.7). Totodata, SecInf se refera si la alte cateva atribute aditionale
secundare, realizate in baza celor fundamentale. Este vorba de posesia informatiei (cine este
stapanul, posesorul, responsabilul), utilitatea informatiei (sau semnificayia, cu atdt mai mare, cu
cat informatia este mai valoroasa, mai accesibild), autenticitatea informatiei (clauza 3.6),

(informayiile neautentice pot constitui dezinformayii), contabilizarea (in engleza accountability,
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de exemplu pentru justificarea achitarilor reciproce), non-repudierea (sau imposibilitatea
dezicerii de unele acriuni efectuate, e.g. plasarea unei comenzi, clauza 3.48) si fiabilitatea (clauza
3.55) a standardului referit mai sus. Secinf se refera si la protejarea tuturor resurselor implicate

in gestiunea informatiei de-a lungul transformarilor semnale-date-informatii (Fig. 1.1).

A
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biti —> Date, semne —> 7910 - Informatie
(Pot semnifica orice: viteza de (Semnificatie dedusa
zbor, indltime, venitul firmei etc.) din context)

Figura 1.1. Relatia semnale-date-informatii
Secinf se refera la toate formele si dispozitivele electronice de stocare utilizate (Fig. 1.2),

fiecare dintre ele fiind insotite de riscuri specifice e.g. de pierdere, deteriorare etc.
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Figura 1.2. Exemple de dispozitive electronice de stocare a datelor/informatiilor
Materializarea informatiei poate fi sub diferite forme: Exprimata prin vorbire; Scrisa sau
imprimata pe hartie sau alti putatori solizi; Stocata/procesata electronic; Transmisa/comunicata
prin mijloace de comunicatie clasice (e.g. postd) sau electronice (e.g. e-mail, messinger);

Inregistratd pe diverse tipuri de suporturi (RAM, CD-rom, format audio/video etc.). Conform
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~Recomandarilor cu privire la obiectivele de control si masurile de securitate ale SMSI” elaborate
de BNM pentru BC [13] ,,Resurse informationale — orice informatie utilizata in cadrul proceselor
de activitate a entitatii, sau orice bun material sau nematerial implicat direct sau indirect in
crearea, procesarea, stocarea §i accesarea informatiei in cadrul proceselor de activitate (de
exemplu: date, aplicasii program, soft de sistem, echipamente de calcul, alte elemente de
infrastructurda). Resursa informationala sensibild — resursa informationald, compromiterea
securitatii careia poate implica riscuri majore pentru entitate”.

Tot acolo este definit cadrul de organizare a Seclnf, e.g. clauza 3.1. Politica de securitate
a informariei, 3.2. Organizarea SMSI; Responsabilitatea pentru resurse (clauza 4.1); Clasificarea
informayiei (clauza 4.2); Capitolul V. Ceringe de securitate privind resursele umane; Capitolul VI.
Securitatea fizica si a mediului de lucru etc. Pentru alte detalii a se vedea sursa citata.

Confidentialitatea informatiei implica o ierarhizare a nivelurilor de clasificare a
informatiilor, o ierarhizare a drepturilor de acces pe niveluri diferite de incredere, 0 specificare a
modurilor de pastrare si distrugere etc. Informatiile sensibile ale unei entitati trebuie grupate si
marcate. De exemplu: informatii confidentiale/strict confidentiale (secret de stat, secret de
firma), care nu pot fi divulgate, dezvaluite decat in anumite situatii prevazute de lege; informatii
cu difuzare restrictionata, e.g. pentru anumite roluri, servicii; informatii interne/de uz intern al
entitatii, a caror accesare sau diseminare neautorizatd ar putea produce prejudicii entitatii;
informatii publice, cu difuzare libera, nerestrictionata, nelimitata.

Informatiile confidentiale sunt esentiale pentru afaceri, cad sub incidenta unor legi,
reglementari etc. Aceste informatii sunt accesibile doar persoanelor autorizate ale entitatii, de
reguld un cerc restrans si prestabilit de catre top-managementul firmei. Accesul, utilizarea si
partajarea acestor informatii de catre persoane neautorizate este considerat ca incélcare a Secinf,

Pentru a indica necesitatea, prioritatile si gradul de protectie, informatiile trebuie
clasificate. De regula, informatiile in diferite entititi pot fi clasificate in diferite moduri. Incadrarea
informatiilor entitatii in diferite categorii se realizeaza prin reglementari interne, elaborate si
aprobate in conformitate cu reglementérile organelor superioare sau de supraveghere si determina
nivelul cerintelor de Seclnf. Clasificarea informatiilor este un document de uz intern al entitatii.

De exemplu, informatiile de uz intern doar in cadrul entitatii, ca si informatiile private
care sunt accesibile numai anumitor angajati, nu ar trebui sa fie accesibile sau vizibile de terte
persoane, altele decat angajatii unitatii. Informatiile partajate intre unitatile entitatii intrd in aceasta
clasa. Datele cu caracter personal ale angajatilor, definite ca date cu caracter sensibil, constituie
date de uz intern si pot fi stocate si procesate, dezvaluite etc. conform prevederilor Legii RM 133

[14] la nivel national, iar la nivel global al UE — de GDPR [15]. Stocarea si procesarea informatiilor
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personale care nu sunt relevante pentru entitate si/sau nu sunt prevazute de lege constituie
deficiente ale SMSI si/sau incalcarea Seclnf, care poate fi sanctionata la nivel national mai moale,
dar la nivelul UE destul de dur.

Categoria in care este incadrata o informatie sensibila in cadrul entitatii ar trebui indicata
in mod explicit si neechivoc prin marcaje specifice, fie aplicate prin redactare electronica, fie prin
etichetare, fie prin notificari succinte si directe privind caracterul informatiilor respective.
Securitatea axata pe confidentialitate asigura ca informatia poate circula numai pe acelasi nivel
de clasificare/incredere sau la niveluri superioare, reglementeaza drepturile si regulile de acces
in functie de nivelul de incredere al subiectilor (oameni, dispozitive, procese) si clasificarea
obiectelor. De reguld, intre nivelurile de incredere si clasificare exista o relatie de dominare (de

sus in jos), cu proprietdtile reflexiva, antisimetrica, tranzitiva.

1.1.2. Cadrul legal al SMSI ca mod de gestionare a securititii informatiei

Actualmente securitatea informatiei a devenit o problemia organizationald acuta,
gestionata in mod strategic, tactic si operational-continuu printr-un sistem de management cu
valoare incorporata, bazata pe investitii, abordata in mod procesual si reglementata de numeroase
organisme nationale si internationale de standardizare [7].

De regula, SecInf/SC este asiguratd in cadrul unor SMSI proprietare, care variaza in
functie de industrie, marimea si locatia entitatii, domeniul si obiectul de activitate al organizatieli,
strategiile si politicile interne in acord cu reglementdrile in vigoare si cadrul legal aferent. lar
realizarea SMSI presupune seturi de controale (preventive, detective, corective) si proceduri
operationale, ce asigura caracteristicile primare si secundare ale informatiei, protectia tuturor
activelor si resurselor informationale din cadrul entitatii, inclusiv personal, tehnologii
informationale si comunicationale, servicii de suport etc. pentru a tine sub control riscurile si
incidentele de SecInf la un nivel acceptabil prestabilit. In acest sens, SecInfse refera la
diversitatea formelor de manifestare a informatiei si  diversitatea dispozitivelor si
tehnologiilor informationale si comunicationale in procesele de stocare-procesare-transmitere.
SeciInf include ca si componente majore securitatea ciberneticd, care, la randul sau include
securitatea retelei corporative, securitatea internet/web si securitatea aplicatiilor
informationale.

Conceptul de securitate a informatiei se refera atat la informatiile non-digitale, cat si la
informatiile digitale din spatiul cibernetic; atat la persoane fizice, private, cat si la orice organizatii

publice, de afaceri, guvernamentale etc., In teza numite generic entitati.
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Ca urmare a informatizarii principalelor procese operationale si tranzactionale ale unei
banci si a cresterii continue a costurilor crimelor cibernetice, SecInf a devenit o problema critica
pentru succesul afacerilor bancare si necesita o abordare transversali, in adancime, aliniata la
standardele globale general acceptate, la strategiile nationale, la strategiile si obiectivele locale
specifice organizatiei.

Bancile comerciale din RM opereaza cu date si procese complexe, reglementate de o serie
de acte normative nationale si internationale. De regula, bunele practici si reglementari globale in
domeniul securitatii informatiei prevaleaza. Dar multe dintre acestea nu sunt obligatorii. De
exemplu, certificarea conform PCI DSS nu este cerutd pentru toate bancile, ci doar pentru
entitatile-procesatoare de tranzactii cu carduri bancare. O banca-procesator de tranzactii cu carduri
bancare este obligata sa-si certifice acest sistem. Certificarea conform COBIT sau conform
ISO/IEC 20000 sau ISO/IEC 27001 etc. este benevold si decizia apartine entitatii. Totodata,
entitatile care au si aplica eficient un SMSI certificat conform ISO/IEC 27001 sau un sistem de
plati cu carduri bancare certificat conform PCI DSS, chiar daca nu sunt obligate sa o faca, au sanse
mai mari fata de concurenti, inclusiv de participare in granturi, proiecte, concursuri internationale
etc. In acelasi timp, este de mentionat ca certificarea nu garanteazi performanta. Performanta
Secinf depinde de buget, de capacitatea si angajamentul tuturor celor implicati in administrarea si
utilizarea TI, SI.

Sectorul bancar in Republica Moldova functioneazd pe doua niveluri: Banca Nationald a

Moldovei si 11 banci comerciale (https://bnm.md/ro/content/bancile-licentiate-din-republica-

moldova/). BNM realizeaza functiile de reglementare si supraveghere a activitatii bancilor si
relatiile cu acestea in conformitate cu Legea cu privire la BNM nr. 548-XI11 din 21.07.1995 cu
modificari din 2020 [16]. Legea de baza care reglementeaza activitatea bancilor este Legea privind
activitatea bancilor nr. 202 din 06 octombrie 2017 [17]. Lichidarea bancilor, reglementarea
valutara, activitatile de creditare etc. nu constituie subiectul tezei.

Specificul tezei este axat pe SADD, serviciile TIC, plati cu carduri, e-banking etc.,
reglementate la nivel de national de un set de legi si regulamente precum:

e Lege Nr. 105 din 13.03.2003 privind protectia consumatorilor;

e Lege Nr. 299 din 21.12.2017 privind aprobarea Conceptiei securitatii informationale a

Republicii Moldova;

e Legenr.91din 29.05.2014 privind semnatura electronica si documentul electronic;

e Lege cu privire la serviciile de plata si moneda electronica nr. 114 din 18.05.2012;

e Recomandari cu privire la obiectivele de control si masurile de securitate ale SMSI,

aprobate de Guvernatorul BNM in 2010 cu modificari din 01.07.2015;

24


https://bnm.md/ro/content/bancile-licentiate-din-republica-moldova/
https://bnm.md/ro/content/bancile-licentiate-din-republica-moldova/

» Regulament cu privire la cardurile bancare, aprobat HCE BNM nr 62 din 24.02.2005;

» Regulament cu privire la sistemele de control intern in banci, aprobat prin HCE al BNM
Nr. 96 din 30.04.201;

» Regulament privind cerinte minime pentru Sistemele Informationale si de Comunicare
ale bancilor, aprobat prin HCE al BNM nr. 47 din 14 martie 2018;

e Regulament privind cadrul de administrare a activitatii bancilor, aprobat prin HCE al
BNM nr. 322 din 20.12.2018.

O listd completd a regulamentelor specifice activitatii BNM si BC a se vedea la adresa

https://www.bnm.md/ro/content/lista-requlamentelor. Versiunile oficiale, indeosebi a legilor in

vigoare, sunt disponibile la https://www.legis.md. Dar examinarea aspectelor de Seclnf in cadrul

acestor legi specifice, chiar si ,,pe diagonala”, ar necesita prea mult spatiu, incomensurabil cu cel
posibil in cadrul unei teze de doctor.

Organizarea SecInf si SMSI in cadrul unei banci este realizatd in baza Regulamentului cu
privire la sistemele de control intern in banci, aprobat de BNM prin Hotararea sa HBN96/2010
din 30.04.2010, cu modificari din 01.07.2017 in baza Hotararii HBN146 din 07.06.17 [18].

Utilizarea SADD pentru efectuarea de pliti preponderent in mod electronic cu carduri
bancare, eventual cu bani virtuali (e-/web-many), sisteme de e-banking, Internet/online banking,
mobile-banking si/sau automate bancare/ATM, si/sau sisteme automate de auto-deservire/POS
terminale (Point of Sale) sau terminale ,,Self-service” constituie grija si partea principald a
Secinf. Apropo, conform unui raport al Fondului Monetar International citat de

incomemagazine.ro la 14 februarie 2024 (https://viza.md/category/tags/automate-bancare) RM

are cea mai mare concentrayie de automate bancare.

La nivel global activititile BC sunt reglementate de standardele-pereche ISO/IEC
27001 [11] si ISO/IEC 27002 [19] editia a 111 din 2022, GDPR [15], PCI DSS v4.x din noiembrie
2023 [20], Regulamentul UE 2017/2402 al Parlamentului European si al Consiliului UE din 12
decembrie 2017 de stabilire a unui cadru general pentru securitizare si de creare a unui cadru
specific pentru securitizare simpla, transparenta si standardizata si de modificare a Directivelor si
Regulamentelor Comisiei Europene (CE): 2009/65/CE din 2009, 138/CE, 2011/61/UE, nr.
1060/2009/CE si nr. 648/2012/UE. Prin acestea si alte directive UE stabileste standarde tehnice
de reglementare, care precizeaza informatiile ce trebuie furnizate in conformitate cu cerintele
privind notificarea STS (Securitizare Transparenta si Standardizata), formularele pentru
furnizarea de informatii in conformitate cu cerintele privind notificarea STS, tertele parti care

verifica respectarea criteriilor STS [21] etc.
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1.1.3. Scopul si obiectivele SMSI pentru asigurarea securitatii informatiei

Abordarea securitatii informatiei corporative in baza SMSI este global recunoscuta.

Scopul SMSI pentru o BC este de a oferi o viziune clara referitor la sistemele de protectie
si prevenire a atacurilor asupra informatiei si activelor informationale sub orice forma. Principalele
cerinte de securitate a informatiei, de stabilire a SMSI, de implementare si functionare a SMSI, de
monitorizare si revizuire a SMSI, de mentinere si imbunatatire a SMSI, de documentare a SMSI
sunt expuse in Regulamentul cu privire la sistemele de control intern in banci [18], sectiunea 3,
clauzele 33-37 si in sectiunea 4, cerinte privind auditul intern al SMSI si in standardul [11].

Obiectivele de bazi ale SMSI pentru o banca comerciala includ:

1. Consolidarea echipei cibernetice si a capacitatilor pentru desfasurarea de operatiuni
bancare inovatoare digitizate, cu carduri bancare si in conditii de sigurantd maximala
posibila, asigurate inclusiv prin rolurile de supraveghere ale SMSI, controalele de
securitate, masurarea si evaluarea riscurilor, gestionarea incidentelor de SecInf etc.;

2. Determinarea riscurilor si resurselor necesare pentru asigurarea unui grad inalt de
protectie al informatiei si activelor informationale in desfasurarea operatiunilor
bancare;

3. Reglementarea si promovarea standardelor de securitate cibernetica actuale, formarea
continua a cadrelor bancii.

Principalele elemente arhitecturale si sarcini ale SMSI sunt prezentate in Figura 1.3 si logica

functionarii in Figura 1.4.
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Figura 1.3 Principalele componente ale SMSI

Figurile 1.3 si 1.4, elaborate in baza standardului ISO/IEC 27001:2022, reflecta abordarea

procesualda PDCA a SMSI in ciclul de analiza a performantei si imbunatatire continua conform
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misiunii, strategiei generale de afaceri si a politicilor de securitate. Scopul si obiectivele SMSI

rezida in a asigura ca:

Bancile dispun de o strategie adecvatd aferentd tehnologiei informatiei si
comunicatiilor, aliniata la strategia generala de afaceri;

Procesele de guvernanta interna sunt stabilite adecvat in raport cu sistemele TI, Sl ale
bancii;

Cadrul intern de gestionare a riscurilor TI, Sl si de control intern protejeaza in mod
adecvat sistemele TI, Sl ale bancilor;

Sistemul de plati online este conform cu standardul international de securitate a datelor
din industria cardurilor de plata PCI DSS;

Sunt respectate drepturile privind protectia datelor cu caracter personal conform Legii
RM nr. 133 din 2011 si GDPR din 2016 cu aplicare din 2018.

Analiza, planificarea si monitorizarea obiectivelor

Complex de
masuri de
protectie

Masurari, metrici

(7N
Q
=
e
c
()
>
@
—
o

Gestiunea riscurilor

corective

Actiuni

Politici si proceduri SMSI

Cerinte ISO/IEC 27001

Figura 1.4. Logica functionarii SMSI

1.2. Cerinte de baza fata de SMSI

Ca urmare a mediului in continua schimbare, cerintele fata de SecInf si SMSI sunt/trebuie

sa fie in permanenta imbunatatire cu scopul asigurarii concordantei cu prevederile legislatiei, cu

principiile internationale general acceptate si cele mai bune practici, inclusiv Directivele Uniunii

Europene, Regulamentului BNM cu privire la sistemele de control intern in bancile din RM etc.
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Un SMSI veritabil trebuie sa posede un set de caracteristici obligatorii, e.g.: sa fie bine
documentat/stabilit in scris; Sa asigure indeplinirea cerintelor clientilor; sa asigure atingerea
obiectivelor organizatiei in conditii de siguranta, sd fie aplicabil in toate activitatile organizatiei
si altele.

Detalii privind cerintele, inclusiv de planificare, suport, operare, audit intern sistematic
si/sau audit de performanta, controalele/masurile de securitate, metricile etc. a se vedea [4], [11],

[19], [47].

1.2.1. Cerinte generale privind cadrul securititii informatiei

Tinand cont de locul si rolul informatiei in societatea moderna, de patrunderea TIC 1n toate
sferele de activitate umana si de amploarea afacerilor electronice, de digitizarea serviciilor
bancare, inclusiv de plati preponderent electronice, de cresterea criminalitatii informatice, de
contextele individuale unice ale entitatilor etc., un cadru rezonabil de dezvoltare-implementare al
SMSI ar trebuie sa fie:

o Scalabil — sa poata fi dezvoltat simultan cu dezvoltarea afacerii, TI, SI, SADD si

adaptat la aparitia noilor amenintari si riscuri conform valorii activelor informationale;

» Repetabil — sustinut de metodologii si procese iterative pe domeniile definite ale
procesarii informatiilor, cu oferirea de rezultate consistente si comparabile in timp sau
intre entitati;

o Defensiv — sa permita imbunatatirea continud bazatd pe analiza riscurilor specifica
contextului; utilizarea principiilor si controalelor auditabile; utilizarea proceselor si
cadrelor documentate si acceptate pentru gestionarea si controlul riscului;

e Masurabil — sd@ permita mdsurarea maturitatii/capacitatii SecIlnf, ce oferd o imagine
clara a starii programului de securitate si a capacitatilor de performanta, a imbunatatirii
continue definite in mod obiectiv de schimbarile din mediile de risc sau de afaceri;

o Durabil — sa fie centrat pe afacere, cu proceduri definite care sa sprijine cresterea
eficientei proceselor de afaceri si reducerea costurilor de conformitate pe intreg ciclul
de viata al informatiilor si adaptarii la schimbarile in mediile TI, Sl si de afaceri.

Tipul controlului/masurii de securitate conform ISO/IEC 27002:2022 [19] poate fi:

e Preventiv — controlul are scopul de a preveni aparitia unui incident de securitate a
informatiilor;

e Detectiv — controlul actioneaza atunci cand are loc un incident de securitate a
informatiilor;

e Corectiv— controlul actioneaza dupa ce are loc un incident de securitate a informatiilor.
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SMSI acopera trei zone largi de resurse, prezentate in Figura 1.5.
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Figura 1.5. Trei zone largi de resurse gestionate in cadrul SMSI
Cele patru domenii de management ale SMSI sunt realizate prin procese, politici, proceduri,

structuri organizatorice, software si hardware pentru a proteja activele informationale (Fig. 1.6).

Riscurilor
Gestiune Gestiune
vulnerabilitati| amenintari

Gestiune acces,
Identificare,

Criptografie,

Antivirus,
Autentificare .. IDS, IPS...

Figura 1.6. Domeniile de management ale SMSI
O viziune de ansamblu a fluxului implementarii — certificari SMSI conform suitei de
protocoale si forumului 1ISO27k este prezentat in Figura 1.7.
Este de mentionat, nici standardul ISO/IEC 27001:2022, nici certificarea de conformitate
SMSI standardului nu sunt obligatorii. Deciziile apartin entitatii. Dar certificarea este singura
dovadd indiscutabild a implementdrii SMSI; conferda legalitate — demonstreaza autoritatilor
competente ca organizatia respectd legile si reglementarile aplicabile in domeniu; confirma

angajamentul — ajuta la asigurarea si demonstrarea obligatiilor organizatiei la toate nivelurile.
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Pe de alta parte, certificarea nu garanteaza performanta. Performanta depinde de buget, de
capacitatea si de angajamentul tuturor celor implicati in administrarea SMSI. Certificarea este o
actiune continua, impune anumite costuri. Certificatul de conformitate valabil, de reguld 3 ani,
trebuie reconfirmat 1n fiecare an. Prezenta certificatului nu infirma si nu confirma starea de facto
a Seclnf si SMSI ca atare. Oricum, dinamica entititilor certificate in ultimii ani are o tendinta
pronuntata de crestere, din 2014 pana in 2022 fiind de peste 300% (Fig. 1.8, [90]). Acesta

deoarece a crescut si continua sa creasca importanta, nivelul de constientizare, cultura Seclnf.

Number of ISO 27001-certified companies

oo [CEE
2007
2008

2003

2002
2004
2005
2006
2017
6
2019
2020
20

2022

Figura 1.8. Numairul de certificate SMSI de conformitate 1ISO 27001 [90]

SMSI, conform cerintelor, este un sistem documentat, bazat pe dovezi, inscrisuri, planuri
etc. Structurarea documentatiei SMSI in forma ,,piramidala” pe niveluri (Fig. 1.9) sugereaza
volumul, continuturile si personalul implicat. De exemplu, nivelul de siguranta asumat de factorii
de decizie este dat in Declaratia de politica a top managementului, un document de cel mai inalt
nivel, de la care porneste SecInf; adesea are un volum de pana la o pagina, maximum doua si care
este aplicatd tuturor unitatilor si angajatilor. Documentele de nivelul patru, de la baza piramidel,
sunt cele mai numeroase si voluminoase, contin inregistrari ale proceselor si practicilor
operationale, diverse rapoarte, protocoale, registre si alte dovezi ale activitatilor de monitorizare,

care demonstreaza, certifica, valideaza atingerea sau nu a gradului de SecInf declarat de top
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management prin implementarea activitatilor de SecInf in modul prescris de regulamente, ghiduri,

manuale, proceduri de Secinf.

Definire SMSI

Domeniul de activitate,
Evaluarea riscurlior,
Declaratia de
: aplicabllitate SoA

Nivel organizational

Cerinte particulare de SC

Politicl (regull, norme) interne
particulare, procedur!

Ce? Cine? Cind? Unde? Manuale de utilizare,

Proceduri

Instructiuni de operare, Descrieri operationale

detaliate a sarcinilor si actiunilor
Chestionare,
Liste de verificare, jurnale, registre cu inregistrari...

Nivel functional

inregistrari de conformitate

Figura 1.9. Documentele SMSI

Noua redactie a standardelor pereche ISO/IEC 27001« ISO/IEC 27002 din 2022 [11, 19]
a introdus un atribut pentru asocierea controalelor de SecInf la conceptele de securitate
cibernetica cu valorile definite de Identificare; Protejare; Detectare; Raspuns; Recuperare [15,
76]. lar standardul de guvernare a securitatii informatiilor [77] ofera indrumari responsabililor
privind conceptele, obiectivele si procesele de evaluare, directionare, monitorizare si comunicare
a proceselor legate de securitatea informatiilor din cadrul entitatii.

Sumarul controalelor de securitate enumerate in Anexa A (normativa) a standardului
ISO/IEC 27001 si detaliate in compartimentele 5-8 ale standardului pereche ISO/IEC 27002 includ
93 de controale grupate in patru categorii:

e Controale organizationale (37);

e Controlul personalului (8);

e Controale fizice/de securitate fizica (14);

e Controale tehnologice (34).

Pentru detalii a se vedea standardele citate.

1.2.2. Cerintele PCI DSS

PCI SSC (Payment Card Industry Security Standards Council) in produsul siu de
baza/standardul PCI DSS (Payment Card Industry Data Security Standard), ajuns in 2023 la

versiunea 4.x, formuleaza 12 cerinte pentru gestionarea datelor detinatorilor de card si mentinerea
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unei retele securizate, grupate in sase obiective largi (Fig. 1.10), toate fiind necesare pentru ca o
intreprindere sa devind conforma standardului. Pentru detalii a se vedea [20], [78].

Dar, dupa cum a fost mentionat, nu toate bancile/organizatiile ce opereaza cu carduri de
platd sunt obligate sa certifice conformitatea cu standardul, ci doar centrele de procesare a

tranzactiilor cu carduri sau cele care pot influenta securitatea tranzactiilor.

1.Instalati si mentineti controalele de securitate ale retelei.
2. Aplicati configuratii securizate la toate componentele sistemului.

3. Protejali datele stocate ale contului.
4. Protejati datele detinatorului cardului cu criptografie putemica la transmisiei prin

retele deschise.

5. Protejati toate sistemele si retelele de software rau intentionat.
6. Dezvoltati si mentineti sisteme si software securizate.

7.Restrictionati accesul la componentele sistemului si la datele
detinatorului cardului pe care afacerea trebuie sa le cunoasca.
8.\dentificati utilizatorii si autentificati accesul la sisteme.

9.Restrictionati accesul fizic la datele detinatorului cardului.

10. Inregistrati si monitorizati intregul acces la
componentele sistemului si la datele titularul cardului.
11. Testati in mod regulat securitatea sistemelor si

elelor.
12.Sustineti securitatea informatiilor cu politici si
programe organizationale

Figura 1.10. Cele 12 cerinte de conformitate PCI DSS grupate in sase arii

Nivelurile de conformitate a entitatilor cu PCI DSS in functie de numarul de tranzactii

efectuate cu carduri de plata pe an a se vedea Figura 1.11 si Tabelul 1.1.

6Mil + Tanzactii / An
1 - 6Mil Tanzactii / An
Nivel 3 20Mii — 1Ml Tanzactii / An

< 20 Mii Tanzactii / An

PCI DSS

NIVELE DE
CONFORMITATE

Figura 1.11. Clasificarea BC pe niveluri de conformitate cu PCI DS
(Adaptata de autor in baza [78])
Tabelul 1.1 elucideaza explicit ce trebuie sa faca o intreprindere (e.g. BC, comerciant)

pentru a raimane conforma cu PCI DSS in functie de nivel/numarul anual de tranzactii.
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Tabelul 1.1. Clasa entitaitii in functie de tranzactii cu carduri de plati pe an

Nr. . s sl . <
nivel Controale aferente si caror entitati se aplica
Entitati ce proceseaza anual peste sase milioane de tranzactii reale cu carduri de
1 credit sau de debit. Control in cadrul unui audit intern de catre un auditor autorizat o
data pe an + o data pe trimestru trebuie sa se supund scanarii de catre un furnizor
aprobat.
intre unu si sase milioane de tranzactii reale cu carduri de credit sau de debit. O
2 evaluare o datd pe an folosind un chestionar de autoevaluare (SAQ) + poate fi
necesard o scanare PCI trimestriala.
3 intre 20.000 si un milion de tranzactii de comert electronic anual. O evaluare anuala
folosind un SAQ relevant + poate fi necesara o scanare PCI trimestriala.
Mai putin de 20.000 de tranzactii de comert electronic anual sau celor care
4 proceseaza pand la un milion de tranzactii in lumea reala. O evaluare anuala folosind
un SAQ relevant si poate fi necesara o scanare PCI trimestriala.

Noua versiune PCl DSS 4.x reprezinta o schimbare semnificativdi in modul in care
companiile mentin conformitatea, dar are la baza acelasi 12 cerinte (Fig. 1.10), opereaza cu
aceleasi patru niveluri de conformitate PCI DSS (Fig. 1.11) in functie de numarul anual de

tranzactii cu cardurile de credit sau de debit procesate de o afacere.

1.2.3. Cerinte privind protectia datelor cu caracter personal

Odati cu migrarea masiva a diverselor afaceri in spatiul cibernetic virtual global (e-
educarie, e-guvernare, e-distracii, jocuri electronice, e-comery etc.) si cresterea simtitoare a
numarului de calculatoare, laptopuri, telefoane mobile si alte gadgeturi conectate la Internet si a
documente electronice a crescut esential si volumul informatiilor sensibile care circula pe
Internet. Aceasta afirmatie se refera in special la cresterea volumului plitilor online prin diferite
aplicatii de electronic banking, mobile banking, carduri bancare, moneda electronica, bani virtuali
etc. si cresterea simultana a riscurilor aferente de SecInf prin folosirea informatiilor cu rea-
intentie, furturi de identitate, frauda, extorcare/stoarcere ilicita de bani etc.

Ca urmare, a aparut necesitatea clasificarii tipurilor de informatii sensibile care circula pe
Internet, care pot fi stocate si prelucrate on-line si a stabilirii unui cadru legal de reglementare.
Asemenea cadre legale si reglementari existd, atat pe plan national, cat si la nivel international,
global. De exemplu, in Republica Moldova, exista un sir de strategii, legi, reglementiri privind
documentul electronic, semnatura electronici, securitatea cibernetica, autoritati de

supraveghere si control etc.
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Conform Legii cu privire la protectia datelor cu caracter personal nr. 133 din 08.07.2011
[14] ,date cu caracter personal inseamna orice informarii referitoare la o persoana fizicd,
identificata sau identificabila, care poate fi identificata direct sau indirect prin referire la un
numar de identificare, la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice,
psihice, economice, culturale, sociale si altele, precum nume, prenume, cod numeric personal,
adresa, telefon, imaginea” etc. Datele cu caracter personal (de identificare, speciale etc., Fig.
1.12) sunt considerate sensibile conform legislatiei RM si UE privind protectia datelor cu caracter

personal si beneficiaza de protectie speciala.

Date cu caracter
personal

Date de identificare Date speciale
(nume, numar (etnie, sdnatate,
buletin etc.) viata sexual etc.)

Date ce pot duce la

identificarea unei
persoane

Figura 1.12. Continutul datelor cu caracter personal

Asemenea date sunt protejate conform legilor RM si UE si pot fi stocate, procesate,
prelucrate, dezvaluite de catre diferite organizatii si entitati doar in anumite conditii legale si doar
daca exista garantii speciale prescrise [14], [15].

In afara de cele prezentate in (Fig. 1.12) exista si alte categorii speciale de date cu caracter
personal, ce dezviluie originea rasiald sau etnica a persoanei, convingerile politice, religioase sau
filozofice, apartenenta sociala, starea de sanatate, condamndrile penale, sanctiunile
contraventionale s.a. Pe de altd parte, este de mentionat ca nu exista o listi completa de date
personale care trebuie protejate, pentru ca orice informatii care pot duce la identificarea unei
persoane pot fi considerate date personale. De exemplu, pe langa nume, adresa, cont bancar,
amprenta, fotografie etc. adresele IP deja pot fi considerate date cu caracter personal. Mai mut
chiar, simple cuvinte introduse intr-un motor de cautare (cum ar fi Yahoo, Bing, Google) pot duce
la identificarea unei persoane. Asa ca protejarea datelor cu caracter personal tine nu doar de cadrul
legal, ci si de profilul activitatii, de industria din cate face parte entitatea etc.

Procesarea datelor cu caracter personal semnifica orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau

neautomatizate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea,
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adaptarea ori modificarea, extragerea, consultarea, utilizarea, blocarea, stergerea sau distrugerea,
dezvaluirea prin transmitere, diseminare sau in orice alt mod.

Regulamentul GDPR al UE [15], aprobat de catre Parlamentul European si Consiliul UE
la 27 aprilie 2016 se refera la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date. GDPR a devenit aplicabil din 25 mai
2018 si ofera un cadru legal modernizat de conformitate bazat de responsabilitate pentru protectia
datelor in Europa. Regulamentul prevede:

e Reguli noi pentru operatorii de date;

e O mai mare responsabilizare a acestora,;

e Obligativitatea numirii unui responsabil sau a persoanei imputernicite pentru protectia

datelor la nivelul fiecarui operator sau procesator de date personale;

e Rolul autoritatilor nationale de supraveghere;

e Masuri corective;

e Sanctiuni pentru nerespectarea dispozitiilor regulamentului.

Conform GDPR, articolul 4, alineatele (13-15), articolul 9, art. 51-56, urmatoarele date cu
caracter personal sunt considerate ,,sensibile” si fac obiectul unor conditii Speciale de procesare:

e Date cu caracter personal care dezvaluie originea rasiala sau etnicd, opiniile politice,

confesiunea religioasa sau convingerile filozofice;

e Apartenenta la sindicate;

e Date genetice, datele biometrice prelucrate doar pentru identificarea unei fiinte umane;

e Date privind sdnatatea;

e Date privind viata sexuald sau orientarea sexuald a unei persoane.

1.3. Importanta, provociri si probleme majore de securitate a informatiei in

activitatea bancara

Prezinta elucidarea unor probleme de SecInf/SC pentru entitdtile bancare si provocarile
majore in domeniul securitatii informatiei, care urmeaza sa fie abordate in cadrul SMSI,

demonstreaza elocvent importanta securitatii informatiei.
1.3.1. Cresterea importantei informatiei si securititii informatiei in societatea
moderna

In prezent informatia este omniprezenti, a crescut simtitor rolul ei, evaluat de citre Emilia
Curras (chimista, documentarista si informaticiana, filozof si istoric al stiintei, pionier in studiul

bazelor filosofice-stiintifice ale informagiei si documentarii) la nivelul celui de al patrulea
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element vital dupa apa, aer si foc [22]. Conform NIST, ISO, IEC, ITU si altor organisme
internationale preocupate de domeniul TIC si aprobarea bunelor practici, informatia a devenit un
bun fundamental al organizatiei, statului, societitii, care trebuie protejat corespunzitor. lar
TIC a devenit elementul esential in crearea, procesarea, stocarea, transmiterea, protectia si
distrugerea informatiei. Pe masura ce societatea se dezvolta, creste consumul de informatii si
semnificatia securitatii informatiei. lar prezenta masiva a oamenilor in spatiul virtual, utilizarea
masiva a TIC si SI in toate domeniile activitatii umane au transformat informatiile in resurse
critice pentru persoane, organizatii, tari si societate.

Intr-adevar, astizi informatia a devenit forta motrice a noii economii (digitale,
electronice). Simultan au crescut si continua si creasca amenintarile la adresa securitatii
informatiei. Astfel, organizatiile au nevoie de o mai bunad protectie a informatiei, deoarece
majoritatea afacerilor, devenite afaceri electronice, sunt desfasurate in spatiul cibernetic
informational global.

Actualmente, societatea modernd, numitda Societate (Informationald) Bazata pe
Cunoastere/KBS, se afla intr-0 evolutie vertiginoasa; este preocupata de transformarea informatiei
digitale in valori economice si sociale si are la baza TIC moderne, Internet si Web [23]. Aceasta
miscare de edificare a societatii informationale a fost lansata oficial de S.U.A. la 22 februarie 1993,
cand a fost facut public memorandumul inaugural Clinton-Gor ,, Tehnologiile pentru dezvoltarea
economica a Americii”. Ulterior, miscarea sprijinita de UE si de tarile G8 (Canada, Fransa,
Germania, Italia, Japonia, Marea Britanie, S.U.A., Rusia) a rezultat in ,, Carta pentru Societatea
Informationala Globala de la Okinawa”, adoptata la 22 iulie 2000 [24].

Treptat, conceptul de KBS a castigat tot mai mult teren, devenind o tendinta si o realitate
globala. Astfel, din momentul exploziei Internetului in ultimul deceniu al secolului XX,
majoritatea statelor lumii au adoptat strategii de edificare a KBS la nivel national. In anul 2005
a fost adoptatd prima Strategie Nationald de edificare a Societatii informationale ,, Moldova
electronica” si respectivul plan de actiuni pentru realizarea acesteia, iar in 2013 — a 1l-a strategie,
,,e-Moldova/Moldova digitala 2020”, aprobata prin Hotararea Guvernului nr. 857 din 31
octombrie 2013, odati cu care KBS a devenit o realitate si pe plan national in RM. In 2022,
Guvernul RM prin Hotararea sa nr. 653 din 22.09.2022 a aprobat Strategia nationala de dezvoltare
,,Moldova FEuropeana 2030, in care adapteaza prioritatile, obiectivele, indicatorii si tintele
angajamentelor internationale asumate de catre Republica Moldova la contextul national.

In KBS noua economie se constituie din economia digitald, economia Internet, noi produse
si servicii digitale, noi genuri de e-afaceri, noi moduri de a invata, de a se distra, de a lucra etc. Pe

de alta parte, evolutia rapida a TIC, a e-afacerilor, e-educatiei, e-guvernarii, e-distractiilor, Smart
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home, 10T, loB etc. duce la cresterea concomitenta a riscurilor informationale si a modului in
care institutiile statului, organizatiile private, persoanele individuale si societatea in
intregime ar trebui sa raspunda provocirilor si oportunitatilor create de revolutia
tehnologica. Or, in KBS, dependenta de TIC este in crestere continua, iar informatiile distribuite
pe Internet si Web sunt din ce in ce mai frecvent supuse riscurilor.
Cateva cifre convingatoare privind atacurile cibernetice Conform Cybercrime Magazine:
e In fiecare zi au loc peste 4.000 de atacuri de tip ransomware. Se estimeaza cd un atac
ransomware va lovi o Intreprindere sau un consumator la fiecare 2 secunde pana in
2031 [25];
e Costul pagubelor provocate de ransomware se asteapta sa creasca de cca 13 ori, de la
20 miliarde USD in 2021 la 265 miliarde USD pana in 2031;
e 91% dintre atacurile cibernetice incep cu un e-mail de spear-phishing, utilizat in mod
obisnuit pentru a infecta organizatiile cu ransomware [25].
Valoarea pierderilor din atacurile cibernetice din ultimii 13 ani in S.U.A. a crescut de la 32
mii USD in 2010 la 6,9 milioane USD in 2022, de cca 215 ori mai mari in 2022 decat in 2010 (Fig.
1.13, [26]).
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Figura 1.13. Valoarea pierderilor din atacurile cibernetice in anii 2010-2021, S.U.A.
Cea mai brusca crestere se observa in perioada pandemiei COVID 109.
Conform altor statistici si estimari, realizate de Statista Technology Market Outlook,
costurile crimelor cibernetice in perioada de cinci ani de la 2018 pana la 2022 au crescut de peste

13 ori, de la 0,86 la 8, 44 trilioane USD. lar estimarea cresterii pentru urmatorii 5 ani, din 2022
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pana 1n 2027 este de peste trei ori, de la 8,44 la 23,82 trilioane USD (Fig. 1.14, adaptata de autor
in baza [1]).
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Figura 1.14. Cresterea costurilor crimelor cibernetice

Alte cateva constatari notabile:

e Unul din 50 de site-uri este rau intentionat;

23,82

2027

e Aproximativ 25% dintre acestea sunt gazduite pe domenii de incredere si utilizeaza

protocolul securizat HTTPS;

e Peste 90% din programe malware sunt livrate prin e-mail,

e 74% din toate incalcarile includ factorul uman, fie prin eroare, utilizare gresitd a

privilegiilor, utilizarea credentialelor furate sau inginerie sociala;
e 83% dintre incalcari au implicat factori interni;
e 19% dintre incalcari au implicat factori externi:
e Cele mai atacate active sunt serverele, peste 80%;

e 95% de incalcari au fost motivate financiar;

e 24% din incalcari constituie Ransomware etc. Pentru alte detalii a se vedea [27].

Astfel, gestionarea adecvata a securitatii informatiei si a sigurantei tranzactiilor electronice

are o importanta cruciald si devine un element esential al bunelor practici informationale in

contextul KBS. In Republica Moldova importanta securitatii informatiei este subliniati inclusiv in

,, Strategia securitati informagiei a RM 2019-2024 " si in Planul de actiuni pentru implementarea
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Strategiei,  adoptate  prin  Hotardrea  Parlamentului — nr.257 din  22.11.2018
(https://www.legis.md/cautare/ getResults?doc_id=111979&lang=rol).

Amenintarile si riscurile, atacurile si incidentele de SecInf se materializeaza prin
exploatarea vulnerabilitatilor care pot proveni in cea mai mare parte din trei surse principale:

e Omul, prin actiuni sale voite sau nu, e.g. pierderea sau furtul sau distrugerea unui

laptop cu informatii sensibile, atacuri efectuate de hackeri asupra unui site, sistem etc.

e Infrastructura critica, tehnologiile si sistemele de suport ale afacerilor (rerele

informatice si comunicationale, masinaria, serverele, dispozitivele, inclusiv periferice,
loT, 0B, inclusiv software-ul incorporat in toate acestea) incapabile de a mentine
respectivele functii din cauza penelor, exploatarii vulnerabilitatilor etc.

e Natura, e.g. calamitati naturale, incendii, inundatii etc.

Securitatea informatiei a devenit un subiect fierbinte, care persista pe agenda tuturor
forurilor de specialitate, constituie obiectul mai multor programe de studiu, proiecte de cercetare
si strategii de dezvoltare. Aceasta deoarece, pe de o parte, informatia este estimatd la nivelul celui
de-al patrulea element vital, dupa aer, apd si foc iar, pe de alta parte, era informationald a adus
schimbari profunde in evolutia riscurilor informagionale si a modului in care institutiile statului,
organizatiile private, persoanele individuale si societatea in intregime ar trebui sd raspunda
provocarilor si oportunitatilor create de revolutia tehnologica.
amenintarile la adresa securitatii informatiei, creste dependenta de infrastructura TIC. Riscurile
au crescut simtitor odata cu aparitia dispozitivelor portabile/mobile, a accesului fara fir la Internet,
a dezvoltarii TIC, a extinderii ariei afacerilor electronice operationale, a hiper-conectivitatii
globale, a serviciilor de Cloud computing (SaaS — Software as service, laaS — Infrastructure as
service, PaaS — Platform as service), a numarului de IoT, IoB, case inteligente — toate conectate
la Internet. Usurinta in utilizarea TIC, a dispozitivelor mobile, Internet si Web, costul lor scazut,
rapiditatea si anonimitatea fac din acestea un mediu favorit pentru diverse infractiuni, care ar trebui
tratate in mod eficace si in timp util.

Conform statisticilor, criminalitatea informatica ramane a fi o amenintare perpetua pentru
interesele nationale si economice ale tarilor si corporatiilor. lar securitatea informatiei a devenit
esentiald, atat pentru persoane fizice si juridice, cat si pentru societate si stat In intregime, ca

componentd semnificativa a securitatii nationale si regionale.
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1.3.2. Amenintarii specifice pentru securitatea cibernetica a unei banci

Dupa cum a fost deja mentionat, in spatiul cibernetic in continua evolutie, caind majoritatea
entitatilor sunt prezente pe Internet, SecInf/SC a devenit o preocupare majord pentru a proteja
datele, informatiile, resursele informationale, infrastructura SI/T1. Conform raportului Verizon din
2023 [27], cele trei moduri principale prin care atacatorii acceseaza o organizatie sunt
credentialele furate, phishing-ul si exploatarea vulnerabilititilor. O lista a amenintarilor si
vectorilor de amenintari tipice oricarei afaceri, organizatii, exemple de vulnerabilitati si amenintari
asupra SecInf a se vedea Anexa D.1 a standardului ISO/IEC 27005:2022 [28]. Cateva dintre

diversele probleme privind organizarea si gestionarea eficienta a securitatii informatiei la nivelul

entitatilor bancare a se vedea (Tab. 1.2).

Tabelul 1.2. O lista incompleta de cine/de ce ar trebui sa protejam informatia

Tip de amenintare

Erori umane

involuntare
Actiuni umane voite,
premeditate
Frauda

Atac asupra SO/
retelei/Aplicatiei
Dezastre naturale
Defectiuni hard
Probleme software
Rootkits

Atacuri de tip
phishing

Ransomware

Exemplu

Adresa gresitd de e-mail, pierdere laptop, telefon cu informatii

importante, culturd informationala scazuta.

Acces neautorizat, furt de date, extorcare, santaj, sabotaj, vandalism si

alte activitati criminale sau teroriste.
Furtul de identitate, fraudarea cheltuielilor.

Virusi, viermi, troieni, hackeri, DoS (Denial of Service), DDoS
(Distributed DoS), MiTM (Man in the Middle), phishng etc.

Incendii, inundatii, cutremure, fulgere, eruptie vulcanica.

Erori de alimentare cu energie electrica, erori de functionare.

Bug-uri sau defecte (imprevizibile) de proiectare, coruperea datelor.
Programe concepute sa controleze un calculator fara a fi vizibile.
Tentative de obtinere a unor date despre conturi bancare sau alte date
cu caracter personal prin intermediul e-mail, pagini web false.

Virusi care cripteaza fisiere ce contin date importante, pentru a caror

decriptare se pretind apoi diverse sume de bani.

Ransomware este una dintre cele mai mari amenintari cibernetice de azi, deja mentionat
anterior, de exemplu a se vedea [25]. Atacatorii cripteaza datele victimelor si estorcheaza bani
pentru a le debloca prin livrarea cheii de decriptare. Cele mai frecvente pricini ale acestui tip de
amenintare este pastrarea datelor importante necriptate si/sau accesul nesanctionat la cheile de

criptare inclusiv in rezultatul phishing-ului.
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Atacurile de blocare a serviciilor DoS/DDoS nu afecteaza informatia, dar supraincarca
serverul prin generarea unui mare exces de solicitari false, blocand accesul utilizatorilor reali la
servicii mediate de servere si/sau site-uri web.

Programele malware. Dispozitivele finale ale utilizatorilor, precum computerele si
telefoanele mobile, care au fost compromise de malware, de fiecare datd cand se vor conecta la
reteaua BC reprezintd un risc major pentru SecInf a bancii. Datele sensibile trec prin aceasta
conexiune si dacad dispozitivul final are instalat malware pe el, fard o securitate adecvata acest
malware ar putea ataca retelele bancii prin intermediul dispozitivelor compromise.

O alta pricina a compromiterii SecInf sunt serviciile tertiare slab securizate. Multe banci
angajeaza servicii de la terte persoane fizice sau juridice in efortul sdu de a-si servi mai bine
clientii. De exemplu, provideri de Internet, centre de procesare etc. Daca acesti furnizori terti nu
au masuri bune de securitate ciberneticad in vigoare, banca ar putea suferi pierderi. BC ar trebuie
sd analizeze cum se vor putea proteja de amenintarile de securitate induse de terti inainte de a
implementa solutiile lor.

Printre alte probleme ale SecInf unei entitati sunt de mentionat [2]:

e Vehicularea mai multor termeni apropiati, atat la nivel international cat si la nivel
national cum ar fi: securitatea informationala, securitatea informatiei, securitatea
cibernetica, securitatea informatica, securitatea T1, Sl etc.;

e Se atesta o multitudine de standarde/cadre diferite de abordare si reglementare a
protectiei datelor cu caracter personal, securitatii informatiei, securitatii cibernetice,
tehnologiei informatiei si sistemelor informationale in spatiul cibernetic, virtual, peste
,,300 de standarde cu o multitudine de masuri, proceduri, bune practici (in total peste
3500!) care sunt astazi in vigoare, sunt sistematic revizuite, imbundatatite si reeditate”

» Marea diversitate a termenilor apropiati, a cadrelor de reglementare si a controalelor de
Seclnf, aplicate la diferite niveluri, pentru diferite industrii etc. complica si ingreuneaza
selectarea celor potrivite cazului, impun cerinte inalte de calificare si duc la un consum
mare de timp si de resurse necesare pentru asigurarea SecInf. Totodatd, majoritatea
controalelor sunt prea abstracte pentru utilizarea lor directa in cadrul unor entitati
concrete, cu cerinte specifice de SeclInf, e.g. medicina, industria bancara, servicii
guvernamentale etc., se repeta in diferite cadre in diferite arii, sub diferite nume etc.;

e Adesea SecInf nu este prea bine inteleasd de industrie, de furnizori, de top-
management, de utilizatori — ceea ce impune cercetarea, constientizarea, promovarea

culturii securitatii informatiei la toate nivelurile;
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Adesea SecInf nu este aliniatd la ultimele versiuni ale standardelor de bune practici,
necesare pentru asigurarea conformitatii activitatilor bancare cu cadrul de reglementare
global, national si local, ceea ce impune actualizarea-transformarea continua a SMSI;
SecInf nu raspunde prea bine amenintarilor perpetue si in crestere permanenta (numdrul
celor necunoscute este de cca 2 ori mai mare decat a celor cunoscute), nu se potriveste
prea bine cu cresterea continud a complexitatii mediilor TIC si de e-afaceri — trebuie
revigorata si orientata spre solutii simple, transparente, inteligente si eficiente;

Doar certificarea periodica a conformitatii SMSI cu standardele de securitate nu mai
este suficientd pentru medii cu amenintari perpetue si in continua crestere. Pentru a face
fata aparitiei noilor riscuri $i a ajuta organizatia sa-si gestioneze riscurile la niveluri

acceptabile SecInf ar trebui sa evolueze continuu.

Un set minim de resurse informationale ce trebuie protejate pentru a diminua nivelul de

frauda se refera in special la mediile TI, S, Internet si web;

Personal (angajati, clienti, furnizori);

Active tangibile (documente, date, cunostinte, expertize, BD, inregistrari);
Active fizice TI, SI (echipamente, computere, routere, discuri etc.);
Software (de sistem, aplicativ, web, personal, comercial, SGBD etc.);
Servicii TI, Sl (interne, externe, ISP etc.);

Locatii/sedii fizice si virtuale, platforme, site-uri web etc.

Statisticile consultate indica cresterea continuda a crimelor cibernetice, care constituie

principala problema a securitatii informatiei.

Conform statisticilor din luna mai anul 2020, Figura 1.15, primele cinci cele mai raspandite

tehnici de atac acopera 88% din toate atacurile:

Programe malware 34,8%,
Vulnerabilitati necunoscute 20,1%,
Spargerea contului 16,3%,

Atacuri vizate 10,9%,

DDoS 5,4%.

lar primele cinci tinte preferate ale atacurilor acumuleaza cca 61% din toate fraudele:

Industrii multiple 22,3%,
Activitati tehnice stiintifice profesionale 10,9%,
Financiar si asigurari 10,9%,

Informatii si comunicare 10,3%,
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e Vanzari, inclusiv cu amanuntul 6,5%.
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Figura 1.15. Tehnici de atac a securitatii informatiei [79]
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Figura 1.16. Tintele de atac [79]
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1.4. Metode, instrumente si tehnici asistate de calculator pentru asigurarea Secinf

Lupta cu complexitatea SecInf in entitati este sustinuta de sisteme si instrumente software
profesionale destinate, care cu timpul au devenit mult mai numeroase si mai accesibile din punct
de vedere financiar. In continuare, si doar ca exemplificare, sunt enumerate si/sau succint

prezentate cateva dintre asemenea instrumente.

1.4.1. Programe instrumentale de securitate a informatiilor

Exista versiuni gratuite a instrumentelor de SeclInf, pornind de la aplicatii antivirus (e.g.
Top 10 cele mai bune teste antivirus gratuite [80]) si termindnd cu instrumente de pre-audit a
Seclnf (e.g. Top CIS/SANS controls [30], CSAT [31], CMMC [32], Evaluare gratuita a securitdtii
cibernetice [83/, Cadrul de securitate cibernetica NIST [84]). Utilizarea acestor instrumente
profesionale specializate ajuta entitatile la eliminarea scurgerilor de informatii, realizarea de pre-
audit al SecInf (depistarea punctelor vulnerabile, planificarea si realizarea imbunatatirilor
continue etc.) si permit a face fatd sarcinii din ce in ce mai complexe de asigurare a securitatii
informatiilor. Asemenea programe instrumentale incep sa fie implementate si in companiile cu un
numar relativ mic de angajati.

Programele instrumentale de securitate a informatiilor prezinta solutii moderne si
cuprinzatoare, cu diverse functii, precum detectarea amenintarilor si a atacurilor de virusi,
identificarea incidentelor si reactia la accesul neautorizat etc. Aceste instrumente permit obtinerea
informatiilor necesare despre functionarea sistemului din diverse jurnale in care sunt inregistrate
informatii importante; colecteaza date despre utilizatori, reteaua locald, dispozitivele conectate si
alte obiecte; monitorizeaza potentialele amenintari si previn raspandirea acestora; ofera
diagnosticare cuprinzatoare prin diverse analize avansate. Clientii pot folosi aceste instrumente fie
ca software, fie ca dispozitive virtuale intr-un mediu local sau in Cloud Computing.

Ca exemple pot servi IBM QRadar SIEM, SolarWinds, Sumo Logic, ManageEngine,
AlienVault, LogRhythm, Rapid7 InsightIDR, Splunk si altele.

Certificarea modelului de maturitate a securitatii cibernetice/CMMC este un standard
unitar pentru a imbunatati lantul de aprovizionare pentru departamentul de aparare (DoD) al
S:U.A. Toti contractorii DoD ar trebui sa detina un certificat CMMC de nivelul 1 — cu 17 practici
de SC sau 2 — cu 100 practici de SC (ambele niveluri 1-2 conform NIST SP 800-171) sau 3 cu un
subset de controale suplimentare NIST SP 800-172. CMMC [32, 37, 42] este conceput sa ofere 0
asigurare sporitd ca o companie poate proteja in mod adecvat informatiile sensibile neclasificate,

luand in considerare fluxul de informatii catre subcontractantii dintr-un lant de aprovizionare.
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Un instrument util in alegerea produselor software poate fi Patratul magic interactiv de
la Gartner [85]. Acest instrument pozitioneaza jucatorii pe piata instrumentelor pe Magic
Quadrant Gartner, ofera o vedere de ansamblu pe piata. Instrumentul diferentiaza furnizorii in cele
patru cadrane in functie de segmentul de piata ocupat, maturitatea produsului etc. Caracteristicile
interactive ale Magic Quadrant Gartner permit generarea unor vederi personalizate prin ajustarea
ponderilor aplicate fiecarui criteriu de evaluare specifice utilizatorului, salvarea si partajarea
acestei vederi pentru analize interne si luarea deciziilor.

Patratul magic interactiv de la Gartner reuneste, de asemenea, opinia expertilor si recenziile
P2P intr-o singura experientd; ajuta utilizatori in orientarea rapida asupra furnizorilor de solutil,
reflectarea propriilor obiective, nevoi si prioritati de afaceri, justificarea alegerii potrivite etc. Un
exemplu de patrat magic privind instrumentele/sistemele de Securitate a Informatiei si

Management al Evenimentelor/SIEM a se vedea in Figura 1.17.
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Figura 1.17. Patratul Magic Gartner cu Top 6 platforme SIEM [82]

Un sistem de management al informatiilor si evenimentelor de securitate reprezinta 0
baza, o platforma a Centrului corporativ modern de operatiuni de SecInf. SIEM colecteaza
jurnalele si evenimentele din instrumentele de securitate si sistemele TI, S| din intreaga

intreprindere, analizeaza datele si utilizeaza informatii despre amenintari, reguli si analize pentru
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a identifica incidentele de securitate. lar Splunk este un instrument eficient de tip SIEM, destinat
pentru protejarea entitatii de accesul neautorizat, detectarea rapida a amenintarilor, evaluarea

riscurilor reale, colectarea de informatii etc.

1.4.2. Metode, instrumente si tehnici de audit asistat de computer

Auditul ca parte indispensabild a SMSI, este responsabil de reactia inversa a controalelor
si masurilor de SecInf. Ghiduri si instrumente de audit al SMSI, cum se efectueaza un audit de
securitate cibernetica a se vedea [83], [84], [86], [87].

Generic esenta auditului poate fi exprimata prin citatul ,,In God we trust. Everyone else we
audit! ”, B. Baczko, 2007. Crede, dar verifica, aceasta este esenta. Ca si oricare alt domeniu al unui
SM, auditul recurge la metode computerizate pentru a reduce din complexitatea si rutina mare. Se
referd la tehnici de audit asistat de computer, software specializat de analiza a riscurilor de SecInf,
Instrumente de interogare a BD, Statistici si analize de date etc.

Anume pentru a reduce din complexitate auditul SecInf trebuie sa utilizeze diverse metode,
instrumente si tehnici de audit automatizate, asistate de calculator, bazate pe tehnologii
informationale, numite tehnici de audit asistate de calculator CAAT sau CAATS, de la Computer-
Assisted Audit Techniques. Standardele actuale de audit incurajeaza auditorii sa adopte CAATS
pentru a imbunatati eficienta si eficacitatea auditului.

CAATS sunt aplicate in procesul exercitarii diverselor proceduri de audit prin identificarea
domeniilor prioritare pentru efectuarea testarii substantiale/detaliate a controalelor TI, SI si
utilizarea diferitelor CAATS in scop de anchetare, extragere si analize de date necesare pentru
justificarea concluziilor de audit. CAATs pot fi utilizate si pentru analiza jurnalelor
utilizatorului, raportarea exceptiilor, filtrarea de date, compararea fisierelor, prelevarea de
probe, analiza decalajului datelor, ,,imbatranirea” datelor, calcule virtuale etc.

Principalele avantaje ale utilizdrii CAATs includ analiza volumelor mari de date,
repetabilitatea testelor pe diferite seturi de date si criterii diferite cu documentarea automata a
testelor de audit si a rezultatelor cu marcajele de timp. Auditorii se pot asigura ca dovezile
electronice colectate si documentate sunt suficiente, fiabile si precise pentru a sustine observatiile
de audit. Astfel de dovezi electronice pot consta din fisiere de date, jurnalele utilizatorilor, modele
analitice, rapoartele TI, Sl colectate si stocate corespunzator.

Printre avantajele si functiile acoperite de CAATS sunt de mentionat:

e Inlocuiesc multe din procedurile manuale, prin care se atinge economisirea de timp si

costuri de audit fara a pierde calitatea sau precizia;

e Simplificd analiza datelor si generarea rapoartelor specifice, cu efort minim de ajustare;
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Contribuie la reducerea numarului de teste de audit;

Permit interogari complexe ale bazelor de date, totalizari, stratificari, extrageri,
esantionari pentru audit;

Mentin integritatea probelor de audit, permit verificarea integritatii fisierelor;

Ofera posibilitatea verificarii integritatii sistemului.

Pentru scopul tezei este important software-ul specializat de audit, care reprezinta

programe utilizate de auditor ca parte a proceselor si/sau a procedurilor de audit si testare a

controalelor de securitate a informatiei la nivel tehnic si/sau de operare TI, SI precum:

Teste de penetrare;

Securitatea web aplicatiilor (OWASP);

Securitatea sistemelor de operare, sistemelor de gestiune a bazelor de date;

Evaluarea vulnerabilitatilor, e.g. conform CVE (Common Vulnerabilities and

Exposures, https://cve.mitre.org/).

Exemple de asemenea utilitdti si instrumente specifice de audit pentru analiza si

monitorizarea securitatii TI, SI sunt:

Instrumente de scanare/scanere de securitate pentru retea: Nessus, Netcat, OpenVAS,
XSpider, Lumension Security Vulnerability Scanner, Retina Network Security Scanner,
metasploit, nexpose, backtrack, MBSA, Kali-Linux, Burp Suite, OWASP dirbuster,
ProxyStrike;

Spargatoare de parole de retea: Brutus, Hydra, LC5;

Utilitati standard de retea: host, showmount, traceout, finger, ping;

Instrumente de inventariere si scanare a resurselor de retea: LanScope, nmap;

Sniffere de retea si analizoare de protocol: tcpdump, wireshark;

Sisteme de prevenire a intruziunilor IPS sau de detectare a intruziunilor IDS, care pot
genera alarme daca sunt detectate actiuni neautorizate. De exemplu, Snort (jargon,
engl.), un sistem open source pentru detectarea si/sau prevenirea intruziunilor, care
poate efectua inregistrarea de pachete si analiza traficul in retelele IP in timp real pentru
a gasi semne ale unor tipuri cunoscute de atacuri de retea,;

Data Loss/Leak Prevention (DLP), prevenirea pierderilor/scurgerii de date, tehnologie
software si/sau hardware, de prevenire a scurgerii informatiilor confidentiale dintr-un
sistem informatic spre exterior. DLP se bazeazd pe analiza fluxurilor de date care

traverseaza perimetrul sistemului protejat;
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e SIEM ca sistem/proces ce colecteaza log-urile, analizeaza si prezinta informatii de la
dispozitivele de retea si dispozitivele de securitate. Include si aplicatii de gestionare a
identitatii, accesului, instrumente de gestionare a vulnerabilitdtilor si baze de date si
aplicatii;

¢ Instrumente/metode computerizate de analiza si evaluare a riscurilor: CRAMM (CCTA
Risk Analysis and Management Method, o metodologie destinatd utilizarii in
gestionarea riscurilor in  Anglia, United Kingdom, Insight Consulting,
http://www.cramm.com, unde CCTA = Central Computer and Telecommunications
Agency), RiskWatch (S.U.A., RiskWatch); Risicare/Mehari (France, BUC S.A./Clusif);
Digital Security, MSAT (Microsoft Security Assessment Tool), Condor, OCTAVE

(Operationally Critical Threat, Asset, and Vulnerability Evaluation, o metodologie

pentru comportamentul de evaluare a riscurilor intr-0 organizatie, dezvoltata de
Institutul de Inginerie Software (SEI) de la Universitatea Carnegie Mellon,

http://www.cert.org/octave);

e Colectarea de informatii/dovezi: Maltego, Ncat, Nmap/Zenmap. De exemplu, Maltego
este utilizat n investigatii online pentru automatizarea procesului de cdutare a
conexiunilor intre informatiile care sunt postate pe diverse surse de pe Internet;

e Utilitati de cautare si analizd a vulnerabilitatilor: OpenVAS, Nessus, MSBA. De
exemplu, scannerul de vulnerabilitati in retea Nessus contine o baza de date actualizata
cu vulnerabilitati cunoscute;

e Exploatarea/verificarea vulnerabilitatilor: Metasploit/Armitage, SET, Hydra, Johnny;

e Auditul aplicatiilor WEB: w3af, OWASP ZAP. De exemplu, OWASP ZAP este un
instrument usor de utilizat pentru gasirea vulnerabilitatilor in aplicatiile web si testarea
penetrarii web aplicatiilor;

e Investigarea incidentelor: NetworkMiner, Wireshark, Splunk;

e Raportare: CaseFile, Dradis.

Chiar daca multe dintre metodele enumerate (e.g. CRAMM, RsikWatch, OCTAVE) au la baza
ISO 17799, astazi scos din uz, unele dintre ele sunt inca destul de utilizate. Multe din softurile
CAATS, indeosebi comenzi de sistem si/sau utilitati de diagnosticare in retele TCP/IP (e.g. Arp,
Hostname, Ipconfig, Netstat, Netsh, Ping, Route, Tracert), analizoare de protocol etc. sunt publice,
deschise. Altele sunt produse de proprietar, includ costuri de procurare, licente si drepturi speciale

de utilizare.
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De exemplu, testul de penetrare PENTEST permite verificarea cat de mult este protejata
compania impotriva atacurilor hackerilor. In fapt simuleaza actiunile hackerilor reali, identifica
vulnerabilitati pe site-ul web, pe infrastructura corporativa, ,,ataca” codul sursa, aplicatiile mobile
si orice alte sisteme informatice. In rezultatul analizei pot fi elaborate planuri specifice si
recomandari detaliate pentru reducerea riscurilor si remedierea vulnerabilitatilor.

Pentest-ul poate avea diferite obiective, principalele fiind:

e Analiza securititii: incercarea de a identifica cat mai multe vulnerabilitati, cu oprirea
testului atunci cand este detectatd o vulnerabilitate critica si/sau a expirat perioada.

e Test de penetrare: o incercare de a ,intra in interior” si de a obtine informatii
confidentiale, de a extrage fonduri sau de a atinge un alt obiectiv stabilit.

e Incerciriindelungate de a intra ascuns in sistem, cu minimum de restrictii. Aceasta
poate include phishing, Incercari de infiltrare fizica la birou si, de asemenea, include
monitorizarea si rezistenta angajatilor clientului.

Scanarea retelei este implementata in doud etape de baza:

e Colectarea de informatii initiale despre gazdda/gazde, porturi deschise, utilizatori
inregistrati pe gazda, tipul de servicii de retea care ruleaza pe gazda etc.

e (Cautarea de vulnerabilitati in acele servicii de retea si informatii care au fost colectate
in prima etapa.

Exemple de scanere de retea: Advanced IP Scanner, SoftPerfect Network Scanner
Portable, Acunetix, METASCAN. Exemple de instrumente de analiza a setirilor de securitate
a gazdelor: Security Benchmarks, CIS Scoring Tools, CIS Router Audit Toolkit, Windows Security
Templates, Security Analysis Tool. indrumari detaliate privind utilizarea CAATSs concrete si detalii

pot fi obtinute in manualele de utilizare ale instrumentelor/versiunilor respective.

1.4.2.1. Instrumentul de autoevaluare a riscurilor de securitate MSAT

MSAT (Microsoft Security Assessment Tool), versiunea din 2009, este o aplicatie desktop
pentru identificarea si abordarea riscurilor de securitate a informatiei in mediul TI, Sl in baza
profilurilor de risc prin rispunsul la circa 200 de intrebari. Intrebarile si recomandarile
instrumentului se bazeaza pe standardele existente la acel moment (e.g. ISO 17799 si NIST-800.x,
recomandari si indrumari de la Microsoft Trustworthy Computing Group). Instrumentul adopta o
abordare holisticd pentru evaluarea securitatii prin analiza impactului factorului uman, al
proceselor si al tehnologiei. Din 15 iunie 2022 MSAT nu mai este intretinut de Microsoft. Dar

rapoartele explicite ale MSAT raman a fi inca utile pentru cei care au instrumentul.
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Dupa ce raspunde la intrebari, utilizatorul poate vizualiza un raport detaliat generat din
rezultatele sondajului si poate compara rezultatele cu alte sondaje efectuate, inclusiv media pe
industrie. Raportul furnizat utilizatorului contine recomandari de reducere a amenintarilor si
indrumari detaliate privind imbunatatirea Secinf a entitatii evaluate. MSAT (de altfel ca si oricare
alt instrument) nu poate inlocui un auditor/un consultant profesionist de securitate. Acest raport
are doar scop informativ in cadrul unui pre-audit. Un fragment de raport de evaluare realizat cu
MSAT a se vedea Figurile 1.18, 1.19
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Figura 1.18. Fragment al raportului de evaluare
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Cel mai bine este ca rating-ul DiDi sa fie aproape egal cu rating-ul BRP (Fig. 1.19), unde:
¢ BRP este o masura a riscului legat de industria si modelul de afaceri al companiei;
e DiDi este o masura a controalelor de securitate cu referire la personal, procese si
tehnologie pentru a ajuta la atenuarea riscurilor identificate pentru afacere.
Orice dezechilibru, fie in cadrul unei categorii, fie intre categorii, in oricare directie, poate

indica necesitatea realinierii investitiilor in Secinf.
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Figura 1.19. Scorul sumar al evaluirii realizat cu MSAT

1.4.2.2. Controalele CIS/SANS si Instrumentul de autoevaluare CIS CSAT

Controalele CIS de versiunea 8 [30], dezvoltate de mii de experti in securitatea cibernetica
din intreaga lume si mapate la alte multe cadre de securitate, reprezintd un set prescriptiv
simplificat de bune practici de securitate cibernetica, care clasifica entitatile utilizatoare in 3 tipuri
de implementare a controalelor CIS: 1G1, 1G2, 1G3. Fiecare dintre IG1- 1G3 contine un subset
al controalelor CIS pe care comunitatea le-a determinat ca prioritare si entitatea ar trebuie sa le
implementeze. CIS defineste 1G1 ca , igienad cibernetica de baza” cu un set de controale
recomandat pentru orice entitate, care doreste realizarea protectiei impotriva celor mai frecvente
atacuri de SC. Controalele 1G2 le includ pe cele din IG1, iar cele din 1G3 — pe toate din IG1 si IG2.

Instrumentul de autoevaluare a controalelor CIS (CIS CSAT [31]) ajutd organizatiile in
adoptarea controalelor CIS. Acesta este un instrument puternic, care faciliteaza implementarea,
urmarirea si documentarea progresului de catre echipe si gestionarea controalelor de securitate
CIS/SANS.

CIS CSAT permite:

e Colaborarea intre echipe si atribuirea rolurilor de utilizator;

e Alegerea sub-controalelor specifice;
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e Incircarea documentatiei ca dovezi justificative;

e Urmarirea evaluarilor in timp;

e Monitorizarea alinierii la alte cadre de securitate;

e Compararea in mod anonim a rezultatelor cu o0 medie a industriei sau cu alte grupuri de

colegi/entitati similare.

Exista doua versiuni de CIS CSAT: o0 versiune gratuitd gazduita de CIS si o versiune
locala pentru membrii CIS Secure Suite numitd CIS CSAT Pro. Versiunea CIS CSAT gratuita
poate fi utilizata in mod necomercial pentru a efectua evaluari ale controalelor CIS pentru orice
entitate. Versiunea locald a CIS CSAT Pro este disponibila exclusiv pentru membrii CIS
SecureSuite®. Aceasta versiune ofera caracteristici si beneficii suplimentare:

e Permite economisirea de timp in baza unei metode simplificate de punctare cu un

numir redus de Intrebari;

e Rezultatele pot fi partajate (la decizia utilizatorului) pentru analize comparative cu

scorurile medii ale industriei;

e Are o flexibilitate mai mare pentru urmarirea organizatiilor, filialelor si evaluarilor;

e Permite atribuirea diferitelor roluri utilizatorilor din diferite organizatii, filiale, precum

si 0 mai mare separare a rolurilor administrative si non-administrative;

e Permite urmarirea mai multor evaluari simultane in aceeasi entitate.
1.5. Concluzii

Dominanta dezvoltarii lumii moderne in cadrul KBS este caracterizat de:

o E-transformarea, schimbarea continua a valorilor, structurilor, fenomenelor,
proceselor, modului de a lucra, de a invata, a se distra etc. prin utilizarea masiva TIC,
Internet si Web in toate domeniile activitatii umane, dezvoltarea economiei digitale si
competitivitatea sporita a e-afacerilor;

» Cresterea semnificatiei informatiei, estimata la nivelul celui de-al patrulea element
vital dupa apa, aer si foc, informatia devenind unul dintre cei mai importanti factori ai
progresului social si Cresterea simultani a amenitatilor in adresa SecInf;

» Hiper-conectivitatea retelelor corporative, loT, IoB, si retelelor Wi-Fi la Internetul
global, digitizarea In masa, care duce la sporirea suplimentara a atacurilor informatice.

Toate acestea denota o datda in plus ca SecInf/SC a devenit o problema criticd pentru

succesul afacerii. Valoarea informatiei este, de obicei, legata de consecintele asupra organizatiei
daca informatia este compromisa intr-o oarecare forma. Compromiterea informatiei se refera la

dezviluirea sau utilizarea necorespunzitoare a ei, modificarea accidentali sau deliberata a
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informatiei, indisponibilitatea informatiei atunci cand este necesar accesul la aceasta.
Consecintele unor astfel de compromiteri pot duce la pierderi financiare, daune de renume si de
marca, incdlcari ale obligatiilor legale, de reglementare sau contractuale, incapacitatea organizatiei
de a furniza produsele/serviciile preconizate de afacere etc.

BNM supravegheaza activitatea bancilor comerciale, inclusiv exercitarea atributiilor
stabilite de cadrul legal national si international privind protectia datelor sensibile in sistemele
informationale, web aplicatiile bancare si SADD, bazate pe TIC moderne. Conform Articolului
139 al Legii cu privire la BNM [16], printre alte masuri de supraveghere, BNM poate sa dispuna
bancii, dar fara a se limita la acestea, reducerea riscurilor aferente SecInf/SC.

Sunt de mentionat probleme, dificultati majore in abordarea SecInf, precum:

e Domeniul SecInf este in continua schimbare; amenintdarile cibernetice sunt in

permanenta evolutie;

o Angajatii reprezenta o vulnerabilitate majora, fiind impusa educatia §i constientizarea
continua a personalului;

e Entitatile utilizeaza o varietate de sisteme, retele si aplicatii, gestionarea, actualizarea
constantd §i securizarea carora este relativ dificila;

o Lucrul de la distanta, utilizarea dispozitivelor mobile BYOD in cadrul organizatiei
creste riscul de pierdere sau furt de date;

o Entitatile trebuie sa se asigure ca sunt in concordanta cu reglementarile privind Seclnf,
dar demonstrarea conformitatii este dificila si costisitoare;

o Ca urmare a subaprecierii semnificatiei Seclnf si celor mentionate mai sus, adesea
bugetele unor entitati pentru Seclnf sunt restranse si SecInf este incalcata,
compromisa.

Toate acestea justifica necesitatea unui cadru adecvat pentru gestionarea securitatii
informatiilor la nivelul unui model de referinta pentru masurarea proceselor SMSI si Seclnf,
adaptarea/imbunititirea lor continui la mediul schimbitor si alinierea la cerintele legale. In acest
scop entitatile pot utiliza modele de maturitate pentru a evalua nivelul de performanta al proceselor
si pentru a dezvolta planuri de actiune pentru asigurarea SecInf/SC in conformitate cu cadrul legal
si cu cerintele de bune practici, elucidate in numeroase standarde si cadre de abordare discrete,

separate.
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2. ASPECTE TEORETICE, METODOLOGICE SI PRACTICI DE ABORDARE A
SECURITATII INFORMATIEI PRIN PRISMA SMSI

in capitolul curent se face o trecere in revista, 0 expres analiza a paradigmelor si principiilor
de baza, a cadrului normativ si de reglementare privind abordarea SecInf prin prisma unor
standarde de bune practici global recunoscute, elucidarea noii paradigme de abordare a Secinf prin
prisma SMSI cu scopul de a justifica modul de abordare a Secinf prin prisma modelelor multiprofil

de maturitate. Sunt discutate abordarea bazata pe risc, pe standarde si pe modele de maturitate.

2.1. Paradigme, principii si cadre de abordare a SecInf

Principalele paradigme privind realizarea SecInf se referd la Apdrarea in addncime,
Prevenire, detectare si raspuns, Securitatea incorporata prin design; Ciclul Shewhart sau roata
(calitatii) lui Deming (PDCA); Pdstrarea unui SMSI simplu; Paradoxul lui Mayfield; Privilegii
minime; Obiectiv-valoare-activitate; Oameni, procese si tehnologie etc., unele mai importante

pentru scopul tezei fiind succint examinate in continuare.

2.1.1. Paradigma abordarii moderne a Seclnf bazatia pe SMSI

Abordarea SecInf prin prisma SMSI se inscrie perfect in asigurarea securitatii informatiei
in adancime, unde SMSI poate fi considerat acel sistem multistrat, acea cetate cu multiple linii
esalonate de aparare, in centrul careia sunt plasate cele mai importante valori si cele mai valoroase
informatii care trebuie aparate. Realizarea SeclInf in cadrul unui SMSI permite folosirea diferitelor
cadre si metode independente, introducerea mai multor bariere, controale de securitate si bune
practici pentru a face fata diferitelor tipuri de amenintari, pentru a detecta si intercepta atacurile, a
descoperi vulnerabilitatile, amenintarile si a preveni exploatarea acestora, a evalua riscurile,
urmarile si impacturile posibile pentru tratarea prioritizata a riscurilor.

Actualmente SeclInf este in proces de trecere de la paradigma/modelul concentrat pe
probleme tehnice-tehnologice, gestionate la nivel de Tl si centrate pe sisteme discrete, spre un
model mai structurat, mai flexibil, care sa ia in considerare obiectivele controalelor de Seclnf si

riscurile gestionate in acord cu obiectivele afacerii [7]. Numeroasele cadre/standarde de
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securitate examinate servesc pentru crearea bazei de date a aplicatiei M3SI si identificarea
domeniilor de interes comun pentru profilurile tipice unor industrii precum si a domeniilor de
interes individual, particularizat conform politicilor unei entitati concrete.

O prima decizie privind asigurarea SecInf este necesitatea imperativa de regandire a

abordarii sale conform tendintelor moderne (Tabelul 2.1).

Tabelul 2.1. Abordarea moderni a SeclInf vis-a-vis de abordarea traditionala [7]

Nr d/o Abordarea traditionala Noua abordare impusi in prezent
1. Problema tehnica Problema organizationala

2. Gestionatd de TI Gestionatd de organizatie

3. Bazatd pe cheltuieli Bazata pe investitii

4. Realizata ad-hoc si tactic Realizatd managerial si strategic

5. Centratd pe sisteme Centratd pe procese (PDCA)

6. Cu valoare adaugata Cu valoare incorporata

Schimbarea accentului de pe decizii tehnice-tehnologice (cca 20%, configurari hardware
— software) pe decizii organizationale (cca 80%, politici, proceduri, constientizare, legalitate,
evaluare riscuri, Fig. 2.1, sus) impune nu doar prezenta rolurilor respective in cadrul organizatiei,

ci si subordonarea si interactionarea lor corecta (Fig. 2.1, din partea dreapta de jos).

Decizii
de SeclInf

Evaluare

Riscuri
Decizii tehnice
Decizii
organizationale Politici
Legalitate Constientizare s
Top Manager Top
Manager
Manager Tl
Manager

Figura 2.1. De ce trebuie regandita abordarea securititii informatiei (adaptata in baza [7])
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Si subordonarea veche este depasita (Fig. 2.1, din partea stdnga, jos). Daca inainte SecInf
era atribuita departamentului TI, in prezent aceasta se cere a fi gestionata aparte la nivel de
organizatie si acordata cu obiectivele afacerii. Vechea structura face vulnerabila organizatia din
punct de vedere a SecInf, deoarece comunicarea cu top managerul nu este directa, iar intelegerea
cheltuielilor financiare nu doar ca este dificild, uneori aceasta gresit este considerata ca si inutila.
Prin noua abordare organizationala si prin Declaratia politicii de SecInf, SM actuale nu doar ca
legifereaza includerea top managementului in asigurarea SecInf, ci si stabileste
angajamentele, responsabilitdtile financiare si relatiile dintre persoanele interne si externe
interesate in Seclnf.

O alta problema a SecInf este marea diversitate a cadrelor, standardelor, cerintelor de
reglementare (circa 500!), printre care: 136 de standarde si reglementari tehnice a comitetului
ISO/IEC JTC 1/SC 27 privind securitatea informatiilor, securitatea cibernetica si protectia vietii
private [33]; circa 80 de standarde operationale din familia 1SO27k privind sistemul de
management si audit al securitatii informatiei [34], 64 de standarde privind managementul
serviciilor TI din seria ISO/IEC 20000, guvernarea Tl si a tehnologiilor conexe (COBIT, ISACA
[35]), seria de circa 200 de publicatii speciale NIST SP 800 (S.U.A., [36]), Integrarea modelului
de maturitate a capabilitatii (CMMI®02, [37], Fig. 2.2) in sistemele moderne de management etc.

........................................ PM-bOOk

E ; .................................................................................................... ; Lean’

Sstfgldarde Practici - Six sigma,

: operationale - Teoria

- 9001, 14000, - pere . constrangerilor

- 15504, 15288, . Malcolm baldrige,

. 27000, 31000, : . CMM, COBIT

: | . o e C t 1 t .« . B > :
32000 dPrmilpn Produsalon Tihnwl de ~ Analiza datelor ete.
- IEEE 12207 | de calitate imbunatatire -

f CMMI -

Figura 2.2. CMMI ca set de cele mai bune practici de management [7]
CMMI®02, lansat in 2018, inlocuieste vechiul model CMM, dezvoltat din 1987 pana in
1997. Insa doar in ultimele doui decenii, simultan cu dezvoltarea familiei ISO27k se observa
utilizarea in masa a abordairilor PDCA si CMMI. CMMI®O02 reprezinta o colectie de cele mai
bune practici, care sunt utilizate de catre organizatii pentru a creste calitatea, a imbunatatiti
satisfactia clientilor si rentabilitatea angajatilor in dezvoltarea si mentinerea capacitaitii

organizatiei de a urma procese repetabile.
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Idea, sarcina de baza este acordarea cerintelor ISO, NIST, ISACA, CMMI etc. cu cerintele,
necesitatile organizatiei si contextele concrete ale sistemelor de management al calitatii, Secinf,
continuitatii activitatii, incidentelor (evenimentelor) de securitate (SIEM, Securitate a Informayiei
si Management al Evenimentelor) si altor SM. Dezavantajul major al integrarii SM este cresterea
complexitatii si duratei implementarii. Un MM are la baza abordarea procesuala-ciclica PDCA,
acceptata de toate SM, inclusiv si CMMI v. 02 [37], care permite cresterea capacitatii de
perturbare, transformare, inovare si imbunatatire continua a Seclnf, ajuta organizatiile s devina

mai rezistente si agile, sa depaseasca concurenta, sa asigure conformitatea diverselor cerinte de

calitate, securitate etc.

Abordarea PDCA se inscrie perfect si in standardul ISO/IEC 27001 (Fig. 2.3).

Figura 2.3. Corespunderea fazelor PDCA cu clauzele ISO/IEC 27001

Aceasta sarcind este confirmata de noua editie a standardelor-pereche ISO/IEC 27001:2022
[11] si ISO/IEC 27002:2022 [19], care si-au extins cel mai de sus titlu de la , Securitatea
informayiilor” la ,,Securitatea informayiilor, securitatea cibernetica si protectia Vietii private”.
Evident, extinderea titlului a condus la extinderea respectiva a sferei de aplicare a familiei de
standarde 1SO27k [34] si ,,comasarea” tratarii diferitelor tipuri de securitate in cadrul unui model

unic si integrat.
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2.1.2. Principii generale de abordare a SecInf si SMSI

Oricare ar fi paradigma si cadrul de abordare, conceptul modern al securititii
informatiei unei organizatii are la baza domeniile, obiectivele si controalele unuia dintre
standardele formatoare precum ISO/IEC 27001:2022 [11] sau seria NIST SP 800-53 rev.5 [44]
sau COBIT 2019 [35] sau O-ISM3 [8, 39, 42] etc. In toate cazurile enumerate este aplicata
abordarea procesuala PDCA si imbunatatirea continua ca cerinte-cheie. Alte cadre standard, e.g.
PCI DSS [20], ISO/IEC 27032 [4], ISO/IEC 27003:2017 [46], ISO/IEC 27004:2016 [47], ISO/IEC
27005:2022 [28], ISO/IEC 27007:2020 [48] etc. au rolul preponderent de suport tehnic specific
domeniului, contextului, controlului etc., tinand cont de misiunile si tintele urmarite de organizatie.
Inclusiv standardele comitetului ISO/IEC JTC 1/SC 27 Securitatea informatiilor, securitatea
cibernetica si protectia vietii private, seria 1ISO28K (sisteme de management a securitarii pentru
lanzul de furnizare/aprovizionare), seriei ISO29K [49] (standarde/cerinte tehnice — TS/TR) etc.

Totodata, in realizarea SMSI si gestionarea SecInf sunt utilizate o serie de alte principii
si paradigme. De exemplu, principiile general acceptate pentru orice sistem de management,
inclusiv SMSI, cel mai bine expuse in standardul de management al calitatii ISO 9001:2015 [41]
(identic cu standardul european EN 29000) si reproduse in ISO/IEC 27001:2022. in continuare
foarte succint este expusa esenta acestor principii in conformitate cu [41]/EN 29000.

1. Orientarea spre client — activitatile trebuie proiectate si realizate in asa fel, incat sa
determine satisfactia clientului. Satisfactia clientului este direct legata de cunoasterea necesitatilor
si asteptarilor clientului. Iar domeniul serviciilor bancare, indeosebi a platilor electronice, mediate
de telefonia mobild, carduri bancare, Internet si Web este unul foarte practicat de clientii bancilor.

2. Leadership/angajamentul si sustinerea conducerii de varf — liderii stabilesc unitatea
scopurilor si directiilor de activitate ale organizatiei. Acestia trebuie sa creeze si sa mentina o
platforma de lucru in care echipa SMSI sa fie total implicata in atingerea obiectivelor organizatiei
in conditii de siguranta a informatiei, ca avere importanta a firmei.

3. Angajamentul/implicarea personalului — nu doar echipa SMSI este cheia succesului.
Implicarea totala a personalului de la toate nivelurile constituie esenta organizatiei si ar permite
aplicarea capacitatilor si experientei acestora n beneficiul organizatiei, inclusiv in asigurarea
SeclInf.

4. Abordarea ciclici bazata pe proces/PDCA — rezultatele scontate/dorite sunt mai
eficient atinse/realizate cand activitatile sunt gestionate ca procese, ca ansamblu de activitati, pasi
care prin realizarea lor transforma elementele de intrare In elemente de iesire conform unor reguli

prestabilite si documentate.
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5. Imbunitiitire continui — ca obiectiv stabil si dezirabil al organizatiei. Fiecare
subdiviziune poate si trebuie, intru asigurarea Seclnf, sd isi ITmbunatiteascd permanent propria
activitate prin procesele de formare si perfectionare continud, buna colaborare cu celelalte
subdiviziuni, clienti si parteneri de afaceri.

6. Luarea deciziilor bazata de dovezi — toate rezultatele proceselor desfasurate de Secinf
trebuie documentate si pastrate pentru asigurarea trasabilitatii lor, pentru auditul intern sistematic
al SMSI/SecInf (1-2 ori pe an) si trasarea masurilor de inlaturare a neconformitatilor majore,
importante pentru Seclnf si succesul afacerii.

7. Abordarea sistemica (si integrata) — cuvantul cheie este ,,sistem”, ca set de elemente
corelate, in interactiune, formand un tot organizat si unitar de componente cu noi proprietiti, ce
lipsesc componentelor. Sistemul are calititi sinergice, mai multe decat simpla sumare a
caracteristicelor componentelor sale si este in legdtura cu alte SM.

8. Managementul relatiilor cu partile interesate — organizatia si clientii sdi sunt
interdependenti, iar o relatie mutual benefica creste abilitatea de succes a ambelor parti si de
conservare a proprietatilor fundamentale primare si secundare ale Secinf.

De exemplu, conform [41] in cadrul abordarii ciclice PDCA, un proces este definit ca una
sau mai multe tipuri de activitati gestionate care utilizeaza resurse si care vizeaza transformarea

cerintelor initiale in iesiri/indeplinirea cerintelor (Fig. 2.4).

Reguli
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L Singurul maotiv pentru
Resurse  oyictenta unui proces de
afaceri: Respectarea
cerintelor

Partile interesate pot

avea cerinte complet

diferite pentru acelasi
proces,

Figura 2.4. Definirea procesului in SM
O dilema a abordarii sistemice este nivelul de integrare a SMSI cu alte SM care duce spre

o complexitate sporitd, cresterea duratei implementarii (Fig. 2.5).
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Figura 2.5. Integrarea SMSI cu alte in SM

Integrarea masiva a SMSI vine in contradictie cu principiul simplitatii si decizia trebuie
adoptata cu mare acuratete, tinand cont de scop, circumstante, nivel de maturitate etc.

Alte zece principii sunt examinate in O-ISM3, 2017 [8], [42] printre care sunt de mentionat:
Abordarea bazata pe risc, Arhitectura zero trust (ZTA) [45], Privilegii minimale, Securitate
incorporata prin design, Apdrarea in profunzime, Paradoxul lui Mayfield [43] si altele, unele
dintre ele fiind expuse succint in continuare.

Abordarea bazata pe risc. Crearea unui profil particular al controalelor de securitate
pentru 0 organizatie presupune o analiza a riscurilor de securitate [5, 8, 28] pentru a stabili apetitul
si pragul de risc. in mod ideal, este necesari 0 analiza cantitativa a riscului prin inventarierea,
analiza, evaluarea, aprecierea si prioritizarea riscurilor in functie de valoarea lor, calculata ca
produs dintre probabilitate si impact . Dar, in realitate determinarea probabilititii si impactului
se realizeaza prin analiza calitativa, cu calificative de genul foarte mic — mic — mediu — mare —
foarte mare, care ulterior se transforma prin coeficienti in valori cantitative.

Arhitectura zero trust sau zero incredere (NIST SP 800-207:2020, [45]) este termenul
pentru un set de paradigme de securitate a informatiei, care permit organizatiilor sa securizeze
aplicatii, API- uri (interfere de programare a aplicayiei) si orice integrari de date/informatii,
in orice retele interne/corporative si retele publice/Internet, pe orice dispozitive, inclusiv in
Cloud sau in retele nesigure (zero trust) oriunde acestea s-ar afla, fara sa le forteze sa fie
pe o retea ,sigurd”. increderea zero presupune ci nu existd incredere impliciti acordati

activelor sau conturilor de utilizator bazate exclusiv pe locatia lor fizica sau de retea sau pe
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baza proprietatii activelor si dispozitivelor (corporative sau definute personal). Autentificarea
sl autorizarea utilizatorilor si dispozitivelor sunt functii discrete efectuate inainte de stabilirea
unei sesiuni catre 0 resursa de intreprindere. Arhitectura ZTA este un raspuns foarte potrivit cu
tendintele telelucrului la distanta si a politicilor moderne ale majoritatii companiilor de a
permite angajatilor utilizarea propriilor dispozitive mobile la locul de munca, generic numite
BYOD (Bring Your Own Device) si utilizarea activelor bazate pe Cloud, care nu se afla in zona
demilitarizata a organizatiei. Pentru detalii a se vedea Principiile de baza zero trust [45], [50].

Paradoxul lui Mayfield [43], un principiu fundamental al securitatii informatiei,
reprezentat grafic prin doud curbe asimptotice in spatiul bidimensional, curba riscurilor si curba
investitiilor cu costul sistemului pe axa verticala si cota persoanelor ce poate accesa sistemul pe
axa orizontala, cu un optim in punctul de intretdiere a curbelor (Fig. 2.6). Paradoxul lui Mayfield
subliniaza ca acces perfect (fara restrictii de securitate) si securitate perfecta (fara restrictii de
acces) sunt cazuri extreme cu costuri ce tind la infinit, intre care trebuie gasit un optim. Or, la
un moment dat, securitatea suplimentara devine nerealist de costisitoare, la fel cum si adaugarea
de utilizatori suplimentari devine nerealist de scumpa, iar diferenta dintre aceste doua costuri este
relativ mica. Deoarece este nevoie de o sumai infiniti de bani, atit pentru a tine pe toti in afara
unui sistem informational, cit si pentru a asigura accesul tuturor la acest sistem, a cheltui
bani suplimentari pentru imbunatatirea securitatii dincolo de un anumit punct produce randamente
diminuate, iar cresterea accesului duce la o gestionare deficitara. Semnificatia acestui paradox
pentru SecInf consta in solutionarea dilemei tipice de management de corelare a riscurilor cu
bugetul de securitate in mod realist, ceea ce confirma principiul SMSI privind tratarea doar a
informatiilor valoroase pentru o persoand/organizatie in atingerea obiectivelor urmarite si doar
in masura in care trebuie. In aplicarea practica Paradoxul Mayfield poate fi ilustrat prin regula/
principiul Pareto pentru echilibrarea cost - securitate a masurilor de SecInf (Fig. 2.6).

Curbele sunt variabile in timp in functie de conditiile de mediu si au valoare pentru o
analizd calitativd. Curba riscurilor are relevanta cantitativa doar pentru un anumit tip de risc. lar
investitiile in securitate cuprind:

e Achizitiile de echipamente si software;

e Consultanta si mentenanta,

e Cheltuieli de intretinere (licente, actualizari, garantii etc.);

e Costuri cu personalul de deservire;

e Costuri prin restrictii in activitatile care penalizeaza profitul.
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Figura 2.6. O ilustrare a paradoxului Mayfield pe diagrama de echilibrare

In realitate nu exista si nici nu este rationala o securitate ideala, absoluti; fiecare organizatie
isi are propriile sale necesitati, limite, care trebuie corelare cu bugetul de securitate n mod realist.
Iar pentru a sublinia necesitatea prioritizarii riscurilor de SecInf este binevenita regula Pareto. Cel
mai des aceasta reguld este ilustrata in cifre, e.g.: 20% din cumparatori aduc 80% din veniturile
unui magazin; sunt necesare cca 20% de efort pentru a atinge 80% din rezultatul preconizat etc.
Insa trebuie mentionat ca regula Pareto nu este despre cifrele 80/20, care pot fi si 70/30 sau 60/40.
Regula Pareto este despre ordonarea, prioritizarea sarcinilor, actiunilor, valorilor etc. Acest
lucru este confirmat de abordarea SecInf bazata pe riscuri, cu prioritizarea celor mai valorase
active si resurse informationale, ce au impact semnificativ asupra afacerii, cu identificarea, analiza,
evaluarea si tratarea riscurilor majore ce amenintd Seclnf de la cele mai mari spre cele mai mici,
cat permite timpul si resursele alocate. Paradoxul lui Mayfield si Diagrama de echilibrul cost —
securitate ofera vizualizarea ariei de decizii acceptabile, care depinde de necesitatile si de resursele
disponibile pentru securitate:

o Deplasarea spre dreapta fata de optim semnifica o investitie in viitor;

e Deplasarea spre stanga fatd de optim semnificd o rdmanere in urma.

Evident, in realitate totul este ceva mai complicat decat in aparenta (,, Viara e mai
complicata decdt pare”, un citat din operele lui A. Cehov): uneori sunt cheltuiti bani suplimentari
pentru pseudo-imbunatatirea securitatii dar, cel mai des, SecInf este slab constientizata si
investitiile, bugetele pentru SecInf sunt diminuate. Cresterea culturii SecInf fiind un vector

constant de-a lungul timpului.
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2.1.3. Cele mai raspandite cadre si surse de bune practici de abordare a SecInf

Astdzi traim intr-0 societate informationala globala in care organizatiile de la mici si mari,
publice si private au sarcina de a respecta multiplele politici, cadre legale de reglementare in

domeniul securitatii cibernetice la nivel global, national si local, o parte a acestora fiind afisata in
Figura 2.7

x@ Cablelabs Iso ler n

’R*""‘/

S “HSACA CENELEC

|¥ RUS,,,’,E,,‘,’,Gmr WS(" @ . % O/)("//‘ _—
¥ QIEEE -wv- - & v

((r1c ¢ f
1 ET F ({CIS. Ttermnet Security’

£ B r "\r
!lliang == L.-”' Ld OASIS 9

Figura 2.7. O parte din sursele celor mai bune practici
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La nivel global, cel mai universal si recunoscut cadru de abordare al SecInf este ISO/IEC
27001 de la ISO. Standardele Comisiei ISO/IEC JTC 1/SC 27 Information security, cybersecurity
and privacy protection [33] abordeaza cele mai comune provocari de securitate a informatiel,
indiferent de tipul organizatiei, industrie, marime, dislocare, specificand cerinte flexibile pentru
crearea, implementarea, operarea, revizuirea, mentinerea si imbunatatirea continua a SMSI.
Familia 1ISO27k [34] este 0 norma internationala formatoare cu circa 80 de standarde operationale
dintre cele 100 planificate, care definesc cerintele pentru conceperea si administrarea unui SMSI,
aspectele de securitate logica, fizica si organizationala, precum si recomandarile de bune practici.
De exemplu, cerintele fata de: SMSI (ISO/IEC 27001:22, 4 domenii, 93 de controale [11]),
securitatea in Cloud (ISO/IEC 27017:2015 [51]), securitatea cibernetica (ISO/IEC 27032:2023
[4]), continuitatea functionarii/activitatii TIC ISO/IEC 27031:2011 [52], securitatea in retea
(ISO/IEC 27033, 7 parti [53]) etc.

Conform ISO/IEC 27001:2022, SMSI realizeaza gestionarea SecInf la trei niveluri:

» Strategic, se ocupa de obiective pe termen lung si furnizarea de resurse;

» Tactic, se ocupa de obiective specifice pe termen scurt si gestionarea resurselor;

» Operational, se ocupa de atingerea obiectivelor definite la primele doua niveluri.
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intr-o organizatie de dimensiuni mici si mijlocii este posibil ca cele trei niveluri sa
fie comprimate in doua, conducerea de varf asumandu-si atat responsabilitati strategice, cat
si responsabilitati tactice. lar managementul junior ar putea detine atat roluri tactice, cat si
roluri operationale de aplicare a SMSI.

Un alt cadru global general, amplu si cuprinzator este COBIT 2019 (Control OBjectiv for
TI, [35]) de la ISACA (Information Systems Audit and Control Association), o evolutie a versiunii
anterioare COBIT 5. In versiunea COBIT 2019 pentru evaluarea procesului, structurii
organizationale, informatiilor si altor tipuri de componente de management din nou sunt
utilizate nivelurile de maturitate intre 0 (lipsa oricaror capacitasi de baza) si 5 (conformitate
deplina). Initial lansat in 1996 ca instrument de audit si control, ulterior COBIT a devenit un
model de proces universal care ajuta nu doar in evaluarea TI, Sl, ci si in construirea unui
sistem eficient de management al informatiei si tehnologiei informatiei, adecvat obiectivelor
stabilite de conducerea organizatiei. COBIT 2019 include 5 domenii de management (Evaluare,
direcrionare si monitorizare (EDM); Aliniere, planificare si organizare (APO); Construire,
achizigionare si implementare (BAI); Livrare, servicii si asistensa (DSS), Monitorizare, evaluare
si apreciere (MEA)) cu sumarul de patruzeci de procese. Pentru detalii a se vedea (COBIT® [35]).

Un alt cadru elaborat de National Institute of Standards and Technology (NIST S.U.A.)
[36] si utilizat pe larg in toata lumea pentru gestionarea securitatii cibernetice este seria de
publicatii speciale NIST SP 800.x. De exemplu, NIST SP 800-39 se refera la gestionarea riscului
de securitate a informatiilor; NIST SP 800-61 Rev. 2 se refera la gestionarea incidentelor de
securitate; NIST SP 800-66, Rev. 1 este un ghid introductiv de resurse pentru implementarea
HIPAA. Insi cea mai importanta este seria NIST SP 800-53 rev. 5din 2020. Toate publicatiile

NIST pot fi gasite la adresa http://csrc.nist.gov/publications/. Implementarea cadrului

NIST SP se bazeaza pe obtinerea rezultatelor descrise in profiluri-tinta cu patru niveluri: nivelul 1
— parrial, nivelul 2 — informat despre risc, nivelul 3 — repetabil, nivelul 4 — adaptiv. Un profil
permite organizatiei sa stabileasca 0 foaie de parcurs pentru reducerea riscului de securitate
cibernetica, aliniatda la obiectivele organizationale si industriale, ia in considerare cerintele
legale de reglementare si cele mai bune practici si reflecta prioritatile de gestionare a riscurilor.
Organizatiile pot alege sa aiba profiluri multiple conform nevoilor individuale, aliniate la anumite
componente si/sau misiuni.

Modelul Open Information Security Management Maturity Model (O-ISM3, 2017, [8],
[39], [42]) este dezvoltat de catre consortiul independent The Open Group, este compatibil
cu/si tine cont de cerintele ISO27k, COBIT, ITIL. La fel ca si acestea, modelul O-ISM3 cere ca
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procesele ISMS sa fie documentate, masurate si controlate. De asemenea, O-ISM3 se
bazeaza pe o abordare completa a procesului de management al SecInf si pe maturitate, in baza
carora fiecare control are nevoie de un proces pentru gestionarea sa. Nivelurile de maturitate
in O-ISM3 sunt aceleasi ca si in COBIT 2019. Modelul O-ISM3 a fost dezvoltat ca o
metodologie de suport a managerilor de Seclnf in evaluarea propriilor medii de lucru si in
planificarea proceselor de gestionare a securitatii. Ca si 1SO27k, O-ISM3 este aplicabil oricarui
tip de organizatii (firme comerciale, organizatii neguvernamentale, intreprinderi industriale),
indiferent de dimensiune, context si resurse si, de asemenea, cere ca procesele de Seclnf sa fie
,documentate, masurate si controlaze .

General Data Protection Regulation (GDPR, 2016, [15]) este un cadru legal de
conformitate bazat pe responsabilitatea pentru protectia datelor cu caracter personal in Europa,
lansat in 2016 cu aplicare din 25 mai 2018 pentru toate statele membre ale UE. GDPR
impune reguli noi pentru operatorii de date, o mai mare responsabilitate a acestora prin
numirea administratorilor cu protectia datelor (DPO), sanctiuni pentru nerespectarea
dispozitiilor regulamentului si altele in vederea controlului si supravegherii prelucrarii datelor

Cu caracter personal .

2.1.4. Abordarea SecInf bazati pe modele de maturitate

Un model multiprofil de maturitate a securitatii informatiei este o metodologie/un cadru
structurat care ajutd organizatiile sa masoare, sd evalueze si sd imbunatateasca capacitatea lor de
a proteja informatiile sensibile de-a lungul timpului. Permite determinarea nivelului actual de
securitate a informatiei in cadrul unei organizatii si identificarea domeniilor care necesita
imbunatatiri. Este structurat pe mai multe niveluri sau etape de maturitate, de la cele mai primitive
practici de securitate, pana la cele mai avansate si integrate procese de management al securitatii.

Cu toate ca M3SI se concentreazi pe aceleasi domenii, politici, proceduri, tehnologii,
comportamente si masuri/controale de securitate a informatiei ca si standardele globale de bune
practici, diferd de acestea prin abordarea holistica, integrali etc. Principala diferenti este ci M3SI
propune si mecanismul de imbunatatire continua prin insesi etapizarea bazata pe cele cinci niveluri
de maturitate, ce permite o continuitate a proiectelor de imbunatatire continua. Implementarea unui
model multiprofil de maturitate a securitatii informatiei poate ajuta organizatiile sa 1isi
imbunatateascd in mod sistematic si eficient securitatea informatiei, reducand astfel riscurile de
securitate si protejand mai bine datele si resursele informationale.

Principalele caracteristici ale unui model multiprofil de maturitate a Seclnf se refera la:

e FEvaluarea holistica;
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e Niveluri de maturitate;
e Personalizabil si adaptabil;
e Focusare pe imbunatatirea continua,

e Managementul riscurilor.

2.1.4.1. Evaluarea holistica

Evaluarea holistica in contextul unui model multiprofil de maturitate a securitatii
informatiei se referd la o abordare completd si integrata de examinare a tuturor aspectelor
securitatii informatiei intr-o organizatie. Include evaluarea si gestionarea riscurilor asociate cu
SecInf, asigurand ca masurile de protectie sunt proportionale cu nivelul identificat de risc. Aceasta
nu se limiteazd doar la tehnologiile de securitate implementate, ci include o gama largd de
elemente, cum ar fi politici, proceduri, comportamente umane si aspecte organizatorice.
Evaluarea holistica este fundamentald pentru a asigura o protectie eficace si cuprinzitoare a
informatiilor. Printre componentele-cheie ale evaluarii holistice sunt de mentionat:

1. Politici si Proceduri: Evaluarea include revizuirea politicilor de securitate a informatiei
ale organizatiei, pentru a verifica daca sunt actualizate, relevante si in conformitate cu standardele
si reglementarile 1n vigoare ale industriei. De asemenea, analizeazd modul in care aceste politici
sunt implementate si respectate in practica.

2. Managementul Riscurilor: Un aspect crucial al evaludrii holistice este identificarea,
evaluarea si gestionarea riscurilor de securitate a informatiei. Aceasta implica o intelegere a
amenintarilor potentiale, a vulnerabilitatilor sistemelor si a impactului potential al incidentelor de
securitate, pentru a putea prioritiza si implementa masuri adecvate de atenuare.

3. Tehnologie: Se examineaza tehnologiile de securitate utilizate de organizatie, cum ar fi
firewall-uri, sisteme de prevenire a intruziunilor, software antivirus si criptare. Evaluarea include,
de asemenea, configurarea si managementul acestor tehnologii, pentru a se asigura ca sunt
eficiente in protejarea Impotriva amenintarilor cunoscute si emergente.

4. Constientizarea si formarea: Este esential sd se evalueze nivelul de constientizare a
securitatii informatiei in randul angajatilor si eficacitatea programelor de formare. Angajatii bine
informati constituie o linie importantd de aparare impotriva incidentelor de securitate.

5. Gestionarea incidentelor si planurile de continuitate a afacerii: Se analizeaza
procedurile organizatiei pentru raspunsul la incidente de securitate si planurile de continuitate a
afacerii. Este crucial sd existe planuri bine definite si testate pentru a raspunde rapid si eficient la
incidente si pentru a asigura continuitatea operatiunilor in caz de intreruperi cauzate de forta

majora.
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6. Cultura organizationala: Se examineaza cultura de securitate a organizatiei, care
include angajamentul conducerii, comunicarea deschisd despre securitatea informatiei si
promovarea unui mediu in care securitatea este o responsabilitate partajata.

Evaluarea holistica permite organizatiilor sa obtina o imagine completa a starii Seclnf si sa
identifice punctele forte, precum si domeniile care necesita imbunatatiri. Prin abordarea securitatii
informatiei intr-un mod integrat si cuprinzator, organizatiile pot implementa strategii eficace de

securitate, imbunatatind astfel protectia datelor si a sistemelor lor de informatii.

2.1.4.2. Niveluri de maturitate

Nivelurile de maturitate (Fig. 2.8) in cadrul unui model multiprofil de maturitate a
securitatii informatiei reprezinta diferite etape prin care o organizatie trece in procesul de
imbunitatire a gestiondrii si protectiei informatiilor, permitand organizatiilor sa identifice
unde se afla laun moment dat in domeniu securitatii informatiei si ce pasi trebuie sa urmeze pentru

a avansa.
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Figura 2.8. Scarile modelului de maturitate (Adaptata de autor in baza [69])
Aceste niveluri ajutd la evaluarea capacititii curente a unei organizatii de a proteja
informatiile si la gestionarea mai eficienti a securititii informatiei. In mod tipic, modelele de
maturitate includ intre trei si cinci niveluri, fiecare descriind un grad de complexitate si integrare

a proceselor de securitate a informatiei.
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Nivelul 1: Initial (Ad-hoc)/nonconformitate. Nevoia de control intern nu este
recunoscutd. Controlul intern nu este parte din cultura organizationala sau din misiune. Exista un
risc ridicat de incidente si deficiente ale controlului.

Caracteristicile nivelului: La acest nivel, practicile de securitate a informatiei sunt
nestructurate si realizate ad-hoc. Masurile de securitate pot fi implementate, dar fara o planificare
sau o coordonare consistentd. ldentificare: Exista o lipsa de procese formalizate si reactiile la

incidente de securitate sunt mai degraba reactive decat proactive.

Nivelul 2: Repetabil (Definit), Conformitate initialid. Nevoia de control intern este
oarecum recunoscutd. Abordarea riscurilor si cerintele necesare controlului sunt ad-hoc si
dezorganizate, fara comunicare sau monitorizare. Deficientele nu sunt identificate. Este posibil ca
angajatii sa nu fie constienti de responsabilitatile lor.

Caracteristici: Organizatia incepe sa dezvolte si sd implementeze politici si proceduri
standardizate pentru securitatea informatiei. Practicile de securitate sunt inca dependente de
persoane individuale si nu sunt complet integrate in operatiunile de zi cu zi. ldentificare: Se
recunoaste necesitatea unui cadru de securitate si se fac eforturi pentru a stabili reguli si proceduri.

Nivelul 3: Definit (Standardizat), Conformitate de baza. Controalele se desfasoara si sunt
documentate adecvat. Eficacitatea operationala este evaluata in mod periodic si existd un numar
mediu de probleme. Cu toate acestea, procesul de evaluare nu este documentat. Desi conducerea
este capabild sd rezolve in mod previzibil majoritatea problemelor de control, unele puncte slabe
ale controlului persista si impactul poate fi inca dur. Angajatii sunt constienti de responsabilitatile
lor in ceea ce priveste controlul.

Caracteristici: La acest nivel, practicile de securitate sunt formalizate si documentate.
Politicile si procedurile de securitate sunt integrate in procesele de afaceri zilnice. ldentificare:
Organizatia are un cadru de gestionare a securitatii informatiei care este urmat consecvent in toate
departamentele.

Nivelul 4: Gestionat, Conformitate acceptabila. Existd un control intern eficient si un
mediu de management al riscului. Evaluarea controalelor, formald si documentata, are loc frecvent.
Multe controale sunt automatizate si revizuite in mod regulat. Conducerea poate detecta
majoritatea problemelor de control, dar nu toate controalele sunt definite in mod regulat. Exista o
etapa urmatoare in care se abordeaza punctele slabe ale controlului, care au fost identificate. O
folosire tactica, dar limitata a tehnologiei este aplicata pentru controale automate.

Caracteristici: Practicile de securitate sunt acum gestionate si revizuite periodic pentru

eficacitate. Organizatia utilizeaza metrici pentru a masura performanta securitatii informatiei si se
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angajeaza intr-un proces continuu de imbunatatire. Identificare: Exista un angajament clar fata
de Tmbunatatirea continud, bazata pe evaluarea performantei si pe feedback.

Nivelul 5: Optimizat, Conformitate deplinia. Un program pentru control si riscuri, extins
in toatd compania, asigurda controlul eficient si continuu si rezolvarea problematicii riscurilor.
Controlul intern si managementul riscului sunt incluse in practicile intreprinderii, sprijinite de
monitorizarea automatizata in timp real, ce presupune luarea intregii raspunderi pentru
monitorizarea controlului, managementul riscului si impunerea respectarii sarcinilor. Evaluarea
controlului este un proces continuu, bazat pe autoevaluare si analiza breselor si a cauzelor primare.
Angajatii sunt implicati proactiv in imbunatatirea controlului.

Caracteristici: La cel mai inalt nivel, procesele de securitate a informatiei sunt complet
integrate in toate aspectele operatiunilor organizatiei. Organizatia inoveaza si se adapteaza
continuu la noi amenintari si tehnologii, imbunatatind constant securitatea informatiei.
Identificare: Existenta unei culturi organizatorice care promoveaza securitatea informatiei ca
parte integranta a tuturor activitatilor

Importanta nivelurilor de maturitate consta in faptul ca acestea oferd un cadru pentru
organizatii de a evalua eficacitatea gestionarii securitatii informatiei si de a identifica domeniile
de imbunatatire. Progresul de la un nivel la altul necesita investitii in tehnologie, formare, procese
de madsurare si evaluare si, cel mai important, o schimbare culturald in organizatie, astfel incat
Secinf sa devina o prioritate constanta si integrata in toate activitatile organizatiei. Prin urmare,
nivelurile de maturitate nu doar ca masoara progresul, dar si ghideaza organizatia in planificarea
s1 implementarea masurilor necesare pentru a avansa catre o securitate a informatiei mai robusta
s1 mai integrata.

Focusare pe aspectele critice. Avansarea prin nivelurile de maturitate ajutd organizatiile
sa se concentreze asupra aspectelor critice ale securitatii informatiei, inclusiv pe gestionarea
riscurilor, conformitatea cu reglementarile, protectia datelor personale si prevenirea breselor de
securitate. Acest lucru asigura ca eforturile de securitate sunt aliniate cu obiectivele generale de
afaceri si cu cerintele legislative si normative.

Masurare si evaluare. Implementarea in entitate a unui model de maturitate ofera
mijloacele necesare pentru a masura si evalua eficacitatea practicilor de securitate a informatiei.
Organizatiile pot folosi indicatori cheie de performanta (KPI) si alte metrici pentru a monitoriza
progresul si pentru a face ajustari acolo unde este necesar.

Cultura de Securitate. Progresul catre niveluri superioare de maturitate reflecta si o

schimbare culturala in organizatie, unde securitatea informatiei devine o responsabilitate comuna,
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impartasita de toti membrii organizatiei. Acest lucru creste constientizarea si responsabilitatea
individuald, contribuind la o protectie mai eficace a informatiilor.

In concluzie, nivelurile de maturitate in cadrul unui model de securitate a informatiei sunt
esentiale pentru a ghida organizatiile in procesul de consolidare a securitatii informatiei. Ele ofera
un cadru pentru evaluarea situatiei curente, pentru stabilirea obiectivelor de imbunatatire si pentru
misurarea progresului. In timp, acest proces continuu de evaluare si imbunitatire ajuta la crearea
unei fundatii solide pentru protectia eficienta a datelor si a sistemelor informationale in fata

amenintarilor in evolutie.

2.1.4.3. Personalizabil si adaptabil

Caracteristica ,,Personalizabil si adaptabil” a unui model multiprofil de maturitate a
securitatii informatiei subliniaza flexibilitatea acestui tip de cadru in a se adapta la diversele nevoi,
contexte si obiective specifice ale diferitelor organizatii. Aceastd caracteristica este cruciald,
deoarece fiecare organizatie se confrunta cu un set propriu de riscuri de securitate a informatiei,
are o culturad organizationala distincta si opereaza intr-un mediu de reglementare specific industriei
sale. Prin urmare, un model rigid, cu o abordare unica pentru toti, adesea este ineficient.

Posibilitatea de personalizare si adaptare a modelului permite particularizarea sa adecvata
in functie de specificul industriei/sectorului de activitate, de dimensiunea organizatiei, de nevoile
organizatiei si de riscurile specifice de securitate cu care aceasta se confrunta. Personalizarea si
adaptarea modelului Tnseamna ca, desi nivelurile de maturitate sunt predefinite, modul in care o
organizatie progreseaza prin aceste niveluri poate varia, reflectand prioritatile si obiectivele
specifice ale organizatiei. Detaliile acestei caracteristici pune in evidentia mai multe aspecte,
expuse in continuare.

Adaptabilitate la dimensiunea si complexitatea organizatiei. Modelul se poate ajusta
pentru a se potrivi cu dimensiunea organizatiei, fie ca este vorba de o intreprindere mica, o
organizatie de dimensiuni medii sau un conglomerat international. In functie de resursele
disponibile, un model personalizabil permite ajustarea complexitdtii si profunzimii evaludrilor si
initiativelor de securitate.

Personalizare in functie de sectorul de activitate. Diferitele industrii se confruntd cu
diferite tipuri de riscuri de securitate si au reglementdri specifice de conformitate. Un model
personalizabil permite organizatiilor sa se concentreze pe amenintarile cele mai relevante pentru
sectorul lor si sd respecte cerintele legislative si normative specifice, cum ar fi GDPR pentru
protectia datelor in Europa, HIPAA pentru confidentialitatea informatiilor medicale in S.U.A., sau

PCI DSS la nivel global pentru securitatea datelor cardurilor de plata.
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Flexibilitate in alocarea resurselor. Organizatiile pot aloca resurse in mod eficient,
concentrandu-se pe domeniile cu cel mai mare risc sau pe cele care necesita imbunatatiri urgente.
Un model personalizabil permite prioritizarea initiativelor de securitate bazate pe evaluarea
riscurilor specifice organizatiei, asigurandu-se ca bugetul si eforturile sunt directionate acolo unde
pot avea cel mai mare impact.

Integrare cu cultura organizationala. Adaptabilitatea la cultura organizationala este
esentiala. Securitatea informatiei nu se limiteazd doar la tehnologie si procese, ci include si
comportamentele si atitudinile angajatilor. Un model personalizabil poate Incorpora abordari de
formare si constientizare care rezoneaza cu valorile si stilul de lucru specific organizatiei,
promovand o culturd de securitate pozitiva.

Evolutie si scalabilitate. Pe masura ce organizatiile cresc si se dezvolta, si riscurile de
securitate evolueazd. Un model multiprofil de maturitate personalizabil poate scala si evolua
impreund cu organizatia, asigurandu-se ca practicile de securitate rdman relevante si eficiente in
fata noilor provocari si oportunitati de afaceri.

Reactivitate la schimbarile tehnologice. Adaptabilitatea la inovatiile tehnologice permite
organizatiilor sa integreze noi solutii de securitate si sd raspunda eficient la amenintarile
emergente. Un model flexibil permite actualizarea rapidd a practicilor de securitate pentru a
include tehnologii emergente, cum ar fi inteligenta artificiald, blockchain sau Cloud Computing.

Adaptare la schimbirile din mediul de afaceri. Un model de maturitate a securitatii
informatiei care este personalizabil si adaptabil permite organizatiilor sd raspunda rapid la
schimbarile din mediul de afaceri. Aceste schimbari pot include expansiunea pe noi piete,
adoptarea unor noi modele de afaceri, fuziuni si achizitii sau schimbari in lantul de aprovizionare.
Prin adaptabilitate, organizatiile pot asigura ca masurile de securitate a informatiei raman aliniate
cu obiectivele strategice si cu dinamica pietei.

Aliniere cu tehnologiile emergente si modelele de lucru. Organizatiile adopta in mod
constant noi tehnologii si modele de lucru, cum ar fi munca de la distantd, BYOD, cloud computing
si internetul lucrurilor/IoT. Un model personalizabil de maturitate a securitatii informatiei permite
integrarea acestor evolutii in cadrul de securitate, abordand riscurile specifice asociate cu ele si
asigurand protectia datelor intr-un mediu din ce in ce mai digitalizat si interconectat.

incurajarea inovatiei. Prin permiterea personalizirii, organizatiile nu sunt constranse de
un set rigid de practici si pot experimenta cu solutii inovatoare de securitate. Acest lucru stimuleaza
inovatia, permitand organizatiilor sa exploreze noi tehnologii si metodologii pentru a imbunatati
securitatea informatiei. Adaptabilitatea modelului de maturitate incurajeaza gandirea creativa si

solutiile personalizate, care pot oferi un avantaj competitiv.
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Facilitarea conformititii. Reglementarile privind securitatea si protectia datelor sunt in
constanta evolutie, iar organizatiile trebuie sa se conformeze unui peisaj legislativ divers si
dinamic. Un model de maturitate a securitatii informatiei care este personalizabil si adaptabil
faciliteaza conformitatea prin ajustarea la cerintele specifice de reglementare si prin integrarea
acestor cerinte in practicile de securitate ale organizatiei.

Sustinerea dezvoltarii durabile. Adaptabilitatea si personalizarea permit organizatiilor sa
abordeze securitatea informatiei intr-un mod care sustine dezvoltarea durabila. Prin optimizarea
resurselor si concentrarea pe masuri de securitate eficiente si adaptate la nevoile specifice,
organizatiile pot reduce risipa si pot contribui la un mediu de afaceri mai sustenabil.

In concluzie, caracteristica de a fi ,,Personalizabil si adaptabil” este esentiald pentru un
model de maturitate a securitatii informatiei, deoarece asigura relevanta si eficacitatea acestuia
intr-un peisaj tehnologic si de afaceri in continua schimbare. Prin personalizarea si adaptarea
modelului la nevoile specifice ale fiecarei organizatii Se pot dezvolta strategii de securitate robuste,

care nu doar protejeaza informatiile, dar si sprijina inovatia si cresterea organizatiei.

2.1.4.4. Focusare pe imbunatitirea continui

Aceasta caracteristica incurajeaza organizatiile sd urmareasca constant imbunatatirea
practicilor si proceselor de securitate a informatiei, promovand un ciclu de imbunatatire continua.
Progresul prin nivelurile de maturitate subliniaza angajamentul unei organizatii fatd de
imbunatatirea continud. Fiecare nivel atins reprezintd o etapa in consolidarea securitatii
informatiei, de la stabilirea unor baze initiale la baze solide spre optimizarea si inovarea continud
a practicilor de securitate.

Asemenea abordare recunoaste ca securitatea informatiei nu este un obiectiv static, ci un
proces dinamic care necesita adaptare continua la noile amenintari, tehnologii si schimbari ale
mediului de afaceri. Implementarea unui ciclu de imbundtdtire continud ajutd organizatiile sa
rimani reziliente in fata riscurilor si si asigure protectia eficienti a datelor. In continuare sunt
examinate cateva aspecte esentiale ale acestei caracteristici.

Focusarea pe imbunatatirea continud corespunde principiului de baza al SM, prevazut de
ISO 9001 si ISO/IEC 27001 si cunoscut ca Ciclul PDCA, ciclul lui Shewhart sau roata calitatii
lui Deming (Plan-Do-Check-Act, Planifica-Executa-Verifica-Actioneaza) [8, 23, 41]).
Implementarea ciclului PDCA ofera cadrul structural pentru imbunatatirea continua. Organizatiile
planifica initiative de securitate (Plan), le implementeaza (Do), evalueaza eficacitatea acestora prin

monitorizare si audituri (Check) si apoi iau masuri pentru a rectifica orice deficiente sau pentru a
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face Tmbunatatiri (Act). Acest ciclu se repetd sistematic permitand organizatiilor sd se adapteze si
sd se Tmbunatateasca constant.

Evaluarea periodicd a riscurilor de SecInf este esentiala pentru identificarea si
prioritizarea amenintarilor la adresa securitatii informatiei. Prin reevaluarea regulata a peisajului
de risc organizatiile pot ajusta strategiile de securitate pentru a aborda noile vulnerabilitati si
amenintari, asigurandu-se ca masurile de protectie sunt intotdeauna relevante si eficace.

Monitorizarea si revizuirea performantei securitatii informatiei prin indicatori cheie
de performanta si alte metrici permite organizatiilor s evalueze eficacitatea masurilor de securitate
implementate. Revizuirea periodicd a acestor indicatori ajuta la identificarea domeniilor care
necesita imbunatatiri si la prioritizarea actiunilor corective.

Formare continua si constientizare. Mai multe cercetdri din domeniul SC pun accent pe
»factorul uman”, in contextul In care oamenii sunt considerati ca cea mai slaba veriga (asociata cu
de la 70% la 95% de incidente de SC). Cheia in diminuarea pierderilor din cauza factorului uman
constd in formarea continui adecvata a utilizatorilor de orice nivel. De reguld, formarea si
constientizarea este diferita pentru diferite categorii de personal, fiecare conform rolului sau,

necesitatilor sale si formei potrivite (Fig. 2.9).

Constientizarea Seclinf (tot personalul
implicat in IT, IS, procurare, utilizare
elc. => bazele SC, alfabetizare)

Instruire pe rolun
functionale, etape de
dezvoltare si aplicare IT, IS

si responsabilitati,3 niveluri: * Monolog/prezentare pentru furnizori pentru
Iniial, Intermediar, Avansat auditori relativ mari, cu interactivitate minima
(HA) Prelegeri, * Marea problema: rata de asimilare in cel mai
Ed:ﬁg}’e‘; ?gm‘aﬁﬁ lectii bun caz aproximativ,20% din ceea ce auzim”.
pe 3 niveluri * Prezentari detaliate pe teme relativ restranse, cu
(11A) / Seminare interactivitate si comunicare
__—~ Webinare + Asimilarea pana la ,50% din ceea ce auzim si vedem”

* Problemele webinarului: decalajul digital, necesitatea

Formare ~ . ‘ . -
> unei conexiuni internet de inalta performanta

continua .

* O combinatie de mini prelegeri, jocuri de afaceri,
\ Instruire discutii si rezolvare de probleme, exercitii.
* Asimilarea de pana la ,70% din ceea ce se
discuta cu altji”.

Workshop
Masterclass * !mplicadiscutii si aplicarea practica a cunostintelor

la fata locului
* Asimilarea de peste 90%

Figura 2.9. Formare continua in domeniul securitatii informatiei
Programul de formare si constientizare pentru angajati trebuie revizuit si actualizat periodic
pentru a reflecta noile amenintari si cele mai bune practici. Educatia continua a personalului este
vitala pentru a asigura ca toti membrii organizatiei de la simpli operatori la top management inteleg

riscurile de securitate si contribuie la protectia informatiilor [55, 56, 57].
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Cunostintele, abilitatile, competentele pot fi obtinute prin diferite forme de instruire,
precum lectii, seminare/webinare, ateliere de lucru si antrenament, discutii etc. Existd un sir de
intrebari si reguli principale privind formarea continuad corporativa a personalului: cum sa se
formeze grupurile de cursanti; care ar trebui sa fie forma si stilul de invatare potrivite; cum sa
traduci teoria dobdndita de angajati in abilitati practice reale; cum sd cresti motivatia cursantilor
etc. pentru a face pregatirea personalului cat mai eficienta.

Adaptarea la schimbari. Capacitatea de a se adapta rapid la schimbari in tehnologie, in
reglementirile industriei si in mediul de afaceri este cruciald. Imbunititirea continui asigura ci
practicile de securitate a informatiei raman aliniate cu aceste schimbari, protejand organizatia
impotriva vulnerabilitatilor emergente si asigurand conformitatea cu legile si reglementérile in
evolutie.

Cultura imbunatitirii continue. Promovarea unei culturi organizationale care
valorizeaza imbunatatirea continua contribuie la succesul initiativelor de securitate a informatiei.
Aceasta implica angajamentul conducerii si implicarea angajatilor la toate nivelurile, recunoscand
ca securitatea informatiei este o responsabilitate comuna.

Astfel, focusarea pe imbunatatirea continua este esentiala pentru mentinerea eficacitatii
securitatii informatiei intr-un peisaj digital in continua schimbare. Prin adoptarea acestui principiu,
organizatiile pot asigura ca sunt pregatite sa raspunda la noi provocari, sa protejeze datele sensibile
si sa isi mentind reputatia si conformitatea. Aceasta abordare nu doar cd sporeste securitatea
informatiei, dar contribuie si la succesul pe termen lung al organizatiei prin promovarea inovatiei

si a adaptabilitatii.

2.1.4.5. Managementul riscurilor

Caracteristica ,,Managementul riscurilor” in cadrul M3SI a securittii informatiei reprezinti
o abordare sistematica de identificare, evaluare, gestionare si monitorizare a riscurilor de
securitate asociate cu informatiile si activele informationale ale unei organizatii, asigurand ca
masurile de protectie sunt proportionale cu nivelul identificat de risc. Aceastd caracteristica
permite organizatiilor sa prioritizeze resursele si eforturile de securitate catre cele mai
semnificative riscuri, asigurand astfel 0 protectie eficienta si eficace a informatiilor. In continuare
sunt elucidate cateva dintre principalele detalii ale managementului riscurilor.

Procesul incepe cu identificarea/inventarierea riscurilor, care implica recunoasterea
amenintarilor potentiale (de exemplu, atacuri cibernetice, erori umane, dezastre naturale) si

vulnerabilitatilor (de exemplu, slabiciuni in software, lipsa de formare a angajarilor) care pot
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expune organizatia la aceste amenintari. Identificarea comprehensiva a riscurilor necesita o
intelegere profunda a proceselor de afaceri, a tehnologiilor utilizate si a mediului operational.

Evaluarea riscurilor implica determinarea probabilitatii de materializare a unei
amenintari si a impactului potential asupra organizatiei, permitand clasificarea riscurilor in functie
de severitatea lor. Aceasta ajuta la prioritizarea riscurilor si la alocarea eficienta a resurselor pentru
a le aborda. Tehnici precum analiza cost-beneficiu si modelarea riscurilor pot fi utilizate pentru a
sprijini procesul de evaluare. Dar, de regula, cele mai utilizate sunt tehnicile de analiza calitativa
cu coeficienti de trecere spre valori cantitative.

Tratarea riscurilor se refera la selectarea si implementarea masurilor adecvate de
atenuare a riscurilor pentru a le aduce la un nivel acceptabil. Aceasta poate include aplicarea de
controale tehnice (de exemplu, criptarea datelor, autentificarea multifactor), controale
administrative (de exemplu, politici si proceduri) si controale fizice (de exemplu, securitatea
accesului la incaperi). Decizia de a accepta, evita, transfera sau atenua un risc este luata pe baza
evaludrii riscului si a apetitului organizatiei pentru risc.

Monitorizarea si revizuirea continua a riscurilor asigurd ca procesul de management al
riscurilor ramane relevant si actualizat in fata schimbarilor interne si externe. Aceasta include
revizuirea periodicd a peisajului de risc, a eficacitatii controalelor implementate si a incidentelor
de securitate pentru a identifica orice nevoie de ajustare in abordarea riscurilor.

Comunicarea si consultarea cu partile interesate relevante att n interiorul, cat si in afara
organizatiei sunt esentiale pentru a asigura o intelegere comuna a riscurilor de securitate si a
masurilor de gestionare a acestora. Aceasta include informarea conducerii executive, a angajatilor,
clientilor si, daca este cazul, a autoritatilor de reglementare.

Integrarea in procesele organizatiei. Managementul riscurilor trebuie sa fie integrat in
procesele de afaceri si decizionale ale organizatiei, asigurand ca consideratiile de securitate si de
risc sunt parte integranta a planificarii strategice si operationale.

Caracteristica ,,Managementul riscurilor” subliniaza importanta unei abordari proactive si

bazate pe informatii in protejarea activelor informationale. Mai multe detalii privind
managementul riscurilor a se vedea in compartimentul ,,2.3. Abordarea securitatii informagiei

bazata pe riscuri’.

2.2. Abordarea securitatii informatiei in baza standardelor

Actual tot mai insistent se impune si devine general acceptatd abordarea securitatii
informatiei in baza standardelor de bune practici. Deoarece standardele internationale din

domeniul securitatii informatiei, T1, S, Internet, Web etc., dezvoltate si imbunatatite de-a lungul
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anilor, au reusit sa absoarba cele mai bune experiente si practici ale specialistilor din toata

lumea.

2.2.1. Beneficiile abordarii securititii informatiei in baza standardelor

Un prim avantaj al implementdrii SMSI in baza standardelor este credibilitatea si
Imaginea organizatiei: partenerii de afaceri si clientii actuali sau potentiali prefera sa aiba relatii
cu firme, a caror activitate este bine controlata intern si certificata extern, de catre organe
specializate recunoscute. Acest lucru ofera incredere ca organizatia controleaza in mod riguros
toate procesele sale interne, asigurand imbunatatirea lor continua; controleaza si gestioneaza
eficient riscurile si oportunitatile, oferind produse cu costuri minime, de calitate garantata in
conditii de siguranta.

O alta justificare ar fi simplitatea si transparenta oferire de standarde, doua cerinte
imperative ale SecInf, ce corespund principiului universal KISS: Keep Its Simple, Stupid. Mai
simplu — este mai bine. Ideea este sa pornim de la o abordare ,,usoara” si apoi sa o facem mai
complexa, daca este nevoie. A complica e usor, dar a simplifica lucrurile este destul de complicat.
In acest sens, bunele practici si recomandari stabilite in standardele de bune practici permit
combaterea complexitatii. Utilizarea lor sugereaza ca nu trebuie sa ,,nascocesti” nimic. Trebuie
doar sa urmezi indeaproape bunele practici. Totodata, daca SMSI este sau pare a fi prea vast, prea
complex — se poate urmari dezvoltarea sa esalonata, in acord cu regula universala Pareto.

Mai concret, implementarea SMSI in baza standardelor de bune practici ofera numeroase
beneficii pentru organizatiile si persoanele interesate:

» Tine organizatia la curent cu toate informatiile actuale in domeniu;

» Introduce in organizatie o metoda sistematica de control a confidentialitatii, integritatii
si accesibilitati informatiei, un mediu unic ce contine toate mecanismele necesare
pentru autocorectare si imbunatétire continua;

e Contribuie la pastrarea unui nivel bun de competitivitate pe piatd, mbunatiteste
credibilitatea si consolideaza increderea clientilor;

» Contribuie la respectarea cerintelor legale privind securitatea informatiei;

e Ofera posibilitatea de imbunatatire continua prin audituri regulate;

e Asigura continuitatea afacerii, reduce costurile de asigurare si altele.

Actual la nivel global exista cca 500 de standarde si reglementari in domeniul Seclnf, cu

mii de masuri (controale) de securitate, inclusiv:

» Standarde si norme de management ale securitatii informatiei, e.g. familia 1SO27k;
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» Reglementari tehnice, e.g. securitatea echipamentelor/sistemelor TI, Sl, Securitatea
Web (OWASP, [88]);

» Reglementari administrative, e.g. ale serviciilor de telecomunicatii, GDPR,;

» Relatii contractuale, e.g. cu clienti, furnizori si altele.

In asemenea conditii este necesar a stabili rolul si care dintre acestea sunt vitale, succint

elucidat in continuare.

2.2.2. lerarhia standardelor de management cu atributie la SMSI

Setul de cerinte si standarde general acceptate pentru management in general si cel al

domeniului Seclnf sunt prezentate in (Fig. 2.10).

Elemente de Obiective privind Conformitate cu legislatia
antrenare performanta afacerii si regulamentele externe
Guvernare BSC (B;Ianced '

corporativa, politici scorecards) COsO
Gestionarea IT COBIT
Cele mai bune lSO)IEC ISO}IEC
practici/ghiduride | SO 9001 27001 20000
management . p i
Definitie procese QFD-t TQM, ISM3 ITIL
etc..
Implementare Reauli R > T R : T
: eguli eguli eguli

(controale si interne si interne si interne si

operare) proceduri proceduri proceduri

Figura 2.10. Standarde de management cu atributie la SMSI

Aceste standarde incorporeaza o bogatd experienta practicd cu un grad mare de
generalitate, reprezinta o buna structurare a informatiilor existente despre securitate si constituie
ghiduri de bune practici privind construirea si utilizarea SMSI.

Conceptul Balanced Scorecard/BSC se refera la o metrica de performanta a
managementului strategic, utilizatd pentru a identifica si imbunatati diferitele functii interne de
afaceri si rezultatele acestora. BSC este calificat drept una dintre cele mai influente idei de afaceri
din ultimii 75 de ani, este utilizat pe scara larga in afaceri si industrie, guvern si organizatii
nonprofit din intreaga lume. Mai mult de jumatate dintre companiile importante din lume folosesc
BSC. BSC sugereaza sa examinam o organizatie din patru perspective diferite pentru a ajuta la
dezvoltarea obiectivelor, factorilor critici de succes, tintelor si initiativelor legate de acestea:

» Din perspectiva financiara, cu referire la performanta financiara a unei organizatii si

utilizarea resurselor financiare;

78



e Privind performanta organizationala din perspectiva clientilor sau a partilor-cheie
interesate, pe care organizatia este proiectata sa-i deserveasca;

» Din perspectiva proceselor interne, prin viziunea calitatii, securitatii si eficientei
unei organizatii legate de produse, servicii sau alte procese-cheie de afaceri;

» Privind capacitatea organizationala (invarare si crestere), viziunea capitalului uman,
a infrastructurii, tehnologiei, culturii corporative si altor capacitati-cheie pentru
cresterea performantei.

Toate acestea impun un sistem riguros de control intern, succint elucidat in continuare.

2.2.3. Modelul sistemului de control intern corporativ si standarde aferente

Sistemul de control intern in general consta din cinci componente-cheie, asa ca mediul
de control, evaluarea riscurilor, activititile de control, informatiile, comunicarea si
monitorizarea, destinat pentru a asigura gestionarea riscului. Masurile de control intern sunt
menite sd limiteze si sd mentind riscurile asociate in limitele apetitului de risc acceptat de
organizatie. De regula, controalele interne constau din politici (uneori numite si reguli, norme,
standarde interne), proceduri si practici pentru a oferi o asigurare rezonabild ca obiectivele de
afaceri ale organizatiei vor fi realizate in timp ce riscul va fi minimizat. Scopul principal al
controlului intern este de a furniza o asigurare rezonabild cu privire la atingerea obiectivelor
generale ale entitatii. Obiectivele controalelor interne rezuma la doud intrebari principale:

e Ce ar trebui sa fie atins si

e Ce ar trebui sa fie evitat?

Principalul model de control intern aplicat la nivel global este Modelul COSO (Fig. 2.11).
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COMPONENTE Identificarea evenimentulul = -
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Evaluareariscului 2na
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Reactiala risc " o
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Activitatile controlului
Informare si comunicare
k Monitorizare

Figura 2.11. Modelul COSO al controlului intern [58]
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Numele COSO provine de la Comitetul de Sponsorizare al Organizayiilor al Comisiei
Treadway, instituita in 1985 de senatorul american Treadway, preocupatd de controlul intern si a
rolului sau in viata organizatiilor si care a elaborat lucrarea intitulata ,,Cadrul controlului
intern”’. Pentru detalii a se vedea [58]. La nivelul entitatilor bancare a se vedea Regulamentul [18].

Diferitele standarde ofera beneficiile unei ,,viziuni largi”, din diferite pozitii, de exemplu:

o COBIT:2019 — un cadru organizational TI;

o ISO/IEC 27001:2022 — abordarea sistemica si procesuald a SMSI;

 NIST SP 800-53 rev.5 (2020) — abordarea problemelor tehnice ale securitatii

informatiilor;

e ITIL v. 4:2019 [59] si ISO/IEC-20000 [60] — abordarea securitatii informatiei pentru

furnizori de servicii, e.g. provideri de Internet etc.

Anterior deja a fost stabilit ca pentru asigurarea securitatii informatiei identificarea si
gestionarea riscurilor informationale este vitala. Veriga principalda care leaga intre ele
conceptele si standardele de SecInf examinate mai sus, precum si cu altele conexe, cum ar fi
continuitatea afacerii, managementul incidentelor de securitate a informatiei etc. este
managementul riscurilor (Fig. 2.12).

Cu toate ca unele standarde, e.g. ISO 31000 si 1SO 22301, 1SO 9001, ISO/IEC 20000-1
nu fac parte formal din familia ISO27k, NIST sau altor standarde special destinate pentru Secinf,
majoritatea organizatiilor din lume au adoptate aceste standarde ca parte a cadrului lor de

gestionare a riscurilor si de continuitate a afacerii.

Managementul
riscurilor (1ISO 31000)

Continuitatea

o
afacerii (1ISO 22301) ;

Figura 2.12. Relatiile dintre diferite concepte si standarde inrudite de SecInf: toate

intra sub umbrela managementului riscului

80



Standardul 1SO 31000:2018 [61] se refera la toate riscurile in general, inclusiv la riscurile
de Seclnf. lar asigurarea caracteristicilor fundamentale ale informatiei, care sta la baza conceptelor
inrudite de securitate cibernetica, informaticd etc. si abordarea procesuald comund bazata pe
analiza riscurilor face posibila integrarea conceptelor si sistemelor adiacente de management al
calitatii, continuitatii afacerii, SecInf/SC, securitatii ecologice etc.

Standardul 1SO 22301:2019 [62] Security and resilience — Business continuity

management systems — Requirements (BCMS, https://www.iso.org/obp/ui/#iso:std:is0:22301:ed-

2:vl:en) specifica structura si cerintele pentru implementarea si mentinerea unui sistem de
management al continuitatii activitatii adecvate cantitatii si tipului de impact pe care organizatia il
poate accepta sau nu in urma unei intreruperi. Un BCMS include componente similare cu orice alt
sistem de management, inclusiv SMSI. La fel ca si rezultatele intretinerii unui SMSI, rezultatele
mentinerii unui BCMS sunt modelate de cerintele legale, de reglementare, organizationale si
industriale ale organizatiei, produsele si serviciile furnizate, procesele utilizate, dimensiunea si
structura organizatiei si cerintele partilor interesate.

ISO/IEC 20000-1:2018 [60] specifica cerintele pentru o organizatie privind stabilirea,
implementarea, intretinerea si imbunatatirea continua a unui sistem de management al serviciilor.
Cerintele specifica planificarea, proiectarea, tranzitia, furnizarea si imbunatatirea serviciilor pentru
a indeplini cerintele de servicii si a oferi valoare. Alte reglementari tehnice si industriale concrete
a se vedea seriile de standarde 1ISO27k [33], 1ISO28k si ISO29k [49].

2.3. Analiza, evaluarea si gestionarea riscurilor securitatii informatiei

Pandemia COVID-19 a accelerat digitalizarea proceselor de afaceri, lucrul, accesul de la
distanta la date sensibile si resurse informationale corporative critice. Se observa extinderea rapida
a serviciilor de inchiriere a componentelor Tl (cloud computing). lar criminalitatea cibernetica
urmeaza aceeasi tendinta: cresterea atacurilor globale de tip ransomware, furtul si divulgarea
datelor cu caracter personal, atacurile pe site-urile de stiri, atacurile de email de tip phishing etc.
Cresterea criminalitatii cibernetice raportate de la inceputul pandemiei este de cca 300%. Drept
urmare, securitatea cibernetica a devenit foarte importantd pentru toate organizatiile, de toate
tipurile si dimensiunile.

Tendintele moderne in analiza, evaluarea si tratarea riscurilor de securitate cibernetica ale
unei entitdti vizeaza automatizarea proceselor de SecInf pentru eliminarea sarcinilor repetitive si
reducerea influentei factorului uman. Desi aparent existenta solutiilor si tehnologiilor de securitate

informationald si comunicationald ne face sa ne simtim mai siguri, uneori acestea creeaza perceptia
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gresitd a societatii precum ca securitatea ciberneticd este o problema pur tehnica-tehnologica, ceea
ce duce la o abordare neproductivad a SecInf/SC cu urmari nedorite, precum:

e Lipsa de implicare si angajament a top-managementului in asigurarea SecInf/SC;

e Lipsa de constientizare de catre o mare parte din angajati, Tndeosebi cei care si-au

schimbat modul de lucru;

e Schimbari neproductive si asteptari nerealiste in domeniul SecInt/SC;

» Decizii si investitii slabe in SecInf/SC, cauzate de informayii publice exagerate,

incomplete sau contradictorii, insuficienta atentie asupra esecurilor reale etc.

Ca urmare, se impun testari/investigatii curente a SecInf si o abordare moderna, productiva
a Seclnf, cu implicarea managementului de toate nivelurile, constientizarea pericolelor cibernetice
de catre toti angajatii implicati, inclusiv antrenati in telelucru, dotati cu dispozitive mobile, cu
acces la distanta. Top managementul si ofiterii de securitate informationala ar trebui sa trateze
securitatea cibernetica in contextul strategiei si misiunii afacerii si sa o conecteze la rezultatele
afaceri. Acest lucru ar insemna recunoasterea semnificatiei SecInf de catre top management,
angajarea in a schimba modul in care este tratatd SecInf in organizatie, a oferi resursele necesare
pentru investigarea, analiza, evaluarea si tratarea riscurilor de Seclnf, care au impact asupra
rezultatelor afacerii precum si a resurselor necesare pentru constientizarea Seclnf de cétre toti
utilizatorii TIC inclusi in telelucru si accesarea la distanta a activelor si resurselor informationale
valoroase pentru afacere.

Chiar daca existenta tehnologiilor/solutiilor de securitate TIC ne face sa ne simtim mai
siguri, oricum exista factori de risc, atat externi cat si interni, care pun in pericol atingerea
obiectivelor de afaceri. Acest efect de incertitudine cu privire la un eveniment care, in cazul
producerii, ar avea impact si ar putea compromite realizarea obiectivelor strategice este frecvent
cunoscut sub notiunea de risc. Chiar daca investitiile in SecInf sunt greu de justificat, chiar daca
testarea SeclInf pare a fi costisitoare, aceasta este inevitabila si esentiala pentru asigurarea Secinf
si a continuitatii afacerii, indeosebi daca afacerea este integral desfasurata in spatiul virtual. lar
abilitatea de a intelege riscurile ne permite sa acordam prioritate resurselor si sa intreprindem
masuri de protectie adecvate proportional cu valoarea acestor resurse. Pentru a minimiza aceste
riscuri, organizatia trebuie, in primul rand, sa constientizeze SecInf, dupa care sa-si gestioneze
adecvat riscurile conform politicilor, criteriilor si procedurilor prestabilite.

Riscul de SecInf este probabilitatea ca un anumit eveniment se va realiza si va avea impact
advers asupra confidentialitatii, integritatii sau disponibilitatii informatiei aferente proceselor
de activitate si/sau a resurselor si/sau a activelor informationale. Scenariul de baza in gestionarea

riscurilor de Seclnf este succint examinat In continuare.
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2.3.1. Scenariul procesului de analiza, evaluare si gestionare a riscurilor

Activele informationale din spatiul cibernetic pot apartine unuia dintre doud domenii-
cheie: personale si corporative. Cateva dintre cele mai raspandite tipuri de active informationale
care influenteazd SecInf/SC sunt:

» Date, informatii;

» Software, cum ar fi programele de calculator, sistemele de operare etc.;

» Fizice, cum ar fi un computer, un dispozitiv mobil de transport de date etc.;

e Un serviciu, precum Internet, TV;

» Angajatii, cunostintele, calificarile, abilitatile si experienta lor;

» Activele intangibile ale organizatiei, precum reputatia si imaginea sa.

Un agent de amenintare este o persoana sau un grup de persoane, care au un rol in
executarea sau sustinerea unui atac. Dupa cum a fost mentionat mai sus, intelegerea temeinica a
motivelor (politice, economice etc.), a capacitatilor (cunostinse, finanzare etc.) si a intentiilor
(distracyie, criminalitate etc.) este esentiala in evaluarea vulnerabilitatilor si riscurilor de securitate
cibernetica precum si pentru dezvoltarea si implementarea masurilor de tratament.

Gestiunea adecvatd a riscurilor trebuie sa fie personalizata, structurata si cuprinzatoare,
bazata pe cele mai bune informatii disponibile, integrata, dinamica, imbunatatita continuu tinand
cont inclusiv de peisajul schimbator al riscului, de factorii interni si externi, de factorul uman.

Gestiunea cu succes a riscurilor de SecInf este importanta pentru:

» Respectarea cerintelor legale si de reglementare aplicabile;

o Imbunititirea detectirii amenintirilor;

» Cresterea probabilitatii de atingere a obiectivelor;

o Imbunitatirea raportirii obligatorii si voluntare;

» Minimizarea evenimentelor de daune si/sau pierderi;

» Construirea unei baze solide de incredere pentru luarea deciziilor si planificare;

 Imbunatitirea prevenirii pierderilor si gestionare a incidentelor.

Pentru a gestiona riscurile cibernetice in cadrul organizatiei este necesar si intelegem
contextul intern si extern al organizatiei, sd identificam riscurile si amenintarile la care
organizatia este expusa, sa le evaluam si sa definim masurile adecvate de tratament. Obiectivele
gestionarii cu succes a riscurilor de SecInf constau in reducerea riscului inerent la un nivel
acceptabil al riscului rezidual, respectarea criteriilor de risc specificate si gestionarea continua a

acestora.
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Scopul evaluarii riscurilor privind SecInf este de a gestiona continuu riscurile, prin
formularea criteriilor de decizie si prin identificarea:

» Activelor critice care pot afecta negativ realizarea obiectivelor organizatiei;

» Severitatii vulnerabilitatilor si amenintarilor externe si interne relevante pentru entitate;

» Controalelor pentru atenuarea riscurilor.

Procesul de gestiune a riscurilor este un proces ciclic, continuu si sistematic (Fig. 2.13,
realizata de autor in traducere din [28]), cu responsabilitati stabilite de identificare,
evaluare/masurare, monitorizare si adoptare de masuri de control cu doud puncte decizionale, fie
prin asumarea expunerii la risc fie prin tratamentul suplimentar pentru a diminua valoarea

riscului rezidual pana la nivelul acceptabil.
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Figura 2.13. Procesul de gestiune a riscurilor

Evaluarile riscurilor cibernetice ale unei companii sunt destinate pentru a identifica, estima
si prioritiza riscurile operatiunilor organizationale (de indeplinire a misiunii, functiilor organizatiei
in conditii de pastrare a imaginii si reputatiei sale) si activelor organizationale (de exemplu date,
informatii, calculatoare, retele si alte dispozitive ale infrastructurii critice), persoane fizice, alte
organizatii, rezultate din operarea si utilizarea sistemelor informationale.

Pentru multe organizatii evaluarea si gestionarea riscurilor informationale/cibernetice este
o parte cruciala a strategiei de afaceri (de exemplu, pentru majoritatea e-afacerilor), pentru altele

este o cerinta obligatorie de conformitate unor cerinte/reglementari legale, atat de nivel local, cat
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si la nivel de industrie si cel global. De exemplu, pentru banci ce efectueaza operatiuni cu carduri
bancare sunt recomandate respectarea cerintelor PCI DSS [11]; pentru spitale si organizatii
medicale — respectarea dispozitiilor HIPAA intru protejarea si mentinerea confidentialitatii
informatiilor de sanatate etc.

Dupa cum sugereaza Figura 2.13, procesul de management al riscului SecInf poate fi
repetat pentru activitatile de evaluare a riscului si/sau de tratament al riscului. O abordare repetitiva
asigura un echilibru intre minimizarea timpului si efortului necesar pentru identificarea
controalelor, asigurand in acelasi timp faptul ca riscurile majore sunt evaluate in mod potrivit.
Fluxul general de analiza si tratare conform ISO 27005:2022 [28] include stabilirea contextului
(Clauza 7), aprecierea riscului (Clauza 8), tratarea riscului (Clauza 9), acceptarea riscului (Clauza
10), comunicarea riscului (Clauza 11), monitorizarea si revizuirea riscului (Clauza 12).

Activitatile necesare pentru analiza riscurilor cibernetice prezentate in Figura 2.13 sunt
descrise in detalii si in alte standarde, precum ISO 27001:2022 [11], ISO 31000:2018 [61], NIST
SP-1800 [63] etc. si rezuma, in general, la:

1. Identificarea si documentarea vulnerabilitatilor si surselor de amenintare (de exemplu,
exista doud mari categorii de vulnerabilitati tehnice: erori de configurare si/sau erori
de programare; o a treia este factorul uman/slabiciunea umand);

2. ldentificarea evenimentelor ipotetice ale amenintarii (de exemplu, acces neautorizat,
utilizarea frauduloasa a informatiilor de catre utilizatorii autorizati, scurgeri de date;
expunere accidentala, pierderi de date, blocarea serviciilor etc.),

3. Identificarea vulnerabilitatilor si conditiilor favorabile de exploatare (de exemplu,
ameningarile impotriva activelor valoroase si/sau a infrastructurii critice digitale
si/sau reale etc.) si determinarea gravitatii acestora;

4. Determinarea probabilitatii cad astfel de atacuri sa aiba succes (ludnd in considerare
setul de vulnerabilitati identificate si condiriile predispuse);

5. ldentificarea impactului potential;

6. Determinarea riscului inerent, a masurilor de tratament si acceptarea riscului rezidual

dupa tratare.

2.3.2. Practici de analiza, evaluare si tratare a riscurilor securititii informatiei

De céand a aparut COVID - 19 si majoritatea organizatiilor au trecut la activitati online 1n
spatiul cibernetic global, aproape fiecare companie este nevoitd sa evalueze si sa gestioneze
eficient riscurile cibernetice. Deoarece astdzi aproape fiecare organizatie se bazeaza pe TIC,

Internet, Web, sisteme informationale si spatiul cibernetic virtual global pentru a-si desfasura
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activitatea, exista multe riscuri inerente in acest sens. Riscuri, cu care pana in era digitald si a
pandemiei COVID - 19 multe dintre companii nu s-au confruntat cu adevarat.

Dupd migrarea majoritatii activitatilor in online, la distantd, de la domiciliu, cand toata
lumea este atat de interconectata, aproape toate organizatiile au devenit o tinta foarte atractiva
pentru atacanti. De exemplu, daca securitatea doar a unuia dintre conturile personale/de
domiciliu ale unui telelucrator este incalcata, infractorii il pot folosi pentru a incidlca securitatea
conturilor si datelor personale ale altor persoane, inclusiv a conturilor corporative, ceea ce poate
afecta familia, prietenii, colegii si afacerea ca atare [5, 28].

Conform Hacking Statistics 2022 [65] si altor statistici alarmante privind securitatea
cibernetica [66], [79] criminalitatea informatica constituie cea mai mare amenintare pentru fiecare
companie din lume. Un raport din 2019 a constatat ca incalcarile de securitate au crescut cu 67%
in ultimii cinci ani. La fiecare 39 de secunde are loc un atac cibernetic. Hackerii furda 75 de
inregistrari in fiecare secunda. 73% dintre hackeri au declarat ca securitatea traditionala firewall
sl antivirus sunt irelevante sau perimate. Hackerii creeaza zilnic 300.000 de noi programe malware.
In medie, in fiecare zi, sunt piratate cca 30.000 de site-uri web noi. Circa 46% din web-aplicati au
vulnerabilitati critice. Fiecare doua din trei intreprinderi mici si mijlocii sunt atacate sistematic.

Multe din intreprinderile mari 1isi au subdiviziunile si personalul potrivit pentru
desfasurarea acestor activitati. lar intreprinderile SMB (mici sau mijlocii), care nu dispun de
specialistii potriviti, adesea recurg la externalizarea evaludrii.

Oricare ar fi organizatia, aceasta trebuie si se poate calauzi de ISO/IEC 27001 pentru
analiza si evaluarea riscurilor, orientat spre a raspunde multor intrebari. Doar pentru exemplificare,
in continuare sunt enumerate clauzele ISO/IEC 27001:2022, unde este abordat riscul:

o Generalitati: 0.1, SMSI asigura conservarea proprietatilor fundamentale ale

informayiilor/CIA prin aplicarea unui proces de risc management;

e Clauza 4.1, Organizatia trebuie sa determine problemele externe/interne relevante
pentru scopul sau;

o Clauza 5, Top managementul este obligat sa promoveze gandirea pe baza de risc; sa
asigure disponibilitatea resurselor necesare pentru SMSI si ca SMSI obtine rezultatele
prevazute;

e Clauza 6.1.1, Organizatia este obligata sa determine riscurile si oportunitatile care
trebuie abordate pentru a obtine rezultatele prevazute, a preveni sau a reduce efectele

nedorite; a obtine o imbunatatire continu;
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e Clauza 6.1.3, Organizatia trebuie sa defineasca si sa aplice un proces de tratare a
riscurilor de securitate a informayiei;

e Clauzele 7 si 10, riscul este implicit oriunde acolo, unde se mentioneaza ,,adecvat”
sau ,, potrivit”;

e Clauza 8, Organizatia trebuie sa efectueze evaluarea riscurilor de Seclnf (Clauza 8.1);
Organizatia trebuie sa implementeze planul de tratare a riscurilor (Clauza 8.2);

e Clauza9, Organizatia este obligata sa monitorizeze, sd evalueze, sa analizeze eficienta
SMSI pentru a aborda riscurile si oportunitatile de imbunatatire continud,

e Clauza 10, Organizatia trebuie sa imbundtdteascd in mod continuu potrivirea,
adecvarea si eficacitatea SMSI, sa corecteze, sa prevind sau sd reducd
neconformitdtile/efectele nedorite, sa imbunatateasca SMSI si sa actualizeze riscurile
si oportunitatile.

ISO/IEC 27001 cere sa fie definit procesul de evaluare a riscurilor (Clauza 6.1.2), dar nu
impune metode concrete de mdsurare-evaluare-tratare a riscurilor. Organizatia ar trebui sa
selecteze metodele potrivite, aliniate cu metodologia generald de risc organizational. Totodata,
ISO/IEC 27001 face referire la ISO/IEC 27005:2022 ca standard de evaluare si tratare a riscurilor
de Seclnf, care, la randul sdu, se aliniaza principiilor si liniilor directoare generice furnizate de
ISO 31000:2018 si cere sa se tina cont de consecintele si probabilitatea riscului.

Dupa cum deja a fost mentionat, un risc este o functie a impactului si a probabilitatii pentru
un eveniment care poate impiedica realizarea obiectivelor si proceselor de afaceri si poate cauza
pierderi. Este relativ usor sa evaluezi pierderile in urma unui incident de SecInf, dar este dificil sa
justifici investitiile in controale inainte de producerea incidentului [5, 28]. O solutie potrivita
pentru incadrarea in aria de acceptabilitate a investitilor de imbunatatire a S| este analiza de riscuri.

Analiza de risc este un procedeu de identificare si evaluare a factorilor, care pot produce
prejudicii activitatii cu scopul de identificare a controalelor potrivite de atenuare a acestor riscuri
inerente pentru a mentine impactul in limitele acceptabile (risc rezidual). Controalele si actiunile
de atenuare sunt concepute pentru a reduce probabilitatea de aparitie a riscului sau a impactului
riscului, care deja s-a produs. Cauzele riscurilor pot fi situatiile, conditiile sau evenimentele
interne/externe specifice care provoaca aparitia riscului. Cauzele sunt tipice, unice si foarte
specifice procesului, produsului, serviciului sau activitatii organizatiei.

Cercetarea se concentreaza pe metode de analiza calitativ-cantitativa a riscului securitatii
informatiei in baza standardelor ISO/IEC 27005 [28] si ISO 31000 [61], avand ca tinta lupta cu

complexitatea si diminuarea influentei factorului uman prin automatizarea analizei riscurilor in
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misura posibild. Web aplicatia de suport a modelului M3SI, realizati in cadrul tezei raspunde
acestui deziderat.

Inainte de a incepe evaluarea riscului, este necesara inventarierea datelor valoroase de care
entitatea dispune, infrastructurii care trebuie protejata si altele. Eventual, procesul poate fi demarat
cu un audit de date sau al securitatii informatiei. Un astfel de audit bine realizat identifica datele
stocate de entitate si valoarea acestora.

Clauza 6.1 ISO/IEC 27001 impune existenta unui proces documentat:

a. De evaluare a riscului,

b. De identificare a criteriilor de evaluare a riscurilor,

c. De identificare a ,,proprietarului riscului” si

d. De documentare a criteriilor de acceptare a riscurilor.

Pentru realizarea acestui proces practicienii pornesc de la clasificarea factorilor de risc

(Fig. 2.14).
‘ Riscuri IT/S ’
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interni externi
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Figura 2.14. Factori de risc si cauzele aparitiei riscurilor in adresa SecInf [5]

Principalii factorii interni de risc in cadrul organizatiei includ, dar fa a se limita la:

1. Securitatea fizica si a mediului de lucru — se refera la securitatea fizica a infrastructurii
si echipamentelor prin limitarea accesului fizic, inclusiv la servere, centre de date prin utilizarea
perimetrelor de securitate, sistemelor de supraveghere, alarme, buna intretinere a dispozitivelor
hardware, a suporturilor amovibile etc.

2. Securitatea logica a retelelor, sistemelor si bazelor de date de accesul neautorizat la
informatii sensibile, de distrugeri voite sau accidentale prin segmentare, filtrare, sisteme puternice
de autentificare, criptare, adoptarea de politici clare de autentificare si autorizare etc.

3. Securitatea personalului prin verificari, procese disciplinare, acorduri, instruiri
tematice, inclusiv privind lucru la distanta, BYOD, limitarea cercului de persoane autorizate,

revocarea accesului inainte, nu dupa plecarea unui angajat etc.
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4. Pregitirea/capacitatea TIC pentru continuitatea afacerii prin elaborarea unor
planuri de recuperare in caz de incidente, realizarea sistematica a copiilor de rezerva, pastrarea lor
in diferite locuri distantate etc.

Principalii factorii externi de risc privind SecInf includ, dar fa a se limita la:

1. Cadrul legal si reglementirile normative, ce impun cerinte specifice de Secinf
caracteristice pentru diferite industrii, e.g. Legea 133 a RM [14], GDPR [15], PCI DSS [20] etc.

2. Obligatiile contractuale cu parteneri de afaceri, furnizori, clientii, consumatori;

3. Prezenta entitatilor in ciberspatiul global puternic interconectat, utilizarea de Cloud
computing, servicii tertiare, e.g. Internet provideri, telefonie mobila, retele fara fir, conectarea unor
dispozitive 10T slab protejate etc.

4. Riscuri si amenintari cibernetice in continua schimbare etc.

Conform clauzei 6.1.2 ISO/IEC 27001 [11], organizatia ar trebui sa stabileasca si mentina:

o Criterii de evaluare a riscurilor (de valorificare);

o Criterii de impact (consecinte);

» Criterii de acceptare (tratament) a riscurilor.

Conform clauzei 6.1.2 (b) ISO/IEC 27001, evaluarile de risc trebuie sa produca rezultate
consistente, valide si comparabile la o evaluare repetata a riscului.

Criteriile de evaluare a riscului se pot baza pe valoarea strategica a proceselor si activelor
informationale ale afacerii; pe criticitatea bunurilor informationale implicate (de exemplu,
importansa operationala si de afaceri pentru disponibilitate, confidentialitate si integritate); pe
asteptarile si perceptiile partilor interesate; pe consecintele negative asupra imaginii si reputatiei
entitatii.

Criteriile de impact/consecinta se refera la gradul de daune sau costuri pentru organizatie
cauzate de un eveniment de securitate a informatiilor, tinand cont de urmatoarele:

» Nivelul de clasificare a activului informational afectat;

o Incilcarile securitatii informatiei  (pierderea confidensialititii,  integritdtii,

disponibilitatii);

» Operatiunile afectate (interne, externe, terte), planurile si/sau termenele afectate;

» Pierderea valorii de afaceri si/sau financiare si/sau daune ale imaginii/reputatiei.

Criteriile de acceptare a riscului depind de politicile, obiectivele, scopurile si interesele
partilor interesate ale organizatiei; de operatiuni, de T, SI, de finante, de factorul uman si de factori
sociali. O entitate defineste propriile sciri ale nivelurilor de acceptare a riscurilor, tinand cont

de urmatoarele:
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o Criteriile de acceptare a riscului sunt exprimate ca raportul dintre profitul si riscul
estimat;

» Pentru diferite clase de riscuri sunt aplicate diferite criterii de acceptare, inclusiv
praguri multiple in circumstante definite;

» Criteriile de acceptare pot include cerinte pentru tratarea suplimentara in viitor, de
exemplu un risc poate fi acceptat daca exista aprobare si angajament pentru a lua masuri
de a-l reduce la un nivel acceptabil intr-o perioada determinata.

Evaluarile riscurilor ar trebui sa fie efectuate la intervale planificate (Clauza 8.2

ISO/IEC 27001, [11]) pentru a aborda modificarile cerintelor de securitate in situatia de risc, de
exemplu cand probabilitatea sau consecintele riscurilor au fost identificate anterior si, de

asemenea, atunci cand apar sau sunt planificate modificari semnificative in TI, SI.

2.3.3. Misurarea probabilitatii, impactului si valorii riscului

Riscurile de securitate sunt analizate in functie de probabilitatea (posibilitatea) aparitiei
riscului si de gravitatea impactului asupra obiectivelor in cazul realizarii riscului. Exista diverse
metode calitative si metode cantitative de analiza a riscurilor, inclusiv metode automatizate, care
se bazeaza pe profiluri de risc.

Detalii si indrumari privind selectarea si aplicarea metodelor de evaluare a riscurilor in
diverse situatii a se vedea IEC 31010:2019 [64]. Acest standard, ajuns la editia a doua in 2019
(prima editia a aparut in 2009), enumera 41 tehnici de evaluare a riscurilor (31 in editia
anterioard). Metodele utilizate ajuta la luarea deciziilor in conditii de incertitudine. Standardul
este complet aliniat cu 1SO 31000:2018 [61].

Evaluarea probabilititii producerii unui eveniment poate fi definitd, determinata sau
masurata in mod obiectiv sau subiectiv si poate fi exprimata calitativ sau cantitativ. Pentru
evaluarea riscurilor foarte utile sunt tabelele standardului ISO/IEC 27005 [28], precum Tabelul
A.l. Exemplu de scara a consecintelor si Tabelul A.2. Exemplu de scara de probabilitate. Acestea
exemplifica calificativele impactului de tipul 5 — Catastrofal, 4 — Critic, 3 — Serios, 2—
Semnificativ, 1 — Minor si calificativele probabilitatii de genul: 5 — Aproape sigur; 4 — Foarte
probabil; 3 — Probabil; 2—Putin probabil; 1 — Improbabil. Dupa care usor se poate calcula valoarea
riscului ca produs dintre probabilitate si impact, riscurile se pot aranja in ordinea descrescétoare
si/sau pe matricea 5x5 pentru tratarea lor conform strategiilor adoptate.

Adesea, in cadrul modelelor de risc, pentru trecerca de la valori calitative la valori
cantitative ale probabilitatii, impactului, valorii si nivelului de risc sunt utilizate valori semi-

cantitative, descrise in Tabelele 2.2-2.5, elaborate de autor in baza recomandarilor [28, 61, 64] si
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publicate 1n [5] si tindnd cont ca ciclul de viata al unor sisteme, dispozitive adesea este mai mic de

10 ani. Toate acestea impreuna ofera o baza solida pentru definirea nivelurilor de maturitate.

Tabelul 2.2. Probabilitatea riscurilor informationale pentru planificarea strategica

Calificativ/ Valoarea calitativa | Valori semicantitative Descriere
Improbabil, foarte rar <1% 0 Mai putin de o data la 10 ani*
Putin probabil, probabilitate scazuta | 1-10% 2 La fiecare 5-10 ani
Posibil, Probabilitate medie 10 -50% 5 O data la 3-5 ani
Probabil, probabilitate mare 50-84% 8 La fiecare 1-2 ani
Aproape sigur, cert 85 100% 10 Mai mult de o data pe an

Tabelul 2.3. Probabilitatea riscurilor informationale pentru planificarea anuala

Calificativ/ Valori Descriere

Valoarea semicantitative

calitativa

Improbabil, rar | 0-4% 1 Poate aparea doar in cazuri exceptionale in urmatoarele 12
luni

Putin probabil 5-20% 2 Posibil, dar nu este de asteptat sa apara in urmatoarele 12
luni

Posibil (mediu) |21-79% |3 Posibil ar putea aparea in urmatoarele 12 luni

Probabil 80-95% |4 Probabil va aparea in urmatoarele 12 luni

Aproape sigur 90-100% | 5 Va aparea aproape inevitabil in urmatoarele 12 luni

Impactul este rezultatul negativ al unui eveniment, exprimat calitativ sau cantitativ, care

afecteaza obiectivele trasate. Masurarea consecintelor/impactului la fel este orientata spre forma

tabelara (Tab. 2.4) de trecere de la valori calitative la valori cantitative, grupate in trei zone de

securitate: riscuri critice —de nivelul I, riscuri medii —de nivelul II si riscuri minore — de nivelul
Il (a se vedea si Tab. 2.5 si Fig. 2.16).
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Tabelul 2.4. Magnitudinea/valoarea impactului si a riscului pe 3 niveluri

: Zona SecInf/
Estimarea : . . A . -
calitativi _Valo_rl _ Descrierea impactului si precizarea valorii
semicantitative
Exploatarea vulnerabilitatii (6) poate rezulta in pierderi de
| nivel critic mare valoqre a punurilpr sau resurselor; (7_) poate af_ecfta in
Mare ,/valori 6.8 mod negativ misiunea, interesul sau reputatie companiei; sau
(8) poate rezulta in efecte fizice nedorite asupra angajatilor
(moarte, ranire, incapacitate fizica sau mentald).
Exploatarea vulnerabilitatii (3) poate rezulta in pierderi
Medie Il nivel mediu, recuperabi_le a _bynurilo_r sau resurselor; (4_) poate af_eqta in
Ivalori 3-5 mod negativ misiunea, interesul sau reputatia companiei; sau
(5) poate rezulta in efecte fizice nedorite asupra angajatilor.
‘ Exploatarea vulnerabilitatii (1) poate rezulta in pierderi
Mics I1I, nivel scazut nqsemniﬁcative a bun.urilor. sau resurgelor; (2) poate afecta i_n
Jvalori 1-2 micd masurd negativ misiunea, interesul sau reputatia
companiei.

Dupa evaluarea impactului si a probabilitatii, pentru fiecare activ/amenintare trebuie

realizatd masurarea/aprecierea riscului prin determinarea unui scor/unei valori a riscului.

Valoarea obtinutad in urma evaluarii riscului va fi utilizata pentru a determina daca este necesar un

tratament suplimentar. De regula, masura riscului este determinata ca produs dintre probabilitate

si impact:

Risc = Probabilitate x Impact

Un exemplu de trecere de la valorile probabilitatii si a impactului la aprecierea nivelului de

risc a se vedea in Tabelul 2.5.

Tabelul 2.5 Exemplu de matrice/diagrama de analiza a riscurilor 5x5 (,,cinci pe cinci”)

Nivel de Nivel de impact/consecinta

probabilitate 1 2 3 4 5
5. (Aproape Mediu (2) inalt (3) Foarte inalt (4)
sigur)
4 (Probabil) Mediu (2) inalt (3) Foarte inalt (4)
3 (Posibil) Scazut (1) Mediu (2) inalt (3) Foarte inalt (4) | Foarte inalt (4)
2 (Improbabil) Scazut (1) Scazut (1) Mediu (2) inalt(3) inalt (3)
1 (Rar) Scizut (1) Scizut (1) Scizut (1) Mediu (2) Mediu (2)
Nivel de risc 1 (Nesemnificativ) 2 (Minor) 3 (Moderat) 4 (Major) 5 (Catastrofal)

92




Adesea, un asemenea tabel unic este utilizat n intreaga organizatie, ceea ce simplifica
activitatile de evaluare a riscului. Pentru alte detalii a se vedea si ISO/IEC 27005:2022 [28]:
Tabelul A.3. Exemplu de abordare calitativa a criteriilor de risc, Tabelul A.4. Exemplu de scara
logaritmica de probabilitate, Tabelul A.5. Exemplu de scara logaritmica a consecingelor, Tabelul
A.6. Exemplu de scard de evaluare combinata cu matricea de risc tricolora.

Etapa finala in procesul de evaluare a riscurilor este elaborarea unui raport de evaluare
ariscurilor, care sa sprijine managementul in luarea deciziilor adecvate privind bugetul, politicile,
procedurile de SecInf. Pentru fiecare amenintare, raportul ar trebui sa descrie vulnerabilitatile
corespunzatoare, activele supuse la risc, impactul, probabilitatea aparitiei si recomandarile de

control.

2.3.4. Tratarea riscurilor

Dupa incheierea evaluarii si aprecierii riscului, valoarea riscului este comparata cu criteriile
convenite de acceptare a riscului si este realizata tratarea riscului. Dacd aprecierea riscului este
mai mare decat nivelul acceptabil al optiunilor de tratament, atunci riscul trebuie tratat, rezumand
un risc rezidual (Fig. 2.15, [5]). Decizia de tratare se ia in conformitate cu matricea de analiza a
riscului (Fig. 2.16, [5]). Proprietarul riscului trebuie sa aprobe tratamentele de risc selectate si

trebuie sa accepte riscul rezidual conform criteriilor prestabilite. Acest lucru trebuie documentat.

Masuri de o
ERY diminuare 4 _ Zona de
g - risc I
i —
g E Tero OOl Nediu (2) | Mediv (2) | Medin(2) | Mediu(2) g
E‘ o Zonade | &
- E riscII | 2
(A nic (1) Mic (1) Mic (1) Mic (1) Mediu (2) -
- rezidual = g
£ E 3
7 =l Mic (1) Mic (1) Mic (1) Mic (1) WG Zonade | 7
< — - isc IIT
€ Vulnerabilitate . . r . m— T
TImprobabil Redusa Medie Mare Aproape cert
Probabilitate
Figura 2.15. Risc rezidual Figura 2.16. Matricea 5x5 de apreciere a
VS risc inerent riscurilor pe 3 niveluri

In digrama din Figura 2.16 zona din partea de dreapta-sus (colorati cu rosu) sunt riscuri
cu probabilitate mare si impact mare, pentru care trebuie aplicate controale de diminuare a valorii

riscului, iar in stinga-jos (coloratd cu verde) — cu probabilitate mica si impact mic, care pot fi
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ignorate (nu afecteazd grav afacerea). Zona de mijloc (coloratd cu galben) sunt riscuri cu
probabilitate medie si impact mediu, care pot fi tratate conform criteriilor politicii de securitate.

Exista patru strategii alternative pentru tratarea riscurilor, realizata in baza criteriilor ce
determind cand riscurile pot fi acceptate si cand nu:

1. Reducerea/atenuarea riscului prin aplicarea unor controale suplimentare adecvate;

2. Acceptarea riscului in cunostinta de cauza si in mod obiectiv, cu conditia ca acesta

satisface in mod clar politica organizatiei de gestionare a riscurilor privind nivelurile
definite pentru a accepta riscuri (conform criteriilor de acceptare a riscurilor);

3. Evitarea riscului fie prin incetarea, fie prin evitarea activitatii care creeaza riscul;

4. Transferul riscurilor asociate de afaceri catre alte parti, de exemplu, asiguratorii.

Optiunile de tratament a riscurilor trebuie sa fie selectate in baza rezultatului evaluarii
riscurilor, a costului preconizat pentru implementarea acestor optiuni si a beneficiilor preconizate
din aceste optiuni. Ar trebui implementate optiunile care pot obtine reduceri mari de riscuri cu
cheltuieli relativ mici. Alte optiuni pentru imbunatatiri pot fi nerationale si, in asemenea cazuri,
trebuie efectuata o analizd de fezabilitate pentru a justifica cheltuielile.

Procesul de tratare a riscurilor rezuma in aplicarea masurilor de control pentru riscurile
care se afla peste nivelul acceptat, aducandu-le la nivelul acceptabil. Ca si tipuri de masuri de
control sunt masurile preventive, detective, corective si compensatorii.

e Masurile preventive au ca scop de a preveni materializarea riscurilor.

e Masurile detective au ca scop identificarea evenimentului de securitate in timpul

desfasurarii sau dupa ce acesta a avut loc.

e Masurile corective limiteaza impactul ca urmare a materializarii riscului.

e Maisurile compensatorii sunt aplicate atunci cand celelalte tipuri de masuri nu sunt

posibile de aplicat din diverse motive.

Daca actiunile corective permit ca vulnerabilitatile sa fie descoperite si evaluate, masurile
preventive previzioneaza si anticipeaza exploatarea vulnerabilitatilor cu actiuni prioritare,
intreprinse pentru a schimba securitatea organizatiei si pozitia de risc.

Controalele de remediere si cele compensatorii permit entitatii sa reduca suprafata atacului
vulnerabilitatii, determinand organizatiile sa implementeze procese de exceptie pentru a scuti
anumite active sau aplicatii de raportarea continua a unei vulnerabilitatii care nu poate fi remediata.
De reguld, exceptiile apar in rapoarte, iar utilizarea exceptiilor trebuie Inregistrata si auditata.

Toate riscurile identificare sunt raportate catre conducere, cu evidentierea celor care sunt
peste nivelul acceptabil. Raportarea se poate face pe domenii, procese, resurse intr-0 harta

generalizatoare a riscurilor (Figura 2.17).
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Figura 2.17. Exemplu de harta generalizatoare a riscurilor

O vulnerabilitate este o slabiciune a unui activ sau a unui control, care poate fi exploatata
de 0 amenintare; un defect, o slabiciune a proiectarii sau @ implementarii unui sistem informational
sau a mediului sau, care ar putea fi exploatate intentionat sau neintentionat si care ar putea afecta
in mod negativ o organizatie.

Problema cea mare e ca numarul vulnerabilitatilor este in crestere continua, si aproape ca
se dubleaza la fiecare doi ani. Ca urmare, descoperirea manuala a vulnerabilitatilor in functie de

serviciile oferite (e.g. cercetarea acestora conform surselor http://www.kb.cert.org/vuls/,

http://nvd.nist.gov/ etc.) apare ca o sarcina destul de voluminoasd, deoarece necesita multa

experienta si mult timp, adesea rezultatul fiind fals negativ. lar descoperirea automat: realizata
prin scannere de vulnerabilitati cunoscute (e.g. Nessus, OpenVAS, QualisGuard, GFI LANGuard,
Retina, Nikto, w3af, Paros, BurpSuite, WebScarab, DirBuster etc.) adesea ofera un rezultat fals
pozitiv.

Solutia potrivita ar fi prioritizarea tratarii vulnerabilitatilor, dat fiind faptul ca doar o mica
parte din ele, de circa 2-3% sunt cel mai frecvent exploatate.

Ca urmare, o practica obisnuitd a multor organizatii este sa se concentreze asupra evaluarii
vulnerabilitatilor si expunerilor comune (CVE, de la the Common Vulnerability Enumeration),
care sunt critice si ridicate. Acest lucru are sens, deoarece exista relativ putine vulnerabilitati
critice si ridicate, si anume acestea ar trebuie abordate mai intdi. Cu toate acestea, daca
organizatiile se concentreaza doar asupra vulnerabilitatilor critice si ridicate, raman deschise
atacatorilor vulnerabilitatile medii si scazute, care pot fi exploatate in mod repetat.

O alta problema este ca daca o companie este vulnerabila la atacuri si fiecare angajat este
vulnerabil. Totodata, angajatii nu totdeauna raporteaza incidentele de SecInf. Conform raportului
Webroot Inc. [67]:

e 35% dintre lucratorii atacati nu se grabesc sad-si schimbe parolele dupa incident;
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e 49% de angajati recunosc ca fac clic pe linkuri din mesajele de la expeditori
necunoscuti in timpul muncii;

*  67% dintre lucratori au primit cel putin un e-mail de phishing la locul de munca;

» 40% dintre cei care au primit un e-mail de phishing nu I-au raportat.

Adesea evaluarea riscurilor [5, 28] si rezultatul gestiunii riscurilor de securitate sunt
integrate in modele de maturitate a securitatii informatiei, Secinf, SMSI [6, 7].

Dupa ce riscul a fost tratat, probabilitatea, consecinta si valoarea riscului rezidual trebuie
reevaluate/calculate din nou. La incheierea procesului de selectare a controlului, obiectivele si
controalele selectate trebuie comparate cu obiectivele de control si controalele din Anexa A [ISO

27001:2022] pentru a se asigura ca nu au fost omise controale necesare.

2.4. Concluzii

Gestiunea riscurilor de Seclnf este un proces continuu, care ar trebui sa permita organizatiei
sa-si atinga obiectivele de afaceri stabilite. Desi este un proces destul de complicat, reusita lui duce
la cresterea nivelului de maturitate atat a SC/SeclInf, cat si a organizatiei in intregime.

Securitatea informatiei implementatd corect in conditiile migrarii afacerilor in spatiul
cibernetic, a telelucrului in masa si a accesului de la distanta a informatiilor sensibile presupune o
noua abordare, orientatd nu doar pe solutii tehnice-tehnologice, pe TIC si pe sisteme
informationale traditionale, dar si pe securitatea dispozitivelor mobile, de domiciliu cat si pe
securitatea 10T, loB, cloud etc., inclusiv pe schimbarea paradigmei abordarii Seclnf, de la
abordarea preponderent tehnica-tehnologica pe abordarea organizationald in cadrul sistemelor de
management, care ar permite controlul si monitorizarea eficienta a riscurilor cibernetice.

Automatizarea operatiilor rutinare privind inventarierea activelor, amenintarilor si
riscurilor cibernetice, evidentei dispozitivelor mobile si/sau de domiciliu, cu acces de la distanta,
a resurselor informationale critice, valoroase pentru afacere, masurarea nivelului de maturitate a
Secinf etc. pot spori esential nivelul SecInf printr-o posturd de securitate mai puternica si 0
productivitate operationala mai mare. Majoritatea informatiilor ar trebui extrase din solutiile
tehnice/tehnologice, jurnalele etc. Dar volumul, importanta acestora in/pentru adoptarea deciziilor
de SecInf este de cca 20%, pe cand problemele organizationale, de personal, constientizare etc.
prevaleaza, ajungand pana la 80%.

Multe dintre diversele cadre analizate de abordare a SeclInf prin prisma unui SMSI pot fi
recomandate ca baza pentru lansarea SMSI, e.g. NIST SP 800.x, COBIT, ISO/IEC 27001:2022.
Dar cel mai recomandat ramane a fi ISO/IEC 27001:2022. Printre argumentele forte de

implementare a unui SMSI bazat pe ISO/IEC 27001 sunt de mentionat:
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e Adoptarea SMSI in cadrul organizatiei oferda un mediu unic in care sunt indeplinite
toate cerintele de securitate a informatiei. Totodata, SMSI conform ISO27k contine
toate mecanismele necesare pentru autocorectare si imbunatatire.

e Standardele pereche ISO/IEC 27001« ISO/IEC 27002 formeaza baza universali a
controalelor necesare pentru intelegerea si gestionarea adecvata si eficienta a
riscurilor, activelor, resurselor informationale valoroase pentru entitati, indiferent de
apartenenta la sectorul privat, public sau personal, indiferent de marime, localizare etc.

e Standardele 1ISO27k sunt de circulatie internationala si specifica cerinte flexibile
pentru implementarea, operarea, revizuirea, mentinerea si imbunatatirea continua a
SMSI.

e Familia de standarde 1SO27k contine si multe alte standarde complementare (la
moment cca 80 de standarde operasionale), care acopera tot spectrul de activitati,
ghiduri si linii directoare privind implementarea, operarea, revizuirea, auditarea,
mentinerea si imbunatatirea continua a securitatii informatiei, inclusiv pentru domenii
specifice, cum ar fi telecomunicatii, sectorul bancar, sectorul energetic etc.

in functie de tara, traditii, preferinte, industrii, contexte specifice etc. sunt utilizate si alte

cadre de reglementare, inclusiv nationale. De exemplu, seria de publicatii speciale NIST SP 800

(National Institute of Standards and Technology, http://nist.gov/, S.U.A.) este pe larg utilizata in

toata lumea. Toate publicatiile NIST pot fi gasite la adresa http://csrc.nist.gov/publications/. PCI

DSS este utilizat in toata lumea pentru industria de plati cu carduri, fiind adaptat contextului
riscurilor comerciale, de mediu, tehnice si de reglementare specifice organizatiei, ramurii
industriale si/sau specificului national. Totodata, aceste standarde nu contravin standardelor
ISO27k sau altor bune practici internationale privind organizarea si monitorizarea SMSI, dar le
pot preciza pentru a spori nivelul de securitate a informatiei pentru anumite regiuni, industrii etc.

Produsele gen CIS Controls v.8, CIS Controls Self-Assessment Tool (CIS CSAT, 2022),
Cybersecurity Maturity Model Certification v.1.02 (CMMC 1.2, 2020) si altele pot simplifica
esential abordarea initiald rapidd a securitdtii cibernetice. Dar pentru certificarea SMSI oricum

SecInf trebuie abordatd conform ISO/IEC 27001:2022.
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What gets measured, gets done.
What gets measured, gets improved.
What gets measured, gets managed.

(Peter Drucker)

3. MODEL MULTIPROFIL DE MATURITATE A SECURITATII INFORMATIEI
M3SI

Abordarea moderna a SecInf in baza modelelor de maturitate multinivel cu suport
informatic privind generarea profilurilor tipice unor industrii PSITI si a profilurilor individuale
PISI particularizate/concretizate, precum si evaluarea automatizara in acord cu politicile
corporative concrete si valorile tinta ale criteriilor de evaluare a maturitatii SecInf constituie partea
inovativa si originala a tezei. Domeniile de control si controalele sunt in baza standardelor deschise
si standardelor directoare ale familiei 1ISO27k.

Parafrazandu-l pe ilustrul P. Drucker [93] ceea ce nu poti masura, nu poti gestiona; ceea
ce nu pori gestiona, nu poyi imbunatdati. Abordarea SecInf bazatd pe risc si evaluarea riscului de
SeclInf examinate mai sus constituie doar inceputul. Pentru gestionarea eficienta a SecInf in cadrul
SMSI este necesar a compara progresul in timp, a cuantifica, a comunica maturitatea pe baza
standardelor acceptate la nivel global si national pentru a decide si a prioritiza investitiile si
masurile de Seclnf.

Fiecare organizatie are o limita superioara a vitezei cu care poate remedia vulnerabilitatile
si aplana sau echilibra riscurile de SecInf in conformitate cu politicile stabilite. Acest lucru este in
functie de trei atribute cheie:

» Apetitul afacerii pentru riscul operational,

e (Capacitatea de a absorbi Intreruperile legate de remediere;

» Eficienta in remedierea infrastructurii programo-tehnice-tehnologice vulnerabile.

De regula, politicile corporative de SecInf specifica, in particular, regulile operationale
referitoare la intervalele de timp pentru remedierea vulnerabilitatilor si riscurilor in functie de
nivelul si/sau impactul lor si conform maturitatii proceselor. Entitatile ar trebui sa aiba
implementate numeroase procese de scanare, detectare si remediere a vulnerabilitatilor si riscurilor
pentru multe si/sau toate sistemele operationale corporative bazate pe TIC; de evidenta a activelor
informationale si drepturilor de acces; de analiza si evaluare a riscurilor; de gestionare a riscurilor,
incidentelor de Seclnf; de asigurare a continuitatii afacerii; de masurare a eficientei resurselor

implicate, a performantei SMSI si imbunatatirii sale continue etc. Toate acestea impun nu doar
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masurari, ci si comparari in timp ale stérii Seclnf, inclusiv cu alte entitati din acelasi domeniu de
activitate si, in ultima instanta au condus la abordarea SecInf prin modele de maturitate, avand ca
suport instrumente software, care sa automatizeze operatiile rutinare si sa permitd urmarirea

evolutiei in timp.
3.1. Securitatea informatiei bazata pe modele de maturitate

ISO/IEC 27001:2022 [11], O-ISM3 [8, 39], Top 20 CIS Controls [31], CMMC [32],
C2M2 [74] si altele pot fi privite sub unghiul de vedere a unor modele de referinta a proceselor
de planificare, implementare, operationalizare, monitorizare, maisurare, evaluare a
performantei si imbunatitirii continue a SecInf. Inscrierea si adaptarea, integrarea acestora in
M3SI permite gestionarea securititii informatiei in baza nivelurilor de maturitate, tinind cont de
specificul entitdtilor si de tendintele actuale si de bunele practici in domeniul sistemelor de

management a securitatii informatiei.

3.1.1. Modele de maturitate existente si necesitatea unui model multiprofil

Maturitatea este 0 masurare a capacitatii unei organizatii de imbunatatire continua a
unor domenii de management. lar modelele de maturitate reprezinta colectii de bune practici
pentru masurarea progresarii entitatii de la niveluri inferioare spre niveluri mai inalte de aptitudine
sau de ,,maturitate”. Nivelul de maturitate reprezinta o etapa clar definita pe ,,scara” evolutiei
organizatiei spre maturizarea proceselor, evaluata pe baza unor seturi specifice de metrici.
Modelele de maturitate sunt utilizate pentru a imbunatiti treptat diferite procese ale entitatii
(pentru detalii a s vedea 2.1.4.2).

De exemplu, Modelul de Maturitate a Capacitatii CMM [68] este orientat pe procese
si abordarea procesuala PDCA (Plan-Do- Check-Act). La fel si modelul de maturitate al calitatii
promovat de 1SO 9000:2015 [41] si modelul de maturitate a securitatii informatiei promovat
de ISO/IEC 27001 [11] si alte MM pentru SM se bazeaza pe abordarea procesuala si pe metrici
specifice.

In esentd, modelele de maturitate reprezinta seturi de bune practici globale verificate,
care permit organizatiilor sa construiasca si sa faca referinta la capabilitatile-cheie, care abordeaza
cele mai comune provocari ale afacerii lor. Desi marea majoritate a modelelor de maturitate
existente, e.g. O-ISM3 [8, 39], COBIT [35], ITIL [59], ISO 9001:2015 etc. in general sunt
compatibile cu cerintele ISO/IEC 27001, nu exista o intelegere clara a relationarii domeniilor si
proceselor de baza folosite de catre acestea. Spre deosebire de diferitele cadre de SeclInf oferite de

bunele practici/standarde internationale si modelele de maturitate izolate, modelul multiprofil al
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maturititii securititii informatiei M3SI oferd o imagine universali unici si integrid asupra
Seclnf, aplicabila pentru orice entitate, la orice nivel, pornind de la cadrul global/national de
reglementare si bune practici, continudnd cu cerintele specifice pentru diverse industrii PSITI si
terminand cu nivelul de aplicare local conform profilurilor individuale PISI, specifice cerintelor si
contextelor particulare concrete al unei organizatii si/sau a unei subdiviziuni a acesteia si/sau a
unei misiuni.

Totodata, modelul de maturitate al unei entitati concrete ar trebui sa tina cont de un set
foarte specific de metrici pentru a fi relevant necesitatilor organizatiei. Si mai mult chiar,
maturitatea ar trebui masurata si reflectata nu doar in cele 5 niveluri. Ar trebui luate in considerare,
cel putin, trei dimensiuni ale modelului:

e Cum modelul include cele mai bune practici si care este relatia acestora cu cele patru

etape de imbundtatire a procesului: standardizare, imbunatatire, control si desavarsire;

o Cat de eficient sunt utilizate practicile in SecInf, SC, SMSI si imbunatatirea lor continua

in cadrul entitatii;

» Care sunt capacitatile de masurare-raportare-afisare a maturitatii conform primelor doua

dimensiuni.

in cadrul modelului multiprofil M3SI a fost realizatd si aceasta idee inovativi de
multidimensionalitate: modelul este adaptabil si extensibil, practicile pot fi continuu imbunatatite
si evaluarea realizata multiplu conform unor profiluri in acord cu nevoile individuale ale entitatii,
orientate spre anumite componente, domenii ale SMSI si/sau misiuni de evaluare.

lar multinivel se refera atat la ierarhia modelelor cat si a profilurilor, e.g. model generic-
model tipic industriei-model individual si profil generic-profil industrial-profil individual.
Profilul PISI este dezvoltat conform necesitatilor specifice ale entitatii, asa cum il vede entitatea,
cu indicatorii si metricile de care are nevoie, inclusiv modurile de afisare/comparare care sa
reflecte scopul urmarit. PISI sunt generate in baza profilurilor de securitate a informatiei tipice
unor industrii/PSITI, care, la rAndul lor sunt generate in baza modelului de maturitate generic, cu
o0 baza generica comuna de cunostinte privind cele mi bune practici/controale de Seclinf.

in linii mari, PISI ca model de maturitate al SecInf, SC, SMSI etc. este menit sa
simplifice complexitatea proceselor reale de crestere succesiva/imbunatatire continua a securitatii
informatiei printr-un numar de faze/etape succesive, fiecare marcata de caracteristici unice,
specifice nivelului de maturitate. Modelele si profilurile de maturitate au ca scop stabilirea unei
valori standardizate cu care si se poata determina starea SecInf si care sa permita
planificarea modului de atingere a tintelor de securitate dorite. Traditional, numarul

nivelurilor de maturitate este de la 1/initial (neconformitate) la nivelul superior 5/optimizat
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(conformitate deplind) — o stare ,jideald” in care procesele ar fi gestionate sistematic prin
optimizarea si imbunatatirea lor continua.

Tocmai acesta si este solutia propusa de crestere a nivelului de maturitate prin aplicarea
unui model multiprofil, multidimensional si multinivel de maturitate a securitatii informatiei M3SI,
ca sistem simplu si transparent, orientat spre generarea Profilurilor/Modelelor de Securitate a
Informatiei subordonate la nivel de industrie PSITI si la nivel de entitate PISI. M3SI are la bazi
cele mai bune practici de securitate a informatiei/cadre normative de reglementare cunoscute in
acest moment, e.g. O-ISM3:2017 [8], NIST SP 800-53 rev.5 (2020) [44], NIST 800-207 Zero
Trust Architecture (2020) [45], standardele imperecheate 1SO/IEC 27001:2022[11] si ISO/IEC
27002:2022 [19], PCI-DSS v4.x (2023) [20], COBIT:2019, ISO/IEC 20000-1:2018 [60], ITIL
v4:2019 etc.

Daca implementarea unui nou SI in organizatie poate fi relativ usor justificatd prin veniturile
considerate, implementarea unui SIEM, care ar asigura SecInf/SC, adesea poate fi refuzat ca fiind
greu de justificat. De aceea, abordarea SecInf se impune la toate fazele de dezvoltare si
implementare a proiectelor TI, SI. Diverse standarde in domeniul SecInf propun diferite
imbunatatiri, care prescriu cum ar trebui implementata securitatea informatiei in organizatie. Dar,
alinierea la aceste standarde cu caracter general deseori este dificild si greu de aplicat in practica.
Daca alinierea la cerintele legale privind operarea datelor cu caracter personal (de exemplu Legea
RM 133 sau GDPR la nivelul UE) este aproape obligatorie pentru orice organizatie, alte cerinte nu
sunt evidente pentru cresterea nivelului de securitate al informatiei in organizatie. Modelul propus
de maturitate a securitatii informatiei este conceput ca instrument de evaluare al capacitatii
organizatiei de a indeplini obiectivele securitatii 1a un nivel optim in raport cu costurile aferente.

Esenta modelului de maturitate este exprimata prin capacitatea organizatiei de a masura
imbunatatirea continud a unui proces, produs, serviciu. Or, MM, M?3SI sunt modele de
fmbunitatire organizationala, care se bazeaza pe observatia cd organizatiile implicate in
eforturi complexe trec prin diferite niveluri de eficienta la diferite etape ale ciclului de viata.
Pe masura ce organizatiile devin mai puternice in aceste eforturi si dezvolta sisteme eficiente de
sustinere a activitatilor ele devin mai ,,mature” in demersul lor.

Obiectivul principal al M3SI este de a facilita intelegerea managementului privind nivelul
SecInf in organizatie. M3SI elaborat include corelarea cadrelor de abordare deja mentionate,
precum suita ISO27k, seria NIST SP 800-53 Rev.4, PCI DSS pentru definirea domeniilor Secinf
cu respectivele obiective si controale specifice, ajustate la piata Republicii Moldova si la specificul

activitatii bancare.
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Intr-o oarecare masura M3SI a anticipat modificarea ISO/IEC 27001 si ISO/IEC 27002,
editia I1I din 2022, 1n care au fost schimbate numele standardelor. De exemplu, denumirea veche
,ISO/IEC 27001:2013 Tehnologia Informariei — Tehnici de securitate — Sisteme de management
a Securitatii Informariei.” a devenit ,,ISO/IEC 27001:2022 Securitatea informaiilor, securitatea
cibernetica si protectia vietii private — Sisteme de management al Securitatii informaiilor. Acest
fapt subliniaza abordarea unica a celor trei tipuri de securitate, mentionate in titlul standardului si
impune maparea diferitelor controale de securitate cu diferite cerinte si standarde, apropierea mai
mare a celor trei concepte de securitate din titlul standardului.

Partea principala a ISO/IEC 27001:2022 (clauzele de la 4 la 10) au fost schimbate foarte
putin, doar la nivelul unor cuvinte izolate. Si modificarile controalelor de securitate din Anexa A
sunt relativ moderate fata de versiunea din 2013. Astfel, numarul total de controale a scdzut de la
1141293, au aparut 11 controale noi, 35 au ramas aceleasi, 23 au fost doar redenumite, 57 controale
au fost comasate si un control a fost eliminat. Schimbarea majorda se refera la regruparea
controalelor, care in editia din 2022 sunt plasate in 4 sectiuni, in locul celor 14 din versiunea
anterioara din 2013. ISO/IEC 27001 este cel mai important si principal standard din seria ISO/IEC
27001 cu peste 80 de standarde deja operationale. Acest standard este universal, aplicabil oriunde
in lume si pentru orice tipuri de organizatii, sta la baza certificarii SMSI, este un standard sistemic
si central — toate celelalte sunt concepute in jurul lui, avand roluri ajutdtoare specifice unor
domenii, controale etc. Si modelul M3SI corespunde acestui standard actualizat in 2022.

M?3SI este preconizat si ofere o flexibilitate inaltd, astfel incat si permitd adiugarea,
eliminarea, modificarea de noi cunostinte structurate privind amenintarile si riscurile existente,
controalele si metricile preconizate pentru evaluarea nivelului de maturitate a Secinf. M3SI este
insotit de o aplicatie instrumentali software, care permite generarea profilurilor de securitate
a informatiei:

e Tipice unor industrii/PSITI, e.g. educatie, banci, medicina;

» Particularizate conform necesitatilor de securitate individuala a informatiei/PISI la
nivel de entitate concreta, e.g. colegiu, universitate, banca comerciala, clinica de
stat sau clinica privata etc.;

» Particularizate la nivel de zone/sfere separate sau de subdiviziuni a unei
entititi, e.g. SecInf a departamentului de plati electronice al bancii comerciale sau
zona de securitate a sistemelor informatice cu cerinte specifice contextului intern/
extern;

o Cu valori tinta ale criteriilor de evaluare si metrici specifice de masurare a criteriilor.
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3.1.2. Conceptul modelului de maturitate multiprofil M3SI

M?3SI inglobeazi setul de cunostinte si bune practici privind cadrele de organizare,
monitorizare, control si imbunatatire continua a SMSI si SecInf a unei entitati; permite evaluarea
si compararea evaluarilor SecInf a unei entitéti in timp, urmarind cresterea nivelului de maturitate,
precum si compararea nivelurilor de maturitate a diferitelor entitati tipice in cadrul unei industrii.

Avantajul abordarii SecInfin baza modelului de maturitate este faptul ca acesta pune
la dispozitie un mod de lucru strict cu reguli clare si transparente de monitorizare a fiecarui
proces cu ajutorul indicatorilor de performanta/tintelor prestabilite. Ca urmare, fiecare proces
poate fi imbunatatit in mod controlabil, trecand de la 0 etapa la alta (de la un nivel de maturitate
la altul) pentru a oferi rezultate si mai bune. Principalul dezavantaj este un timp destul de mare
necesar pentru analiza si documentarea stirii initiale, cat si pentru mentinerea proceselor. in
continuare sunt descrise procesele si pasii necesari pentru realizarea de imbunatatiri continue a
SecInfin cadrul unei organizatii concrete in baza M3SI, PSITI si a profilurilor derivate PISI (Fig.
3.1, [6]).

Mm3s|

PMSITI 2 . PMan n

PISI
n

PMSITI 1

PISI 1

. Domeniul 1

PISI 2

Domeniul
Domeniul 2 Kk

Control

Control 1 Control 2

‘ Metrica 1 . Metrica j

Figura 3.1. O viziune ierarhica simplificati a modelelor de maturitate in M3SI

0000
o0 ®

Potentialul M3SI permite utilizarea sa in diferite scopuri conform ciclului PDCA (Fig. 3.2).

In primul rand, M3SI permite organizatiei si-si realizeze relativ usor autoevaluarea
capacitatilor de SecInf in mod sistematic, pentru a-si comunica convingator nivelurile de
capacitate si pentru a permite prioritizarea investitiilor in securitate. In rezultatul autoevaluarii
organizatiile identifica lacunele/decalajele intre valorile reale si valorile tinta a capacitatilor sale,
realizeaza prioritizarea si elaboreaza planuri si proiecte pentru a elimina decalajele. Autoevaluarea
poate fi repetata periodic conform cerintelor ISO/IEC 27001 si politicilor interne si/sau ca urmare

a schimbarii mediului si/sau a obiectivelor de afaceri, a riscurilor, a amenintarilor etc.
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(Auto-) evaluarea

Implementarea Analiza lacunelor

imbunatatirilor identificate

Prioritizazarea si
planifcarea
imbunatatirilor

Figura 3.2. Potentialul utilizirii modelului M3S| pentru imbunititire continui

Totodata, aplicatia permite evaluarea de catre controlori auditori in baza acelorasi

profiluri. Raspunsurile la chestionarul generat PISI sunt alese dintr-o scara prestabilita cu 5 cinci

valori, conform nivelurilor de maturitate, in functie de cum este implementata masura de SecInf:

1.

Initial (Ad-hoc/nonconformitate) controlul/practica/masura este neimplementata, se
atesta lipsa totala a acesteia;

Repetabil  (Definit/conformitate initiald) — implementat partial/incomplet,
oportunitatile de imbunatatire prevaleaza/sunt mult mai multe decat cele implementate;
Definit (Standardizat/conformitate de bazd) — implementat incomplet, oportunitatile de
imbunatatire sunt mult mai putine decat cele implementate;

Gestionat (Optimizat/conformitate acceptabila) — Implementat complet, dar cu careva
devieri sau oportunitati de imbunatatire;

Optimizat (Conformitate deplina) — Implementat integral, complet, fara careva devieri

sau oportunitati de imbunatatire.

Dupa raspunsul la chestionar, aplicatia calculeaza raportul privind punctajul acumulat, care

arata lacunele in performanta SecInf. O prima analiza vizuala a diagramei-radar generate permite

determinarea semnificatiei, importantei problemelor de solutionat. De reguld, nu este oportun,

adesea nici posibil ca entitatea sa atinga cel mai inalt nivel de maturitate in toate domeniile de-0

data. Entitatea ar trebui sa-si identifice profilul de capacitate/nivelul de performanta dorit — o tinta

pentru fiecare domeniu sau control, care ii permite cel mai bine sa-si atinga obiectivele de

afaceri conform misiunii, politicii si strategiei de SecInf. Colectia de capabilitati dorite este

stabilita de PISTI, iar valorile tinta in PISI si impreuna constituie linia catre care tinde entitatea.
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Dupa finalizarea analizei decalajului entitatea ar trebui sa prioritizeze actiunile necesare
pentru implementarea completa a controalelor care permit atingerea capacitatii tintite in domeniile
afectate de lacune. Criteriile de prioritizare trebuie stabilite in functie de faptul cum afecteaza
obiectivele organizatiei acele decalaje, costul implementarii si disponibilitatea resurselor necesare
pentru implementare. La stabilirea prioritatilor este utila o analiza cost-beneficiu pentru lacune si
activitati de planificare conform regulii Pareto sau a curbelor pe diagrama de echilibrare cost
- securitate a masurilor de Seclnf (a se vedea cap. 2, Fig. 2.6).

Dupa prioritizare trebuie elaborat un plan de diminuare a decalajului dinte valorile
evaluate si valorile - tintd pentru lacunele selectate. Planificarea ar trebui sa se alinieze la
obiectivele strategice ale organizatiei, planurilor SMSI si de securitate cibernetica. Unele planuri
se pot intinde saptamani, altele luni sau ani, in functie de amploarea imbunatatirilor necesare
pentru a elimina neconformitétile si decalajele selectate si a atinge capacitatea dorita.

In pasul 4 se realizeaza implementarea planurilor, dupa care se trece din nou la primul pas
de re-evaluare periodica in ciclul de Tmbunatatire continua.

Pentru ca securitatea informatiei sa aiba succes, este vital ca toti actorii implicati
sa impartageasca la fel intelegerea exacta a riscurilor, a capacitatilor si prioritatilor cibernetice
ale companiei, inclusiv organele externe de supraveghere si control, de certificare si acreditare etc.
O asemenea viziune unificata M3SI asupra SecInf din partea partilor - cheie este primordiali pentru
o entitate. Viziunea M3SI acoperi intreaga organizatie, de la consiliul de administratie spre
executiv, ofiter de securitate a informatiei, specialisti in securitate TI, SI, manageri de risc,
pana la toti angajatii care utilizeaza TI, Sl in activitatile lor si controlorii din partea organelor de
supraveghere sau auditare. Necesitatea realizarii acesteia devine din ce in ce mai mare pe masura
ce organizatiile migreaza spre munca online, la distanta/telelucru, mediat de Internet si TIC
moderne. Evident, fiecare actor va utiliza aceste informatii in moduri diferite, in functie de rolul
sau, CU concentrarea atentiei pe obligatiile sale pentru reducerea celor mai mari riscuri si
cresterea capacitatii organizatiei. De exemplu, actorii externi vor putea obtine o viziune veridica
si evolutiva a starii Seclnf entitatii evaluate, comparabila cu alte entitati similare.

Ca urmare, M3SI este conceput pentru a face fati provocirilor de SecInf si a oferi o
viziune clar, la fel inteleasd de toti actorii implicati. M3SI permite analiza, masurarea, evaluarea
si aprecierea SecInf nu doar pentru un anumit obiect izolat in schimbare, ci si pentru grupuri de
obiecte tipice, apartinand unei industrii de-a lungul intregului ciclu de viata. Realizarea profilurilor
particulare PISI include identificarea, evaluarea si abordarea nevoilor/cerintelor si constrangerilor

de SecInf intr-un mod consecvent, ghidat de PSITI, avand la baza domeniile de Secinf (e.g.
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oameni, procese, infrastructura TI, Sl utilizate) si nivelurile de maturitate cu masuri/metrici si
tinte ale criteriilor de evaluare predefinite in PISI.

La cel mai de sus nivel M3SI include un numir de domenii de Secinf, stabilit conform
cadrelor generale de abordare corelate, e.g. ISO/IEC 27001:2022, NIST SP 800, COBIT 2019,
CMMC 1.2 din 2020 [32] si altele, precum [70], [10]. Modelul multiprofil este universal, potrivit
pentru diferite ramuri industriale, care, la randul lor constau din entitati tipice, e.g., sectorul
financiar-bancar (banca nagionala, banci comerciale, fonduri de investirii etc.); sanatatea publica
si medicina (spitale, clinici, laboratoare, farmacii etc.); ramura educatiei si cercetarii (institurii
prescolare, scoli de diferite niveluri, universitasi, centre de cercetare etc.). Pentru fiecare
dintre ramurile si entitatile tipice exista diferite reglementari la nivel national si local, cu cerinte
specifice cazului concret, materializate in profiluri tipice PSITI e.g. constrangeri de securitate
(confidenyialitate, integritate, accesibilitate, nerepudiere etc.), cultura informationala si
resursele disponibile, solutii alternative de atenuare a riscurilor si de crestere a capacitatii SMSI.
De exemplu, la nivel global pentru medicina — HIPAA; pentru banci PCI DSS; la nivel national
pentru banci — conform Cadrului legal (pct. 1.1.2), Domeniile de securitate si controalele specifice
sunt conform cerintelor de securitate specificate fie in 1ISO 27001:2022 [11], fie in seria de
publicatii speciale NIST SP 800-53 rev.5 din 2020 [44] sau in alte cadre de abordare, incluse in
cadrul aplicatiei.

Criteriile de evaluare sunt autoritare si fixate in baza de cunostinte pentru ca mai
multi evaluatori sa poata ajunge la aceleasi rezultate in evaluarea repetatd a unor practici,
controale, procese definite in PISI. Caracteristicile modelului M3SI si a profilurilor rezultante
PSITI si PISI, expuse in continuare, permit dezvoltarea inteligenta a unui PISI in baza PSITI si a
bazei de cunostinte M3SI, care este foarte utila si necesara pentru marea majoritate a utilizatorilor
atat pentru intelegerea mai buna a controalelor, cat si pentru modificarea acestora de catre experti
cu adiugarea in baza de date a noilor cunostinte. M3SI are urmitoarele proprietiti:

» Flexibilitate — procesele sunt definite in concordantd cu obiectivele propuse in

diverse cadre, inclusiv combinate din doua sau mai mute cadre;

e Modularitate — modelul este impartit pe arii si niveluri ierarhice distincte;

» Scalabilitate — modelul poate fi folosit in diverse industrii si entitati, indiferent de tip,

forma de proprietate, dimensiune, amplasare in teritoriu etc.;

» Comprehensibilitate — o buna integrare a noilor editii de standarde, modele, metode etc.;

e Parcurs evolutiv — procesele sunt implementate incremental, pe etape/niveluri de

maturitate, in functie de dimensiunea organizatiei, tintele si aspectele pe care aceasta

se focuseaza la momentul respectiv.
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3.1.3. Profiluri de maturitate tipice si individuale

Profilul tipic PSITI pentru activitatea bancara in RM si a modelului de maturitate individual
PISI pentru o entitate sunt realizate conform Regulamentului cu privire la sistemele de control
intern in banci [18], Recomandarilor cu privire la obiectivele de control si masurile de securitate
ale SMSI [13], Regulamentului cu privire la cardurile bancare [91], Regulamentului privind
cerinzele minime pentru Sistemele Informationale si de Comunicare ale Bancilor [92] si altele,
aprobate de catre BNM ca organ superior de supraveghere a bancilor comerciale.

Modelele PSITI tin cont de bunele practici, sunt organizate pe domenii-controale-
obiective-niveluri de maturitate ale SecInf (Fig. 3.3). in literatura de specialitate domeniile
SecInf mai sunt numite zone sau arii. Fiecare domeniu este o grupare logica a bunelor
practici/controalelor de Seclnf. Practicile din cadrul unui domeniu sunt grupate in functie de

obiective-tinta si ordonate pe niveluri conform valorii nivelului de maturitate.

Metrica Valoarea
1 tinta (1-5)
Control 1 Metrica | Yali)area
2 tint (1-5)
Mode Pemenies Control 2 Metrica | . ™ Valoarea
PISI | tinta (1-5)
_ Control p
Domeniul 2
Domeniul k

Figura 3.3. Elementele PSITI pe domenii reprezinti o structura ierarhici

Un model de maturitate individual permite analiza decalajelor si evaluarea unui obiect
aflat in schimbare, care trece prin mai multe etape ale ciclului de viata, cu diferite valori/niveluri
de maturitate. In acest sens, definirea anumitor etape sau niveluri de maturitate ale SMSI sunt
utile, de exemplu, pentru a lua decizii primare privind posibilitatea utilizarii SMSI pentru
atingerea obiectivelor sau decizii secundare, privind cresterea Maturitatii/imbunatatirii
performantei obiectului. Ca obiective ale evaluarii maturitatii conform profilurilor particulare
pot servi: proiectarea unui nou SMSI adecvat circumstantelor si mediului particular al unei
organizatii; evaluarea maturitatii unui SMSI existent; operationalizarea  modificarilor;
automatizarea  operationala  (evitarea controlului  manual); adoptarea unor inovatii,
dezvoltari/imbunatatiri si altele. De exemplu, obiectivele evaluarii maturitatii pot fi SMSI in

ansamblu, diferite subsisteme/domenii ale SMSI (e.g. rereaua intranet, extranet) sau procese
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separate (e.g. acces la distansa, copieri backup); Analize privind performansza SMSI, efectuate
de management cu scopul de imbunatatiri; Pre (audit) de certificare etc.

Indiferent de modul de utilizare — ariile SMSI si profilurile PISI sunt adaptabile,
flexibile, fiecare nivel de maturitate acopera un anumit set prestabilit de procese cu ,,tintele”
dorite, iar nivelurile de maturitate descriu valori concrete ale consistentei Secinf.

Definirea NM 1in chestionarele de evaluare constituie aportul personal al autorului.

In concluzie, daci in abordarea veche SecInf era realizatd ad-hoc, centrati pe sisteme cu
valoarea adaugata preponderent la etapa de utilizare (a se vedea Tabelul 2.1, Fig. 2.1, Cap. 2), in
prezent se impune realizarea Secinf gestionata strategic de-a lungul ciclului de dezvoltare, cu
posibilitati de imbunititire continua (PDCA) si cu valoarea incorporata a SecInf in toate
fazele de dezvoltare si de operare a afacerii.

Acest deziderat poate fi atins prin profiluri individuale de SecInf, generate de M3SI.
Raportul evaludrii conform PISI reflecta sfera si starea curenti a SecInf, precum si riscurile si
amenintarile specifice si sugereaza tintele recomandate de imbunatatire.

In Tabelul 3.1 este prezentat un exemplu de PSITI cu 12 domenii si 41 de controale, o
Excel. Noua versiune a modelului are la bazd NSIT SP-800.53, versiunea din 2020, care coreleaza
mai bine cu ISO/IEC 27001:2022 si cu cadrul legislativ in vigoare din RM, cu reglementarile BNM
si tendintele moderne ale SecInf. Continutul complet al bazei de cunostinte a modelului M3SI,
profilurile PSITI si PISI explorate pot fi consultate/explorate in web aplicatia de suport cu acces

controlat de catre autor, disponibila la adresa https://www.m3-si.eu/.

Noul PSITI pentru activitatea bancara este folosit pentru evaluarea si monitoriza BC de
catre BNM, dar poate fi utilizat in direct de citre fiecare dintre binci. Totodata, atat PSITI cat
si PISI pot fi adaptate. De exemplu, pentru 0 banca procesatoare de carduri bancare pot fi adaugate
domenii specifice si controale noi conform PCI DSS, prezentate in compartimentul 3.2.2.
Adaptabilitatea profilurilor nu este in niciun fel limitata. Este la discretia entitatii ce sa adauge
sau ce sa scoata din PSITI si/sau PISI, oferite implicit de aplicatie, principala conditie fiind
conformitatea cu cadrul legislativ si de reglementare in vigoare.

De regula, profilurile individuale stabilesc niveluri de maturitate tinta pentru domenii si
controale. Maturitatea conform PISI evalueaza cat de bine indeplinesc procedurile, standardele si
ghidurile corporative cerintele PISI, cat de bine ating tintele stabilite. Un exemplu de evaluare

conform unu profil PISI controale a se vedea in Tabelul 3.2.
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Tabelul 3.1. Exemplu de domenii si controale de SecInf pentru activitatea bancara

Aria/Zona ID Nume control
CO.1 Politica de securitate a informatiei
Cadrul de organizare a €02 | Organizarea SMSI
securitatii informatiei/CO CO.3 | Relatia cu tertele parti
CO4 Externalizarea serviciilor Tl
MR.1 Responsabilitatea pentru resurse
Managementul resurselor MR.2 Clasificarea informatiei
informationale/MR MR.3 Managementul riscurilor
RU.1 Inainte de angajare
Securitatea resurselor RU.2 |nstrun_r ca —
RU.3 Pe perioada angajarii
umane/RU = . - . <
RU.4 Incetarea contractului sau schimbul locului de munca
. D SF.1 Zone de securitate
Securitatea fizica si a SE 2 S o hi ol
il e e SR . ecuritatea echipamentelor
MC.1 Proceduri operationale si responsabilitati
MC.2 Managementul serviciilor tertelor parti
MC.3 Planificarea si acceptanta sistemelor Tl
MC.4 Protectia contra softului cu potential daunator
Managementul MC.5 Copn_de rezerva _ _
caruAea e « MC.6 Secu_rltatea retelelor gle comunicatii glectronlce
operatiunilor/MC MC.7 Gesjuonarea s_uporturll_or de informatie
MC.8 Schimbul de informatie
MC.9 Gestiunea mijloacelor criptografice
MC.10 Managementul vulnerabilitatilor
MC.11 Monitorizarea
CA1l Politica de control al accesului
CA.2 Managementul accesului utilizatorilor
Controlul accesului la CA3 Responsabilitatile l_JtlIlzatorllor
L CA4 Controlul accesulu! la retea
informationale/CA CA5 Controlul aCCE-SU|l.,I.I I§.5|stemel.e. de operare
CA.6 Accesul la aplicatii si informatii
CA7 Mediile virtualizate
AD.1 Cerintele de securitate pentru sistemele aplicative
Achizitionarea, AD.2 Procesarea corecta a datelor in cadrul aplicatiilor
dezvoltarea si mentenanta AD.3 Securitatea fisierelor de sistem
sistemelor de aplicatii/AD AD.4 Securitatea in procesul de dezvoltare si de suport
Managementul m:; IFSentlflcare? si ra'p()jort?rleadm(:ldent_(ilc:r
incidentelor Seclnf/MI . eactiunea la incidentele de securitate
Managementul MCA.1 | Planificarea continuitatii afacerii
continuitatii MCA.2 Restabilirea sistemelor Tl
activitatii/MCA
Gl E C.l | Conformitatea cu cerintele legale si regulatorii
Auditul intern al Al.l Planificarea si organizarea auditului

securitatii informatiei/Al
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Tabelul 3.2. Exemplu de profil PISI cu tinta stabilita si scorul real masurat

Domenii si controale S-COvr Soor

S tinta | Real

CO.1-Politica de securitate a informatiei 3,00 | 2,00
CO.2-Organizarea SMSI 3,00 | 1,20
CO0.3-Relatia cu tertele parti 3,00 | 3,00
CO.4-Externalizarea serviciilor Tl 3,00 | 4,00
MR.1-Responsabilitatea pentru resurse 3,00 | 2,00
MR.2-Clasificarea informatiei 3,00 3,00
MR.3-Managementul riscurilor 3,00 | 1,00
RU.1-Inainte de angajare 3,00 | 3,00
RU.2-Instruirea 3,00 | 3,00
RU.3-Pe perioada angajarii 3,00 | 1,00
RU.4-Incetarea contractului sau schimbul locului de munca 3,00 | 4,00
SF.1-Zone de securitate 3,00 | 2,00
SF.2-Securitatea echipamentelor 3,00 | 5,00
MC.1-Proceduri operationale si responsabilitati 3,00 | 2,00
MC.2-Managementul serviciilor tertelor parti 3,00 3,00
MC.3-Planificarea si acceptanta sistemelor TI 3,00 2,00
MC.4-Protectia contra softului cu potential daunator 3,00 | 4,00
MC.5-Copii de rezerva 3,00 | 5,00
MC.6-Securitatea retelelor de comunicatii electronice 3,00 | 2,00
MC.7-Gestionarea suporturilor de informatie 3,00 | 2,00
MC.8-Schimbul de informatie 3,00 3,00
MC.9-Gestiunea mijloacelor criptografice 3,00 | 3,00
MC.10-Managementul vulnerabilitatilor 3,00 | 3,00
MC.11-Monitorizarea 3,00 | 3,00
CA.1-Politica de control al accesului 3,00 | 2,00
CA.2-Managementul accesului utilizatorilor 3,00 | 4,00
CA .3-Responsabilitatile utilizatorilor 3,00 | 5,00
CA.4-Controlul accesului la retea 3,00 | 2,00
CA.5-Controlul accesului la sistemele de operare 3,00 | 2,00
CA.6-Accesul la aplicatii si informatii 3,00 | 3,00
CA.7-Mediile virtualizate 3,00 | 3,00
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3.2. Particularitatile modelelor tipice si individuale

Modelele tipice reflecta specificul unei (sub) ramuri industriale, iar modelul individual —
specificul unei entitati concrete. PSITI limiteaza SecInf de jos, cat de mic poate fi SMSI. PISI
generat Tn baza PSITI limiteaza Seclnf si de sus, tinand cont de specificul entitatii, strategiile de
afaceri, politicile de securitate si nivelul de maturitate atins in procesul de masurare a Secinf, cazul
particular de masurare etc. In esentd PSITI este doar un cadru. PISI este si un cadru si un instrument
de masurare, evaluare, raportare si afisare a rezultatelor, realizat in baza chestionarelor cu cele 5
niveluri de maturitate. Evaluarile se realizeaza periodic, minim o data in an si ori de cate ori apar
schimbatri in infrastructura T1, sistemele informationale ale entitatii, riscuri noi etc., de fiecare data
in baza unor PISI existente sau adaptate cazului de utilizare.

In general un PISI poate fi echivalat cu o evaluare conform unei misiuni concrete.

3.2.1. Particularitatile modelelor tipice unor industrii PSITI

De regula, nucleul controalelor PSITI este in baza cerintelor de baza ale unui standard de
bune practici, e.g. NIST SP 800.x, ISO/IEC 27001, PCI DSS etc. La care trebuie adaugate cerintele
specifice de SecInf pentru diversele industrii, formulate in standarde si reglementari industriale,
specifice e.g. PCIl DSS pentru activitatea bancara; HIPAA aplicabil pentru institutii medicale;
regulamentele BNM si alte reglementari locale ale organelor de supraveghere pentru banci;
regulamentele Ministerului Educatiei si Cercetarii pentru institutii de invatamant; regulamentele
Ministerului Sanatatii pentru spitale, clinici, laboratoare, farmacii etc. Profilul de maturitate PSITI
specifica cerintele organelor superioare si/sau de supraveghere pentru satisfacerea
necesitatilor managementului.

De exemplu, necesitatea includerii controalelor PCI DSS 1in profilurile tipice activitatii

bancare PSITI si/sau a profilurilor individuale PISI poate fi determinata conform (Fig. 3.4).

Entitatea proceseaza
carduri de plata?

Controalele PC|IDSS In PSITItrebuie incluse

nu sunt necesare controale PCIDSS

Entitatea poate
influenta securitatea
cardurilor de plata?

Figura 3.4. Decizia privind includerea controalelor PCI DSS in profiluri tipice/individuale

111



Modelul PSITI nu este menit sa ofere raspunsul definitiv la intrebarea cat de bun este un
SMSI individual, ci serveste ca suport de structurare a unui SMSI individual sau a unui
profil individual. De fapt PSITI stabileste cat de mic/mare trebuie sa fie SMSI, pentru a justifica
investitiile si respectiv PISI pentru evaluari concrete particularizate de SecInf sau pentru
compararea maturitatii diferitelor entitati tipice, care apartin unei industrii (e.g. bancara,
medicina) si unui tip concret de afacere (e.g. banci, spitale, clinici, farmacii) cu functii similare,
comparabile.

Controalele sunt recomandate de bunele practici. PSITI sunt generate in baza acestora si
respectiv, PISI in baza PSITI, contin riscurile asociate, definirea nivelurilor de maturitate si tintele
urmarite. Tocmai prin aceste definirii difera profilurile PISI de PSITI si PSITI de standardele
de bune practici.

Modelul/profilul PSITI este construit in regim de dialog prin selectarea controalelor din
diferitele seturi de bune practici, potrivite cadrului legislativ si de reglementare in vigoare si/sau
prin clonare-importare si redactare. Ca baza pentru alcatuirea PSITI poate servi unul din seturile
global recunoscute, e.g. ISO/IEC 27002 si altele asociate din familia ISO27K (e.g. Securitatea in
Cloud, securitatea in retea), CIS Controls v.8, NIST SP 800.x, COBIT 2019, PCI DSS v 4.x etc.,
dar fara a se limita la un set. Or, in cadrul unui PSITI pot intra controale din diferite seturi, daca
acestea difera (in multe cadre diferite exista o parte de controale identice). Descrierea completa a
modelului PSITI cu descrierea controalelor si a nivelurilor, a maturitatii pe fiecare control si alte
detalii a se vedea in aplicatie. Riscurile posibile asociate cu fiecare control, e.g. cu cele 114 din
ISO/IEC 27001/27002:2013 sau cele 93 din ISO/IEC 27001/27002:202 pot fi foarte specifice si
adaptate/precizate in PSITI pentru fiecare industrie si in PISI pentru fiecare entitate. Adaptarea
acestora depinde mult de industrie, afacere, contextul, marimea si specificul organizatiei.

Astfel, in PSITI si PISI chestionarele aferente sunt oferite ca exemple generice,
reprezentative ale riscurilor asociate pentru anumite arii/domenii de control si controalele
recomandate pe niveluri de maturitate. Chestionarele si definirea nivelurilor constituie sintezarea
de catre autor a celor mai bine practici ISO/IEC 27001/2 si altor standarde a familiei ISO27k, a
seriei NIST SP 800.x, O-1SM3, PCI DSS si altele.

3.2.2. Particularitatile profilurilor individuale de maturitate PISI pentru banci

Deoarece controalele securitatii si masurdrile sunt derivate din situatiile statice si/sau
dinamice concrete de functionare ale organizatiei si misiunii evaluarii, PISI particularizeaza
un profil PSITI sau un PISI al unei entitati similare. Orice entitate concreta 1si creeaza propriul

profil PISI conform contextului sau specific, care va tine cont de aria SMSI, scopul misiunii de
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evaluare si tintele stabilite. De reguld, organele de supraveghere stabilesc un model PISI unic
pentru toate entitatile supravegheate. De exemplu, PSITI BNM stabileste un cadru unic PISI pentru
bancile supravegheate. Insi fiecare banci poate exploata si alte diferite profiluri particulare PISI,
cu alte liste extinse/restranse de controale si alte chestionare, potrivite pentru alte misiuni, e.g.
audit intern de performanta al SMSI sau pre-audit de certificare SMSI etc.

In afara de cerintele generice universale ale ISO/IEC 27001:2022 privind asigurarea SecInf
prin prisma implementari unui SMSI, cerintele Legii RM 133 privind protejarea datelor cu caracter
personal si GDPR pentru conformitatea cu contextul extern si interesele persoanelor externe cu
care entitatea relationeaza, la nivelul entitatii exista cerinte specifice de context intern, determinate
de misiunea, viziunea, strategiile si politicile interne ale entitatii, tipul si marimea entitatii, volumul
afacerii etc.

De exemplu, conformitatea cu standardul international de securitate a datelor din industria
platilor cu carduri bancare PCI DSS este o cerinta obligatorie pentru toate organizatiile care
stocheaza, proceseaza tranzactii cu carduri bancare si este benevola pentru altele, care doar
utilizeaza sisteme de pliti electronice. In RM avem ambele tipuri de binci. Baza de cunostinte a
aplicatiei contine cadrul general recomandat PCI DSS conform [20], care poate fi adaptat si
aplicat pentru banci.

In afard de domenii, controale si chestionare profilul PISI mai contine si nivelurile de
maturitate asteptat-identificat, lista de probe si argumente de rigoare atasate care
documenteaza nivelul de maturitate identificat. Descrierea completd a modelului PISI pentru o
banca cu descrierea controalelor si a nivelurilor, a maturitatii pe fiecare control si alte detalii a se
vedea 1n aplicatie.

In ultima instanta, rezultatul evaluarii conform PISI permite identificarea decalajelor,
planificarea etapelor/pasilor de imbunatatire continua a securitatii informatiei. Totodata,
flexibilitatea profilurilor permite acumularea istoricului privind domeniile si imbunatatirile
incrementale, care pot aparea in entitatea analizata de la un trimestru/semestru la altul sau de la un

an la altul, in functie de frecventa impusa de cerintele afacerii.

3.3. Arhitectura aplicatiei M3SI

Exista diverse instrumente/sabloane EXCEL, concepute pentru a face fatd provocarilor
si complexitatii SecInf, multe dintre ele cu versiuni gratuite, altele sunt versiuni proprietare cu
plata. De exemplu, Instrumentul de autoevaluare a controalelor Controls Self-Assessment Tool de
la Center of Internet Security (CIS CSAT [31]), promovat de centrul CIS si Institutul SANS pentru

controalele lor cu versiunea 8 din 2020, contine o listda dinamica a masurilor de securitate, care
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permite organizatiilor sa evalueze si sa urmareasca implementarea controalelor in vederea

conformitatii in functie de marimea organizatiei si propriul sau SMSI (1G1, 1G2, 1G3 [30]).

In multe cazuri, asemenea instrumente pot satisface necesititile organizatiei. De ce atunci

a trebuit s mai realizim un instrument/o aplicatie originala? Aplicatia M3SI difera calitativ de

aceste instrumente amintite si altele similare prin:

a)

b)

d)

Sintezarea si sistematizarea cunostintelor despre diverse cadre de SecInf si
instrumente/chestionare de evaluare, inclusiv pe cinci niveluri de maturitate intr-o
singurd baza de date cumulativa adaptabila si extensibila;

Aplicabilitatea universala a aplicatiei, de exemplu pornind de la Top 20 CIS
Controls, orientate preponderent spre Internet; CMMC, orientate preponderent spre
securitatea ciberneticd; cu adaugarea PCI DSS, orientate spre tranzactiile cu carduri
bancare; cu migrarea spre controalele ISO/IEC 27001:2022, NIST sau altele care pot
fi arbitrar extinse/restranse/modificate.

Acumularea istoricului evaluarii nivelurilor de maturitate ale entitatii conform unor
PISI si misiuni particularizate, urmarirea progresului, dinamicii;

Comparabilitatea evaludrilor diferitelor entitati din contul formalizarii criteriilor de

evaluare si a metricelor de SecInf definite in PSITI.

Pentru a utiliza aplicatia ce integreazi modelul generic M3SI, PSITI si PISI,

utilizatorul trebuie:

1.

Sa defineasca aria de aplicabilitate a SMSI sau a misiunii de evaluare, pornind
de la modelul tipic industriei, prin eliminarea, adaugarea, modificarea unor controale
specifice in toate sau in oricare dintre modelele M3SI, PSITI, PISI, dictata de necesititile
si constrangerile organizatiei, a misiunii de evaluare etc.;

Sa genereze profilul individualizat de maturitate a securitatii informatiei PISI.
Eventual prin identificarea unui PISI similar/apropiat, clonarea si adaptarea lui sau prin
construirea initiala PISI prin combinarea domeniilor de control si controalelor
aferente in conformitate cu riscurile si amenintarile caracteristice pentru industria si
entitatea data;

Sa completeze chestionarele/listele de intrebari si/sau metricile criteriilor
respective (prin selectarea valorilor constante prestabilite din meniurile derulante de
pe paginile fiecarui control, inclus in P1SI). In baza raspunsurilor la fiecare intrebare
si/sau a alegerii unor optiuni din listele derulante si/sau a introducerii rezultatelor
masurarilor criteriilor de evaluare, aplicatia determind in mod automat scorurile

nivelului de maturitate conform metricilor furnizate pe domenii si controale, dupa care
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afiseazd Raportul rezultant al evaluirii cu diagrame de tip radar sau cu bare.
Raportul si diagramele sunt afisate integral, conform profilului PISI si detaliat pe
domenii separate. De exemplu, pentru compararea starii curente cu obiectivele-tinta ale
indicatorilor si/sau pentru analiza decalajelor pe domenii concrete de control conform
scarii/culorilor matricei de analiza a riscurilor [5] etc.

4. Sa elaboreze recomandirile si/sau planurile de imbunatatire bazate pe evaluarea
realizatd/raportul rezultant. Scorurile obtinute pot fi utilizate fie pentru a masura
progresul organizatiei, fie pentru a formula obiective/sarcini de imbunatatite, fie
pentru a diminua riscurile conform nevoilor si constrangerilor clientilor si ale
organizatiei, fie pentru a asigura trecerea evolutiva in trepte de la un efort ad-hoc
individual (nivelul initial al maturitatii) la o abordare organizationala consistenta si

optimizabila de imbunatatire continua a Seclnf spre cel mai inalt nivel de maturitate.

3.3.1. Baza de date a aplicatiei

Baza de date a modelului M3SI intruneste cunostintele despre cele mai bune practici,
modele, standarde, instrumente de SecInf care se aplica atat la nivel global, national cat si local, in
cadrul diferitelor medii de afaceri, permitand organizatiilor sa creeze in mod inteligent un model
multiprofil M3SI, care si corespundi nevoilor generale si specifice de imbunititire a performantei.

Continutul principal al BD 1l constituie cunostintele despre ariile si controalele de
SecInf/SC, preluate si adaptate din cele mai bune practici/cele mai raspandite cadre de abordare a
SecInf, precum O-1SM3:2018, NIST SP:2018, familia 1SO27k, inclusiv ISO/IEC 27001:2022,
ISO/IEC 27004:2016, ISO/IEC 27032:2023, ISO/IEC 27033 partea 1-7 (2010-2023), PCI DSS
versiunea 4.x din 2023, COBIT:2019, ISO/IEC 20000-1:2018, ITIL versiunea 4 din 2019; harta
structurata a amenintarilor conform (ENISA, 2020 [71]), nomenclatoare de vulnerabilitati si
cataloage de risc recunoscute la nivel global (e.g. ISO/IEC 27005:2022 [28], CVE:2021
[72] , CIS Controls v8 (2020) [6]) etc. la fel adaptate de autor pentru necesititile aplicatiei. In afara
de adaptare si sintezare, aportul important al autorului in realizarea continutului informational al
bazei de cunostinte consta in definirea criteriilor pe cele 5 niveluri de maturitate.

Baza de date a aplicatiei consta din sapte fisiere relationate intre ele prin atribuite-cheie asa
cum este ilustrat in Figura 3.5:

1. Lista Entitatilor care utilizeaza aplicatia,

2. Utilizatori,

3. Date de Logare,

4

Baza de cunostinte a aplicatiei (nucleul informational al aplicatiei),
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5. Standarde si/sau PISITI,
6. Controale grupate pe arii,
7. Chestionare de control, care contin tintele stabilite de entitate si notele atribuite de

evaluatori pentru misiunile de evaluare realizate.

iD & ntoger Jﬁ - D&

1tege 1 -~ tep N
\
.

Figura 3.5. Schema info-logica a bazei de date a aplicatiei M3-SI
Utilizatorii aplicatiei pot completa fisierele BD manual, cate o inregistrare. Dar volumele
mari de date, precum standardele de bune practici, cu cartografierea relatiilor dintre controalele de
SeclInf cu referire la clauzele respective ale cadrelor mapate, pot fi importate direct din fisiere Excel,
prealabil pregatite. De exemplu, maparile controalelor ISO/IEC 27001:2022 cu controalele
versiunii precedente ISO/IEC 27001:2013 se contin direct in denumirile controalelor ISO/IEC
27001:2022. Cartografierile ajuta la o mai buna intelegere si justificare a controalelor incluse in

model, determinarea daca acestea functioneaza in concordantd cu standardele independente
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existente si recomandarile de securitate, daca pot asigura comparabilitatea maturitatii diferitelor
entitati cu diferite profiluri PISI si altele. Cele mai multe cartografieri sunt realizate in CIS
Controls v8. Acestea sunt asociate cu ISO27k si cu mai mult de o duzina de standarde industriale,
inclusiv HIPAA, NIST, PCI DSS etc.

Actual baza de date a aplicatiei contine cadrul de control si chestionarul de audit ISO/IEC
27001:2013, ISO/IEC 27001:2022, PCI DSS, un model PSITI mai vechi pentru activitatea bancara
st un model PSITI actualizat, necesar si utilizat in prezent de catre BNM pentru evaluarea si
compararea SecInf a bancilor supravegheate, realizarea unor controale/verificari specifice a unor
banci in baza unor modele particularizate PISI.

Dar continutul BD nu a fost un scop in sine pentru tezi, nu este in niciun fel limitat si
poate fi continuu adaugat, dezvoltat, adaptat conform necesitatilor entitatii. Rolurile respective

din aplicatia M3-SI pot adauga noi cadre, noi profiluri PSITI si PISI, pot realiza noi evaluari.

3.3.2. Interfata aplicatiei M3SI si scenariul de utilizare

Aplicatia de suport a modelului M3SI este gazduitd pe domeniul Internet de nivel
superior al Uniunii Europene ,,.eu”, care este dotat cu un sistem avansat de protectie impotriva
inregistrarilor abuzive pentru a permite organizatiilor sa isi protejeze numele de domeniu.

Mediul de dezvoltare al aplicatiei este Apache, PHP, MYSQL, Java script, HTML.

In esentd, aplicatia este un sistem de administrare a bazei de cunostinte, a profilurilor tipice
unor ramuri industriale PSITI in baza cadrelor de bune practici si generare a profilurilor
individuale PISI, destinate pentru evaluarea securitdtii informatiei intr-o entitate si o misiune

concretd. Este o aplicatie de tip web cu acces controlat de catre autor, disponibila la adresa

https://www.m3-si.eu. Dar aplicatia poate fi gazduita pe orice alt server web proprietar al entitatii,

care satisface conditiilor mediului de dezvoltare al aplicatiei. Dupa culegerea adresei de lansare

https://www.m3-si.eu apare meniul de autentificare, prezentat in Figura 3.6. Detalii privind

functiile aplicatiei a se vedea capturile de ecran din Anexa 2.

Autenuficare

Autentificare

Figura 3.6. Fereastra de autentificare in aplicatie
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Utilizatorul trebuie sa-si cunoasca numele de logare si parola de acces, obtinute de la
administrator. Rolurile in sistem si lista utilizatorilor sunt definite doar de citre administrator. in
afara de administrator aplicatia permite si alte clase de utilizatori, fiecare cu drepturile sale
tranzitive de sus in jos si asimetrice: utilizatorii de nivel superior pot realiza orice manipuldri
accesibile utilizatorilor de pe nivelurile inferioare, dar nu si invers.

1. Administratorul sau Evaluatorul administreaza baza de date a aplicatiei, profilurile

PSITI, PISI, listele de evaluari si de utilizatori. Acesta este un utilizator privilegiat,
care poate crea profiluri PSITI, PISI fie prin clonarea unuia dintre cele existente, fie
prin selectarea si redactarea controalelor din unul sau mai multe cadre de abordare.

2. Utilizator evaluator sau utilizator evaluat — poate introduce date/evalua Seclnf in
baza unor profiluri PISI asociate si poate genera — afisa rapoarte de evaluare. De
exemplu, un asemenea utilizator poate fi ofiterul de securitate a informatiei din entitatea
evaluatd, care poate introduce date si genera rapoarte de autoevaluare si de
documentare a raportului pentru profilurile asociate. Acesti utilizatori au acces doar la
Evaluari si Diagrame din entitatile din care fac parte.

Dupa autentificarea in aplicatie apare interfata cu meniul implicit activat ,, Baza de cunostinte”

(https://www.m3-si.eu/index.php?bd_knowledge/). Insesi interfata este intuitiva, usor de utilizat si

dupa lansare afiseaza doua zone de operare, Zona 1 si Zona 2 care, la randul sau, este structurata in
trei subzone 2.1-2.3 (Fig. 3.7).

r — — - — — — N
Bern de Cunoitite--1 | v
Cadre de abordare si PSITI PR—— -
Entitat Zooa —_—
\
Evaluan PISI ( Zans 2.1
} a Dentmire Descriare T
' Diagrame
| PCIDSS va Controale pentru procesators de cardur bancans Standard A4 m o |
L Utilizaton
Manual de utilizare .
Zonn 1 I 3 PCIDSS ru procesatory de Jo Standard s a I
|
‘ {  ISOMEC 270022013 Structura Controalele SMSI conform ISO/IEC 270012013 Standard P A |
Lomg 19
|
L 150y -7v- )02 . iw'w palele SMS! conforr .:'.I.j f 27001:202) : ¢ Stars 1..|.|J £ A l

Figura 3.7. Viziune de ansamblu a interfetei M>SI
Aplicatia permite adaugarea unui exemplar nou al obiectului selectat, clonarea unui obiect
existent pentru o noud utilizare, stergerea sau editarea datelor de identificare a obiectului.
Prima zona (din stdnga) contine o listd a meniurilor functionale. Optiunile meniurilor pot
fi activate in mod traditional: plasarea cursorului pe optiunea dorita si un dublu Click cand cursorul

este plasat pe obiectul selectat sau tastarea Enter. Obiectul selectat este evidentiat prin text de
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culoare albastra (in Fig. 3.7. Baza de cunostinte, coltul din stanga-sus). Aceste meniuri permit
adaugarea, eliminarea, editarea listei entitatilor, listei utilizatorilor, listei evaluarilor si/sau a
profilurilor tipice PSITI, realizarea de noi evaluari/misiuni de control, revizuirea unor evaluari deja
efectuate.

Operarea cu meniurile este transparenta si intuitiva:

e Baza de cunostinte — permite manipularea cu datele cadrelor global recunoscute de
abordare a Seclnf (standarde), care servesc ca sursa de alcatuire a profilurilor tipice
(PSITI), care la randul lor servesc pentru crearea/clonarea si editarea profilurilor
individuale PISI;

o Entitati — listeaza numele entitatilor ce utilizeaza sistemul;

e Evaluari PISI - listeaza perioadele misiunilor de control/evaluari conform profilurilor
individuale PISI create si asociate unor utilizatori din entitatile respective. Permite
introducerea prin activarea actiunii ,,Completeaza”, dupa care urmeaza Selectarea
nivelului de maturitate curent si comentariile OSI pentru controalele stabilite in PISI.
Comentariile OSI pot fi nume de documente/dovezi confirmative sau trimiteri catre
acestea. Este posibila completarea partiald si/sau modificarea repetata a datelor;

e Diagrame — permite selectarea si afisarea unor rapoarte de evaluare in cadrul
misiunilor cu rezultatele sumare ale evaluarii si lista riscurilor reziduale;

e Utilizatori — contine lista pe roluri si drepturile lor de operare cu obiectele asociate;

e Manual de utilizare — afiseaza instructiuni succinte de operare in aplicatie.

Zona 2, este locul principal de lucru pe ecran, in care se afiseaza exemplarele obiectului

-,

Posibilitatile de manipulare includ addaugarea unui nou obiect si actiuni cu obiectul selectat,
precum clonarea, stergerea, editarea, evidentiate prin culoare (zona 2.3, Fig. 3.7, partea dreaptd):
Este posibila Editarea numelui, tipului obiectului prin selectarea pictogramei de culoare verde sau
|z | Stergere de culoare rosiec sau 4 | clonaretoate ) situate in partea
dreapta a;anului sub titlul ,,Actiuni”. Tot In aceastd zona pot fi editate inregistrarile, atributele
cadrelor de bune practici, pot fi introduse datele de evaluare etc. prin activarea butonului de culoare
albastra cu numarul de inregistrari al obiectului selectat (zona 2.2, Fig. 3.7).
Manipularea cu exemplarul obiectului trebuie confirmata prin activarea/Click pe butonul
respectiv, de exemplu pentru obiectele ,,Bazei de cunostinte” acestea sunt butonul , Editeaza

chestionar”, amplasat in partea de jos a zonei de lucru si ,,Confirmati inregistrarea datelor?”,

afisata in partea de sus a ecranului (Fig. 3.8).
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Baza de cunostinte contine Cadre/Standarde de abordare a SecInf si Profiluri PSITL. Aici
pot fi adaugate cadre noi, pot fi editate cadre deja existente, pot fi eliminate/sterse cadre care nu
mai sunt utile. Actualizarea cadrelor de abordate a Seclnf, a profilurilor PSITI si PISI trebuie
realizata inaintea oricirei functii de evaluare. In teza este realizat un PSITI real si un PISI real
pentru activitatea bancara, altele fiind arbitrare.

Aplicatia permite adaugarea unui exemplar nou al obiectului selectat, clonarea unui obiect
existent pentru o noud utilizare, stergerea lui. Editarea datelor de identificare a obiectelor este
diferita de editarea cunostintelor despre acel obiect, e.g. nivel de maturitate, valori {inta.

e _
) Baza de Cumosting IURRIF gt e * B

Editare cadn [ 4 '; B 04 Crestione
i '\o | = =

& Enticdp

Evaludrl PIS!
Diagrame
Undlzator

Manual de undizae

Editeara Chestiona:

Figura 3.8. Exemplu de editare a unui obiect din Baza de cunostinte
Posibilitatea de manipulare in interiorul obiectului (Actiuni: pictogramele Edit, Delete) in

partea dreapta a ecranului, la fel evidentiate prin culoare, asa cum se vede in (Fig. 3.9).

(Leescmne] psITI - BNM PSITI (o)
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Figura 3.9. Exemplu de editare a continutului unui PSITI selectat
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Scenariul general de utilizare a aplicatiei presupune existenta cel putin a unui cadru de
abordare sau PSIITI, din care pot fi create profiluri individuale PISI si realizate controale conform
acestor profiluri.

Un exemplu de editare a unui cadru standard a se vedea (Fig. 3.10). in Figura 3.10 se poate
observa diferenta dintre standarde si PSITI — atribuitele cu valoarea TBD nu au valorile definite.

Standard - ISO/IEC 27002:2013 Structura completa [ s st |

Cessie e
L Mewrs Cantect Dosiitors covtral b Adrans

SPRinl 30 et § revTe et e e

] - OTgermmes secareity trisceatie

Figura 3.10. Un fragment al ecranului de editare a unui standard
Pentru detalii a se explora web aplicatia de suport, disponibila la adresa https://www.m3-

si.eu/.

. Standardele si profilurile sunt aplicabile pentru toate bancile din RM, supravegheate de
catre BNM. Dar evaludrile concrete semnificd aprobarea profilului PSITI de catre BNM, a
profilului PISI de ciatre BNM si entitatea respectiva. Sau, fiecare entitate/BC isi poate particulariza
profilurile PISI, destinate unor misiuni speciale de audit intern si/sau de evaluare a performantei
SMSI cu scopul de analizd a decalajelor pentru Tmbundtatiri ulterioare si/sau de justificare a
proiectelor de investitii in SecInf. Dupa aprobare BC vor raporta BNM 1in baza acestor profiluri.

Exemplificarea functiei de introducere a datelor de evaluare a se vedea in (Fig. 3.11).
Functiile de operare sunt realizate de catre persoane autorizate Imputernicite numite de catre top
managementul entitatii/OSI. Evaluarea rezuma in colectarea probelor si dovezilor conform
cerintelor stabilite si aprobate de cétre entitate si introducerea valorilor in PISI. Aplicatia permite
selectarea profilului si evaluarea conform acestui profil de catre persoana autorizata imputernicita
in baza drepturilor, care pot fi modificate doar de cdtre administrator. Persoana autorizatd, eventual
OSI, introduce valorile caracteristicilor de evaluare/raspunde la intrebarile chestionarului, dupa

care aplicatia calculeaza raportul de evaluare si afiseaza diagramele solicitate de utilizator.
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Figura 3.11. Un fragment al ecranului de evaluare conform PISI pentru banca ,,Alfa”

Rezultatele evaluarilor sunt afisate in diagrame de diferite forme (Fig. 3.12) si lista

riscurilor reziduale identificate (Fig. 3.13), care pot fi prioritizate, filtrate, tratate conform

politicilor, scopurilor, necesitatilor.
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Figura 3.12. Moduri de afisare grafica sumara a evaluarii BC ,,Alfa”
Aplicatia afiseaza raportul de evaluare in forma integrala (toate ariile de control pe o
digrama) sub forma de diagrame radar cu 2 linii (scor ¢inta — scor curent) diagrama tip bare

verticale si sub forma de linii frante, fiecare utila in functie de scopul urmarit. De exemplu,
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compararea pe domeniile SMSI, analiza decalajelor, urmarirea progresului, justificarea deciziilor,
analiza/compararea intre entitati diferite ale aceleiasi industrii, evolutia in timp (cresterea

maturitatii).

Riscuri de securitate identificate

- Rise
N D Aria Nume control Descriere risc -
inerent
ncapactatea de a respecta cenntele
GU.02 Guvernanta Palitie nterne de 1T (securitate) dir Mi
sustine strategia T § securit
nizatia nu ofery indrumare u 1 tate
GUD3 Guvernanta Plan / Foale de parcurs nformagiior in conformetate cu obwctivele de afacen, riscunle Mic
4 " .J‘- 1 1
0O viziune incompleta asupra arhitectuni actuale si tinta poate duce la
GU.04 Guvernanta Arhitectura cresterea costurilor, complaxitati sl incapacitatii de a rdspunde in tmp
utl [a provocanie determinate de schimbanle din aftacern
Actiuni unilaterale [de exemphy, accesy! neautornizat la date) ar putea
avea loc in procesele chele de 1T, cesa ce ar putes duce la un impact
OR.0O Irqanizare a respor itat M

1wgatly asupra proceselor de afacer, de exemply, nscul de utdizare

weglije nta sau deliberata a sistemului

Figura 3.13. Un fragment al listei riscurilor remanente

Cele doua suprafete colorate pe diagrama radar semnifica scorul tinta (albastru) si scorul/
nivelul de maturitate curent de culoare violeta, razele semnifica ariile de control. Culorile au
aceeasi semnificatie pe diagramele cu bare verticale si pe diagramele cu segmente de linie franta.

Raportul in forma grafica este util in toate cazurile misiunilor de audit al SecInf (intern de
performantd, pre-audit de certificare) pentru analiza vizuala a decalajelor si de planificare a
imbunatatirilor sub forma unei viziuni integratoare, pe o pagina.

Totodata, pe fiecare dintre ariile/domeniile de control sunt afisate diagrame grafice de tip
bare. Acestea sunt utile pentru analize punctuale separate, e.g. pentru justificarea unor proiecte de
imbunitatire a managementului accesului in baza analizei decalajelor. in Figura 3.14 sunt afisate
doua asemenca domenii, fiecare cu cate cinci controale, barele de culoare albastra reflectand
valorile tintelor iar de culoare rosie valorile reale ale controalelor. Dupa cum se poate observa din
(Fig. 3.14), entitatea are mari rezerve de imbunatatire pe controlul 1D.03. Super utilizatori al
domeniului Managementul accesului si rezerve moderate pe domeniul Guvernanta, controalele
GU.01 Strategie; GU.02 Politici; GU.03 Plan/Foaie de parcurs si GU.04 Arhitectura
informatiilor intreprinderii.

Pentru alte detalii privind rapoartele de evaluare si afisarile grafice a se explora aplicatia.
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Figura 3.14. Detalii privind nivelurile de maturitate pe domenii/arii separate

Aplicatia M3-SI permite importarea/exportarea cadrelor de abordare si a
chestionarelor elaborate sub forma unor fisiere Excel (Fig. 3.15). Aceasta oportunitate este
deosebit de utilad la elaborarea initiald a cadrelor si/sau a chestionarelor pentru operarea cu toate
liniile tabelului, verificarea sintaxei, corectarea masiva a continutului, precizarea controalelor,
riscurilor si metricilor etc.

Fisierele Excel trebuie si aiba valori de intrare in fiecare celula, nu se admite divizarea
sau imbinarea celulelor, nu se admit semne speciale precum &, @, intrerupere fortata de linie,
semne de operare, de concatenare si alte semne cu destinatie speciala in Excel. In cazul importului
unui PSITI si lipsei valorilor nivelurilor de maturitate 1-5 acestea obtin valori implicite: /nifial,

Repetabil, Definit, Gestionat/Masurabil, fmbundtd,tire continud.

Standard - PCl DSS v4-x i brwabttn | [ o -
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Figura 3.15. Ilustrarea oportunitatii de import/export a standardelor/chestionarelor

Liniile de Excel in care lipseste cel putin o valoare a unuia dintre atributele obligatorii

nu se vor importa, despre care fapt utilizatorul este informat (Fig. 3.16).
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Figura 3.16. Informarea privind numarul de controale importate

3.3.3. llustrarea evaluarii nivelului de maturitate pentru un profil concret PISI

Fie ca entitatea este interesatd de evaluarea SecInf pe 6 domenii, identificate de A la F,
fiecare cu un oarecare numar de subdomenii si controale identificate de la Al la An, B1 — Bn etc.
Cadrul de organizare al SecInf (domeniul A):
A1l. Managementul asigura orientarea generala si sprijinul pentru SecInf in conformitate cu
cerintele afacerii, legislatia si actele normative aplicabile.
A2. Organizarea interna este adecvata pentru managementul securitatii informatiei.
A3. Este asiguratd SecInf in relatia cu terte parti care presteaza sau beneficiaza de servicii,
ce implica informatia entitatii.
A4. Este asiguratd securitatea si continuitatea serviciilor si externalizate catre furnizori
externi de servicii.
Managementul comunicatiilor si operatiunilor (domeniul B):
B1l. Este asigurata operarea corectd si in conditii de securitate a sistemelor de procesare a
informatiei (SPI).
B2. Software-ul si informatia entitatii sunt protejate de activitatea malitioasa a virusilor.
B3. Este asiguratd integritatea si disponibilitatea informatiei entitétii si a SPIL.
B4. Este asigurat schimbul securizat de informatie si pachete software cu terte parti, precum
si 1n interiorul entitdtii.
BS5. Este realizata prevenirea existentei vulnerabilitatilor pentru resursele entitétii.
B6. Activitatile neautorizate de accesare a informatiei si de utilizare a resurselor
informationale sunt identificate in timp util.
Managementul si securitatea resurselor umane (domeniul C):
C1. Este asigurat faptul ca noii angajati sunt corespunzdtor verificati inainte de acordarea
accesului la resursele entitatii, iar responsabilitdtile pentru securitatea informatiei sunt

adecvat stabilite, comunicate si asumate.
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C2. Este asigurat faptul ca cerintele de SecInf sunt cunoscute si respectate neconditionat de
catre angajati, iar responsabilititile si raspunderea lor juridicd sunt stabilite si
congtientizate corespunzator.

C3. Este asigurat faptul c@ angajatii inceteaza relatia cu entitatea intr-o manierd controlata
din punct de vedere al riscurilor de securitate.

Managementul proceselor (domeniul D):

D1. Asigurarea implementarii Managementului incidentelor de securitate.

D2. Asigurarea implementarii Managementului continuitatii activitatii.

D3. Asigurarea conformitatii cu cerintele legale.

Securitatea infrastructurii T1 (domeniul E):

El. Asigurarea stabilirii si asumarea responsabilitatii pentru protectia corespunzatoare a
resurselor informationale ale entitatii.

E2. Asigurarea faptului ca informatia beneficiazd de un nivel de protectic adecvat,
proportional importantei ei, reglementarilor aplicabile si amenintérilor aferente.

E3. Asigurarea stabilirii si realizarii politicii de control al accesului la resursele
informationale ale entitatii.

Securitatea fizica si a mediului de lucru (domeniul F):

F1. Asigurarea prevenirii accesului fizic neautorizat, distrugerii si patrunderii in interiorul
entitdtii, precum si al accesului la resursele informationale si definirea zonelor de
securitate.

F2. Asigurarea prevenirii pierderii, distrugerii, furtului sau compromiterii echipamentelor
TIC si intreruperea proceselor de activitate ale entitatii.

Nivelul fiecarui domeniu de SecInf in parte si Nivelul de maturitate integrat al Seclnf este

apreciat conform scarilor aduse n Tabelul 3.3.

Tabelul 3.3. Scéri de apreciere a Domeniilor si a Nivelului de maturitate al SecInf

Valoare | Nivel operational
0 Inexistent Interval valori Nivel de maturitate
1 Initial 0-15 1 - Nonconformitate
2 Repetabil intuitiv 16-25 2 - Conformitate initiala
3 Proces definit 26-35 3 - Conformitate de baza
4 Gestionat si masurabil 3.6-45 4 - Conformitate acceptabila
5 Optimizat 46-5 5 - Conformitate deplina

Un exemplu de evaluare a SecInf pe domenii, de determinare si afisare a nivelului de

maturitate a se vedea in Figura 3.17. In partea stangd a Figurii 3.17 sunt indicate valorile
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indicatorilor, iar in partea dreapta putem observa vizual nivelul de maturitate in forma unei
diagrame de tip radar. Pentru analizd, comparare, evaluare valoarea numerica a nivelului de
maturitate poate fi exprimata ca aria suprafetei hexagonului.

Aria hexagonului ca valoare integrata a nivelului de maturitate poate fi usor calculata in
mod analitic, ceea ce permite evaluarea repetata si/sau continua in mod automatizat in cadrul unei
entitati pentru observarea dinamicii prin compararea ariilor hexagoanelor respective si/sau

compararea nivelurilor de maturitate pentru diferite entitati tipice in cadrul unei industrii.

Domeniu Nota | Domeniu Nota | Domeniu | Nota
A 325 | B 333 |C 3,33
Al 3 B1 3 C1 3
A2 3 B2 3 C2 3 -
A3 4 B3 4 Cc3 4 IS AN
A4 3 B4 3 .
B5 4 .
B6 3 * 3 A
D 36 |E 0 |F 45 R /
D1 4 E1 3 F1 4 -
D2 3 E2 4
D3 4 E3 5
F1 4 F1 4

Figura 3.17. Exemplu de evaluare a SecInf pe 6 domenii

Evaluarea conform PISI permite entitatii si se pronunte asupra modului in care
functioneaza SMSI si SecInf, precum si identificarea punctelor slabe si planificarea remedierii
eventualelor deficiente. Totodata, PISI furnizeaza o0 evaluare unica, in urma careia este posibila
nu doar compararea interna si dinamica in timp a nivelurilor de maturitate pe domeniile/procesele
SMSI si controalele Seclnf, ci si compararea externda a maturitatii SMSI intre organizatii tipice.
Profilul particular PISI permite o evaluare utila a functionarii intregului SMSI sau a unei
parti a acestuia, in functie de aspectele pe care entitatea decide sa le analizeze pe durata
functionarii sale. Evaluarea vizeaza clasificarea performantei SMSI pe baza criteriilor si
dovezilor documentate obtinute fie in cadrul supravegherii sau analizei efectuate de
management, fie in cadrul unui audit tematic intern sau extern.

Un exemplu al raportului de evaluare pentru o alta banca Alfa sau o alta misiune ilustreaza
flexibilitatea modelului M3SI, profilul PISI continind deja nu sase, ci 15 domenii, numarul
acestora fiind stabilit de entitate in baza modelelor PSITI elaborate in acord cu bunele

practici/cadre de abordare si aprobate de entitate (Fig. 3.18).
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Figura 3.18. O alta evaluare a SecInf/conform altui PSITI si PISI

Fiecare PSITI si PISI poate avea propriile sale metrici/chestionare, preluate din PSITI si
adaptate/orientate spre atingerea obiectivelor specifice. lar determinarea maturitatii se bazeaza pe
revizuirea documentatiei SMSI, intervievarea personalului, efectuarea unor masuratori in cadrul
auditului de performanta a SecInf, a unor analize a decalajelor dintre tintele si valorile masurate
pentru fiecare dintre domeniile si controalele de securitate incluse in PISI.

De exemplu, pentru pre-audituri de certificare masuratorile de baza ale SMSI in PSITI si
profilurile PISI trebuie si pot fi adaptate conform celor stabilite de ISO/IEC 27004:2016 [47]: Ce
trebuie monitorizat (Clauza 6.2); Ce trebuie masurat (Clauza 6.3); Ce trebuie monitorizat,
masurat, analizat si evaluat (Clauza 6.4); Cine trebuie sd monitorizeze, masoare, analizeze si
evalueze (Clauza 6.5). Tot in acest standard sunt sugerate tipurile de masurari (Clauza 7.2.
Masurari de performanta, Clauza 7.3. Masurari de eficacitate). Procesele sunt descrise in Clauza
8 a standardului, iar anexele prezinta modele de masurare a securitatii informatiei (Anexa A),
exemple de constructe de masurare (4Anexa B, Anexa C).

Entitatea este in drept sa-si aleaga de sine statator modelele, indicatorii, procesele, metricile
etc. conform necesitatilor misiunilor sale concrete, cerintelor legale globale si industriale, bunelor
practici, traditii si instrumente utilizate precum O-ISM3 [8], CMMC 2.0 [37], C2M2 [72], CIS
Controls v8/CSAT [31], COBIT [35], NIST SP 800.x [36] etc.

Evaluarea nivelurilor pe domenii si controale se realizeazi conform criteriilor

elaborate/metricilor fixe ale modelului. In cazul cand criteriul specificat are mai multe metrici si
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acestea au fost apreciate cu valori diferite, scorul sumar poate fi apreciat, de reguld, la nivelul

metricii cu valoarea cea mai scazuta, fie cu o valoare medie.

3.4. Concluzii

Platforma M3-SI (cadrul de abordare a impreuna cu aplicatia) poseda o serie de avantaje

si caracteristici inovative:

a.

Este o platformai integrata multinivel (model generic — profil tipic PSITI — profil
individual PISI — arii de control — controale — niveluri de maturitate) si
multidimensional de concepere, dezvoltare, evaluare si imbunitaitire continui a
Seclnf;

Este 0 metoda practica si un instrument de determinare a riscului de Seclnf si de
masurare obiectivd a capacitatii de a atenua cele mai importante riscuri prin
identificarea decalajelor dintre capacitatile actuale ale organizatiei si nivelul de
maturitate necesar stabilit de cadrul legal, de politicile si strategiile entitatii;

Aplicatia de suport genereaza rapoarte si diagrame vizuale privind starea,
obiectivele si necesitatile de imbunatatire a SecInf, bazate pe dovezi documentate.
Afisarea rezultatului evaluarii sub forma de diagrame inlesneste analiza decalajelor.
In baza acestora consiliul de conducere, auditorii etc. pot obtine informatii obiective,
consistente, calitative asupra starii SecInf si pot justificd deciziile sale;

Organizatiile pot alege sa aiba profiluri multiple conform nevoilor individuale, aliniate
la anumite componente si/sau misiuni;

Ofiterii si echipele de profesionisti de Securitate a informatiei, T, SI, Cibernetica etc.
pot elimina o mare parte a rutinei privind colectarea, documentarea si aprecierea
nivelului de maturitate al SecInf pentru planificarea sarcinilor de viitor; pot determina
cu usurinta, vizual, cat de bine capacitatile organizatiei se aliniaza
cadrelor/reglementarilor de securitate comune si propriilor politici de securitate in baza
diagramelor ce reflecta starea dorita si starea reala, de-facto si pot genera o foaie de
parcurs pentru imbunatatirea securitatii informatiei entitatii.

Platforma M3-SI permite acumularea istoricului, evolutiei controalelor si
domeniilor de SecInf si a imbunatatirilor incrementale, care pot apdrea in entitatea
analizata ori de cate ori apare necesitatea, frecventa fiind impusa de cerintele afacerii;
Platforma M3-SI permite analiza comparativd a maturititii entitatilor tipice,

precum banci, universitati, spitale etc.
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CONCLUZII FINALE SI RECOMANDARI

Simultan cu migrarea masiva a diverselor afaceri in spatiul cibernetic virtual global (e-
educatie, e-guvernare, e-distractii, jocuri electronice, e-comert etc.) si cresterea conectivitatii la
Internet, creste dependenta de infrastructura TIC, a crescut esential si continui si creasca
volumul informatiilor sensibile care circuld pe Internet, au crescut simtitor si amenintarile,
riscurile aferente de Seclnf prin folosirea informatiilor cu rea-intentie, furturi de identitate, frauda,
extorcare/stoarcere ilicita de bani si alte infractiuni. Criminalitatea cibernetica ramane a fi o
amenintare perpetua pentru interesele entitatilor, iar securitatea informatiei a devenit esentiala, atat
pentru persoane fizice si juridice, cat si pentru societate si stat in intregime, ca componenta
semnificativa a securitatii nationale si regionale. Aceste concluzii au fost convingator demonstrate
in tezd prin analiza diverselor statistici si tendinte moderne ale SecInf/SC in Introducere si
Capitolul 1, in special in subcapitolul 1.3. Importanta, provocari si probleme majore de Seclnf'in
activitatea bancara.

In cadrul tezei a fost analizati starea actuali a SecInf in diferite entitati, au fost
identificate unele probleme, legate in principal de complexitatea SecInf si multitudinea cadrelor
de abordare. Au fost analizate cadrul legal si principalele cerinte de SecInf, diverse cadre global
recunoscute de abordare a SeclInf cu scopul de a sinteza si justifica rolul si locul SMSI in cadrul
entitatii (subcapitolul 1.1, 1.2).

Aportul de baza a primului capitol consta in elucidarea unor probleme actuale si
dificultati majore in abordarea Seclnf, precum: domeniul Seclnf este continua schimbare;
amenintarile cibernetice sunt in permanenta evolutie;, angajatii reprezenta o vulnerabilitate
majora, fiind impusa educatia §i constientizarea continua a personalului; entitatile utilizeaza o
varietate de sisteme, retele si aplicatii, gestionarea, actualizarea constanta si securizarea carora
este relativ dificila; lucrul de la distanta, utilizarea dispozitivelor mobile BYOD in cadrul
organizatiei creste riscul de pierdere sau furt de date; entitatile trebuie sa se asigure ca sunt in
concordanta cu reglementarile privind Seclnf, dar demonstrarea conformitdatii este dificila si
costisitoare,; ca urmare a subaprecierii semnificatiei Seclnf si celor mentionate mai sus, adesea
bugetele unor entitati pentru SecInf sunt restranse si SecInf este incalcata, compromisa.

In capitolul IT au fost analizate diverse cadre global recunoscute, principii si instrumente
de abordare a SeclInf cu scopul de a sinteza si justifica un model integrator/o baza comuna de
cunostinte, care sa permita utilizarea tuturor celor mai bune practici. Printre cele mai bune practici
global acceptate au fost examinate COBIT de la ISACA, 1SO27k de la ISO, seria NIST SP 800.x,

PCI DSS, abordarea bazata pe riscuri si altele.
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Pentru a conserva confidentialitatea, integritatea si disponibilitatea informatiilor valoroase
ale entitdtii in conditiile 1n care acestea circuld nu doar in interiorul sau, ci si in spatiul cibernetic,
pe Cloud Computing, pe Internet si Web, organizatiile trebuie si adopte noua paradigma de
abordare a SecInf prin prisma unui SMSI si instrumentelor de suport, sa implementeze
diverse politici, proceduri, controlul accesului si monitorizarea activitatilor, gestionarea riscurilor,
gestionarea accidentelor, constientizarea si formarea continud a personalului, investirea In solutii
IDS, IPS, SIEM etc. Abordarea tehnica-tehnologica doar la nivel de criptare, autentificare, setari,
configurari nu mai face fata provocarilor moderne cauzate de dezvoltarea vertiginoasa TIC si de
e-transformarea continud a afacerilor prin migrarea acestora pe Internet si Web (subcapitolul 2.1.
Paradigme, principii si cadre de abordare a Seclnf).

Multe dintre diversele cadre analizate de abordare a SecInf prin prisma unui SMSI pot fi
recomandate ca baza pentru lansarea SMSI, e.g. NIST SP 800.x, COBIT, ISO/IEC 27001:2022.
Dar cel mai recomandat ramane a fi ISO/IEC 27001:2022. Printre argumentele forte de
implementare a unui SMSI bazat pe ISO/IEC 27001 sunt de mentionat:

e Adoptarea SMSI in cadrul organizatiei ofera un mediu unic global recunoscut in care

sunt indeplinite toate cerintele de securitate a informatiei. Totodata, SMSI conform
ISO27k contine toate mecanismele necesare pentru autocorectare si imbunatatire.

e Standardele pereche ISO/IEC 27001—ISO/IEC 27002 formeaza baza universalia a
controalelor necesare pentru intelegerea si gestionarea adecvata si eficientd a
riscurilor, activelor, resurselor informationale valoroase pentru entitati, indiferent de
apartenenta sectorului privat, public sau individual, marime, localizare etc.

e Standardele 1SO27k sunt de circulatie internationald si acopera toate tipurile de
entititi, indiferent de tip, marime, industrie, specificand cerinte flexibile pentru
implementarea, operarea, revizuirea, mentinerea si imbunatatirea continua a SMSI.

e Lamoment, in afara de standardul formator de sistem ISO/IEC 27001, familia ISO27
Kk contine cca 80 de standarde operationale care acopera tot spectrul de activititi,
ghiduri si linii directoare privind implementarea, operarea, revizuirea, auditarea,
mentinerea si imbunatatirea continua a securitatii informatiei, inclusiv pentru industrii
specifice, cum ar fi telecomunicatii, sectorul bancar, sectorul energetic etc.

Evident, in functie de tara, traditii, preferinte, industrii, contexte specifice etc. vor fi

utilizate si alte cadre de reglementare. De exemplu, seria de publicatii speciale NIST SP 800.x este
pe larg utilizata in toatd lumea, nu doar in S.U.A. Si PCI DSS este utilizat in toata lumea in

industria de plati cu carduri. Aceste standarde nu contravin standardelor 1ISO27k sau altor bune
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practici internationale privind organizarea si monitorizarea SMSI, dar le precizeaza si
completeaza pentru a spori nivelul de securitate a informatiei pentru anumite regiuni, industrii etc.

Produsele gen CIS Controls v.8, CIS Controls Self-Assessment Tool (CIS CSAT, 2022),
Cybersecurity Maturity Model Certification v.1.02 (CMMC 1.2, 2020) si altele pot simplifica
esential lansarea initiala rapida a SMSI pentru asigurarea securitatii cibernetice. Dar pentru
certificarea SMSI oricum SecInf trebuie abordata conform ISO/IEC 27001:2022, iar pentru
urmarirea si gestionarea progresului SecInf este foarte utila platforma M3-SI.

Fiecare din abordarile SecInf bazata pe risc, pe standarde de bune practici si pe modele de
maturitate pot fi utilizate separat. Dar ele nu se exclud una pe alta; mai degraba sunt
complementare si utilizarea lor comuna permite sporirea nivelului de maturitate a securitatii
informatiei. In realitate multor entititi le este greu si obtind o viziune unici, obiectivi,
comprehensibila a tuturor acestor abordari, este nevoie de mult timp, de competente si expertize
speciale, de care entitatile nu totdeauna dispun. Complexitatea riméne inci a fi un factor foarte
important in realizarea unei viziuni unice si obiective a riscurilor si capacitatilor de Seclnf.
Inclusiv si pentru ca riscurile sunt in crestere continud, cauzata de integrarea noilor aplicatii TIC,
de aparitia noilor vulnerabilitati, noilor amenintari, atacuri etc. Inclusiv si pentru ca gestiunea
riscurilor SecInf este un proces continuu. Inclusiv si de felul in care informatiile privind securitatea
cibernetica sunt colectate, gestionate, raportate/difuzate catre rolurile respective din entitati pentru
monitorizarea si suportul SecInf in timp real. Este extrem de dificila nu doar colectarea de date si
evaluarea SecInf, ci si actualizarea si pastrarea consistentei numeroaselor documente pentru
obtinerea unei imagini coerente asupra tuturor aspectelor securitatii informatiei si compararea si
analiza evolutiei in timp pentru o entitate si/sau compararea intre entitati etc. Pentru combaterea
acestor dificultiti poate di utila platforma M3-SI.

Aportul de bazad al Capitolului doi este orientarea spre M3SI, motivatd de cerinfe
complexe de SecInf/SC; multiple si diverse cadre de abordare cu multiple controale; instrumente;
securitatea informatiei/securitatea ciberneticd trebuie privita ca proces continuu intr-un mediu in
continua schimbare al afacerilor, riscurilor, provocarilor; utilizarea bunelor practici
standardizate si acceptate la nivel global este cruciala pentru asigurarea securitdtii
informatiei/securitatii cibernetice.

Ideea principalad ce trebuie desprinsd de aici este ca un standard national este bun, un
standard european este mai bun iar un standard global este cel mai bun. Dar obligativitatea aplicarii
lor este tocmai inversa: aplicarea standardelor internationale este benevola, a celor europene de
dorit, iar a celor nationale obligatorie. Si dacd abordarea Seclnf bazatd pe standardele de bune

practici internationale si instrumente general acceptate constituie abece-ul procesului, atunci
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maturitatea constituie restul alfabetului in scenariul PDCA de masurare, evaluare, analizd si
imbunatatire continud a Seclnf, indiferent de care standarde sunt utilizate la etapele initiale de
start, de incepere a tratarii Seclnf.

Pentru depasirea multor dintre problemele si provocarile mentionate ale Seclnf, in teza a
fost propus si realizat un cadru mixt (Capitolul I11) materializat in modelul generic multiprofil
M3SI cu o aplicatie-suport M3-SI de generare-administrare a bazei de cunostinte, a
profilurilor tipice industriei si individuale de evaluare a maturitatii SecInf, adecvate pentru
gestionarea securitatii informatiilor de-a lungul intreg ciclului de viata intr-0 entitate.

In esenta sa platforma MZS| este un prototip de SMSI pentru planificarea-evaluarea Seclnf
in baza profilurilor tipice PSITI si profilurilor individuale PISI, cu criterii prestabilite de
evaluare. Arhitectural M3SI reprezinti o bazi de date genericdi, cumulativi, adaptabili si
extensibila (subcapitol 3.1,3.2) privind cunostintele despre cadrele de abordare, zonele,
controalele, criteriile si tintele de Seclnf, din care sunt generate profiluri tipice unor industrii PSITI
(e.g. educatie, sanatate, banci), care, la randul lor servesc ca baza pentru construirea/generarea de
profiluri particulare PISI, bazandu-se inclusiv si pe acumularea experientei entitatilor similare, cu
profiluri similare. Profilurile PISI servesc pentru masurarea proceselor SMSI si SecInf, permit
adaptarea, imbunatatirea lor continua la mediul schimbator si alinierea la cerintele legale.

Pe de o parte, contextele interne si externe pot diferi esential pentru diverse entitati si, ca
urmare, nu poate exista un singur model de evaluare a maturitatii. Fiecare model PISI urmareste
propriile obiective si rezolvarea propriilor probleme in cadrul unor misiuni specifice. Pe de alta
parte, este dificil sa se aplice modele de maturitate personalizate fara a intelege modelul de
baza/enuntul general al problemei, profilurile tipice industriei si modurile de abordare. Concepute
pentru a optimiza performanta securitdtii unei entitati intr-un mediu global in continua schimbare,
modelul multiprofil M3SI, profilurile tipice unor industrii PSITI, profilurile particulare PISI de
evaluare a SecInf si aplicatia aferenta, ofera indrumare si suport organizatiei pentru
imbunatatirea proceselor de Seclnf, inclusiv capacitatea de gestionare, dezvoltare, achizitionare
si intretinere a controalelor, instrumentelor, produselor si serviciilor de Secinf.

Modelul M3SI, profilul tipic PSITI si profilurile individuale PISI de evaluare a SecInf sunt
sustinute de o aplicatie informatica originald, elaborata de autor (subcapitol 3.3).

Aplicatia M3-SI permite afisarea rezultatului evaluarii in diagrame de tip radar,
diagrame cu bare si linii, la diferite niveluri de agregare/detaliere conform necesitatilor
utilizatorului potrivite cu scopul masurarii maturitati, precum urmarirea dinamicii in timp sau

auditul intern de performanta sau pre-audit de certificare etc. (subcapitol 3.4).
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Aplicatia M3SI posedd o serie de avantaje si caracteristici inovative, enumerate in
concluziile la capitolul 3 (subcapitol 3.5).

Toate acestea fac gestionarea si asigurarea SecInf in cadrul entitatilor sau unor
conglomerate de entitati din acelasi domeniu de activitate mai transparenta, mai simpla si mai
usor de inteles si de aplicat; ajuta organizatia la evaluarea nivelului de maturitate, la
stabilirea priorititilor de imbunatitire si punerea in aplicare a acestor imbunititiri in
contexte si procese specifice unei entitati.

Cu ajutorul M3SI si instrumentului suport elaborat, maturitatea poate fi evaluati
sistematic si dupa necesitate, mai larg si/sau mai concret, pentru a identifica, sesiza ,,punctele de
plecare” si a aplica modelul la o gama mai larga de sarcini, situatii, inclusiv pentru a planifica
schimbatrile intr-un mod mai coordonat si mai rezonabil, inclusiv pentru a compara nivelurile de
maturitate la diferite momente de timp si/sau nivelurile de maturitate ale diferitelor entitati cu
activitati similare etc.

In realitate cele 5 niveluri de maturitate semnifica etape de evolutie prin care trece si se
maturizeaza un SMSI lansat. Criteriile destinate pentru aprecierea (méasurarea-evaluarea) si/sau
pentru imbunatatirea continud a SMSI, raspund atat propriilor nevoi si politici particulare de
securitate a informatiei specifice organizatiei, cat si celor globale, stabilite in baza bunelor practici.
Aplicatia aferentd modelului M3SI oferd suport inteligent de generare a profilurilor de evaluare
consistenta pentru maturizarea SecInf prin imbunatatirea continua.

Abordarea ,,model multiprofil — profil tipic industriei — profil particular specific
entitatii” si aplicatia respectiva M3-SI de suport automatizat este utila atat pentru rolurile specifice
de securitate, care trebuie sa fie la curent cu starea actuala, sa intretind documentele necesare, sa
asigure raportarea/informarea, cat si pentru toti cei care au nevoie de acces la informatiile de
securitate, precum auditori, inspectori.

Implementarea rezultatelor. Modelul elaborat M3SI si aplicatia de suport-instrumental au
fost implementate in BNM (a se vedea Actul de implementare, Anexa 1), cu ilustrarea practica pentru
o banca ipotetica ,,Alfa”, deoarece ilustrarea in baza unei banci reale ar fi incalcat SecInf pentru acea
entitate. Dar M3SI si aplicatia aferenta pot fi aplicate in mod direct pentru orice banca din RM, cu
adaptarea necesara a profilurilor PISI, inclusiv si pentru ortice alte industrii si entitati cu adaptarea
BD si/sau a profilurilor PSITI si PISI.

Potentialele directii viitoare de cercetare se refera la colaborarea M3SI cu alte modele si
instrumente similare, gen CIS Controls v8, CIS CSAT etc., pornind de la actualizarea controalelor,
cartografierii cadrelor si terminand cu importul/exportul de date in/din M3-SI si afisarea rapoartelor

integrate si detaliate obtinute din datele asociate, imbogatirea bazei de cunostinte si altele.
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ANEXE
Anexa 1. Act de implementare a rezultatelor tezei

| Banca Nationala a Moldovei

Act de implementare

Stimate Domnule / Stimatd Doamna

Prezentul act atestd faptul ca aplicatia “M3SI - Model Multi-profil de Masurare a
Nivelului de Marturitate a Sistemului de Management al Securititii Informatiei”
dezvoltatd de dl Briceag Valentin este implementatd in regim pilot in cadrul Bancii
Nationale a Moldovei, Directia Managementul Continuitdgii Activitatii, Securitdtii
Informatiei §i Supraveghere in TI. Aceastd aplicatie este folositd in cadrul misiunilor
de control la Bancile Comerciale din Republica Moldova si a misiunilor de audit in
cadrul BNM. Identificarea cerinelor pentru aplicatie au fost elaborate de catre di
Briceag Valentin impreund cu angajatii responsabili de implementare din cadrul BNM,

Totodatd BNM interzice divulgarea §i partajarea datelor folosite in aplicatie care ar
putea duce la identificarea Bincilor Comerciale. Se permite doar anonimizare i
modificarea datelor statistice in scop demonstrarii al functionalului aplicatiei M3S1,

Cu respect,

Victor CIUBOTARU
Sef de directie, Directia Managementul Continuitatii Acti
Securitatii Informatiei i Supraveghere in Tl

Stefan DANILA

Sef-adjunct de directie, Directia Managementul Continuitdtii Activiti;u,
Securitatii Informatiei 5i Supraveghere in Tl o = TR A
Tel.: +373 69 194121

E-mail: yistorcishotarugebnmom

Tel.: +373 69 D40677

E-mail; stefandanilagebnmmd

Adresa; Bulevardul Grigore Vieru nr. L,MD-2005, Chigindu, Republica Moldava
Tel: (+373) 22 822 606, Fax: (+373) 22 220 591, email: official@bnm.md, web: www.bnm.md
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Anexa 2. Capturi de ecran cu ilustrarea functiilor aplicatiei M3-SI

A2.1. Lista cadrelor de abordare si a modelelor PSITI

M- SI

i Baza de Cunostinte
&£] Entitati

= Evaluari PISI

" Diagrame

= Utilizatori

[T1 Manual de utilizare

Cadre de abordare si PSITI

8

10

Denumire

PCI DSS vd-x

PC1 DSS

PCI DSS

ISO/IEC 27002:2013 Structura completa

ISO/IEC 27002:2022

ISO/IEC 27002:2022

ISO/IEC 27002:2013

BNM Vechi

BNM PSITI

ISOAEC 27002:2005

Descriere

Controale pentru procesatorii de cardun bancare

Controale pentru procesatorii de cardun bancare

Controale pentru procesatorii de carduri bancare

Controalele SMSt conform ISO/IEC 27001:2013

Controaltele SMSI conform ISO/IEC 27001:2022

Controalele SMSI conform ISO/IEC 27001:2022

Controalele SMSI conform ISO/IEC 27001:2013

Chestionar folosit de BNM pentru evaluarea maturitati bancilor comerciale
Chestionar curent folosit de BNM pentru evaluarea maturitatii bancilor comerciale

Controale SMSI conform ISO/IEC 27001:2005
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A2.2. Editarea unui cadru de abordare (de regula standard)

E Baza de Cunostinte
£ Entitati

= Evaluari PISI

{~* Diagrame

& Utilizatori

(7] Manual de utilizare

Standard - ISO/IEC 27002:2013 Structura

completa

Nr.

1D Nume Control

- Politici de securitate a informatiilor

ASA Directia de management pentru
securitatea informatiel

A51.1  Politici de securitate a informatiei

A51.2 Revizuirea poiiticii de securitate a
informatiei

j-wmilnmm

AB.1 Organizare intema

A6.1.1  Rolun si responsabilitats privind
securitateg informatier

A6.1.2 Separarea sarcinilor

A6.1.3 Contactul cu autoritatile

Fisier Excel =

TBD

Stabilirea si mentinerea unor politid adecvate pentru gestionarea informatiilor sensiblle si
protejarea impotriva amenintarilor la adresa securitatil informatiei

Asigurarea ca politicile pentru securitatea informatiel sunt evaluate si actualizate in mod reguiat
pentru a ramane adecvate si eficiente.

TBD
Toate responsabilitdtile de securitate a infarmatiilor trebule definite si alocate,
Separarea sarcinilor si domeniile de responsabilitate pentru a reduce oportunitatile de

modificare sau utilizare neautorizata a informatiiler sau a serviciilor

Trebuie mentinute contacte corespunzatoare cu autoritatile relevante
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A2.3. Editarea unui model PSITI

1 Baza de Cunostinie
41 Entitati

= Evaludri PISI
2~ Dragrame

= Utilizarori

L Manual de utilizare

PSITI - ISO/IEC 27002:2013

Nr.

Nume Control

Descriere control

- Politici de securitate a Informatiilor

A5

AS512

Politic! de
secuntaste &

informatie:

Revizuirea politicii
de securitate a
informatie

Stabdwea &
mentinsres unot
politici adecvate
pentru gestlonarea
informatiilor
sensibile si
protejarea iImpotriva
amenintarilor ka
adresa securitagh

Informatie

Asigurarea ca
politicile pentru
sacuritatea
informatiel sunt
cvaluate 5
actualizate in mod
regulat pentru &
rAmdne adecvats 5
eficienta

~ Organizarea securitatii informatiilor

A611

Rolun #
responsabistati
privind sacufitstes
informatied

Toate
responsabilitdtile de
sacutitate &
infermatiiler trabule

Dascriers Risk

Lipsa politicllor de
securitate semmihica
lipsa gestiondrii Secinf
sl ar putea duce la
compromiterea
Informatiei, imaginii
organzaties 5

consecinte legale

O politica de sacuritate
Insuficient de clara sau
neactualizata ar putea
duce la interpretan
gresite sau ka aplicarea
madecvatd ineficiena,

Lips# de claritate
privind cine este
responsatsl pentru ce
anume in cadrul Secin!

Nivel Maturitate 1

Qrganizatia nu are politics
formale pentru securitates
informatie;. Nu exsté o
Intelegere clard a necasitatil
acestor politici sau a

benaficiilor pe care le aduc

Politicile de securitate 3 inf
€a atare nu sunt revizuite

Organizatia nu are o
strategie clard pentru
rolurlle i responsabiktatile
legate de securitatea
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Nivel Maturitate 2

Organizatia a stabilat
politicl d= baza
pentru seduntatea
Informatiel dar
acestea nu sunt
documentate in mod
formal. Exista o
constientizare a
Imponantel, dar nu
ex1513 o abordare

Letemancd

Politicile de
sacuritate sunt
supuse reviauirl doar
cind 53 schimba
circumstantefe

Organizatia a
identificat rolurile
relevante pentry
sacuritatea

| >
| Baza de stinte Intrebarilor

Oeganizatia a
deavoltat politicl
documentate
pentru secuntatea
Informatiel, Acestea
includ principii ¢l
regul specifice care
trebuie urmate
ohticde sunt
comunicate catre
angajat 31 alte phitl

interesate

Politicile de
securitate sunt
SUpUSE rTevauIn
doar la imervale
regulate

Organizatia a
dezvoltat roluri
documentsts
pentru securitates

Nivel Maturitate 4

Organizatia are
palitici bins
structurate si
actuaszate pentru
Securitatea
informatiei, Exista
procedun de
reviTusne §i
ACTUANZAre a acestor
politici. Personakul
este congtient de sie

5i le respecta

Politicile de
Securitate sunt
SUPUSE reaaun \a
intervale requiate i
oricand 53 schimba
circumstantele

Organizatia are o
aboedare proactiva
i bine structurata
pentru rolurie si

Organizatsa are
politgd integrate in
toate aspectels
activitatii sale
Acestea sunt
actualizate in mod
regulat, iar feedback-
ul este folosit pentru
imbunatatirea
continud Paliticile
sunt pars integranta
a culturii
organizationale

Politicile de
secuntate sunt clare
sl actualizate, fiind
sUpuse revizuiril
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A2.4. Editarea unei intrebari a unui model PSITI

M3 S|

&) Baza de Cunostinte
di Entitati

i= Evaluari PISI

[~* Diagrame

& Utilizatori

[7] Manual de utilizare

Editati o intrebare [ tista intrebaritor [N

Aria

*

Politici de securitate a informatiilor

12 A.5.1.1
Nume control
*  Politici de securitate a informatiei

Descriere Control

Stabilirea si mentinerea unor politici adecvate pentru gestionarea informatiilor sensibile si protejarea
impotriva amenintarilor la adresa securitatii informatiei

7~
Descriere Risc
Lipsa politicilor de securitate semnifica lipsa gestionarii SecInf si ar putea duce la compromiterea
informatiei, imaginii organizatiei si consecinte legale
#
Nivel Maturitate 1
Organizatia nu are politici formale pentru securitatea informatiei. Nu exista o intelegere clara a
necesitatii acestor politici sau a beneficiilor pe care le aduc. o

Nivel Maturitate 2
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A2.5. Stergerea unui cadru de abordare si/sau PSITI (operarea este similara)

3 . - .

Stergem cadrul de abordare - PCI DSS?

£ Baza de Cunostinte Cadre de abordar€
£ Entitati Anuleazs

= Evaluiri PISI #  Denumire Descriere Tip Nr. intrebari Actiuni

- 1 ISOAEC 27002:2013 Structura completa_done Controalele SMSI conform ISO/IEC 27001:2013 [160] E s ] :
i* Diagrame et | | B
2 Utilizatori 2 PO DSSwvdx Controale pentru procesatorii de carduri bancare Standard [247] O ? Z
[i] Manual de utilizare 3 PADSS Controale pentru arocesa?:q Sterge rduri bancare PSITI [11] E _5 Z
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A2.6. Adaugarea unui cadru de abordare si/sau PSITI (operarea este similara)

M3 S 2

semadecunostine  Adlaugare Standard sau PSITI nou Baza de cunostinie ||

Entitati
= Evaluari PISI Denumire
|~” Diagrame * PCIDSS
& Utilizatori Descriere
(i] Manual de utilizare . Standard PCI DSS versiune 3.2
P
Tip
* | Selecteaza =

Selecteaza

PSITI
Standard
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A2.7. Lista entitatilor

€ Baza de Cunostinte Lista entitéti Ior

& Entitati

= Evaluari PISI ID  Denumire Entitate Numele ofiterului de securitate a informatiei Date Contact Actiuni
|° Diagrame 6 Universtitatea de Stat din Moldova csl csi@usm.md E E
2 tilizatori 3 Banca Comerciala Alfa Vasite Negrescu lon osi@banca-alfamd; +373 123436 [7 Z
[i] Manual de utilizare 1 Banca Comerciala Beta Nume Prenume Nume Prenume@email-betamd [;7 Z
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A2.8. Adaugarea unei entititi noi

M3 SI Eg

& Baza de Cunostinte Adau ga‘t| o entitate noua IECIRGd Adaugs Entitate
Entitati

Denumire entitate

‘= Evaluari PISI

|~ Diagrame | UM

2 Utilizatori Ofiterul de Securitate a informatiei
(i] Manual de utilizare *  lon Ailenei

Date contact

* | e-mail, telefon mobil, proprietar|

Inregistreaza

* Cimpuri obligatorii spre completare
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A2.9. Lista evaluarilor (realizate si/sau planificate)

M3 SI ‘

seaceconcivte | jsta Evaluari - Profiluri Individuale de Securitate a Informatiei(PISI)

. Entitati

= Evaluari PISI
| Diagrame

£ Utilizatori

(7] Manual de utilizare

Entitate
Banca Comerciala Alfa

Universtitatea de Stat din

Moidova

Banca Comerclala Beta

Universtitatea de Stat din

Moldova

Banca Comerciala Alfa

Banca Comerciala Alfa

Banca Comerciala Alfa

Banca Comerciala Alfa

Banca Comerciala Alfa

Banca Comerciala Alfa

PSITI/Standard

BNM PSITI

1SO/IEC
27002:2013

BNM PSITI

BNM PSITI

BNM PSITI

BNM Vechi

BNM PSITI

BNM PSITI

BNM Vechi

BNM Vech:

Nr.
Intrebari

Perioada desfasurarii
controfului

2024-04-01 - 2024-04-30

2024-03-28 - 2024-04-07

2023-11-01 - 2023-12-22

2024-03-14 - 2024-04-18

2024-03-18 - 2024-03-31
2024-03-18 - 2024-03-31
2024-03-12 - 2024-03-16
2024-03-08 - 2024-03-30
2024-03-09 - 2024-03-21

024-03-08 - 2024-04-01

ny
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Nivelul mediu
asteptat

34

)
L

Nivelul mediu
curent
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w

Riscuri
inerent

pllelle]

RS S

@ |

Y



A2.10. Introducerea nivelului de maturitate tinta (in PSITL, nivelul planificat/asteptat)

& Baza de Cunostinte
£ Entitati

= Evaludri PISI

" Diagrame

2 Utilizaton

[TIManual de utilizare

Control [Banca Comerciala Beta), perioada [2023-11-01/2023-12-22), Lista intrebirilor in baza PSITI - [BNM PSITI)

IERSENENE Lista Intrebarn

Setarea Nivelului de Maturitate necesar pentru estimarea riscului inerent

Aria

Guvemanta

Quvernanta

4] Nume Control

GU.01  Strategie

GU.02 Polive

Descriers control

O strategie si viziune
privind securitatea
Infarmatiilor sunt
conducitoare pentru
toate activitatile s
mésurnile care privesc

securitatea informatillor.

Organizatia a adopiat 0
politica de securitate
care este comunicat
angaj.wim (s
contractorilor) pein
intermediul unui

document saris sau

Descriere Risk

Lipsa unei strategil
poate duce la decizii
slabe de afacer 5i
de securitate sau s
raspunsun
inadecvate 3
schimbasile din
mediul de afaceri.

Incagacitatea de a
respecta cerintele
legaslative
regulatorii §i/sau
inteme de IT
{securitate) din
cauza unul cadru de

Nivel Maturitate
1

- Activitatile sau
masurile de
secuntate sum
implementate
5i/sau executate
pe o baza ad-hoc

- Nicio politica
definita.

Unele declarati
de politicd au fost
redactate
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Nivel Maturitate 2

- Strategia 5i viziunea
sunt definite, dar nu
sunt gprobate de
conduceres
supericara

- O politica de
securitate a fost
definitd 5i acoperd
cele mai relevante
aspecte ale securitatii
informatiilor

Nivel Maturitate 3

- Strategia §# viziunea
au fost aprobate de
conducersa
supenosrs

- Strategia st
misiunea sunt
comunicate activ
angajatilor,
contractorifor si
partenerilor de

afacen

- Politica a fost
aprobata de
conduceres
superioard

- Politica de
securitate este
comunicatd activ

Nivel Maturitate 4

- Strategia si
viziunea sunt
recunoscute ¢a find
principale pentru
toate activitatile
masurile referitoare
la securliatea
informatiilor
- Alinjerea cu
strategia ¢ viziunes
1 documentats
2200 unde este
aplicabil

- Politica de
securitate a fost
incorporatd in /
adoptatd de
organzatie si
transformata in
proceduri

Nivelul de
Nivel Maturitate 5 Maturitate
- Stratagia 1 :
abordeazd, de e |

X Seluct

asemenes modul in
cote IT-ul va
contribui la realizarsa
obiectivelor de
afacer, 5

- Valabilitatea sl
fazabilitatea
strategier ¢ viziune
sunt verlficats
penodic

In caz de necesitate,
strategia sau waunea
sunt ajustate pentru
a tine pasul cu
obiectivele de afaceri
s evolutiile extans

- Conformitatea cu
politica de securitate
este raportata
periodic conduceri
suparicare

- Politica aste
revizuitd, actualizatd



A2.11. Introducerea nivelului de maturitate real in timpul realizarii controlului de evaluare (PISI)

& Baza de Cunostints
4 Entitdyi
Evaluari PISI
1 Diagrame
£ Utilizatord

7] Manual de utiiizare

Descriere Risk

Organizstss & sdoptst o
potica de secuntate care
5te comunicatd
sngaastior (g
contracioniorn) pnn
misrmediul uni
document s<ris 5au
ntranet. Dacl este cazul
pOlAics aste de asemenas
COMUNC3ta actv
furnzonior/prestatonior.
Palitica ests ¢

Obiectivele de afacen,
nscunie i cenntele ca
conformitaie sunt
transpuse intr.un plan
general de securitate 8
nformatilor, luang in
consxderare infrastructura

iT 3i cultura de securitate

Control [Banca Comerciald Alfa), pericada [2024-03-18/2024-03-31]

Nivel Maturitate 1

= Nica poltich
gefinna,

- Unele declarati de
polited au fost
regactate.

Nicun plan .

foaie de parcurs
pentiy seQurtates
mfgrmatsor nu 3
fast definit.

- Cateva projecte
mdivduale de
secunitate IT au fost
gefintte si'sau sunt

In desfasurare

Nivel Maturitate 2

- O poltich de sacuritats 3
fost definita si acopesd
cele mal relevants aspects

ale securttitii informatulor,

Un plan gau © foae de

WS pentiy S&Curatea
IT 5 fost definit 5i acopars
toate obesctivele de
Afacesi relevante, riscurile
3 cenniele de

conformeate
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Nivel Maturitate 3

- Politics & fout apeobatd de
conducecea supencard,
- Politica de securtate este
comunicatd activ
angajabior, contractorior &
partenenior de afacer
[furnizonior) @ este
gspomnbild sub formd de
gocument Upant sau digaa
pan intranst,

Politica face parte din
programid g constientare
3 secuntity

Plany sau drumul
Strateqgic pentru safuifate
nformator 3 fost aprobat
de managomaentul sLPenor,
- Planud & fost transpus in
palitcile $ procegunie de
secuntate necesare,
impreund cu mvestiteie
COrespunztoare in servici
pecsonal software 51
hargware,

Politicile m procedurile de

securitate sunt comunicate

partiloe ints

=

utilzasonior.

Nivel Maturitate 4

- Poltica de sacuntate &
fost incorporats In /
adoptats de organgatie
3i tranzformats in
procedun subiacants
inii o2 baxd 5
nstructun

» Conformatatea cu
poliica este evakiatl ps
0 bazs ad-hoc

Flanul de securitate 3
mformatulor este
mplementat pan poltio
de securitate aphcate,
procedutt. senach
NECesare, personal
software §i hardware
« Exxstd un proces pentru
acusahzarea penodicl 8
planulus g securitate a
nformatslor §i pentry
fortarea nivelelor
AdeCyale g revaure ji

himbanior

de citra management.

Nivel Maturitate 5

- Confarmitstes cu
politca de sequritate este
raportatd penodic
canduceni supencare,

- Politica este revizutad
tuzizats ¢ reaprodata
¢e citre conduceres
supencard anual

Planud de securitate 2
nformatsdor g portotohul
e prowacle 35003t sunt
montorzate pencdic
pentry. de sxemplu
peogres. fezabitate s
M3sE In Care cenntele
oo afacen unt
indepinite Mcusw
urmarnes penefiailor,

- Rapoartele sum
prezentate conducerii

Supeqoare

Nivel de

maturitate Comentarli Comentarii
Controlor

Curent oS

3




3
M

(72}

£ Baza de Cunostinte
£ Entitati

= Evaluari PisI

\~* Diagrame

2 Utilizatoni

(5] Manuai de utilizare

A2.12. Stergerea unui controlului de evaluare (PISI)

Lista Evaluari - Profiluri

2 Universtiiatsa de Stat din Mecldova
3 3Sanca Comercials Beta

www.m3-si.eu afiseaza mesajul

Confirmati stergerea Controlului?

BNMPSITI [es]
5O/IEC 27002:2013 4]

BNM PSITI {e9]

2024-04-01 - 20240430
A0 07

2024-03-25 - 2024040

2023-11-01 - 202312-22

< Stat din Moldova BNM PSI [69] 2024-93-14 - 2024-04-18
S Bancz Comerciziz Alfa BNM PSITI 163]

6 | Sanca Comerciziz Alfa BNM Vechi {41]

7  Banca Comercials Alfa BNM-PSITI [69]

& 3anca Comercisls Alfz BNM PSITI [ 2024-03-08 -

S Banca Comercizi Alfz BNM Yach 41] 2024-93-09 - 2024-03-21

BNM Vech [4]
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(PISI)

Nivelul mediu asteptat Nivelul mediu curent Riscuri inerent
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W
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E3

Adauga utilizator

Lista utilizatorilor

A2.13. Editarea/inregistrarea utilizatorilor in aplicatia M3-SI
M2 S|
8 Baza de Cunostinte Lista utilizatorilor cu drept de acces la sistem
&1 Entitati
:= Evaluiri PISI ID MNume Prenume Entitatea Login Actiuni
P 3 Ofiter Securitate Banca Comerciala Beta osi-beta
2 Utilizatori 1 Megrescu Vasile lon Banca Comercial Alfa nevas
2 lon Vasile Banca Comerciala Alfa iovas
4 lon Istetu Universtitatea de Stat din Moldova ioist
=

[i] Manual de utilizare
M s
Editare utilizator

&) Baza de Cunastinte

A Envratl
nie Entitate *
Evaluan PIS
Hanca Comerciala
1 Diagrame
Utikzatont Nume Prenume
Manual de utilizae - Negrescu Vasile lon
Login
g ovas
Parola
* Completati acest rind numai dacd dony s3 schumbats pa
Editeard utilizator



A2.14. Fragment de afisare a manualului de utilizare a aplicatiei M3-SI

& Baza de Cunostinte

)

I Entitati

= Evaluari PISI
\~* Diagrame
2 Utilizatori

i | Manual de utilizare

Manualul de utilizare

g De ErE
& Baza de Cunostinte
;.‘ Fvi'H,V
Evaluar PIS
.lJ.. Jrami
Utilizaton
Descriere

Aplicatia M3-S| este un sistem de generare si administrare a bazei de cunostinte/cadrelor de abordare a securitatii informatiei (SecInf), de generare a
profilurilor tipice unor ramuri industriale PSITI si a profilurilor individuale PISI, destinate pentru evaluarea securitatii informatiei. Pentru a accesa aplicatia se
trimite un e-mail de solicitare in adresa autorului, care va va inregistra in sistem si va va oferi informatii privind rolul asociat, numele de logare si parola de
autentificare

Dupa autentificare, sunteti redirectionati catre pagina corespunzatoare rolului. Rolul de Administrator, Utilizator pribilegiat si Utilizator evaluator sunt
directionati catre paqina "Bazei de Cunostinte”, rolul Utilizator consultant va fi directionat catre paaina "Evaluari PISI”, unde va avea acces la evaluarile
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A2.15. Generarea rapoartelor de evaluare (dupa realizarea controlului conform PISI)

 Baza de Cunostinte Diagrame si Rapoarte

&5 Entitati
= Evaludri PISI Selecteaza entitate *

Selecteazi entitate
Banca Comerciala Beta

|~* Diagrame

2, Utilizatori Banca Comerciala Alfa
Universtitatea de Stat din Moldova
[i] Manual de utilizare UTM

M3 si

S Baza de Cunostinte Di ag rame §i Ra poa rte

& Entitati

AL

= Evaludri PISI Banca Comercialad Alfa 2024-03-12/2024-03-16

|~ Diagrame Selecteaza pericada desfasurarii evaluarii
2024-04-01/2024-04-20

& Utilizatori 2024-03-18/2024-03-31
2024-03-18/2024-03-31

T Manual de utlizare

2024-03-08/2024-03-30

2024-03-09/2024-03-21

2024-03-08/2024-04-01

A se vedea in continuare un raport de evaluare

157



22042024, 1219 M3 SI

Diagrame si Rapoarte B

Banca Comerciala Alfa

2024-03-12/2024-03-16

ID Entitate Standard / PSITI Perioada desfasurarii evaluarii Nivelul Mediu de Maturitate asteptat Nivelul Mediu de Maturitate curent
19 Banca Comerciala Alffa BNM PSITI 2024-03-12 - 2024-03-16 37 32
Istoricul evaluarilor
ID Standard / PSITI Perioada evaluarii NM asteptat NM curent
1 BNM PSITI 2024-04-01/2024-04-30 0.2 10
2 BNM PSITI 2024-03-18 / 2024-03-31 3 29
3 BNM Vechi 2024-03-18/ 2024-03-31 0.2 27
4 BNM PSITI 2024-03-12/ 2024-03-16 37 32
5 BNM PSITI 2024-03-08 / 2024-03-30 3 26
6 BNM Vechi 2024-03-09 / 2024-03-21 0 0
7 BNM Vechi 2024-03-08 / 2024-04-01 0 0
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Nivelul de Maturitate pe Arii

Diagrama Bara Verticala

Diagrama Radar
Legenda : DESSA - Dezvoltarea Sistemelor si aplicatiilor; GEI - Gestionarea Informatiei; GES - Gestionarea Securitatii; GU
- Guvernanta; MAA - Managementul Accesului; MAC- Managementul Configuratiilor; MACA - Managementul Continuitatii
Activitatii; MAI - Managementul Incidentelor; MALDA - Managementul lantului de aprovizionare; MARU - Managementul
Resurselor Umane; MAR - Managementul Riscurilor; MAS - Managementul Schimbarilor; OPCH - Operatiuni cu horsturile; OR
- Organizare; SEF - Securitatea Fizica.

159



5,0

45

e B

3.0

2.5

2.0

1.5

N

-~

7

F P I TG W T &
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5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

C0.01

Managementul Configuratiilor

C0.02

5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

BC.01

BC.02 BC.03 BC.04

Managementul Continuitatii Activitatii

B(
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5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

SD.01

SD.02

Dezvoltarea Sistemelor si aplicatiilor

SD.03

5,0

45

40

35

3,0

25

2,0

15

1,0

05

0

O @

o

)

o Q A
S 9\5'\ 5\5' 6\"'

® P ol P
A\ 6\3" Y c,\"' c_:,\“'

Gestionarea Securitatii
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5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

GU.01

GU.02

GU.03

Guvernanta

GU.04

GU.05

5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

RM.01

RM.02

Managementul Riscurilor

RM.03
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50

45

Securitatea Fizica

1D.01 1D.02 1D.03 1D.04

Managementul Accesului
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5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

OP.01

OP.02

Operatiuni cu hosturile

OP.03

5,0

45

4,0

35

3,0

25

2,0

15

1,0

05

DM.01

DM.02

DM.03 DM.04

Gestionarea Informatiei

DM.05

g
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50 50

45 45

HR.01 HR.02 HR.03 HR.04 HR.05 F IM.01 IM.02 IM.03 IM.0
Managementul Resurselor Umane Managementul Incidentelor
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5.0 5,0

45 45

SC.01 SC.02 SC.03 SC.( OR.01 OR.02
Managementul lantului de aprovizionare Organizare
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CH.01 CH.02 CH.03 CH.04 CH.05 CH.06
Managementul Schimbarilor
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Riscuri de securitate identificate

10

n

12

13

4

15

16

GU.03

ORO2

RM.O1

HR.03

HR.04

IMOY

N4

CHM

CHO2

soom

DM.02

iDo2

Guvernanta

Guvernanta

Guvernanta

Managementul
Ruscurilor

Managementul
Riscurilor

Managementul

Resurselor Umane

Managementul

Rasurselor Umane

Managomentul
Incidentelor

Manasgementul

Incidentelor

Managementul
Schimbardor

Managementul
Schimbanior

Dezvoltares
Sistemelor si
aplicatilor

Gestionarea
informaties

Accesului

Nume control

Pan / Foaie de parcury

Segregares responsabilitatiior

Cadrul de management al
riscului informational

Plan de actiune i stenuare a
riscurdor {inclusiv acceptares
risculul)

Dependenta de indivizi

Schimbarea locului de munca
#/5au incetarea locului de
munca

Gestionarea incidentelor

Managementul problemelor

Schimbap standardele 3i
procedurile

Evaluarea impactului,
prioritizarea si sutorzarea

Metodologie pentru dezvoltarea
i impl aguranta a

.
areain

s imp
woftware-ulul

Clasificare

Schimnb de date (sensibile).

Administrares drepturilor de
acces

Descriere risc

Incapacitatea de a respecta cerintele legislative, regulatori sifsay interne de
IT {securitate) din cavza unui cadru de politici ineficient care sustine
strategia IT gl securitates informatsor.

Organizatia nu oferd indrumare § suport pentru securitatea informatiflor in
conformitste cu oblectivele de sfacerl, rscurile 3i cerntele de conformaate.

O viaune incompleta asupra arhitecturs actuale 5l intd poate duce la
cregterea costurilor, complexititil 4 incapactat de a réspunde in tmp util
la provocarile determinate de schimbarde din afaceri

Actisni unilaterale (de exemply, accesul neautorizat la date) ar putes avea
foc in procesele cheie de IT, ceea ce ar putes duce la un impact negativ
asupra proceselor de afaceri, de exemply, riscul de utiizare neglijentd sau
deliberats & sstemulul.

Cadrul de management al riscului 5 contraluls informaticnal nu este in
conformitate cu modelul do management al riscului la nivel de organizatie,
ceea ce duce la interpretari gresite ale riscurilor si/ssu nerespectares
obiectivelor IT g de afaceri,

Raspunsurile 1a nsc nu sunt identdicate si implementate. Actiunile solicitate
nu sunt comunicate §i executate, conducénd fa o posibild manifestare a
rscurilor. Costun marn/benefica scazute legate de riscuri moderate sau
scdzute Esecul de a prioritiz

Dependenta critica de indivizi cheie va cauza riscuri in caz de plecare sau
Indisponibilitate extinsd a personalului [T chese; dacd echipa cheie de
dezvoltare paraseste organizatia sau dacd nu este posibila recrutarea
personatului IT

Accesul utilizatorilor nu este dezactivat in timp util dupa ce angaspatii au
parasit echipa sau nu ar mai treboi sd aibad acces din nicun motiv
Continutatea functies este pusa in percol din cauzs hpsei de transfer de
cunogtinie,

Inodentele nu sunt clasificate corespunzator g sunt tratate incoroct in
procesul de gestionare a incidentedor si problemelor, scazand in cele din
urmé performanta (de exemplu, integritatea si dispondsditatea) IT.

Incidentele nu sunt clasificate corespunzator s tratate incorect de citre
procesul de gestionare a incidentefor 5i problemelor, reducand in cele din
urmé performanta 7.

Upsa unui proces formal de management al schimbarilor |T, care 34 asigure
ca modificanle propuse sunt revizuite, sutonzate, testate, implementate,
documentate i publicate intr-0 mansera controlata, ar putea duce la
Intrerupen in afacen sysau la pie

Evaluarea inadecvata & impactului. priontizarea sau autorzares ar putea
duce 13 intreruperi in afaceri, coruptie sifsau peerderea datelor
confidentiale

Dezvoltari de software gi/sau sisteme care mu sunt prowectate si
implementate in conformitate cu cenntele functionale, tehaice si de
securitate convenite, standardele de aprobare s arhitectura informationala,
ceea ce duce la neindeplinirea cenntelor de

Deazile privind dasificarea informatidor gi sistemelor, precum st nivelul de
protectie aferant. s sunt in conformitate cu cerintele de afacen Datele pot
fi compromise in diterite moduri daca datele sensibile nu sunt clasificate la
nivelul corespunz

Acces neautorizat la resurse (date) conectate la o retea sau dezvaluirea
informatiilor sensibile transmise ntr-o retea. Acest lucru ar putea duce in
cele din urma la furt, coruptie, utilizares necorespunzitoare sau
neautorizata a activelor mformationale

Acces neautorizat la date, aphcatii sisterne de operare g resurse aterente
(de exemphy tabele ce baze de date, tabele de parole, memorie), cauzate
de un proces inadecvat de atribusre, monitorizare, revizuire i incetare a
dreptunior de acces ale utiiz
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Mic

Mic

Mediu

Mic

Mic

Mic

Mic

Mic

Mic

Mic

Mic

Mediu

Mic

Mic

Mic

Mic



7

18

2

22

23

24

25

1003

SM 06

SM.09

PH02

QP03

BC.OV

BCO3

scCoz

Aria
Managementul
Accesidul
Gestionarea
Securitati
Gestionarea
Securitati

Securitatea Fizica

Operatiuni cu
hesturile

Managementul
Continuitat

Activitatii

Managementul
Continuitatii
Activitatii

Managementul
Continuitatii
Activitati
Managementul
lantului de

aprovizionare

Nume control

Super utilizaton

Gestonarea patch-urilor

Intretinerea infrastructurii

Gestionarea drepturilor de acces
fizic

Managementul capacitativ si
performantei

Planificarea continuitatil afacerii

Spatw de stocare de rezerviin
afara locatiei

Management de criza

Managementul nivelului de
servici

Descriere nsc

Gestionarea inadecvata a super-utilizatorilor ar putea duce la acces
nesutorizat la programe s date ssu la intreruperea servichlor IT

Absenta patch-urilor sau a corectifor de securitate ar putea determina
utilizarea sbuzivs a vulnerabilititilor cuncscute pentru a obtine scces
neautorizat la mfrastructura IT

[ntreruperea afacerii din cauza predini nesigure a modificantor in
infrastructura de productie, sistem si intreginere de rutin.

Nu sunt definite si implementate procedun pentru 2 acorda, limita si revoca
accesul la spatil, clédin ¢ zone in functie de nevolle afacend inclusy de
urgente. Accesul in spatii, clidinl g1 zone nu poate fi justificat, autorizat,
inregistrat sau moni

Performanta si capacitatea nu sunt gestionate in mod corespunzator si in
timp utl, ceea ce duce |a intreruperi in afacer atunci cind se atinge
capacitates maximé sau performants mewma.

Absenta intelegerii legate de risc cu privire la impactul potential al afaceri
i cerintele de rezstents, procesare alternativa @ recuperare & tuturor
serviciilor T critice Acest lucru ar putes duce in cele din urmi ls o

intrerupere majora a funcil
Superturile cntice nu sunt stocate in afara locatiel, ceea ce duce la
indisponibilitatea datelor de rezerva in cazid wowi dezastru la centrul de

date. Backup-urile cntice ale suporturilor nu sunt testate perodic, ceea ce
inseamna posibil c4 datele nu p

Gestionarea Inadecvata a crizelor ar putea duce la raspunsur inadecvate la
calamitay, ducand in cele din urma la pierderea afacerilor.

Lipsa managementulul & mondorizani furnizani servicilor, ceea ce
inseamni ca abaterile in performanta furnezoritor de servicii mu sunt

detectate b timp, Tendintele in statisticlle de performanta pentru senvciile
individuale si globale v sunt ident
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Anexa 3. Declaratia privind asumarea raspunderii

Subsemnatul, Briceag Valentin, declar pe raspundere personala ca materialele prezentate in

teza de doctorat sunt rezultatul propriilor cercetari si realizari stiintifice.

Constientizez ca, in caz contrar, urmeaza sa suport consecintele in conformitate cu legislatia

in vigoare.

Briceag Valentin

Semnatura

Data 29.02.2024 www.m3-si.eu
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INFORMATII
PERSONALE

EXPERIENTA DE
MUNCA

lanuarie 2020 —
prezent

mai 2014 — ianuarie
2020

august 2011 — mai
2014

Anexa 4. CV EUROPASS

Valentin Briceag
Consultant Certificat Splunk, Arhitect,
10 ani de experienta in Securitatea Cibernetica

& (+40) 790 733406
24 valentinbriceag@gmail.com

i

Persoana Fizica Autorizata, Subcontractor la Comisia Europeana,

Consultant Superior Splunk, Inginer de Platforma SIEM

* Proiectarea si implementarea Splunk Enterprise si Splunk Enterprise
Security in medii de Intreprinderi mari

» Dezvoltarea regulilor de identificare a atacurilor cibernetice pentru
Enterprise Security

» Evaluarea maturitatii implementarilor solutie Splunk Enterprise

» Operarea, intretinerea, ajustarea si depanarea mediului Splunk Enterprise

* Integrarea diferitelor surse de date in Splunk

* Crearea regulilor de analiza pentru sursele noi integrate in Splunk

* Crearea si implementarea politicilor de pastrare a datelor in Splunk

» Dezvoltarea de diagrame, vizualizari, rapoarte si alerte

» Scalarea arhitecturii Splunk

» Implementarea, configurarea si ajustarea aplicatiilor in Splunk

Expert in securitatea informatiilor, Banca Nationald a Moldovei,

www.bnm.md

* Responsabil pentru deciziile privind politica de securitate cibernetica,
planificare, cooperare si abordare a protectiei infrastructurii Bancii
Nationale a Moldovei

» Participare la elaborarea si revizuirea cadrului de reglementare bancar
privind securitatea informatiilor, probleme de securitate cibernetica

* Responsabil in cadrul Bancii Nationale a Moldovei pentru obiectivele
strategice, tehnicile, politicile si cele mai bune practici care asigura
disponibilitatea, integritatea, autentificarea, confidentialitatea si
nerepudierea informatiilor si sistemelor informationale ale BNM

+ Participare in elaborarea legislatiei, politicilor si practicilor de securitate
cibernetica legate de sectorul bancar al Republicii Moldova

+ Participare in elaborarea standardelor interne la nivel de entitate bancara si
incurajarea utilizarii celor mai bune practici pentru securitatea cibernetica
in bancile comerciale si in sectorul nebancar.

Proiecte implementate:

*  Solutie SIEM (Splunk / Qradar)

» Prevenirea scurgerii de date

*  Web Gateway

* Managementul dispozitivelor mobile

» Clasificarea informatiei TITUS

* Managementul vulnerabilitatilor

* Managementul riscurilor

Administrator de retea si securitate a informatiilor,

Institutul de Dezvoltare a Societatii Informationale, www.idsi.md

» Identificarea si remedierea amenintarilor si vulnerabilitatilor
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august 2008 — august
2011

EDUCATIE

septembrie 2012 -
iunie 2014
septembrie 2004 -
iunie 2008

COMPETENTE
PERSONALE

Limba materna

Alte limbi straine

Engleza
Rusa

INFORMATII
SUPLIMENTARE

Certificari

* Administrarea retelei MAN ,,ACADEMICA” (firewall, dispozitive de
retea, VMware, servere de gazduire web, servere de email, DNS, server de
dezvoltare, Active Directory)

» Auditor intern pentru implementarea ISO/IEC 27001

* Investigarea si cooperarea cu agentiile de profil in cazul infractiunilor
cibernetice

Administrator de sistem TIC, Serviciul Graniceri al Republicii

Moldova, www.border.gov.md

* Administrarea retelei (firewall, dispozitive de retea, comunicatii VPN,
Active Directory, server DNS, server de sistem de fisiere)

* Mentenanta servere si calculatoare

Master in Tehnologii de Retea, Universitatea de Stat din Moldova,
Facultatea de Matematica si Informatica

Inginer in Tehnologii Informationale, Universitatea Tehnica din
Moldova, Facultatea de Calculatoare, Informatica si Microelectronica

Romana
iNTELEGERE VORBIRE SCRIERE
Ascultare Citind Part|C|pare§1 la Vorbitor
conversatie
C2 C2 C2 C2 C2
C2 C2 C2 C2 C2

Credly - https://www.credly.com/users/valentin-briceag/badges

» Splunk Core Certified Consultant (License Cert-352263)

» Splunk Accredited Enterprise Security Implementation (License Cert-
356378)

»  Splunk Enterprise Certified Architect (License Cert-343944)

* Splunk Enterprise Security Certified Admin (License Cert-301618)

» Splunk Enterprise Certified Admin (License Cert-295293)

» Splunk Core Certified Power User (License Cert-293412)

» Certified Ethical Hacker (Dec 2016 / EC-Council / License
ECC93354947119)

» VMware Certified Professional 6 Network Virtualization

*  VMware Certified Professional 6.5 DC Virtualization

* CCNA Security (Nov 2015/ Cisco / License 423924621920A0DF)

* CCNA Routing and Switching (Nov 2015/ Cisco / License
423164171361DTVH)

29-02-2024 M V. Briceag
&/
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