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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea si importanta temei abordate. Actualmente majoritatea absoluta a
persoanelor fizice si juridice, a organizatiilor private, publice, guvernamentale etc. sunt prezente
in spatiul digital/virtual global, fard careva frontiere bine definite si clar delimitate. Prezenta
masiva a oamenilor si organizatiilor in spatiul virtual constituie 0 sursa majora a riscurilor de
securitate pentru datele personale si informatiile sensibile manipulate in spatiul cibernetic, dar care
sunt valoroase pentru o persoand fizica, o organizatie, o regiune sau un stat. Confundarea
conceptelor de Securitate a Informatiei (Seclnf), Securitatea Cibernetica (SC), informatica etc. [1],
iluzia precum ca datele, informatiile nu sunt atat de valoroase incat merita a cheltui bani cu
asigurarea lor, alte iluzii precum ca SeclInf rezida exclusiv in securitatea I T/IS si este exclusiv grija
departamentului IT si cd cumpararea mai multor instrumente poate consolida SC etc. — duc la
tratarea eronata a SecInf/SC.

Or, succesul unei organizatii moderne, indiferent de sfera sa de activitate, de dimensiune,
forma de proprietate etc., depinde de intelegerea rolului pe care informatiile il joaca in viata sa
si de gestionarea eficienta a acestor informatii. Inclusiv de asigurarea securitatii informatiei
ca proces desfasurat intr-un mediu aflat in continua schimbare, care se maturizeaza (creste,
se imbunatateste) de-a lungul timpului in functie de cerinte, cultura, scop urmarit, investitii,
personal implicat etc.

Asigurarea securitatii informatiei in spatiul cibernetic devine o preocupare majori
a tuturor actorilor implicati la diferite niveluri, pornind de la persoane fizice (protectia
datelor personale), organizatii particulare si publice (universitati, scoli, spitale, primarii, banci
etc. — protectia datelor sensibile) si terminand cu nivelul organelor guvernamentale de
reglementare si supraveghere (de exemplu Ministerul Educatiei, Ministerul Sanatarii, Ministerul
Finangzelor, Banca Nayionala, Inspectoratul Fiscal de Stat, Serviciul Tehnologia Informatiei si
Securitate Cibernetica etc.), unde se concentreaza responsabilitatea elaborarii si aplicarii
politicilor de securitate coerente in domeniul respectiv la nivel de stat sau la nivel global pe anumite
industrii.

incadrarea temei in preocupirile internationale, in context inter-/ si transdisciplinar.
Tema cercetata se incadreaza perfect si coreleaza puternic cu strategiile si bunele practici generate
de organizatiile globale specializate. Printre cele mai importante asemenea organizatii sunt
dezvoltatorii standardelor sistemelor de management (si audit, ca componenta indispensabild a
acestora) precum si organizatiile ce ofera recomandari, educatie si certificari profesionale in
domeniul securitatii informatiilor precum Asociatia mondiald de Audit si Control a Sistemelor

Informationale (ISACA, www.isaca.org), Institutul National de Standardizare si Tehnologie din

S.U.A. (NIST, http://nist.gov), Comitetul pentru securitatea datelor din industria cardurilor de
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plata (PCI SSC, https://www.pcisecuritystandards.org), Organizatia Internationala pentru
Standardizare (I1SO, https://www.iso.org/standards.html/), Institutul SANS (SysAdmin, Audit,
Network, Security, http://sans.org), Centrul de internet securitate/CIS (https://cissecurity.org),

Organizatia mondiala de certificare profesionald (ISC)? (Information Security Certifications), care
mentine actual corpul de cunostinte CBK (Common Body of Knowledge) pe care se bazeaza
certificarile profesionale, recunoscute drept standard global de excelenta si altele.

Scop urmadrit. Realizarea unui model multiprofil de maturitate (M3SI) simplu,
transparent, usor de administrat si utilizat pentru realizarea de profiluri de Seclnf tipice unor
industrii (PSITI) si profiluri individuale de SecInf (PISI), particularizate conform nevoilor
concrete ale unor entitati, care ar sustine nevoile tuturor actorilor implicati de la toate nivelurile,
pornind de la managerii de varf, profesionistii si expertii in securitatea informatiei etc., pana la
utilizatorii finali, conectati la retea de la statii terminale, adesea aflate la distanta si negestionate
de entitate.

Pentru atingerea scopului au fost realizate un set de obiective majore precum: studiul
diverselor cadre de abordare si de reglementare a Seclnf, crearea unei baze generice de date M3SI
privind cunostinzele despre cadre, zone, ceringe, ameninzari, riscuri si controale de Seclnf;
elaborarea unui profilul de securitate a informariei tipic sectorului bancar PSITI si a unui profil
individual de securitate a informayiei PISI pentru o Banca Comerciala (BC) ipotetica, dar cu
aplicabilitatea directa confirmata de Banca Nationala a Moldovei BNM); elaborarea aplicatiei
instrumentale de administrare a modelului multiprofil M3SI, a profilurilor tipice PSITI si a
profilurilor individuale PISI.

Cercetarea este focusata pe problemele organizationale, de management in asigurarea
securitatii informatiei prin prisma unui Sistem de Management a Securitatii Informatiei (SMSI),
bazat pe abordarea riscurilor de securitate a informatiei, constituit dintr-un set de masuri tehnico-
organizatorice (e.g. acte normative, proceduri interne, resurse umane, procese si servicii 1T/1S
etc.) si orientat spre atingerea obiectivelor de asigurare a SecInf in cadrul entitatii. SMSI trebuie
privit ca parte indispensabila a sistemului de control intern.

Metodologia utilizati. Dezvoltarea modelului de maturitate M3SI, care ar permite
determinarea starii actuale a SecInf/SC, a SMSI si directiile prioritare de dezvoltare se bazeaza,
in temei, pe sintezarea metodologiilor si modelelor de securitate deschise, tindnd cont de
cerintele principalului standard sistemic ISO/IEC 27001:2022 [2], urmarind simplificarea si
automatizarea proceselor rutinare.

Rezultatele tezei includ adoptarea unui cadru generic unic — Model multiprofil de
maturitate a SecInf/SC M3SI, cu o bazi de date unicd privind cunostintele despre cadrele de
abordare si controalele de Seclnf, din care sunt generate profiluri tipice si particulare de Seclnf,

potrivite necesitdtilor concrete de analiza, masurare si imbunatatire continud a SC.
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Importanta, valoarea aplicativa a rezultatelor obtinute consta in functionarea mai
sigura a organizatiilor. Profilurile tipice PSITI si cele particulare rezultante PISI, simple si
transparente, permit diferitelor entitati implementarea, gestionarea eficienta si imbunatatirea
continua a Seclnf, ceea ce, la randul sau, conduce la atingerea mai sigura a obiectivelor de afaceri.

Aplicatia instrumentala informatici de suport M3SI simplifica si usureaza esential
gestionarea SeclInf , automatizand operatiile rutinare de administrare a bazei de date cu cunostintele
despre amenintari (care exploazeaza vulnerabilitarile si duc la pierderi de active), riscuri,
cerinte si controale specifice, de generare a profilurilor particulare, de evaluare a nivelului de
maturitate si urmdrire a progresului. Aplicatia M3SI este de tip web cu acces controlat. Toate
acestea luate impreuna permit diferitelor entitati organizarea, abordarea si gestionarea eficienta
a securitatii informayiei, prevenirea si combaterea mai eficienta a riscurilor si amenintarilor in
adresa securitatii informatiei, compararea maturitati in timp si/sau intre entitati tipice.

Aprobarea rezultatelor cercetarii. Rezultatele stiintifice obtinute de autor in cadrul tezei
au fost prezentate in cinci rapoarte la trei conferinte stiintifice internationale diferite si au fost
publicate in trei reviste diferite, una din Romania si doua reviste de categoria B, incluse in
Registrul National al RM privind revistele de profil. Pentru detalii a se vedea lista publicatiilor la
tema tezei.

Volumul si structura tezei. Teza este scrisa in limba roméana cu titlu de manuscris,
tehnoredactata si imprimata la calculator. Lucrarea este structurata in introducere, 3 capitole,
concluzii generale si recomandari, bibliografie si anexe.

Capitolul ,,1. Analiza starii actuale a securitatii informatiei in sectorul bancar al
Republicii Moldova” face o trecere in revista a starii SC, identifica unele probleme si provocari
majore legate de SC, cadrul legal si de reglementare a SecInf in bancile comerciale ale RM,
justifica actualitatea si problematica cercetarii. Capitolul ,, 2. Aspecte teoretice, metodologice si
practici de abordare a securitatii informagiei prin prisma SMSI” prezintd succint aspectele
teoretice, metodologice si practice de abordare a SecInf, precum si abordari moderne a SecInf
bazate pe standarde de bune practici, pe riscuri si pe modele de maturitate, principalele directii si
recomandari de organizare si imbunatatire continua a SMSI. Capitolul ,, 3. Model multiprofil de
maturitate a securitdfii informagiei M3SI” prezintd esenta inovativi a cercetirii prin abordarea
moderna a SecInf in baza standardelor deschise, modelelor de maturitate multinivel,
multidimensionale, cu suport informatic, cu generarea modelelor tipice unor industrii PSITI si a
modelelor PISI particularizate, individualizate in acord cu politicile corporative concrete,
standardele directoare a familiei ISO/IEC27k, valorile tinta ale criteriilor de evaluare a maturitatii
Seclinf.



CONTINUTUL TEZEI

Capitolul ,,1. Analiza starii actuale a securitdtii informatiei in sectorul bancar al
Republicii Moldova (RM) ” justifica actualitatea si identifica unele probleme majore comune legate
de SecInf/SC in bancile comerciale ale RM, elucideaza noua paradigma de abordare a SecInf prin
prisma SMSI. Acestea sunt legate, in principal, de accesul de la distantd la mijloacele aflate in
contul clientului in scopul obtinerii de informatii privind starea contului, efectuarea de plati,
alimentarea contului si alte tranzactii electronice prin Sisteme/Servicii Automatizate de Deservire
la Distanta (SADD) puse la dispozitia clientului de banca fie prin internet-banking, fie prin mobile-
banking. SADD sunt utilizate pentru efectuarea de plati preponderent in mod electronic cu carduri
bancare, eventual cu bani virtuali (e-/web-many), sisteme de e-banking, Internet/online banking,
mobile-banking si/sau automate bancare/ATM si/sau sisteme automate de auto-deservire (POS
terminale/Point of Sale) si/sau terminale ,, Self-service”. Una din principalele sarcini a tezei
rezuma in identificarea criteriilor unice comune de crestere a nivelului de maturitate a
Seclnf, pornind de la cadrul legal unic al activitatii sectorului bancar din RM, a principalelor
aplicatii, instrumente si solutii informatice precum si a provocarilor moderne de SC.

Cadrul legal si de reglementare al sectorului bancar din Republica Moldova elucideaza
succint conceptul de SeclInf si setul de Legi importante, regulamente ale BNM si regulamente
interne ale BC, ce prescriu crearea si imbunatatirea continua a SMSI ca mijloc de gestionare si
asigurare eficienta a SecInf in domeniul bancar.

Pentru buna functionare mecanismele de SecInf trebuie sa fie capabile sa faca fata unei
game largi de riscuri, atacuri, amenintari, accidente, care trebuie tratate in mod previzibil, simultan
si/sau post factum, cu asumarea constienta a riscurilor, in limita unor costuri rationale, suportabile.

SecInf este definitd ca Conservarea celor trei proprietiti fundamentale ale informatiei,
in orice forma a sa electronicd, pe suport hartie etc., referite in literatura de specialitate ca triada
CIA. Caracteristicile CIA sunt definite in ISO/IEC 27000:2018 [1]: Confidenrialitate (clauza
3.10), Integritate (clauza 3.36), Disponibilitate (clauza 3.7).

Definitiile de SecInf si SC sunt aproximativ aceleasi in majoritatea surselor, e.g. sunt
identice In ISO/IEC 27000:2018, ISO/IEC 27032:2012. Iar pentru a corespunde modificérilor
ISO/IEC 27001:2022, care si-au extins titlu ,, Securitatea informatiilor” spre ,, Securitatea
informatiilor, securitatea ciberneticd si protectia vietii private” in versiunea ISO/IEC 27032:2023
(cl.3.6), SC este definita ca ,, protectia oamenilor, societitii, organizatiilor si natiunilor impotriva
riscurilor cibernetice”. Totodata, SecInf/SC se refera si la alte atribute secundare, asigurate in

baza celor fundamentale, precum posesia informatiei (cine este stapanul, posesorul,



responsabilul), utilitatea informatiei (sau semnificaria, cu atat mai mare, cu cdt informatia este
mai valoroasd, mai accesibila), autenticitatea informatiei (clauza 3.6), (informayiile neautentice
constituie dezinformayii), contabilizarea (in engleza accountability, de exemplu pentru
Justificarea achitarilor reciproce), non-repudierea (sau imposibilitatea dezicerii de unele acziuni
efectuate, e.g. plasarea unei comenzi, clauza 3.48) si fiabilitatea (clauza 3.55) a standardului
referit mai sus.

De regula, SecInf/SC este asigurata in cadrul unor SMSI proprietare, care variaza in
functie de industrie, domeniul si obiectul de activitate al organizatiei, strategiile si politicile interne
in acord cu reglementarile in vigoare si cadrul legal aferent. lar realizarea SMSI presupune seturi
de controale (preventive, detective, corective) si proceduri operationale, ce asigura caracteristicile
primare si secundare ale informatiei, protectia tuturor activelor si resurselor informationale din
cadrul entitatii, inclusiv personal, tehnologii informationale si comunicationale, servicii de suport
etc. pentru a tine sub control riscurile si incidentele de SC la un nivel acceptabil prestabilit.

Sectorul bancar in Republica Moldova functioneaza pe doua niveluri: la primul nivel
este Banca Nationali a Moldovei si la al doilea sunt 11 banci comerciale

(https://bnm.md/ro/content/bancile-licentiate-din-republica-moldova/). Specificul tezei este axat

pe SADD, serviciile TIC, plati cu carduri, e-banking etc., reglementate la nivel national de un set
de legi si regulamente. O lista completa a regulamentelor specifice activitatii BNM si BC a se

vedea la adresa https://www.bnm.md/ro/content/lista-requlamentelor. Versiunile oficiale,

indeosebi a legilor in vigoare, sunt disponibile la https://www.legis.md/.

La nivel global activitatile BC sunt reglementate de standardele-pereche ISO/IEC
27001:2022 [2] si ISO/IEC 27002:2022 [3], ISO/IEC 27032:2023, GDPR [4], PCI DSS versiunea
4.x din noiembrie 2023 [5] si altele (detalii a se vedea in teza).

Scopul SMSI pentru o BC este de a oferi o viziune clara referitor la sistemele de protectie
si prevenire a atacurilor asupra informatiei si activelor informationale sub orice forma. Principalele
cerinte de securitate a informatiei, de stabilire a SMSI, de implementare si functionare a SMSI, de
monitorizare si revizuire a SMSI, de mentinere si imbunatatire a SMSI, de documentare a SMSI
sunt expuse in Regulamentul cu privire la sistemele de control intern in banci, Sectiunea 3, clauzele
33-37 st In  sectiunea 4, cerinte privind auditul intern al = SMSI

(https://www.legis.md/cautare/getResults?doc id=49565&lang=ro).

Principalele elemente arhitecturale, sarcini ale SMSI si logica functiondrii a se vedea
(Fig. 1). Acesta reflecta abordarea procesuala PDCA a SMSI in ciclul de analiza a performantei si

imbunatatirea continua conform misiunii, strategiei generale de afaceri si a politicilor de securitate.
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Figura 1. Principalele componente si logica functionarii SMSI

Obiectivele SMSI rezida in a asigura ca bancile dispun de o strategie adecvata aferentd TIC,
aliniata la strategia generald de afaceri; ca procesele de guvernantd internd sunt stabilite adecvat
in raport cu sistemele IT/IS; cad cadrul intern de gestionare a riscurilor I'T/IS si de control intern
protejeaza in mod adecvat sistemele I'T/IS; ca sistemul de plati online este conform cu standardul
international de securitate a datelor din industria cardurilor de plata PCI DSS; ca sunt respectate
drepturile privind protectia datelor cu caracter personal conform Legii RM nr. 133 din 2011 [6] si
GDPR [4] din 2016 cu aplicare din 2018.

Cerintele de baza fata de SecInf, SC, SMSI sunt in permanenta imbunatatire cu scopul
asigurarii concordantei cu prevederile legislatiei, inclusiv cu Directivele UE, cu Regulamentul
BNM cu privire la sistemele de control intern in bancile din RM etc. intr-un mediu/spatiu
cibernetic aflat in continua schimbare.

Un SMSI veritabil trebuie sa posede un set de caracteristici obligatorii [2], e.9.: sd fie bine
documentat/stabilit in scris; sa asigure indeplinirea cerintelor clientilor; sa asigure atingerea
obiectivelor organizatiei in conditii de siguranta;, sa fie aplicabil in toate activitatile organizatiei
si altele. Detalii privind cerintele, inclusiv de planificare, suport, operare, audit intern sistematic
de performanta, controalele/masurile de securitate, metricile a se vedea, de exemplu [2-4], [7-8].

SMSI acopera trei zone largi de resurse pentru asigurarea SeclInf, prezentate in (Fig. 2).
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Figura 2. Trei zone largi de resurse gestionate in cadrul SMSI

Domeniile de management ale SMSI sunt realizate prin procese, politici, proceduri,
structuri organizatorice, software si hardware pentru a proteja activele informationale.

Tipul controalelor/masurilor de securitate sunt conforme cu ISO/IEC 27002:2022 [3]:
Preventive, cu scopul de a preveni aparitia unor incidente de securitate a informatiilor; Detective,
care actioneaza atunci cand are loc un incident de SecInf/ SC; Corective, care actioneaza dupa ce
are loc un incident de SeciInf/ SC.

Conform cerintelor ISO/IEC 27001 [2], SMSI este un sistem documentat, bazat pe
dovezi, Inscrisuri etc. cu structurarea documentatiei SMSI in forma ,,piramidald” pe niveluri, care

sugereaza volumul, continuturile, personalul implicat (Fig. 3).
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Figura 3. Documentele SMSI
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Conformitatea cu standardul international de securitate a datelor din industria cardurilor de
plata PCI DSS [5] este o cerinta obligatorie pentru toate organizatiile care stocheaza, proceseaza
tranzactiile cu carduri bancare si este benevola pentru cele care doar utilizeaza sisteme de plati
electronice. In RM avem ambele tipuri de banci. Conform Legii 133 [6] a RM si la nivelul UE
GDPR [4], asemenea date trebuie protejate, stocate, procesate, prelucrate dezvaluite de catre
diferite organizatii si entitati doar in anumite conditii legale, si doar daca exista garantii speciale
prescrise.

Importanta, provocirile si problemele majore de SecInf in activitatea bancara sunt
confirmate de vitalitatea informatiei in societitile moderne, evaluat la nivelul celui de al
patrulea element vital dupa apa, aer si foc. Conform NIST, I1SO, IEC, ITU si altor organisme
internationale preocupate de domeniul SecInf si aprobarea bunelor practici, informatia a devenit
un bun fundamental al organizatiei, statului, societatii, care trebuie protejat corespunzator. Iar TIC
a devenit elementul esential in crearea, procesarea, stocarea, transmiterea, protectia si distrugerea
informatiei. Pe de alta parte, evolutia rapida a TIC, a e-afacerilor, e-educatiei, e-guvernarii, e-
distractiilor, Smart Home, 10T, loB etc. duce la cresterea concomitenta a riscurilor informationale
si a modului in care institutiile statului, organizatiile private, persoanele individuale si societatea
in Intregime ar trebui sa raspunda provocarilor si oportunitatilor create de revolutia tehnologica.
In tezd sunt aduse date convingitoare privind pierderile in urma atacurilor cibernetice asupra

SeclInf (Fig. 4, [8]), o lista cuprinzitoare a statisticilor si tendintelor poate fi consultata la [8].
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Figura 4. Valoarea pierderilor din atacurile cibernetice in anii 2010-2021, S.U.A.
Conform statisticilor, criminalitatea informatica ramane a fi o amenintare perpetud pentru
interesele nationale si economice ale tarilor si corporatiilor. Iar securitatea informatiei a devenit

esentiala, atat pentru persoane fizice si juridice, cat si pentru societate si stat in intregime, ca
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componentd semnificativd a securitdtii nationale si regionale. Costurile crimelor cibernetice in
cinci ani, din 2018 pana in 2022 au crescut de peste 13 ori, de la 0,86 la 8, 44 trilioane USD.
Estimarea cresterii pentru urmatorii 5 ani, din 2022 pand in 2027 este de peste trei ori, de la 8,44
la 23,82 trilioane USD (Fig. 5, [9]). Ca urmare, gestionarea adecvata a securitatii informatiei si a
sigurantei tranzactiilor electronice are o importantd cruciala si devine un element esential al

bunelor practici informationale bazate pe TIC.

I Estimated cost of cybercrime woridwide
(in trillion U.S. dollars) 23.82
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Figura 5. Cresterea costurilor crimelor cibernetice
Amenintarile, riscurile, atacurile si incidentele de SecInf se materializeaza prin
exploatarea vulnerabilitatilor care pot proveni in cea mai mare parte din trei surse principale:
e Omul, prin actiuni sale voite sau nu, e.g. pierderea sau furtul sau distrugerea unui
laptop cu informatii sensibile, atacuri efectuate de hackeri asupra unui site, sistem etc.;
o Infrastructura critica, tehnologiile si sistemele de suport ale afacerilor (retele
informatice si comunicationale, serverele, dispozitivele, inclusiv periferice, 10T, 0B,
inclusiv software-ul incorporat in toate acestea), incapabile de a mentine respectivele
functii din cauza penelor, exploatarii vulnerabilitatilor etc.;
e Natura, e.g. calamitati naturale, incendii, inundatii.
Un set minim de resurse informationale ce trebuie protejate pentru a diminua nivelul de
frauda si amenintarilor asupra Secinf se referd, indeosebi, la mediul IT/IS:
» Personal (angajati, clienti, furnizori);
» Active tangibile (documente, date, cunostinte, expertize, inregistrari);
o Active fizice IT/IS (echipamente, computere, routere, discuri etc.);
» Software (de sistem, aplicativ, web, personale/comerciale, SGBD etc.);

» Servicii IT/IS (interne, externe, Internet Service Provider etc.);
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» Locatii (sedii, inclusiv virtuale, site-uri web etc.).

Lupta cu complexitatea SecInf in entitati este sustinuta de metode, instrumente si tehnici
destinate, asistate de calculator care, cu timpul au devenit mult mai numeroase si mai accesibile
din punct de vedere financiar.

Sunt de mentionat aplicatiile instrumentale de securitate a informatiilor, pornind de la
programe antivirus (e.g. Top 10 cele mai bune teste antivirus gratuite [10]) si terminand cu
instrumente de pre-audit a SC (e.g. Top CIS/SANS Controls v.8 [11], CSAT [12], CMMC [13],
Evaluarea gratuita a securitatii cibernetice [14], Cadrul de securitate cibernetica NIST [15]).
Utilizarea acestora si altor instrumente profesionale specializate ajuta entitatile la eliminarea
scurgerilor de informatii, realizarea de pre-audit al SC (depistarea punctelor vulnerabile,
planificarea si realizarea imbunatatirilor continue etc.) si permit a face fata sarcinii din ce in ce
mai complexe de asigurare a securitatii informatiilor. Asemenea programe instrumentale incep
sa fie implementate si in companiile cu un numar relativ mic de angajati.

Un instrument util in alegerea produselor software poate fi Patratul magic interactiv de
la Gartner [16]. Caracteristicile interactive ale Patratului magic permit generarea unor vederi
personalizate prin ajustarea ponderilor aplicate fiecarui criteriu de evaluare, specifice
utilizatorului, salvarea si partajarea aceste vederi pentru analize interne si luarea deciziilor.

in concluziile capitolului 1 este elucidatd dominanta dezvoltarii lumii contemporane in
cadrul societdtii moderne, exprimata prin e-transformarea, schimbarea continua a valorilor,
structurilor, fenomenelor, proceselor, modului de a lucra, invata, a se distra etc.; prin utilizarea
masiva TIC, Internet si Web in toate domeniile activitatii umane, dezvoltarea economiei digitale
si competitivitatea sporita a e-afacerilor; cresterea semnificatiei informatiei, estimata la nivelul
celui de-al patrulea element vital dupa apa, aer si foc, informatia devenind unul dintre cei mai
importanti factori ai progresului social; hiper-conectivitatea retelelor corporative, 10T, 10B, si
retele Wi-Fi la Internetul global. Toate acestea duc la sporirea atacurilor cibernetice si confirma
ca SecInf/SC a devenit o problema criticd pentru succesul afacerii si necesitd abordarea sa
transversald, in adancime, aliniata la strategiile si obiectivele afacerii.

in capitolul 2 sunt examinate unele aspecte teoretice, metodologice si bune practici de
abordare a SecInf in cadrul SMSI cu scopul de a justifica alegerea modului de abordare a SC
prin modele multiprofil de maturitate. Sarcina de baza consta in acordarea cerintelor ISO, NIST,
ISACA, CMMI etc. privind SecInf cu cerintele, necesitatile organizatiei si contextele concrete ale
sistemelor de management al calitatii, continuitatii activitatii, incidentelor (evenimentelor) de
securitate. Aceasta sarcind este confirmata de noua editie a standardelor-pereche ISO/IEC
27001:2022 [2] si ISO/IEC 27002:2022 [3], care si-au extins cel mai de sus titlu de la ,, Securitatea
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informaziilor” 1a ,,Securitatea informayiilor, securitatea cibernetica si protectia vietii private ”,
subliniind integrarea ISO/IEC 27001:2022 cu ISO/IEC 27032:2023 [17].

In cadrul tezei este elocvent demonstrat ci standardele de bune practici din domeniul
securitdtii informatiei constituie fundamentul, temelia pentru conceperea si dezvoltarea unui
model multiprofil de masurare a maturitatii securitatii informatiei. Unele dintre aceste cadre sunt

mentionate in (Fig. 6).

N Model Multiprofil

de Maturitate S|

ISO/IEC \ Wenrgumenta

afacerii (150 22301) __
™ \é/
/N |

9000

Figura 6. Corelarea unor standarde de bune practici pentru realizarea M3SlI

In baza corelarii standardelor de bune practici a fost dezvoltat modelul generic de
maturitate, din care sunt generate profiluri de securitate a informatiei tipice unor industrii PSIT],
adaptate initial pentru sectorul bancar. Acest profil serveste ca baza pentru profilurile individuale
PISI, concepute pentru evaluarea SecInf a bancilor din RM. Este de mentionat ca modelele sunt
suficient de versatile pentru a fi implementate si in alte sfere de activitate, cum ar fi sectorul
educational, structuri guvernamentale, servicii medicale etc. Principalul aport al modelelor este ca
organizatiile din diverse sectoare in baza evaluarii calitative a nivelurilor de maturitate pot trece la
evaluarea cantitativa a securitdtii informatiei, care sa le conducd spre un nivel de protectie
optimizat si aliniat la cele mai recunoscute standarde internationale, reglementdri nationale si
locale.

in toate cadrele/standardele de bune practici ca cerinte-cheie ale SecInf sunt formulate
principiile de baza, precum: abordarea procesuali PDCA, imbunitatirea continua,
orientarea spre client, angajamentul si sustinerea conducerii de varf, implicarea

personalului, luarea deciziilor bazati de dovezi, managementul relatiilor cu partile
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interesate. Totodata, in realizarea SecInf sunt utilizate o serie de alte principii si paradigme,
printre care abordarea bazata pe risc [18], arhitectura zero trust (ZTA) [19], privilegii
minimale, securitate prin design, apirarea in profunzime, paradoxul lui Mayfield si altele.
Paradoxul lui Mayfield [20] este reprezentat grafic prin doua curbe asimptotice in spatiul
bidimensional, curba riscurilor si curba investitiilor cu costul sistemului pe axa verticala si cota
persoanelor ce poate accesa sistemul pe axa orizontald, cu un optim in punctul de intretdiere a
curbelor (Fig. 7). Paradoxul subliniaza ca acces perfect (fara restrictii de securitate) si securitate
perfecta (fara restrictii de acces) sunt cazuri extremale cu costuri ce tind la infinit, intre care
trebuie gasit un optim. Ca ilustrare a Paradoxului Mayfield poate fi adusa regula/principiul Pareto

pentru echilibrarea cost-securitate a masurilor de SC.
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Risc de prejudicii % 1

AN
™
NN

O securitate
maxima poate
fi asigurata
doar cu costuri
foarte mari

In majoritatea cazurilor 80% de
beneficii privind minimizarea
riscurilor si asigurarea securitatii
pot fi atinse cu 20% din costuri

T \ Aria
0 —- ! acceptabili

| |

-
- -
-

' Beheﬁcii dé aténuare :i riscului, %
Figura 7. O ilustrare a paradoxului Mayfield pe diagrama de echilibrare

Or, la un moment dat, securitatea suplimentard devine nerealist de costisitoare, la fel cum
si adaugarea de utilizatori suplimentari devine nerealist de scumpd, iar diferenta dintre aceste doua
costuri este relativ mica. Semnificatia acestui paradox consta in corelarea riscurilor cu bugetul
de securitate in mod realist, confirmat si de principiul SMSI privind tratarea doar a informatiilor
valoroase pentru o entitate in atingerea obiectivelor urmarite:

» Deplasarea spre dreapta fata de optim semnifica o investitie in viitor;

e Deplasarea spre stanga fatd de optim semnifica o raménere in urma.

La nivel global, cele mai raspandite si recunoscute cadre/bune practici de abordare a
SecInf/SC sunt:

e |ISO/IEC 27001:2022 si familia 1ISO27k, o norma internationala formatoare cu circa 80

de standarde operationale dintre cele 100 planificate, care definesc cerintele pentru
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conceperea si administrarea unui SMSI, aspectele de securitate logica, fizica si
organizationala, precum si recomandarile de bune practici;

e COBIT 2019 (Control OBjectiv for IT, [21]) de la ISACA (Information Systems Audit

and Control Association);
e Cadrul elaborat de National Institute of Standards and Technology (NIST S.U.A.,
[22]) in seria de publicatii speciale NIST SP 800.x;

e Modelul Open Information Security Management Maturity Model (O-ISM3, 2017,
[18], [19]), dezvoltat de catre consortiul independent The Open Group, care este
compatibil cu/si tine cont de cerintele 1ISO27k, COBIT, ITIL si altele.

Toate acestea subliniaza abordarea holistica a SecInf/SC bazata pe risc, pe modele de
maturitate adaptabile/personalizabile a unor procese prescrise, pe cultura organizationala de
securitate etc. Adaptabilitatea modelor se refera la dimensiunea si complexitatea organizatiei,
sectorul de activitate, alocarea resurselor, reactivitate la schimbdrile tehnologice din mediul de
afaceri, alinierea cu tehnologiile emergente si modele de lucru etc. Importanta nivelurilor de
maturitate consta in faptul ca ele ofera un cadru pentru evaluarea situatiei curente pentru
stabilirea obiectivelor de imbunitatire si pentru maisurarea progresului. Ca urmare,
organizatiile aloca resurse in mod eficient, concentrandu-se pe domeniile cu cele mai mari riscuri
sau pe cele care necesitda imbunatatiri urgente. Un model personalizabil permite prioritizarea
initiativelor de securitate bazate pe evaluarea riscurilor specifice organizatiei, asigurandu-se ca
bugetul si eforturile sunt directionate acolo unde pot avea cel mai mare impact. Focusarea pe
imbunatatire continua incurajeaza entitatile sa urmareascd constant imbunatatirea practicilor si
proceselor de securitate a informatiei, promovand un ciclu de imbunatdtire continua. Or,
securitatea informatiei nu este un obiectiv static, ci un proces dinamic care necesita adaptare
continud la noile amenintari, tehnologii si schimbari ale mediului de afaceri.

Formarea continua si constientizarea personalului este vitala pentru a asigura ca toti
membrii organizatiei inteleg riscurile de securitate si contribuie la protectia informatiilor. De
regula, formarea si constientizarea este diferita pentru diferite categorii de personal.

O semnificatie deosebita in acest capitol revine abordarii securitatii informatiei bazata pe
riscuri. Procesul de gestiune a riscurilor este un proces ciclic, continuu si sistematic (Fig. 8,
realizata de autor in traducere din [23]), cu responsabilitati stabilite de identificare,
evaluare/masurare, monitorizare si adoptare de masuri de control cu doua puncte decizionale, fie
prin asumarea expunerii larisc, fie prin tratamentul suplimentar pentru a diminua valoarea riscului

rezidual pana la nivelul acceptabil.
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Figura 8. Procesul de analiza si gestionare a riscurilor de SecInf

Fluxul general de analiza si tratare conform 1SO 27005:2022 [23] include stabilirea
contextului (Clauza 7), aprecierea riscului (Clauza 8), tratarea riscului (Clauza 9), acceptarea
riscului (Clauza 10), comunicarea si consultarea riscului (Clauza 11), monitorizarea si revizuirea
riscului (Clauza 12). Totodata, activitatile necesare pentru analiza riscurilor cibernetice prezentate
in (Fig. 8) sunt descrise in detalii si in alte standarde, precum 1SO 27001:2022 [2], 1SO
31000:2018, NIST SP-1800 si altele.

Analiza, evaluarea si tratarea riscurilor cibernetice se concentreazi pe metode de
analiza calitativ-cantitative in baza standardelor ISO/IEC 27005 [23] si 1ISO 31000:2018, avand
ca tinta lupta cu complexitatea si diminuarea influentei factorului uman prin automatizarea analizei
riscurilor in masura posibild. Riscurile de securitate sunt analizate in functie de probabilitatea
aparitiei riscului si de gravitatea, impactul asupra obiectivelor in cazul in care apare riscul. Pentru
de risc sunt utilizate valori semi-cantitative, descrise in Tablele A.1-A.5 ISO/IEC 2705:2022 [23]
si Tablele 1-2 [24] .

Etapa finala a procesului de evaluare a riscurilor este raportul de evaluare, care sa sprijine
managementul in luarea deciziilor adecvate privind bugetul, politicile, procedurile de SC.

Dupa incheierea evaludrii si aprecierii riscului, valoarea riscului este comparata cu criteriile

convenite de acceptare a riscului si este realizata tratarea riscului, rezumand un risc rezidual
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(Fig. 9). Decizia de tratare se ia in conformitate cu matricea de analiza a riscului (Fig. 10,
elaborata in baza Tabelului A.3 [23]). Proprietarul riscului trebuie sa aprobe tratarea riscurilor

selectate si trebuie sa accepte riscul rezidual conform criteriilor prestabilite.
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Figura 9. Risc rezidual vs Figura 10. Matricea 5x5 de apreciere a
risc inerent riscurilor pe 3 niveluri

In digrama din Figura 10 zona din partea de dreapta-sus (colorati cu rosu) sunt riscuri cu
probabilitate mare si impact mare, pentru care trebuie aplicate controale de diminuare a valorii
riscului, iar in stdnga-jos (coloratd cu verde) — cu probabilitate mica si impact mic, care pot fi
ignorate (nu afecteaza grav afacerea). Zona de mijloc (coloratd cu galben) sunt riscuri cu
probabilitate medie si impact mediu, care pot fi tratate conform criteriilor politicii de securitate.

Capitolul ,,3. Model multiprofil de maturitate a securititii informatiei M3S1” prezinta
partea inovativa, originala a tezei de abordare a SecInf in baza standardelor deschise, modelelor
de maturitate multinivel, multidimensionale, cu suport informatic, cu generarea modelelor tipice
unor industrii PSITI si a modelelor PISI particularizate, individualizate in acord cu politicile
corporative concrete, standardele directoare ale familiei ISO/IEC27k, valorile tinta ale criteriilor
de evaluare a maturitatii Secinf.

Maturitatea este 0 masura a capacititii unei organizatii de imbunatitire continua
a unor domenii de management (O-ISM3, 2017 [18], Muneer, 2023 [19]). lar modelele de
maturitate reprezinta colectii de bune practici pentru méasurarea progresarii entitatii de la
niveluri inferioare spre niveluri mai inalte de aptitudine sau de ,,maturitate”. In esentd, modelele
de maturitate reprezinta seturi de bune practici globale aprobate, care permit organizatiilor sa
construiasca si sa faca referinta la capabilitatile-cheie, care abordeaza cele mai comune provocari
ale afacerii lor. Desi marea majoritate a modelelor de maturitate existente, e.g. O-ISM3 [18, 19],
COBIT [21], ITIL, ISO 9001:2015 etc. in general sunt compatibile cu cerintele ISO/IEC
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27001:2022, nu exista o intelegere clara a relationarii domeniilor si proceselor de baza folosite de
catre acestea. Spre deosebire de aceste diferite cadre de bune practici/standarde internationale si
modelele de maturitate izolate, modelul multiprofil al maturititii securitatii informatiei M3SI
elaborat in cadrul tezei ofera o imagine universala unica si integra asupra Seclnf, aplicabila
pentru orice entitate, la orice nivel, pornind de la cadrul global/national de reglementare si bune
practici, continuand cu cerintele specifice pentru diverse industrii PSITI si terminand cu nivelul
de aplicare local/profiluri individuale PISI, specifice cerintelor si contextelor particulare concrete
al unei organizatii si/sau a unei subdiviziuni a acesteia si/sau a unei misiuni etc.

Ideea inovativa realizatd in cadrul tezei prin M3SI se referi si la relationarea model
general-model tipic industriei-model personalizat cu diferite cadre de abordare a Secinf. O
entitate poate porni de la clonarea unui cadru existent ca PSITI, dupa care urmeaza adaptarea
acestuia conform legislatiei in vigoare. Astfel, M3SI are la bazi cele mai bune practici de securitate
a informatiei/cadre normative de reglementare cunoscute la moment si deja amintite mai sus, €.g.
OISM3:2017, NIST SP 800-53 editia 5, NIST 800-207 Zero Trust Architecture, I1SO/IEC
27001:2022, ISO/IEC 27002:2022, PCI-DSS versiunea 4.x, COBIT:2019 etc.

Intr-o oarecare masura M3SI a anticipat modificarea ISO/IEC 27001 si ISO/IEC 27002,
editia III din 2022, in care au fost schimbate numele standardelor: din ,,ISO/IEC 27001:2013
Tehnologia Informatiei — Tehnici de securitate — Sisteme de management a Securitdatii
Informayiei” in ,, ISO/IEC 27001:2022 Securitatea informatiilor, securitatea ciberneticd si
protectia vierii private — Sisteme de management al Securitatii informagiilor. Aceasta modificare
subliniazd abordarea unici a celor trei tipuri de securitate, mentionate in titlul standardului si
maparea mai facila a diferitelor controale de securitate cu diferite cerinte si standarde, apropierea
conceptelor de securitate etc.

M3Sl este ofera o flexibilitate inalti, astfel incat permite adiugarea, eliminarea,
modificarea de noi cunostinte structurate privind amenintarile si riscurile existente, controalele
si metricile preconizate pentru evaluarea nivelului de maturitate a SecInf. M3SI este insotit de 0
aplicatie instrumentala software, care permite generarea profilurilor de securitate a informatiei
tipice unor industrii/PSITI, e.g. educatie, banci, medicind si particularizate in profiluri de
securitate individuala a informatiei/PISI la nivel de entitate concretd, e.g. Universitatea de
Stat din Moldova, Banca comerciala ,,Alfa Bank”, saula nivel de subdiviziuni sau zone/sfere
separate, e.g.zona departamentului de plati electronice al bancii comerciale sau zona de securitate
a sistemelor informatice cu cerinte specifice contextului intern/extern. O viziune ierarhica

simplificatd a M®SI a se vedea (Fig. 11).
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Figura 11. O viziune ierarhici simplificatd a modelor de maturitate in M3SI
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La cel mai de sus nivel, M3SI include un oarecare numar prestabilit de domenii de SC,
stabilit conform cadrelor generale de abordare corelate prin cartografiere. Modelul multiprofil
acopera mai multe ramuri industriale cu modele tipice PSITI, care, la randul acopera entitati tipice

cu modele similare PISI (Fig. 12).
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Figura 12. O viziune a profilurilor PISI
De regula, particularitatile modelelor tipice pentru diverse industrii PSITI sunt formulate
in standarde si reglementari specifice, e.g. PCl DSS, GDPR, acte global aplicabile, e.g.
HIPAA si reglementari locale ale organelor de supraveghere. Profilul de maturitate PSITI ar putea
specifica aceste cerinte pentru satisfacerea necesitatilor managementului.
Modelul PSITI nu este menit sa ofere raspunsul definitiv la intrebarea cat de bun este un
SMSI individual, ci serveste ca suport de structurare a unui SMSI individual sau a unui profil
particular de SC sau pentru compararea maturitatii diferitelor entitati tipice.
Deoarece masurile si controalele securitatii sunt derivate din situatiile statice si/sau
dinamice concrete de functionare ale organizatiei si misiunii evaluarii, PISI ar trebuie

particularizate/interpretate de la caz la caz in baza unui PSITI sau a unui PISI similar. Orice entitate
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concreta isi va crea propriul profil PISI conform contextului sau specific, care va tine cont de aria
SMSI/SoA si de tintele stabilite. Fragmente de PSITI si PISI a se vedea (Fig. 13, Fig. 14).
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n + Auditul intern al securititii informatiei

Figura 13. Un fragment de PSITI pentru activitatea bancara din Republica Moldova

o Nume Control Descriere Nivel curent  Evidente

1 - Cadrul de org a g ¢ 3.25

11 Politica de secunitate 3 informatier 53 asigure onentarea generald de management §i sprijinul pentru secuntatea informate in conformitate cu cenntele de afacere 3 lista
legisiatia g actele normative aplicabile.

1.2 Organizarea SMSI 53 asigure cadrul intern adecvat pentru managementul securitdtii informatiel. 4 fista

13 Relatia cu tertele part 53 asigure securitatea informatiei in relatia cu tertele parti care presteazs sau beneficiaz3 de servici ce implicd informatia bancii 3 sta

14 Externalizarea serviciilor Tl 53 asigure secuntatea §i cor t serviciilor Ti catre furnizori externi de servicii. 3 fista

2 - M g 267

2.1 Responsabilitatea pentru resurse 53 asigure stabilirea ¢ asumarea responsabilitdtii pentru protectia corespunzitoare a resurselor informationale ale bancit. 3 fsta

22 Clasificarea informatiel 5§ asigure faptul cd informatia beneficiazs de un nivel de protectie adecvat. proportional importantei i, reglementdrilor aplicabile 2 lista
5t amenintanilor aferente

23 Managementul riscuridor s& asigure faptul c3 banca isi gestioneaza riscurile intr-o maniera eficace si eficienta 3 lista

3 - Securitatea Resurse Umane 3.00

31 inainte de angajare 53 asigure faptul cd noii angajati, tertele party precum §i reprezentantii acestora sunt corespunzitor verificati inainte de acordarea 4 fsta
accesului 1a sisteme, ar responsabilitifile pentru secuntatea informaties sunt adecvat stabilite, comumcate §i asumate.

32 Instruirea 54 asigure faptul ca cerintele de securitate sunt cunoscute in masurd suficientd de citre angajatii bancil, tertele part precum § 3 lista
reprezentantii acestora.

33 Pe perioada angajani 53 asigure faptul c3 cerintele de securitate sunt respectate neconditionat de catre angajatit bancii, terfele parti precum §i de 3 ksta
reprezentantii acestora, 1ar responsabilitatile §i raspunderea jundicd ale acestora sunt stabilite §i congtientizate corespunzator

34 Incetarea contractului sau 54 asigure faptul cd angajati tertele pirty precum §i reprezentantii acestora inceteaza relatia cu banca intr-o manierd controlatd din 2 hsta

schimbul ocului de munca punct de vedere al niscunilor de securitate.

B - Securitatea fizici i a mediulul de lucru 350

41 Zone de secuntate 53 prevind accesul fizic neautonzat. d gerile 51 pd erile in int rul bancn, precum §i accesul 1a resursele informationale. - lista

42 Securitatea echipamentelor 54 prevind plerderea, distrugerea, furtul sau compromiterea echipamentelor Tl §i intreruperea proceselor de activitate ale bancil. 3 hsta

Figura 14. Un fragment de PISI pentru o banca ipotetici
in afard de Domenii/Arii si Controale PISI mai contine: Nivelul de maturitate asteptat;
Nivelul de maturitate identificat; Lista de probe si argumente de rigoare atasate, care

documenteaza nivelul de maturitate identificat. In ultima instant3, rezultatul evaluarii conform
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PISI permite identificarea etapelor/pasilor de imbunatitire continua a securitatii informatiei.
Totodata, este posibila si acumularea istoricului privind domeniile si imbunatatirile
incrementale, care pot aparea in entitatea analizata de la o luna la alta, de la un trimestru la
altul sau de la un an la altul, in functie de frecventa impusa de cerintele afacerii.

Aplicatia M3SI este conceputi pentru a face fati provocirilor si complexititii SecInf si
difera calitativ de alte instrumente raspandite prin:

a) Sintezarea si sistematizarea cunostintelor despre diverse cadre de SecInf si
instrumente/chestionare de evaluare, inclusiv definirea celor cinci niveluri de
maturitate intr-0 singura baza de date cumulativa adaptabild si extensibila;

b) Aplicabilitatea universala a aplicatiei, pornind de la controalele ISO/IEC
27001:2022, care pot fi extinse/restranse, e.g. la Top 20 CIS Controls [11], orientate
preponderent spre Internet; CMMC, orientate preponderent spre securitatea
cibernetica; PCI DSS, orientate la tranzactiile cu carduri bancare si altele;

c) Acumularea istoricului evaluarii nivelurilor de maturitate ale entitatii conform unor
PISI si misiuni particularizate, urmarirea progresului, dinamicii etc.;

d) Asigurarea comparabilititii evaluarilor din contul formalizarii criteriilor de evaluare
si a metricelor de Seclnf.

Pentru a utiliza aplicatia ce integreazi modelul generic M3SI, PSITI si PISI,

utilizatorul trebuie:

1. Sa defineasca aria de aplicabilitate a SMSI sau a misiunii de evaluare, pornind
de la modelul tipic industriei, prin eliminarea/adaugarea/modificarea unor controale specifice in
M3SI si PSITI, dictate de necesititile si constrangerile organizatiei.

2.Sa genereze profilul individualizat de maturitate al securitatii informatiei PISI
(Eventual prin identificarea unui PISI similar/apropiat si adaptarea lui sau prin construirea
initiala a PISI prin combinarea domeniilor de control si controalelor aferente in conformitate
cu riscurile si ameningarile caracteristice pentru industria si entitatea data).

3.Sa completeze raspunsurile sa lista de fintrebari si/sau sa selecteze metricile
criteriilor respective (din meniurile derulante de pe paginile fiecdrui control, inclus in PISI). In
baza raspunsurilor la fiecare intrebare (alegerii unor opriuni din listele derulante sau a
introducerii rezultatelor masurarilor criteriilor de evaluare) aplicatia determinda in mod
automat scorurile nivelului de maturitate conform metricilor furnizate pe controale si domenii,
dupa care afiseaza ,Raportul” rezultant al evaluarii ca diagrame de tip radar si/sau
diagrame detaliate sub forma unor bare color pe domeniile de control conform

scarii/culorilor matricei de analiza a riscurilor [23].
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4. Sa realizeze recomandarile de imbunatatire bazate pe evaluarea realizata/raportul
rezultant. Scorurile obtinute sunt utilizate fie pentru a masura progresul organizatiei, fie pentru
a formula obiective/sarcini de imbunatatite, fie pentru a diminua riscurile conform nevoilor
si constrangerilor clientilor si ale organizatiei, fie pentru a asigura trecerea evolutiva in trepte de
la un efort ad-hoc individual (nivelul inisial al maturitatii) la o abordare organizationala
consistenta si optimizabila de imbunatatire continua a SC (cel mai inalt nivel de maturitate).

Pasii scenariului de utilizare M3SI includ actualizarea PISI (eventual si a bazei de
cunostinge) conform misiunii, realizarea evaluarii, documentarea si afisarea rezultatelor

evaluirii. Interfata web-aplicatiei M3SI este intuitiva, usor de utilizat si dupa lansarea initiali afiseazi

doua zone de operare, Zona 1 si Zona 2, care este structurata in trei subzone 2.1-2.3 (Fig. 15).

Entitatl
Evaludn PIS! {
Desumire N

D Chestionar Descriere Ovestlonar

Zona2.l

Tip

Intretdri

Actiunt

okt de BNM pertry evaluares matuntatil Bant foe

Figura 15. Viziune de ansamblu a interfetei M3SI
Prima zona (din stdnga) contine o lista a meniurilor functionale. Acestea pot fi utilizate
prin selectarea si activarea traditionald a lor prin Click cand cursorul este plasat pe obiectul selectat
sau prin tastarea Enter. Obiectul selectat este evidentiat prin text de culoare albastra. Zona 2,

spatiul de lucru, este locul principal pe ecran in care se afiseazd toate exemplarele obiectului

g eyt

ege v,

clonarea, stergerea, editarea cu obiectul selectat, la fel sunt evidentiate prin culoare (zona 2.3,
Fig. 15): Editare nume si tip obiect — de culoare verde si Stergere — de culoare rosie, in partea
dreapta a ecranului. Tot in aceastd zona pot fi editate inregistrarile, atributele cadrelor de bune
practici, pot fi introduse datele de evaluare etc. prin activarea butonului de culoare albastra cu
numarul de inregistrari al obiectului selectat (zona 2.2, Fig. 15).

Baza de date (BD) a modelului M3SI intruneste cunostintele despre cele mai bune practici,
modele, standarde, instrumente de Seclnf care se aplica la nivel global, national si local. Continutul

principal al BD 1l constituie cunostintele despre ariile si controalele de SecInf/SC, preluate si
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adaptate din cele mai raspandite cadre de abordare a SecInf, precum OISM3:2018, NIST SP:2018,
familia 1SO 27k, inclusiv ISO/IEC 27001:2022, ISO/IEC 27004, ISO/IEC 27032:2023, ISO/IEC
27033 (2012-2016), PCI DSS versiunea 4.x, COBIT:2019, ISO/IEC 20000-1:2018, ITIL
versiunea 4:2019 si adaptate de autor pentru necesitatile aplicatiei. Aportul important al
autorului in realizarea continutului bazei de cunostinte consta nu doar in sintetizarea lor ci si in
definirea criteriilor de evaluare pe cele cinci niveluri de maturitate.

Exemple de afisare a rapoartelor sub forma grafica a se vedea (Fig. 16).

Diagrame

Figura 16. Exemple de afisare grafica sumara a evaluarii BC ,,Alfa”

Cele doua suprafete colorate pe diagrama radar semnifica scorul — tinta curenta (albastru)
si scorul real curent — culoare violeta pe ariile de control. Raportul in formd grafica este util in
toate cazurile misiunilor de audit al SeclInf (intern de performanta, pre-audit de certificare) sau de
analiza vizuald a decalajelor si de planificare a ITmbunétatirilor sub forma unei viziuni integratoare,
pe o pagina.

Pe fiecare dintre arii/domenii de control sunt afisate diagrame grafice de tip bare. Acestea
sunt utile pentru analize punctuale, e.g. pentru justificarea unor proiecte in baza analizei
decalajelor. In Figura 17 sunt afisate doud asemenea domenii, fiecare cu céte cinci controale, barele
de culoare albastra reflectand valorile tintelor iar de culoare rosie valorile reale ale controalelor.
Dupa cum se poate observa din (Fig. 17) entitatea are mari rezerve de imbunatatire pe controlul
ID.03. Super utilizatori al domeniului Managementul accesului si rezerve moderate pe domeniul
Guvernanta, controalele GU.01 Strategie; GU.02 Politici; GU.03 Plan/Foaie de parcurs si GU.04
Arhitectura informatiilor intreprinderii.

Pentru alte detalii privind rapoartele de evaluare si afisarile grafice a se explora aplicatia.

De regula, fiecare PISI are propriile sale metrici, orientate spre atingerea obiectivelor
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specifice. lar determinarea maturitatii se bazeaza pe revizuirea documentatiei SMSI, intervievarea
personalului, efectuarea unor masuratori, a unor analize a discrepantei pentru fiecare dintre

domeniile de securitate incluse in PISI si valorile masurate.

Managementul Accesulu Guvernanta
Figura 17. Exemplu de afisare detaliata pe domenii separate

Evaluarea nivelurilor pentru fiecare dintre domeniile PISI se realizeaza conform criteriilor
elaborate/metricilor modelului. De exemplu, scorul de masurare a indeplinirii criteriului poate fi
,Conform”, , Conform partial”, ,, Neconform”. In cazul cand criteriul specificat are mai multe
metrici si acestea au fost apreciate cu valori diferite, scorul sumar este apreciat, de regula la
nivelul metricii cu valoarea cea mai scazuta, fie cu o valoare medie.

In final, platforma M3SI poseda o serie de avantaje si caracteristici inovative:

1. Este o platforma integrati de concepere, dezvoltare, evaluare si imbunataitire
continua a SecInf; 0 metodi practica si un instrument de determinare a riscurilor de Seclinf.

2. Aplicatia de suport genereaza si afiseazd rezultatul evaludrii sub forma de
diagrame vizuale, care inlesnesc analiza decalajelor. In baza acestora Consiliul de conducere,
auditorii i organele de supraveghere obtin informatii obiective, consistente, calitative asupra starii
Seclnf si justificad deciziile sale.

3. Ofiterii de SeclInf si echipele de profesionisti de securitate TI/SI/Cibernetica etc.
elimina o mare parte a rutinei privind planificarea sarcinilor de viitor.

4. Platforma M3Slpermite acumularea istoricului, evolutiei domeniilor de Seclnf si a
imbunatatirilor incrementale, care pot aparea in entitatea analizata de la o luna la alta, de la un
trimestru la altul sau de la un an la altul, in functie de frecventa impusa de cerintele afacerii.

5. Platforma M3SI, accesibild la adresa https://www.m3-si.eu/, permite analiza

comparativa a maturitatii entitatilor tipice, precum banci, universitati, spitale etc.
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CONCLUZII FINALE SI RECOMANDARI

In cadrul tezei au fost analizate starea SecInf/SC in diferite entititi, pierderile si
provocarile in adresa SC, in special din sectorul bancar, au fost identificate unele probleme, care
pot fi depasite prin schimbarea paradigmei abordarii Seclnf, orientata sper management.

La fel au fost analizate diverse cadre global recunoscute de abordare a Seclnf cu
scopul de a sinteza si justifica un model de maturitate integrator, care sa permita utilizarea
tuturor celor mai bune practici. Baza de cunostinte a modelului M3SI intruneste ele mai
recomandate abordari bazate pe standardele de bune practici global acceptate, precum COBIT de
la ISACA, ISO 27k de la ISO, seria NIST SP 800.x, PCI DSS si abordarea bazata pe riscuri.

In realitate, multor entitti le este greu sa obtina o viziune unici, obiectivi, comprehensibila
a tuturor riscurilor si capacitatilor de securitate cibernetica, aceasta necesitind mult timp,
competente si expertize speciale, de care entitatile nu totdeauna dispun. Complexitatea este un
factor foarte important in realizarea unei viziuni unice si obiective a riscurilor si
capacititilor de SecInf. Inclusiv si pentru ca riscurile sunt in crestere continud, cauzata de
integrarea noilor aplicatii TIC practic in toate sferele activitatii umane, de aparitia noilor
vulnerabilitati, noilor amenintari, atacuri. Inclusiv si pentru ca gestiunea riscurilor SecInf este un
proces continuu, care ar trebui sd permita organizatiei sa-si atinga obiectivele de afaceri stabilite
intr-un mediu in continud schimbare.

Desi este un proces destul de complex si cu multa rutina, managementul riscurilor duce la
cresterea nivelului de maturitate a SecInf si a organizatiei in intregime. In acest sens cele mai bune
practici cu cele mai relevante recomandari sunt cele din standardul ISO/IEC 27005. Acestea
tin de evaluarea riscurilor bazata pe analiza calitativa a probabilitatii prin calificative de genul: 5
— Aproape sigur; 4 — Foarte probabil; 3 — Probabil; 2—Putin probabil; 1 — Improbabil si a
impactului de tipul 5 — Catastrofal, 4 — Critic, 3 — Serios, 2-Semnificativ, 1 — Minor, in linii mari
similare celor cinci niveluri de maturitate. De la care se trece la calculul valorii riscului ca produs
dintre probabilitate si impact, la sortarea riscurilor in ordinea descrescatoare a valorii lor si tratarii
conform strategiilor adoptate.

Securitatea cibernetici implementata corect in conditiile telelucrului in masa si a
accesului de la distanta a informatiilor sensibile presupune o noua abordare orientata nu
doar pe solutii tehnice-tehnologice, pe TIC si pe sisteme informationale traditionale, dar si
pe securitatea dispozitivelor mobile, de domiciliu cit si pe securitatea IoT, IoB, cloud etc.,
inclusiv pe schimbarea aborddrii sistemelor de management, care ar permite controlul si

monitorizarea eficienta a riscurilor cibernetice.
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O alta problema semnificativa este si modul in care informatiile privind securitatea
cibernetica sunt colectate, gestionate, raportate/difuzate si utilizate de catre rolurile respective
din entitati, monitorizarea si suportul in timp real al carora care este destul de dificil. Evaluarea
si urmairirea securititii informatice prin colectarea si inregistrarea ,,manuald” a
informatiilor pe foi de calcul sau alte instrumente pentru a urmari numeroasele amenintari,
initiative/proiecte, programe si procese de securitate, alinierea SecInf la numeroasele cadre
legale, cadre de abordare si diferite reglementari nu mai sunt eficiente. Devine extrem de dificila
nu doar colectarea de date si evaluarea, ci si actualizarea si pastrarea consistentei humeroaselor
documente pentru obtinerea unei imagini coerente asupra tuturor aspectelor securitatii
informatiei, compararea si analiza evolutiei In timp si/sau intre entitati.

Pentru solutionarea problemelor enumerate si nu doar, in cadrul tezei a fost creat un
prototip de planificare-evaluare a SecInf in baza unui model multiprofil de maturitate M3SI, cu
profiluri tipice PSITI si profiluri individuale PISI, cu criterii si proceduri prestabilite de evaluare,
ceea ce permite diferitilor evaluatori sa ajunga aproximativ la aceleasi rezultate. Modelul este
sustinut de o aplicatie informatica originald care reduce volumul muncii de rutina.

Toate acestea fac gestionarea si asigurarea SecInf in cadrul entitdtilor sau unor
conglomerate de entitati din acelasi domeniu de activitate mai transparentd, mai simpla si mai usor
de inteles si de aplicat.

Intr-adevar, pe de o parte, contextele interne si externe pot diferi esential pentru diferite
entitdti si, ca urmare, nu poate exista un singur model de evaluare a maturitatii. Fiecare model PISI
urmareste propriile obiective si rezolvarea propriilor probleme conform misiunii. Pe de alta parte,
este dificil sa se aplice modele de maturitate personalizate fara a intelege modelul de baza/enuntul
general al problemei, profilurile tipice industriei si modurile de abordare. Concepute pentru a
optimiza performanta securitatii unei entitati intr-un mediu global in continua schimbare, modelul
multiprofil M3SI, profilurile tipice unor industrii PSITI, profilurile particulare PISI de
evaluare a SecInf si aplicatia aferentd, ofera indrumare si suport organizatiei pentru
imbunatatirea proceselor de Seclnf, inclusiv capacitatea de gestionare, dezvoltare, achizitionare
si intretinere a controalelor, instrumentelor, produselor si serviciilor de SecInf. Toate acestea ajuta
organizatia la evaluarea nivelului de maturitate, la stabilirea prioritatilor de imbunatatire si punerea
in aplicare a acestor imbunatatiri in contexte si procese specifice unei entitati.

In esenta sa, M3SI reprezintii o bazi de date genericii, cumulativii, adaptabili si
extensibila privind cunostintele despre cadrele de abordare, zonele, controalele, criteriile si tintele

de Secinf, din care sunt generate profiluri tipice unor industrii PSITI (e.g. educatie, sanatate,
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banci), care, la rAndul lor servesc ca baza pentru construirea/generarea de profiluri particulare PISI,
bazandu-se inclusiv si pe acumularea experientei entitatilor similare, cu profiluri similare.

Cu MB3SI si aplicatia de suport maturitatea poate fi evaluata sistematic, mai larg sau
mai ingust, mai concret pentru a identifica, sesiza decalajele, ,,punctele de plecare” si a aplica
modelul la 0 gama mai larga de sarcini si situatii, sau mai larg pentru a planifica schimbarile
intr-un mod mai coordonat si mai rezonabil, inclusiv pentru a compara nivelurile de
maturitate la diferite momente de timp si/sau nivelurile de maturitate ale diferitelor entitati
cu activitati similare etc.

In realitate, cele cinci niveluri de maturitate semnificii etape prin care trece un SMSI
lansat. PISI face referinta la capacititile-cheie ale SMSI, controale, teste/chestionare, sabloane
tipice, bune practici de evaluare si masurare a nivelului de maturitate stabilite in diverse cadre de
abordare si standarde global recunoscute, precum ISO, NIST, ISACA etc. lar criteriile, la fel sunt
stabilite in baza bunelor practici, sunt destinate pentru aprecierea (masurarea-evaluarea) si
imbunatitirea continua a SecInf, care sa raspunda atat propriilor nevoi si politici particulare de
securitate a informatiei specifice organizatiei, cat si celor globale. Aplicatia aferenti M3SI oferi
suport inteligent de generare a profilurilor de evaluare consistenta pentru maturizarea SecInf prin
imbunatdtirea continua precum si diferite moduri de afisare a rapoartelor, potrivite mai bine cu
scopul masurdrii maturitati, precum Urmadrirea dinamicii in timp sau auditul intern de performanta
sau pre-audit de certificare etc.

Abordarea ,,model multiprofil — profil tipic industriei — profil particular specific

entitatii” si aplicatia respectiva M3°SI (https://www.m3-si.eu/) de suport automatizat este utila

atat pentru rolurile specifice de securitate, care trebuie sa fie la curent cu starea actuald, sd Intretina
documentele necesare, sd asigure raportarea/informarea, cat si pentru toti cei care au nevoie de
acces la informatiile de securitate, precum auditori, inspectori si manageri.

in perspectiva M3SI ar putea colabora cu alte instrumente similare, gen CIS CSAT,
C2M2 etc., inclusiv la nivelul de import/export de date si afisarea rapoartelor integrate obtinute
din datele comune.

Implementarea rezultatelor. Modelul elaborat M3SI si web aplicatia de suport au fost
implementate iTn BNM, confirmata printr-un Act de implementare, cu ilustrarea practica pentru o
banca ipotetica ,,Alfa” (llustrarea in baza unei banci reale ar fi incalcat SecInf pentru acea entitate).
Dar modelul M3SI si aplicatia aferentd pot fi aplicate in mod direct pentru orice banci din RM, cu
adaptarea necesara a profilurilor PISI; inclusiv si pentru orice alte industrii si entitati cu mici adaptari

doar a continutului bazei de date si/sau a profilurilor PSITI si PISI.
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ADNOTARE

BRICEAG Valentin: ,,Analiza si cresterea nivelului de maturitate a sistemului de
management al securititii informatiei pentru entitati din Republica Moldova
(pe exemplul bancilor comerciale)”.

Teza de doctor in informatica, Chisinau, 2024.

Structura tezei: teza este scrisa in limba romana si consta din introducere, trei capitole,
concluzii generale si recomandari, bibliografie 93 de titluri si 4 anexe. Teza contine 141 de pagini
cu text de baza, 54 figuri si 10 tabele. Rezultatele obtinute sunt publicate in 8 lucrari stiintifice cu
volum total de circa 7 coli de autor.

Cuvinte-cheie: Securitatea Informatiei (Seclnf), Securitatea cibernetica (SC), Sistem de
Management al Securitatii Informatiei (SMSI), Model Multiprofil de Maturitate a Securitatii
Informatiei (M3SI), Baza generici de date M3SI, Profil de securitate a informatiei tipic unei
industrii (PSITI), Profil individual de securitate a informatiei (PISI) pentru o entitate concreta.

Scop: elaborarea unui model multiprofil de maturitate a securitatii informatiei cu suport
informatic pentru evaluarea si cresterea nivelului de maturitate.

Obiective: Crearea unei baze generice de date M3SI privind cunostintele despre cadrele de
abordare, cerinte, amenintari, riscuri si controale de securitate a informatiei; Elaborarea aplicatiei
instrumentale de suport a modelului multiprofil M3SI, a profilurilor tipice unor industrii PSITI si
a profilurilor PISI pentru entitati concrete; Generarea, aprobarea si validarea unui profil tipic PSITI
pentru activitatea bancara, stabilirea valorilor tinta ale criteriilor de masurare si evaluarea conform
PISI.

Noutatea si originalitatea stiintifici: modelul generic M3SI, profilul tipic PSITI si
profilurile particulare PISI cu controale, criterii si metrici specifice, instrumentul software de
suport pentru M3SI si procesul de evaluare sunt originale si potrivite pentru diferite entititi si
contexte diferite de utilizare.

Rezultatul obtinut care contribuie la solutionarea unei probleme stiintifice
importante il constituie baza de cunostinte despre cadrele de abordare si controalele de securitate
a informatiei si generarea modelelor multiprofil conforme unor cerinte tipice comune si specifice
individuale, pentru cazuri particulare, concrete.

Semnificatia teoretica este determinata de sintezarea bazei de cunostinte, a modelelor,
profilurilor, controalelor de securitate a informatiei, a criteriilor de evaluare si masurare a
maturitatii conform cerintelor tipice si particulare.

Valoarea aplicativa consta in aportul substantial al modelelor, profilurilor generate si a
aplicatiei de suport pentru masurarea si evaluarea nivelului de maturitate a securitatii informatiei,
aplicabile pentru un cerc larg de organizatii si utilizatori evaluatori, auditori ai securitatii
informatiei.

Implementarea rezultatelor: modelele M3SI, PSITI, PISI si aplicatia de suport au fost
implementate In BNM pentru activitatile de supraveghere si evaluare a Secinf a BC din Moldova.
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ANNOTATION

BRICEAG Valentin: “Analysis and Enhancement of the Information Security
Management System Maturity Level for the Republic of Moldova Entities (Case Study -
Commercial Banks)”.

PhD thesis in computer science, Chisinau, 2024.

Thesis structure: the thesis is written in Romanian and consists of an introduction, three
chapters, general conclusions and recommendations, a bibliography of 93 titles and 4 appendices.
The thesis contains 141 pages of basic text, 54 figures and 10 tables. The obtained results were
published in 8 papers with a volume of over 7 sheets of author.

Keywords: Information Security (IS), Cyber Security (CS), Information Security
Management System (ISMS), Multiprofile Information Security Maturity Model (M3Sl), Generic
Database M3SI, Information Security Profile Typical of an Industry (PSITI), Individual
Information Security Profile (PI1SI) for a specific entity.

Research purpose: the development of a multi-profile information security maturity model
with TI support for evaluating and increasing the maturity level of information security.

Research objectives: Create a generic M3SI database of knowledge about IS approach
frameworks, requirements, threats, risks and controls; Development of the instrumental support
application of the M3SI multi-profile model, of the typical for an industry profile PSITI and of the
individual PISI profile for concrete entity; Generating, approving and validating a typical PSITI
profile for banking activity, establishing the target values of the measurement criteria and
evaluation according to PISI.

Scientific novelty and originality: The generic M3SI model, the typical PSITI profile and
the particular PISI profiles with specific controls, criteria and metrics, the software tool supporting
the model M3SI and the evaluation process are original and suitable for different entities and
different contexts of use.

The obtained result, which contributes to solving of an important scientific problem, is the
database with the knowledges about the information security approach frameworks and controls
and the generation of multi-profile models conforming to typical common and specific individual
requirements, for particular, concrete cases.

The theoretical significance it is determined by the synthesis of the knowledges base,
information security models, profiles, controls and their evaluation and measurement of the criteria
for evaluating and measuring their maturity according to typical and particular requirements.

The applicative value: it consists in the substantial contribution of the generated models,
profiles and the supporting application in the measurement and evaluation of the maturity level of
IS, applicable to a wide area of organizations and user’s evaluator, auditors of IS.

Implementation of the results: the M3SI, PSITI, PISI models and the auxiliary application
were implemented in the NBM for supervisory activities and assessment of information security
of banks in Moldova.
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AHHOTAIIUA

Bpuuar BajneHTHH: «AHAJIHM3 U NOBBIIIEHNE YPOBHS 3PeJOCTH CUCTEMbI YIIPABJICHUS
uHGOpMAMOHHOH 0€30MaCHOCTHIO 1JIs npeanpuaTnii Pecnyoauku MoJsigoBa (Ha mpumepe
KOMMePYeCKUX OAaHKOB)».

JoxTopckasi nuccepranus no uHpopmatuke, Kumnnés, 2024.

CTpyKTypa auccepTallUM: JUCCEPTAIHUS HAMKMCAHA HA PYMBIHCKOM SI3BIKE M COCTOUT W3
BBEJICHMS, TPEX IJ1aB, OOIINX BBHIBOJOB M peKoMeHAarui, ondmuorpadun n3 93 HazBanuii u 4-&x
npuinoxenui. J{ucceprarus cogepxut 141 ctpanui ocHOBHOTO TekcTa 54 pucyHkoB u 10 Tabmuir.
[Tonmy4yeHHbIE pe3yibTaThl OMyOJIMKOBAHBI B 8- Hay4HBIX paboTax ¢ 00mUM 00bEMOM OKOJIO 7
ABTOPCKHX JINCTOB.

KuoueBble cioBa: nHpopmammonnas Oe3onmacHocts (MbB), xubepbesonacuocts (KB),
cuctema ympasieHus nHdopmannonHoii 6e3omacHocthio (CYUDB), MHOrONpoduibHas Moaeib
3penocTi  wHpOpMaMOHHOH Oe3omacHoctn (M3SI), ymuBepcaneHas 6asza mamHEIX M3SI,
TUNIUYHBIN 17151 oTpaciu npoduns upopmanuonHoit 6ezomacuoctu (PSITI), UnauBuayanbHbIi
npoduns nHpopmarmonnoit 6ezonacHoctu (PISI) s KOHKpEeTHOM OpraHu3aluy.

Hean: paspadorka mHOrompodmibHOH Momenu 3penoctd UMb ¢ UT-nomnmepskkoit st
OLICHKHU U MOBBIIIEHUS YPOBHS 3PEIOCTHU.

Toauenu: co3manue 6a3pl JaHHBIX M3SI, coneprkaniee 0600mEHHBIE 3HAHUS O TTOAXO0AX K
Ub, o TtpeboBaHusAx, yrpo3ax, pucCKax U cpeacTtBax KkoHTponas Wb; paspabotka
MHCTPYMEHTAIILHOTO MPUJIOKEHHS IS HOJNEPKKH MHOTONpoduabHoi Moaenn M3SI, tumosbix
orpaciaeBbix npodwieit PSITI u unnuBuayansusix npoguneit PISI 111 KOHKpeTHBIX 00BEKTOB;
pazpaboTka, yTBepxkaAeHHe u Bamuganus TtunoBoro mpoduns PSITI ngns OGankoBckoi
JesITeIbHOCTH, YCTAaHOBJICHHUE 1I€TIEBBIX 3HAUEHUI KpUTEpUEB U OlleHKa coraacHo PISI.

Hayunasi HOBH3HA M OPHIMHAJILHOCTh: TeHepupytomas Mojaens M3SI, Tunuuneii mus
orpacau npoduis PSITI u mnauBuayanshHeie npoduinu PISI nias KOHKpeTHBIX OOBEKTOB CO
cneunpuyeckuM koHTpossiMu Wb, kpuTepusMu u mokasaTessiMu, IPOrPaMMHBIH MHCTPYMEHT,
nns nonaepskku Moaenn M3S1 1 mporecca OlEHKH — SBIAIOTCA OPUTHHATLHBIMU M HOIXOAT s
Pa3IMYHbBIX OOBEKTOB M Pa3IMYHbIX KOHKPETHBIX KOHTEKCTOB MCIOIb30BaHUS.

IMosyyeHHblii pe3yabTaT, CHOCOOCTBYIOIIMI peIIEHUI0 Ba)KHOM HayyHOW 3ajaud,
aBIsieTcs 0000mEHHAs 0a3a 3HaHUI IO OCHOBHBIM OOIIETIPU3HAHHBIM MTOIX0JJaM M YIIPABICHHIO
HNb u noctpoeHHe Ha UX OCHOBE MHOTOYPOBHEBBIX MOJEIEH, COOTBETCTBYIOIIMX THUIIOBBIM
OTpacjeBbIM M KOHKPETHBIM HWHIWBUAYAIbHBIM TpPeOOBAaHUAM, Ui KOHKPETHBIX YaCTHBIX
CIIy4aeB.

TeopeTnyeckasi 3HAYMMOCTB: ONPEEISIETCS CHHTE30M 0a3bl 3HAHUI, KPUTEPUEB OIICHKU
3pelIOCTH U WX HM3MEPEHHsS B COOTBETCTBUM C THUIOBBIMU U CHENU(PUUESCKUMU/YACTHBIMU
TpeOOBaHUSMHU.

IpukiagHas WEHHOCTh: 3aKJIIOYAeTCs B CYIIECTBEHHOM BKJIajie MOAesel, npodumei u
BCIIOMOTI'aTeJIbHOIO MPUIIOKEHUS U1 U3MEPEHUS U OLIEHKHU ypoBHs 3penoctu Wb, npumenumoro
K [IAPOKOMY KPYT'y OPTaHM3alUi U II0JIb30BATENIEH OLICHIIUKOB U ayuTopoB Ub.

Bueapenne pesyabtaton. Mozenn M3SI, PSITI, PISI u BcrioMorarenbHOe TIPHIIOKEHHE
obutH BHepeHsl B HBM st Hag3opHoO# aesTenbHOoCTH U otleHku b 6ankoB MoOIOBBL.
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