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REPERE CONCEPTUALE ALE CERCETARII

Actualitatea si semnificatia teoreticd a cercetirii reiese din necesitatea crearii unei
infrastructuri avansate a retelelor de calculatoare pentru a face fatd provocarilor in continud in
domeniul securitatii cibernetice si cuprinde analiza, precizarea si definirea principiilor teoretice
ale structurii clasice a retelelor de calculatoare, structurii SDN, standardele de securitate
ciberneticd si conceptele esentiale ale algoritmilor VPN, RSA si Blockchain.

Importanta si relevanta problemei acordate constd in elaborarea unui nou set de
algoritmi si topologii ale controlerelor SDN pentru sporirea nivelului de securitate al SDN si
evaluarea teoreticd a nivelului de securitate al retelelor de calculatoare. Topologia SDN
reprezintd o solutie in unele probleme, dar odata cu aceasta apar si noi provocari si de aicl reiese
importanta acestui studiu, destinat asigurdrii unui nivel mai Inalt de securitate al structurilor
SDN si retelelor de calculatoare care utilizeaza topologii SDN.

Scopul principal al tezei este elaborarea solutiilor noi pentru sporirea nivelului de
securitate al Retelei Definite Software printr-un set de algoritmi si topologii de controlere SDN
cu scopul securizarii datelor de schimb intre noduri si de a elabora metodologia de evaluare a
nivelului de securitate a retelei de calculatoare.

Obiectivele cercetarii:
1. Analiza metodelor si tehnologiilor existente pentru asigurarea securitdtii retelelor de

calculatoare.

2. Elaborarea algoritmilor de asigurare a securitatii topologiilor SDN pentru protectia
sporitd impotriva atacurilor cibernetice.

3. Elaborarea topologiilor controlerelor SDN pentru asigurarea securitatii retelelor de
calculatoare.

4. Elaborarea noii metode de evaluare a securitatii retelelor de calculatoare.

5. [Evaluarea eficientei securitatii topologiilor de controlere SDN propuse pentru
asigurarea securitatii retelelor de calculatoare.

Ipoteza cercetarii. O posibild directie in solutionarea problemei de cercetare poate fi
elaborarea de noi algoritmi, eficienti pentru securizarea datelor de schimb intre nodurile
multiple din retelele SDN, de noi tipuri de topologii ale controlerelor SDN pentru asigurarea
securitatii retelelor de calculatoare, si a bazei teoretice de evaluare a nivelului de securitate al

retelelor de calculatoare.



Metodele de cercetare aplicate: metode de criptografie, modelare si simulare, utilizarea
retelelor Petri pentru cercetarea fiabilitatii abordarilor propuse privind asigurarea securitatii,
evaluarea riscurilor de securitate, analiza generald a datelor economice legate de costuri.

Noutatea stiintifica a rezultatelor obtinute consta in elaborarea algoritmilor noi pentru
asigurarea securitatii a topologiilor SDN — algoritmii Hydra, DOUBLE RSA si registrul
distribuit al Blockchain; elaborarea de noi topologii de controlere — de tip Serial, Paralel si
Hybrid; elaborarea metodei noi de evaluare a securitatii tehnologiei SDN, bazate pe utilizarea
retelelor Petri si parametri propusi - Fiabilitatea serviciului, Factorul de securitate, Factorul de
risc, Parametrul Modificat de Evaluare a Riscului si Efectul de Cost.

Semnificatia teoretica reprezintd algoritmii criptografici pentru asigurarea securitdtii
SDN, cum ar fi arhitectura Hydra, canalul securizat al algoritmului VPN, algoritmul Double
RSA si algoritmul Distributed Ledger of Blockchain; noi topologii de controlere SDN pentru
sporirea nivelului de securitate al retelelor de calculatoare; noud metoda de evaluare a nivelului
de securitate al retelelor de calculatoare, bazata pe utilizarea retelelor Petri si a unui set de
parametri.

Problema stiintificA importanta solutionatd constd in elaborarea unui nou set de
algoritmi de asigurare a securitdtii si de topologii controlerelor structurilor SDN pentru a spori
nivelul de securitate al structurilor SDN si elaborarea teoriei de evaluare a nivelului de securitate
al retelelor de calculatoare.

Valoarea aplicativa a tezei a lucrarii este determinatd de arhitectura SDN dezvoltata pe
baza unor noi algoritmi propusi pentru a face fata problemei de centralizare si de protejare a
conexiunii intre controlere multiple, ceea ce are o mare contributie pentru comunitatea SDN. De
asemenea, ofera o imagine mai bund a nivelului de securitate al unei retele prin evaluarea
acesteia folosind instrumente matematice pe baza parametrilor propusi.

Rezultatele stiintifice inaintate pentru sustinere:

1. Algoritmi de asigurare a securitdtii retelelor SDN: set de algoritmi integrate in
arhitectura Hydra, canalul securizat al algoritmului VPN, algoritmul RSA dublu, registru
distribuit al algoritmului Blockchain.

2. Topologiile controlerelor SDN pentru asigurarea securitatii retelelor de calculatoare:
de tip Serial, Paralel, Hibrid.

3. Metoda de evaluare a nivelului de securitate a retelelor de calculatoare bazata pe
utilizarea retelelor Petri si setului de parametri propusi: Fiabilitatea Serviciului, Factorul de

Aparare, Factorul de Risc, Factorul de Risc Modificat si Efectul de Cost.



Aprobarea rezultatelor. Rezultatele cercetarii au fost publicate 1n 13 lucrari stiintifice,
dintre care 8 de un singur autor, cu un volum total de peste 7 coli de autor, inclusiv 8 - in reviste
de categoria B+, 4 - in reviste de categoria B, 1- in revista de categoria C, au fost raportate la 5
conferinte internationale si la 1 conferintd nationala.

Conferinte la care au fost prezentate rapoarte: Conferinta Tehnico-stiintifica a UTM,
2019; Conferinta Internationald ,,Mediul Strategic de Securitate: Tendinte si Provocari SSETC-
2019”7, 2021, Academia Militard a Fortelor Armate; Conferinta internationald de comunicatii
electronice si calcul, 2020, UTM; Conferinta stiintificd internationald "Evolutia stiintei militare
in contextul noilor amenintari la adresa securitdtii nationale si regionale”, 2020, Academia
Militara a Fortelor Armate; Conferinta stiintifica internationala ,,Republica Moldova in contextul
noii arhitecturi regionale de securitate”, 2024, Academia Militara a Fortelor Armate.

Structura si volumul tezei. Teza este alcdtuitd din introducere, 3 capitole, concluzii
generale si recomandari, bibliografie 130 titluri, textul principal din 153 pagini, care include 47
figuri, 23 tabele si 6 anexe. Volumul compartimentelor de baza este 105 pagini. Rezultatele
obtinute in cadrul tezei au fost publicate n 13 lucrari stiintifice.

Cuvinte-cheie: securitate, asigurare, retea de calculatoare, SDN, algoritm, controler,

blockchain, RSA dublu, retele Petri.

CONTINUTUL TEZEI
INTRODUCERE

Introducerea reflectd premisele teoretice si practice, care subliniazd actualitatea si
importanta problemei cercetate. Se formuleaza scopul si obiectivele cercetarii, se descrie ipoteza

cercetdrii, valoarea teoretica si practica a tezei.

1 ANALIZA METODELOR SI TEHNOLOGILOR EXISTENTE PENTRU
ASIGURAREA SECURITATII RETELELOR DE CALCULATOARE

In Capitolul 1 este expusi o privire de ansamblu asupra starii actuale a retelelor de
calculatoare, acoperind structura si ierarhia acestora. Urmeaza descrierea retelelor definite
software (SDN), evidentiind structura, avantajele si provocdrile asociate de securitate. Este
mentionat potentialul SDN de integrare cu alte tehnologii, aratand importanta acestuia in
abordarea amenintarilor de securitate. Proiectul Ethane [1], in care s-a propus separarea nivelelor
de control si de date, este prezentat ca baza SDN.

Este efectuata comparatia dintre structura retelelor clasice si a retelelor definite software.
Existd doi factori care denota principalele diferente dintre configuratiile de retea traditionale fata

de configuratia SDN, si anume:



1. Functionalitatea retelei este suportata in principal de un aparat sau dispozitiv dedicat.
In acest caz aparatul dedicat inseamni unul sau mai multe comutatoare, routere si/sau controlere
de livrare a aplicatiilor.

2. Majoritatea functiilor acestui aparat sunt implementate in hardware dedicat. Tn acest
scop este folosit ASIC (circuit integrat specific aplicatiei). Organizatiile se confrunta din ce in ce
mai mult cu limitarile privind aceastd abordare centratd pe hardware, cum ar fi configuratia
traditionald consumatoare de timp si predispusd la erori: sunt necesari multi pasi cand un
administrator IT trebuie sa adauge sau sa elimine un singur dispozitiv intr-o retea traditionala [2].
In primul rand, aici vor trebui configurate manual mai multe dispozitive (switch-uri, routere,
firewall-uri). Urmatorul pas este utilizarea instrumentelor de management la nivel de dispozitiv
pentru a actualiza numeroase setari de configurare, cum ar fi ACL-uri, VLAN-uri si calitatea
serviciului. Aceasta metodd de configurare ingreuneaza administratorii sd aplice politici
consecvente, ceea ce duce la potentiale incélcari de securitate si probleme de conformitate.

Prin alte cuvinte, configuratiile traditionale creeaza provocari semnificative la
indeplinirea cerintelor retelelor de calculatoare. Mediile cu mai multi furnizori necesita un nivel
ridicat de expertizd. Administratorul de retea va trebui sa aibd cunostinte cuprinzdtoare despre
toate tipurile de dispozitive si furnizori pentru a configura si a seta cu succes reteaua.
Arhitecturile traditionale complicd segmentarea retelei, in special odatd cu sporire conectivitatii
dispozitivelor precum sistemele de alarma si camerele de securitate, pe langd tablete, PC-uri si
smartphonuri.

SDN simplificd acest lucru prin retele virtuale, separate de infrastructura fizica.
Combinatia dintre nivel de retea si programabilitatea retelei asigurd procesul de colectare a
informatiilor in sistemele de detectare a intruziunilor (IDS) si sistemele de prevenire a
intruziunilor (IPS) existente, urmate de analiza si reprogramarea centralizata a retelei. Aceasta

abordare poate face SDN mai robust la atacurile rau intentionate decat retelele traditionale [3].

2 ELABORAREA ALGORITMILOR SI TOPOLOGILOR PENTRU ASIGURAREA
SECURITATII RETELELOR DE CALCULATOARE

Tn Capitolul 2 se propun solutii noi pentru arhitectura SDN care reprezinta algoritmi
cheie si metode, si care formeaza o arhitectura integrata pentru a imbunatati securitatea SDN.

Au fost determinate principale probleme in structura SDN care au servit baza acestei
cercetari:

1. Centralizare: in timp ce centralizarea arhitecturii SDN este un avantaj-cheie fata de



modelele clasice, aceasta reprezintd, de asemenea, o potentiald amenintare prin crearea unui
singur punct de esec (SPOF).

2. API-ul est-vest: nu-i este acordata suficienta atentie si ar putea fi vulnerabil la unele
atacuri cibernetice precum MITM, DDoS sau tipuri de atacuri DoS [4], [5], [6].

Algoritmi pentru asigurarea securitatii SDN bazate pe Criptografie.

1. Set de algoritmi integrati in arhitectura Hydra pentru a contracara atacurile de tip
Denial of Service/Distributed Denial of Service (DoS/DDoS) [7], prin instalarea botnet-urilor
[8], [9] pe computerele din retea conectate la controlerul, care are instalat software-ul Hydra,
pentru a constitui potentiali protectori si pentru a ataca IP-ul sursd al infractorului. Diagrama
arhitecturii Hydra este prezentatd in Figura 1.

2. Canal securizat al algoritmului VPN. O retea privata virtuala (VPN) utilizeaza
Internet Protocol Security (IPsec), creand canale de comunicatii virtuale securizate. Poate fi
integrat in arhitecturda propusd. Un VPN este necesar pentru a asigura certitudinea ca
confidentialitatea datelor sensibile poate fi pastrata si transmisa in retea, o retea locala (LAN) sau
functionala, astfel Incat numai utilizatorii autorizati sa poatd accesa datele sensibile [10]. Practic,
cercetarea propune sa se conecteze la fiecare doud controlere, folosind canalul securizat al VPN,
chiar daca acestea se afld in aceeasi cladire. Diagrama algoritmului VPN este prezentata in

Figura 2.
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Figura 1. Diagrama arhitecturii Hydra.

3. Algoritmul RSA Dublu. Algoritmul acesta reprezinta RSA 1n care a fost adaugata o
pereche suplimentara de chei pentru semnaturile digitale in canalul de criptare, ceea ce Tnseamna
ca vor exista doua perechi de chei, o pereche pentru fiecare procedura de criptare-decriptare;
doua canale de autentificare. Daca se dovedeste a fi adevarat ca orice metoda de a sparge RSA
poate conduce la un algoritm eficient pentru factorizarea intregului mare, este posibil sa tragem
concluzia ca ruperea RSA si problema-factorului-intreg sunt cu acelasi grad de dificultate [11].
Diagrama algoritmului RSA Dublu este prezentata in Figura 3.

4. Registru distribuit al algoritmului Blockchain. Acest algoritm este incorporat in
arhitectura SDN pentru a securiza actualizdrile de configurare Intre mai multe controlere iar
acesta este folosit intr-un mod diferit de protocolul Marconi [12]. Diagrama algoritmului

registrul distribuit Blockchain este prezentata in Figura 4.
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Figura 4. Diagrama algoritmului registrul distribuit Blockchain.

Topologiile propuse pentru asigurarea securitatii SDN-ului.

In aceasta cercetare se propun diverse topologii privind abordarea problemei centralizarii,
oferind un avantaj fata de structurile de retea traditionale. In timp ce o retea definita software
(SDN) simplifica gestionarea si aplicarea politicilor, singurul sau controler poate fi un singur
punct de esec (SPOF) daca este atacat. Topologiile propuse, care pot activa sau nu arhitecturad
Hydra, ajutd la atenuarea centralizdrii prin varierea numarului de controlere si a interactiunilor
acestora. Desi unele dintre aceste topologii sunt partial utilizate 1n alte cercetari, diferenta
principald consta 1n interactiunea dintre controlere.

1. Topologia seriald. Cercetarea contureaza o topologie seriald cu un controler
principal si doud copii de rezerva pentru a asigura continuitatea retelei In timpul atacurilor.
Controlerul principal actualizeaza copiile de rezerva la fiecare 10 secunde; intarzierile indica un
potential atac DDoS, determinand preluarea de catre backup. Ca parte a arhitectura Hydra,
controlorii implementeaza retele bot pentru contramasuri impotriva atacatorilor. Topologia

seriald este prezentata in Figura 5.
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Figura 5. Topologia seriala.

2. Topologia paraleli. in aceasta topologie functioneazi trei controlere ca o unitate
unificata, procesand informatiile in mod sincron si acordand prioritate segmentelor de retea din
apropiere fard o ierarhie strictd. Ei trimit actualizari la fiecare 10 secunde, iar intr-un atac
DoS/DDoS, controlorii il pot izola pe cel infectat, ii pot distribui incarcatura sau 1i pot
contraataca pentru a mentine integritatea retelei. Topologia paralela este prezentata in Figura 6.

Application Plane

Control Plane ~ RUSSIA
Controller 3

Data Plane | | l

Figura 6. Topologia paralela.
3. Topologia hibrida. Aceasta topologie combind modelele anterioare cu sase
controlere: trei controlere primare in paralel, fiecare asociat cu o copie de rezerva care se
activeaza in caz de defectiune. Actualizarile sunt trimise la fiecare 10 secunde, iar backup-urile

mentin conexiunile cu principalele lor si alte backup-uri. Pe cand topologia standard se bazeaza

11



S

pe un singur controler, limitdndu-i capacitatea de a gestiona amenintarile in crestere si de a

implementa algoritmi multicontroler. Topologia hibrida este prezentata in Figura 7.

Application Plane
Control Plane RUSSIA
Controller 3
= o
Data Plane '—_“j é

Figura 7. Topologia hibrida.

4. Topologia standard. Aceasta topologie de retea de baza, definita software, se
bazeaza pe un singur controler pentru a gestiona comutatoarele si computerele, riscand esec in
timpul cererii mari sau a unui atac DoS/DDoS. Fara o copie de rezerva, un astfel de atac ar putea
compromite controlerul, amenintind securitatea si recuperarea retelei. In Figura 4 este prezentata
topologia standard. Autorul tezei a publicat un articol referitor la un sondaj pentru a oferi o

informatia generala privind SDN si principalele sale avantaje, precum si dezavantaje [13], [14].

Figura 8. Topologia standard.

12



3 EVALUAREA EFICIENTEI TOPOLOGILOR PROPUSE
PENTRU ASIGURAREA SECURITATII RETELELOR DE CALCULATOARE
Capitolul 3 este dedicat evaludrii topologiilor controlerelor propuse pentru asigurarea
securitatii retelei de calculatoare. A fost elaboratd noua metodd de evaluare a nivelului de
securitate a retelelor de calculatoare bazata pe utilizarea Retelelor Petri si setului de parametri
propusi. A fost efectuatd modelarea topologiilor SDN propuse prin retele Petri. S-a executat
simularea topologiilor folosind modulul Generalized Stochastic Petri Nets. A fost determinata

eficienta topologiilor folosind un set de parametri.

Noua metoda de evaluare a nivelului de securitate a retelelor de calculatoare bazata
pe Retele Petri si un set de parametri.
Metoda propusa consta din 3 etape. In prima etapa, pentru topologia controlerului SDN

supus investigatiei, se elaboreaza un model Petri Nets. In a doua etapi, se efectueazi simularea
modelului elaborat folosind modulul Generalized Stochastic Petri Nets (GSPN) de 6 parametri
(P, T, F, W, Mo, ), unde P= {P1, P> ... Pm} este un set finit de locuri, si obtinerea datelor
numerice referitoare la locuri si tokene. In a treia etapi, in baza datelor obtinute prin simulare
se va calcula setul de parametri, cum ar fi fiabilitatea serviciului, factorul de aparare, factorul de
risc, riscul de securitate modificat si efectul de cost, care vor reflecta nivelul de securitate al
topologiei SDN. Se va face analiza si interpretarea rezultatelor obtinute.

Descrierea setului propus de parametri pentru evaluarea nivelului de securitate a retelei
de calculatoare urmeaza.

1. Fiabilitatea Serviciului. Fiabilitatea Serviciului (Reliability of Service RoS) este
asemdnatoare cu Calitatea Serviciului (Quality of Service QoS), care este definitia performantei
serviciului oricdrui sistem, cum ar fi o retea de calculatoare sau un cloud computing etc. SDN-ul
are multe caracteristici pozitive, care au atras atentia cercetatorilor pentru a Tmbunatati QoS a
diverselor aplicatii de retea contemporane [15]. Dar RoS este putin diferita si are o specificatie

mai detaliata, adaptata necesitatilor SDN. Se propune de a evalua R0OS In mod urmator:

RoS = 1- TANR / TANRo. (1)

Unde TANR este numarul mediu total de solicitari de retea ale topologiilor propuse, care
este suma tuturor mediilor dupa impartirea lor la numarul acestor medii, semnificand solicitarile
pe server si nivelul de aparitie a riscului. TANRo este numarul mediu total sau intensitatea

cererilor Tn controlerul topologiei standard.
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2. Factorul de apdrare. Factorul de aparare DF poate fi utilizat pentru a determina
puterea si fezabilitatea de securitate a retelei impotriva atacurilor DoS/DDoS. in ceea ce priveste
retelele Petri, solicitarile vor fi reprezentate de cate token-uri in anumite locuri care, la randul
lor, reprezinta noduri specifice din reteaua definitd de software, iar acele noduri specifice de
interes sunt controlerele SDN. In ecuatia (4), locurile reprezentand controlerele SDN sunt notate
cu K, unde K € P, P este intregul grup de locuri din modelul Petri Nets (PN), care la randul sau
este un tuplu de 5 obiecte, PN = {P, T, I, O, Mo}[16], unde P este multimea finita de locuri, T
este o multime finitd de tranzitii, | este functia de intrare, O este functia de iesire si Mo este

marcarea initiala si:

K=Y="Ki, Kie{1-n}. 2)
Z=Y!="7i, Zie{0-x}. (3)
OF = [Nizp kil /(B2 2l = ) 5 @

Unde K este numarul locurilor care reprezinta controlerele dintr-un anumit model, Ki=
(K1, Ka...Kn) si Z este valoarea jetoanelor din acele locuri Ki, Zj = (0... «).

Parametrul Factorului de Aparare depinde in principal de evaluarea puterii controlerelor
retelei definite de software si asta inseamnd disponibilitatea lor pentru a descuraja orice tip de
atac DoS/DDoS. Prin urmare, putem constata, cd cu cit avem mai multe controlere, cu atat
capacitatea retelei este mai bund de a descuraja aceste atacuri.

Asta fnseamnd cu cat mai multe controlere, cu atat este mai buna si mai mare valoarea
DF si asta explica de ce ecuatia DF are locurile care reprezintd controlerele in pozitia
numaritorului deoarece numarul de controlere este proportional cu valoarea DF. Tn timp ce, pe
de alta parte, putem vedea ca cu cat sunt mai multe tokene care reprezinta cererile, cu atat
reteaua devine mai slabd si asta lnseamna ca vom obtine mai putind valoare a lui DF.

Deci, valoarea DF si numarul de tokene sau cereri sunt invers proportionale si de aceea
ar trebui puse in pozitia numitorului. In plus, merita si mentionim ca, daca am inversat DF-ul,
adica dacd token-urile/cererile sunt impartite la locuri/controlere, atunci vom obtine céte cereri
pe server [17].

3. Factorul de Risc. Parametrul Factor de Risc RF poate fi utilizat pentru a determina
portiunea slaba a retelei. Valorile Numarului Mediu Total (intensitatea distributiei) cererilor
(TANR) pot fi interpretate ca Factor de Risc. Deoarece trebuie sa gasim puterea si capacitatea de
aparare a controlerelor de retea pentru a descuraja atacurile DoS/DDoS si cu cat avem mai multe

tokene/cereri, cu atat controlerele vor fi mai ocupate si mai slabe si astfel nu vom determina
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capacitatea necesara de aparare sau nivelul de fiabilitate al retelei, ci mai degraba punctul slab.
Parametrul dat poate fi estimat ca:
RF= 1/ DF. (5)

Unde DF este valoarea Factorului de Aparare a topologiei estimate. Parametrul RF va fi
in continuare opusul valorii lui TANR. Deci, locurile/controlerele ar trebui sia se afle la
numarator, iar tokenurile/cererile la numitor si aceasta este o alta dovada logica a motivului
pentru care a fost elaborata formula respectiva.

4. Parametrul Modificat de Evaluare a Riscului. Pentru a evalua nivelul de securitate al
retelelor de calculatoare, este posibil de a folosi legea de evaluare a riscurilor, dar pentru a o face
potrivita pentru SDN. Atunci este posibila modificarea legii de evaluare a riscurilor si dupa
modificare, se va numi in aceasta cercetare ca parametrul Evaluarea Riscului Modificat (RM).
Pe baza legii modificate de evaluare a riscurilor de securitate putem evalua nivelul de protectie al
retelelor de calculatoare, care prevede [18]:

R=Po* V. (6)

Unde R este valoarea riscului de securitate care arata probabilitatea ca o amenintare va
actiona cu succes asupra unei vulnerabilitati si severitatea rezultatelor acelui atac, Po reprezinta
probabilitatea initiala de aparitie a vulnerabilitatii si V reprezintd valoarea sau costul.

Prin alte cuvinte, folosind aceasta formula putem estima cat de mult arhitectura propusa
va reduce riscul de securitate unei retele de calculatoare, asigurand astfel securitatea acesteia.
Deoarece un server este partea cea mai importanta si are cel mai mare nod de valoare din mediul
de retea, in care ne vom instala software-ul controlerului, atunci putem spune ca are cea mai
mare valoare a impactului. Serverele au valoarea V=100 ca impact asupra activului, deoarece
este valoarea impactului serverului asupra stratului de socket securizat (SSL), care este acelasi
strat 1n care functioneaza protocolul OpenFlow.

Probabilitatea de vulnerabilitate Po = 0,025 este estimata pe baza comenzilor pierdute din
cauza atacului de tip denial of service de la serverul web. Putem obtine o noud valoare a
probabilitatii Pn, care va fi afectatd de DF matematic, in mod urmator:

Pn=Po / DF. @)

Cu cit factorul de aparare este mai mare, cu atat este mai bine, fiind opusul probabilitatii
de vulnerabilitate. Asta inseamnd ca ar trebui sa fie invers proportionale din punct de vedere
matematic, asa cum este logic si de aceea este pozitionat astfel in formula de estimare a
probabilitdtii de vulnerabilitate. Este posibil constatat, ca arhitectura propusa si formula

derivata din modelarea acesteia vor reduce probabilitatea aparitiei atacurilor (cum ar fi atacurile
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DoS/DDoS) si pentru asta propunem o versiune modificatd a parametrului de evaluare a
riscurilor de securitate, care va fi astfel:
RM = Pp*V. (8)
5. Parametrul efectul de cost. Pentru a evalua influenta costurilor la utilizarea
topologiilor de controler propuse in scopul asigurarii securitatii SDN, au fost folosite datele
privind preturile switch-urilor, calculatoarelor si controlerelor [19], [20]. Anterior au fost
descrise structurile de baza ale topologiilor controlerelor - Serial, Paralel, Hybrid si Ordinary. Sa
estimam costul acestor topologii, avind la baza topologia standard, care include 1 controler, 3
comutatoare si 6 calculatoare. Atat topologiile seriale, cat si cele paralele vor avea 3 controlere, 3
comutatoare si 6 calculatoare, iar topologia hibrida va contine 6 controlere, 3 comutatoare si 6

calculatoare.

Tn acest caz, costul total TC al topologiei de retea standard poate fi estimat astfel:
TCo= CC+3SC+6NC. 9)

Unde CC, SC si NC reprezintd costul controlerului, comutatorului si, respectiv,

computerului de retea. Costul total al topologiilor seriale si paralele va fi estimat prin formula:
TCs p= 3CC+3SC +6NC. (10)
Costul total al topologiei hibride va fi:
TCh= 6CC+3SC+6NC. (11)

Vom stabili relatiile dintre costurile controlerului, comutatorului si computerului, dupa

cum urmeaza:
CC=aSC = bNC. (12)
Unde parametrii @ = {@min + @max} $i b = {bmin + Dmax}-

Dupa aplicarea acestor valori in ecuatiile (9) + (11) costurile topologiilor vor fi descrise astfel:

TCo= CC+3SC+6NC = CC (1+3/a+6/b). (13)
TCsp= 3CC+3SC +6NC = 3CC (1+1/a+2/b). (14)
TCh= 6CC+3SC+6NC = CC (6+3/a+6/b). (15)
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Eficacitatea diferentei de cost la utilizarea topologiilor propuse poate fi exprimata prin
urmatoarele formule:

Y1 = TCsp/TCo= 3(2a+b+ab)/(6a+3b+ab).

(16)
Y2 = TCHITCo=3(2a+b+2ab)/(6a+3b-+ab). (17)
Y3 = TCW/TCs,p = (2a+b+2ab)/(2a-+b-+ab). (18)

Simularea topologiilor controlerelor propuse folosind modulul Retelelor Petri
Stochastic Generalizat.

Folosind modulul GSPN din software-ul PIPE, s-au obtinut rezultatele privind numarul
mediu de tokene (intensitatea distributiei sau cate tokene exista in fiecare loc pe unitatea de

timp) in locurile care reprezinta controlerele SDN. Rezultatele sunt afisate in Figura 9.

Average Number of Tokens ZKi in Places Ki
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Figura 9. Numarul mediu de tokene in locurile care reprezinta controlerele SDN.

Din datele din Figura 9 se poate concluziona, cd cea mai mica cantitate de tokene/cereri
pe unitatea de timp se refera la controlorii topologiei paralele, ceea ce Inseamna cd acestea vor fi
disponibile pentru a trata cele mai multe cereri in timp si asta ar insemna ca vor fi mai capabili sa
contracareze atacurile DoS/DDoS. Prin urmare, se poate spune ca cea mai buna topologie dintre
toate topologiile propuse ar fi topologia paralela, si cea mai slaba ar fi topologia standard

datoritd numarului sau cantitatii mari de tokene si dependentei sale de un singur controler care ar
putea fi un punct de esec.
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Determinarea eficientei topologiilor propuse folosind un set de parametri.
Eficienta topologiilor controlorilor elaborati va fi determinata utilizdnd parametrii

fiabilitatea serviciului (RoS), factorul de aparare (DF), factorul de risc (RF), riscul de securitate
modificat (RM) si efectul de cost (Y) descrisi mai sus. In Figura 10 sunt prezentate valorile
parametrilor topologiilor.

The values of ROS, ])l‘., Rl'-, RM and Cost parameter Y
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Figura 10. Valorile parametrilor topologiilor propusi.

Din datele prezentate in Figura 10 se poate deduce ca topologia Paralela este cea mai
bunad din punct de vedere al tuturor parametrilor de estimare a securitatii, dupa care vine
topologia Seriald, sitopologia Hibrida este ultima.

Circumstantele de utilizare ale acestor parametri difera unele de altele. Atunci cand este
necesar sa se masoare performanta de protectie a datelor, este rezonabil sa se aplice parametrul
RoS. Parametrul dat al topologiei seriale este de 0,94 in comparatie parametrul RoS al topologiei
standard care contine numai un controler. Topologia paralela asigurd o imbunatatire de 100%
in comparatie cu topologia standard, iar topologia hibrida s-a dovedit a fi mai bund decat
topologia standard, precum si in ceea ce priveste RoS prin 0,78. Cu alte cuvinte, se poate spune
ca cea mai buna topologie dintre toate topologiile propuse in ceea ce priveste RoS, este topologia
paralela.

Atunci cand este necesitate de a determina capacitatea de aparare si rezistenta retelei
impotriva atacurilor DoS/DDoS, este aplicabil parametrul DF. Pentru topologia paralela
Factorul de Aparare are valoarea foarte mare, apropiata de oo, deoarece numarul de tokene care
reprezinta cereri de retea in controlerele sale este foarte mic si apropiat de 0. Asta Inseamna ca
valoarea Factorului de Aparare a acestei topologii este aproape de optimal, ceea ce Inseamna ca
topologia paralela este cea mai fiabila impotriva atacurilor DoS/DDoS. Topologia hibrida are o

valoare de 2,21, iar topologia standard are cea mai micd valoare, care este 0,50, ceea ce
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inseamna ca topologia cu un singur controler este cea mai slaba structurd Tmpotriva atacurilor
DoS/DDoS.

Daci este necesar de a determina nivelul de rezistenta a retelei, este posibil de a utiliza
parametrul RF, care este invers proportional cu DF. Se poate concluziona ca topologia seriala
are valoarea parametrului de 0,12, valoarea factorului de risc al topologiei paralele este 0,
deoarece este aproape optima si asta inseamnd ca aceasta structurd are un risc scazut, topologia
hibrida are un factor de risc de 0,45 si topologia standard are cea mai mare valoare de 2.0, ceea
ce se referd la riscul mare care apare in timpul utilizarii acestei topologii.

in cazul in care a este necesitate de a determina slabiciunea mediului SDN, atunci este
rezonabil de a utiliza parametrul RM. Acest parametru reprezinta nivelul asigurarii securitatii
topologiilor propuse si a reducerii riscului in comparatie cu topologia standard in ceea ce
priveste evaluarea riscurilor pentru retelele de calculatoare in general.

Datele arata, ca topologia seriala are o valoare a parametrului de risc modificat RM de
0,3, iar topologia paralela are o valoare 0, si prin urmare, este cea mai bund topologie dintre toate
topologiile elaborate. Valoarea RM a topologiei hibride este 1.1, iar topologia cu un singur
controler are o valoare de 5.0. Aceasta arata sporirea nivelului de securitate al topologiilor
propuse fatd de topologia standard.

Determinarea efectului de cost al utilizarii topologiilor propuse pentru a asigura
securitatea paradigmei SDN in comparatie cu topologia standard (cu un singur controler) arata,
cd utilizarea topologiilor seriale si paralele ar putea creste in pret de 1,63 ori. In cazul folosirii
topologiei hibride cheltuielile ar putea creste de 2,27 ori mai mult.

Pentru a arata o eficientd mai detaliata a topologiilor controlerelor SDN propuse, au fost
calculate relatiile parametrilor de evaluare a securitdtii noilor topologii in comparatie cu
topologia standard, dupa cum urmeaza. Relatia DF a topologiilor propuse cu topologia standard
Ror = DFpi/DFo, relatia RF a topologiei standard cu topologiile propuse Rrr = RFo/ RFyr, relatia
RM a topologiei standard cu topologiile propuse Rrm = RMo/RMyr. Rezultatele calculelor sunt

prezentate in Tabelul 1.

Tabelul 1. Valorile parametrilor topologiilor propuse in comparatie cu topologia standard

No. Topology RoS Ror Rre Rrm Y
1 | Serial 0.94 16.46 16.66 16.66 1.63
Topology
2 | Parallel 1.0 o0 0 0 1.63
Topology
3 | Hybrid 0.78 4.42 4.44 4.54 2.27
Topology
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Din Tabelul 1 se poate deduce ca topologia seriala se caracterizeaza prin parametrul RoS egal cu
0,94, parametrii Rpr, Rrr si Rrv mai mari de 16,46 ori, si mai parametrul Y mai mare cu 1,63 ori
in comparatie cu topologia standard. Topologia paralela are un RoS egal cu 1,0, un parametrii
Ror, Rrr si Rrm apropiati cu oo, si parametrul Y egal cu 1,63 in comparatie cu topologia standard.
In timp ce topologia hibrida are un RoS egal cu 0,78, coeficientii Rpr si Rre @ de 4,42 ori,
coeficientul Rrm egal cu 4,54 si parametrul Y egal cu 2,27 in comparatie cu topologia standard.

Asa dar, datele aratd, ca topologia paraleld poate fi caracterizata ca topologia cu cea mai
mare valoare de protectie in comparatie cu celelalte topologii. In ceea ce priveste costul
topologiilor propuse, s-a ajuns la concluzia ca topologiile Seriala si Paralela necesita cresterea
costului de 1,63 ori, iar topologia hibrida - de 2,27 ori fatd de topologia standard.

Rezultatele matematice obtinute sunt preponderent teoretice si se considera, in mod
general acceptat, ca impartirea la zero nu este permisa. Cu toate acestea, avand in vedere
rezultatele obtinute prin simularea software PIPE, a fost imperativ sa se efectueze o astfel de
operatie matematicd. Acest fapt demonstreazd cd topologia paralela este extrem de fiabila si

aproape optima.
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CONCLUZII GENERALE SI RECOMANDARI

CONCLUZII GENERALE
Principalele rezultate stiintifice obtinute in cadrul cercetarii sunt urmdtoarele.

1. 1Inteza a fost argumentat ci retea definita software este o solutie potentiald pentru
abordarea amenintarilor cibernetice. A fost evaluata eficienta securitatii unora dintre cele mai
importante tehnici, cercetari si metode legate de SDN, care denota importanta SDN-ului Tn
tehnologie si capacitatea de a fi incorporat cu alte tehnologii pentru a le imbundtiti si
flexibilitatea SDN-ului de a accepta alte tehnologii in paradigma sa pentru a obtine mai multe
imbunatatiri [21].

Aceasta analiza a permis formularea problemelor observate in structura de mediu SDN,
cum ar fi centralizarea, In ciuda faptului ca controlerele SDN ofera capacitatea de a gestiona
mediul de retea dintr-un singur punct, dar care, de asemenea, ar putea fi considerat un punct
vulnerabil daca este periclitat si utilizat ca un punct unic de defectiune.

2. Au fost propusi noi algoritmi criptografici integrati in tehnologiile de asigurare a
securitatii SDN. Set de algoritmi consta in principal din arhitecturd Hydra si integrat in acesta
canalul securizat al algoritmului VPN, algoritmul RSA Dublu si registru distribuit al algoritmului
Blockchain. Acesti algoritmi functioneaza Tmpreund si interactioneaza pentru a forma
comportamentul de tip HIDRA al arhitecturii si pentru a preintdmpina atacurile Man In The
Middle (MITM) si atacurile Denial of Service/ Distributed Denial of Service (DoS/DDoS) [22].

3. Au fost propuse trei tipuri de topologii de controlere SDN: seriala, paralela si
hibridd pentru sporirea nivelului de securitate al retelelor prin adaugarea mai multor controlere
care interactioneaza intr-un mod specific, pentru a aborda problema SPOF (Single Point Of
Failure) [23], [24], [25].

4. Este propusa noua metoda pentru evaluarea nivelului de securitate a retelelor de
calculatoare, bazata pe utilizarea Retelelor Petri si a unui set de parametri precum Fiabilitatea
Serviciului (RoS), Factorul de Aparare (DF), Factorul de Risc (RF), Factorul de Risc Modificat
(RM) si Efectul de Cost (Y) [26].

5. S-astabilit ca atunci, cand este necesara evaluarea performantei de protectie a datelor
este posibila aplicarea parametrului RoS. Cand este nevoie a determina capacitatea de securitate
si puterea retelei impotriva atacurilor DoS/DDoS, atunci poate fi utilizat parametrul DF, iar daca
trebuie determinati vulnerabilitatea retelei, poate fi utilizat parametrul RF. Tn cazul in care
trebuie determinatd vulnerabilitatea mediului SDN pe baza retelelor de calculatoare, se poate

utiliza parametrul RM [27].
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6. A fost realizatd modelarea si simularea topologiilor SDN de tip seriala, paralela si
hibrida, folosind retele Petri si Petri Stochastice Generalizate (GSPN). S-a demonstrat ca cea mai
mica cantitate de tokene/cereri pe unitate de timp se refera la controlerele topologiei paralele,
ceea ce inseamna ca acestea vor fi disponibile pentru tratarea cererilor de cele mai multe ori si
vor fi mai capabili sa preintdmpine atacurile DoS/DDoS. Prin urmare, putem conchide ca cea
mai adecvata topologie dintre toate topologiile propuse este topologia paralela [28], [29].

7. S-a stabilit ca topologiile seriala si paralela se caracterizeaza printr-un cost mai mare
de 1,63 ori, iar costul topologiei hibride - de 2,27 ori mai mare in comparatie cu topologia
standard [30].

Noutatea stiintifica a cercetdrii constd in elaborarea de noi algoritmi pentru asigurarea
securitdtii SDN-ului, care sunt Hydra, Double RSA si registrul distribuit Blockchain; elaborarea
de noi topologii de controlere: seriale, paralele si hibride; elaborarea unei noi metode de evaluare
a securitatii retelelor de calculatoare bazatd pe retelele Petri si cinci parametri: fiabilitatea
serviciului, factorul de aparare, factorul de risc, parametrul modificat de evaludrii a riscului si
efectul de cost al topologiilor controlorilor SDN propuse.

Valoarea aplicativa a lucrarii constd in determinarea arhitecturii dezvoltate, care are o
mare importantd in comportamentul SDN prin implementarea de noi topologii SDN pentru a face
fata problemei centralizarii si protejarii conexiunii dintre mai multe controlere SDN. De
asemenea, oferd o vizualizare mai bund a nivelului de securitate al unei anumite retele prin
evaluarea acesteia, folosind diverse instrumente matematice care se bazeaza pe parametrii

propusi.

RECOMANDARI

Cercetarea ar putea fi extinsa mai profund in diferite directii, cum ar fi:

1. Posibilitatea de utilizare pe larg a parametrilor propusi, capacitatea de evaluare a
nivelului de securitate a datelor, a structurii de retea definita software.

2. Securizarea TLS/SSL impotriva DoS. Dupa cum se stie, controlerul comunica cu
switch-urile prin stratul de transport, folosind protocoale precum protocolul openflow.

3. Utilizarea retelelor neuronale si a inteligentei artificiale pentru a crea un algoritm
analitic privind detectarea anomaliilor pe baza statisticilor, iar acest algoritm ar putea fi construit
pe o arhitecturd care este integrat cu controlerul.

4. Utilizarea extragerii de date pentru a evalua greselile, problemele, atacurile,
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problemele de retea, erorile de cod si greselile umane; toate statisticile combinate cu articolul
anterior al Al pentru a crea o retea de calculatoare autosuficientd si auto securizatd care
utilizeaza structura SDN.

5. Adaugarea mai multor controlere in topologiile propuse ar putea fi considerata o
imbunatatire, mai ales daca ar exista mai multe simulari, folosind abordari diferite pentru a

obtine rezultate mai bune.
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ANNOTATION

To the PhD thesis “Security assurance of the computer networks based on software
defined network technologies” submitted by Mr. Ali AMEEN for fulfillment of the
requirements for the PhD in Engineering Sciences, specialty 232.01— Control system, computers
and information networks. The dissertation was prepared at the Technical University of
Moldova.

The structure of the thesis. The thesis contains Introduction, 3 chapters, general
conclusions and recommendations, bibliography of 130 titles. The main text contains 117 pages,
includes 47 figures, 23 tables, and 6 annexes. The obtained results of the thesis were published
in 13 scientific papers.

Keywords: Software-Defined Networks (SDN), OpenFlow, security, controller, Hydra,
virtual private network (VPN), Rivest-Shamir-Adleman (RSA), Blockchain.

Research problem: assuring the security of SDN-based computer networks.

Aim of research is to outline the current security state of the computer networks and to
suggest new solutions to patch up different security aspects.

The objectives of thesis include analysis of existing methods and technologies for
security assurance of computer networks, elaboration of algorithms and topologies for increasing
the security assuring level of computer networks and efficiency evaluation of the proposed
topologies for computer network security assuring.

Scientific novelty and originality of the obtained results are reflected in a new
framework that assures the security of SDN and uses different techniques combined together to
deal with the single point of failure in the SDN architecture, adds a defense mechanism by
injecting the attacking source with botnets. And the usage of Petri Nets modeling technique to
figure out the best outcome of the proposed topologies and to get different performance
parameters that are translated to equations based on that modeling of those specific topologies to
determine the one with the best performance in terms of cost saving and deterrence to cyber-
threats like DoS/DDoS attacks.

Important scientific solved problem consists in elaboration of a new suite of algorithms
and SDN controllers’ topologies to increase the security level of SDN and elaboration of the
theoretical assessment of computer networks’ security level.

Theoretical significance can be described by defining the main problems in security
assurance of the computer networks, by specifying the main issues in the SDN paradigm that
need to be patched, the theoritization of the essential concepts of the proposed algorithms and
topologies.

Applicative value of the work is determined by the developed framework, which has a
big contribution for the SDN community by proposing new SDN topologies to deal with the
centralization issue and by protecting the connection between multiple SDN controllers. Also,
provides a better view for the security level of a specific network by measuring it using various
mathematical tools that are based on proposed parameters.

Implementation of results. The obtained results were used in Dekart Company’s
investigations regarding the new approaches in information security.
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ADNOTARE

La teza de doctor ,,Asigurarea securitatii retelelor de calculatoare bazate pe tehnologii de
retea definite software” prezentatd de dl Ali AMEEN pentru conferirea titlului stiintific de
doctor in Stiinte Ingineresti la specialitatea 232.01- Sisteme de conducere, calculatoare si retele
informationale. Teza a fost elaborata la Universitatea Tehnica a Moldovei.

Structura tezei. Teza contine Introducere, 3 capitole, concluzii generale si recomandari,
bibliografia din 130 de titluri. Textul de baza constituie 117 de pagini, include 47 figuri, 23
tabele si 6 anexe. Rezultatele obtinute ale tezei au fost publicate In 13 lucrari stiintifice.

Cuvinte cheie: Retele definite prin software (SDN), OpenFlow, controller SDN, Hydra,
retea privata virtuala (VPN), Rivest-Shamir-Adleman (RSA), Blockchain.

Problema de cercetare: cresterea nivelului de securitate a retelelor de calculatoare
folosind tehnologii bazate pe SDN.

Scopul cercetirii este de a sublinia starea actuala de securitate a retelelor de calculatoare
si de a sugera noi solutii pentru a remedia diferite aspecte de securitate.

Obiectivele tezei includ analiza metodelor si tehnologiilor existente pentru asigurarea
securitatii retelelor de calculatoare, elaborarea algoritmilor si topologiilor pentru cresterea
nivelului asigurarii securitdtii retelelor de calculatoare si  evaluarea eficientei topologiilor
propuse pentru asigurarea securitatii retelelor de calculatoare.

Noutatea stiintifica si originalitatea rezultatelor obtinute sunt reflectate intr-un cadru
nou care asigurd securitatea SDN si foloseste diferite tehnici combinate pentru a face fata
punctului unic de esec in arhitectura SDN, prevede un mecanism de aparare prin injectarea sursei
de atac cu botnetele si utilizarea tehnicii de modelare a retelelor Petri pentru a determina
eficacitatea topologiilor propuse si a obtine parametri de performantd, utilizati in ecuatii bazate
pe modelarea topologiilor specifice in ceea ce priveste economisirea costurilor si descurajarea
amenintarilor cibernetice precum atacurile DoS/DDoS.

Problema stiintificA importanta rezolvata consta in elaborarea unui nou set de
algoritmi si topologii de controlere SDN pentru cresterea nivelului de securitate al SDN si
elaborarea metodologiei de evaluare a nivelului de securitate al retelelor de calculatoare.

Semnificatia teoretica reflectd definirea principalelor probleme in asigurarea securitdtii
retelelor de calculatoare, precizarea principalelor probleme din paradigma SDN care trebuie
remediate, teoretizarea conceptelor esentiale ale algoritmilor si topologiilor propuse.

Valoarea aplicativa a lucrarii este determinatd de cadrul dezvoltat, care reprezinta o
contributie importantd pentru comunitatea SDN prin propunerea a cateva noi topologii SDN
pentru a trata problema centralizarii si protejarea conexiunii dintre mai multe controlere SDN.
De asemenea, oferd o vizualizare mai bund a nivelului de securitate al unei anumite retele prin
masurarea acesteia folosind diverse instrumente matematice care se bazeaza pe parametri propusi.

Implementarea rezultatelor. Rezultatele obtinute au fost utilizate in investigatiile
companiei Dekart privind noile abordari in domeniul securitatii informatiilor.
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AHHOTAIMS

K noxropckon nuccepranuu «Ooecneyenne 6e3011aCHOCTH KOMIIBIOTEPHBIX ceTeil HA OCHOBe
NMPOrpaMMHO-ONpPeIesieMbIX CeTeBBIX TEeXHOJIOTuii» mnpenacraBieHHod r-Hom Anu AMEEH
Ha COMCKaHWE YYEHOU CTENEeHH JIOKTOpa HayK B oOnacTi MHXEeHEpHBIX HAYK MO CIIEHUAIBHOCTH
232.01 — Cucrembl ymIpaBieHHUS, BBIYHCIUTENbHAS TEXHWKA W WH(POPMALMOHHBIE CETH.
Huccepranus Oblia moAroToBieHa B TexHuueckoM yHuBepcuTeTe MOJIOBBL

CrpykTypa quccepranun: J{uccepranus coaepXKUT BBeIeHUE, 3 I1aBbl, 00IIHNE BHIBOIbI
u pexoMeHaauuu, oudbnmuorpadpuio n3 130 HaumeHoBaHuil. OCHOBHOW TekcT cocraBisieT 117
CTpaHull, BKiItoyaeT 47 pUCyHKOB, 23 tabmuu, u 6 npuioxkeHuid. [losyueHHbIE pe3ynbTaThl
JUCCEPTAINH OMyOJIMKOBaHbI B 13 HaydyHBIX paboTax.

KimioueBbie ciaoBa: nporpammuo-omnpenensemeie cetu (SDN), OpenFlow, xouTposiep
SDN, Hydra, BupryampHas uactHas cetb (VPN), Rivest-Shamir-Adleman (RSA),
KpUIITOBAIIOTA, OJIOKYEHH.

IIpo6sema ucc/IeI0BAHNU: TTOBBIILIEHNE YPOBHS 0€30MaCHOCTH KOMITBIOTEPHBIX CETeH ¢
MCI0JIb30BaHMEM TEXHOJIOTHM Ha 6a3e SDN.

Leap uccaenoBaHusi: ONPEICIUTh TEKYIIEE COCTOSIHHE 0€30MacHOCTH KOMITbIOTEPHBIX
ceTel U MpeasioKUTh HOBBIE PEIIeHHUs IS UCIIPABIICHUS Pa3IMYHbIX aCIIEKTOB 0€30M1aCHOCTH.

3agaum AuccepTanmMM BKIIOYAIOT B ce0s aHajau3 CYIIECTBYIOIIUX METOJOB U
TEXHOJIOTUN oOecnedeHnss 0e30MacHOCTH KOMIIBIOTEPHBIX CeTel, pa3paboTka aJropuTMOB U
TOMNOJIOTUH JUIsl o0ecriedyeHus: 6e30MacCHOCTH KOMITBIOTEPHBIX CETEell U ompe/iesieHre napaMeTpoB
oneHKH  A((PEKTUBHOCTH  TpeAjlaraeMbIX  TOTOJOTHH  oOecredeHuss  0€30MacHOCTH
KOMITBIOTEPHBIX CETEH.

HayuHasi HOBM3HA U OPUTHHAJIBHOCTH MOJIYYE€HHBIX Pe3yJbTATOB OTPAXEHBI B HOBOU
CTPYKTYpe, KoTopasi oOecneunmBaeT Oe3omacHOCTs SDN M HCIONB3yeT pa3iudHbie METOJbI,
00BeIMHEHHbIE BMECTE, YTOObI CIPaBUTHCS C E€AMHCTBEHHOM TOYKOM OTKa3za B apXHUTEKTYpe
SDN, pnoGaBnsieT 3alIUTHBIA MEXaHW3M, BBOJIS AaTAKYIONIUH MCTOYHUK C OOTHETaMH,
UCIOJIb30BaHME MeToJla MojenupoBanust cereil lletpu ans  omnpeneneHus HaWITy4IIEero
pe3ynbTaTa  MpeAjaraéMblX  TOMOJOTMA M TOJIyYEHHUS  pa3lUYHBIX  [apaMeTpoB
MIPOU3BOJIUTEIILHOCTH, KOTOPHIE WCIOJB3YIOTCS B YpPaBHEHHUSAX, OCHOBAaHHBIX Ha 3TOM
MOJENUPOBAHUU 3TUX KOHKPETHBIX TOMOJOTUH, YTOOBI ONPEAETUTh MPOU3BOAUTEIHLHOCTD C
y4eTOM SKOHOMUH 3aTpaT U CACPKUBaHMS KHOepyrpo3, Takux kak DoS/DDoS-araku.

BakHoli Hay4yHOIl pelieHHOIi mpoOJeMoil sBisieTcss pa3paboTka HOBOro Habopa
QITOPUTMOB U TOMOJOTUN KOHTposiepoB SDN s noBelimieHus ypoBHsi 6e3omacHoct SDN u
pa3paboTKa TEOPETHUECKOMN OLIEHKHU YPOBHS 0€30MaCHOCTH KOMIIBIOTEPHBIX CETEH.
TeopeTnyueckas 3HAYMMOCTh MOKET OBITH OINKCAHA MyTEM OMpPENENIeHUsS OCHOBHBIX MPOOJieM B
obecrnieueHnn 0€30MaCHOCTH KOMITBIOTEPHBIX CETeH, yKa3aHHUsl OCHOBHBIX MPOOJIEM B Mapajurme
SDN, «xoTopsle HEOOXOOUMO YCTpaHUTh, TEOPETU3HPOBAHUS OCHOBHBIX  KOHICHIIHIA
npearaéMbiX aITOPUTMOB U TOTIOJIOTHil.

IIpakTHyeckas HeHHOCTb PadOTHI ONpeieNAeTcs pa3paboTaHHON CTPYKTYpPO, KOTopas
mpencTaBisieT co0oi BaxkHBIM Bkiag B coobmectBo SDN, mpemmaras HECKOJIbKO HOBBIX
tonionoruii SDN nans pemieHus mpoOieMbl IEHTPAIU3AlMK U 3allUThl COCTUHEHHS MEXIY
kouTposuiepamu SDN. Takxe obecrieunBaeTcs Jydinas BH3yaldu3alusi YpOBHS 0€30MacHOCTU
KOHKPETHOM CETH IIyTeM U3MEPEHHs]  €ro C TMOMOIIBI0 pa3IUYHBIX MaTEMaTUYECKUX
MHCTPYMEHTOB, OCHOBAHHBIX Ha MPEIaraeMbIX Imapamerpax.

Buenpenune pesyabtaroB. llodyueHHble pe3ynbTaThl ObUIM  HCHOJNB30BAaHBl B
uccienoBaHusx kommanuu Dekart OTHOCHTENBHO HOBBIX MOAXOJOB K HWH(DOPMAIMOHHON
0€30IMaCHOCTH.
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